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요 약

본 논문에서는 홈 도메인에서 상이한 DRM 규격의 콘텐츠 재배포가 안전하게 이루어질 수 있도록 홈 도메인 기

반의 상호 호환성을 위한 DRM 시스템을 제안하였다. DRM 규격이 다른 디바이스간의 콘텐츠 재배포에 대한 어려

움을 해결함으로서, 사용자의 콘텐츠 사용상의 제약과 불편을 해소하고 동시에 콘텐츠 제작자 및 제공자의 권익을

보호할 수 있는 홈 도메인 내의 콘텐츠 재배포를 위한 DRM 시스템을 제안하였다. 사용자가 구입한 콘텐츠를 자신

이 소유한 다른 디지털 디바이스에서도 자유롭게 사용할 수 있도록, 디바이스들을 하나의 홈 도메인으로 묶어 상호

호환성있는 DRM을 위한 홈 도메인을 구축했다. 이로서 엑스포트 및 임포트 디바이스 각각 HADM에 의하여 홈

도메인에서 인증되면, DIM을 이용하여 엑스포트 디바이스의 콘텐츠 및 라이선스를 임포트 디바이스의 DRM　규

격에 맞게 변환한 후 재패키징하여 임포트 디바이스에게 재배포할 수 있게 된다.

Abstract

In this paper, we proposed the interoperable DRM(Digital Rights Management) system that

allows to redistribute contents safely based on home domain. We tried to solve the problem about

contents redistribution between devices under different DRM regime so that we suggested a

interoperable DRM system that allow end users to redistribute contents within home domain can

solve the restriction and the inconvenience occuring in using contents and at the same time protect

the right of contents producer and provider as well. In order that end users can use freely their

contents using home digital device without additional payment, we must build a home domain for

interoperable DRM system for contents redistribution among devices. If both of exporting device

and importing device are authenticated in home domain by HADM(Home Authorized Domain

Manager), then the exporting device can redistribute packaged contents under importing DRM

regime to the importing device by DIM(DRM Interoperability Manager).
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Ⅰ. 서 론

초고속 인터넷, 무선 인터넷, 디지털 방송 등 컴퓨터 네트

워크의 가용성 증대, 멀티미디어 데이터 압축 기술의 발달,

온라인 쇼핑몰과 같은 구매 방식의 다양화, 그리고 휴대가 간

편한 다양한 멀티미디어 재생 장치의 보급 등에 힘입어 음악,

이미지, 동영상, 게임, 출판물 등의 디지털 콘텐츠의 제작과

유통이 매우 활발하게 이루어지고 있다. 한편, 홈 네트워킹과

같은 새로운 디지털 콘텐츠의 사용 환경은 디지털 콘텐츠 관

련 산업의 확장을 더욱 가속화시키고 있다. 이에 따라, 디지

털 콘텐츠에 대한 제공자의 권리와 이익을 안전하게 보호하며

불법 복제와 유통을 막고 체계적으로 콘텐츠를 관리할 수 있

는메커니즘이필요하게되었고, 이를 위한것이암호화기술을

기반으로 한 디지털 저작권 관리 (DRM : Digital Rights

Management) 기술이다[1]. 한편, 사용자가 디지털 콘텐츠

를 구매하여 자신이 소유하고 있는 여러 장치에서 호환하여

사용하고자 할 때 불편이 따르게 되는 데, 이는 DRM 기술이

업체별 독자적인 기술 규격과 서비스를 실시함에 따라 DRM

상호 호환성이 보장되지 못하기 때문이다. 이와 같이 DRM

분야는 개발업체의 기술간 상호 연관성을 갖지 못한 채 플랫

폼 별로 독자적인 양상으로 전개되고 있다. 또한 미국의

InterTrust 사에서 제안한 재분배(Superdistribution) 기술은

콘텐츠의 사용을 위하여 콘텐츠 뿐 아니라 콘텐츠의 라이선스

를 함께 필요로 한다[2]. 이에 따라 사용자가 자신이 소유한

여러 장치에서 콘텐츠를 사용하기 위해서는 각 장치마다 별도

로 라이선스 발급을 위한 인증 철차를 받아야 한다는 문제점

이 발생한다. 이러한 문제를 해결하기 위하여, 서비스별, 기

기별, 업체별로 상이한 DRM 기술 규격을 사용함에 따라 다

양한 표준들이 혼재되어 있고 DMR 상호 호환성을 위한 표준

화 노력이 활발하게 이루어지고 있다[3].

본 논문에서는 등록된 장치들 상호간의 콘텐츠 전송이 가

능한 홈 도메인을 제안한다. 특히, 각 장치간의 DRM 규격의

상이한 경우에도 콘텐츠 전송과 사용이 가능하도록 상호 호환

성을 가진 홈 도메인내의 DRM 프레임워크를 제안한다. 이는

콘텐츠의 재배포 범위를 도메인 내로 제한하여 불법 재배포를

방지하고, 도메인에 등록된 장치간의 타협에 대한 공격을 차

단하는 방식이다.

Ⅱ. 관련 연구

본 장에서는 홈 도메인 기반의 DRM 시스템의 기존 연구

에 대해 살펴본다. 또한 DRM의 상호 호환성을 위한 접근 방

식에 대해 살펴본다.

1. 홈 도메인 기반의 DRM 시스템

홈 도메인은 가정이나 소집단의 콘텐츠 이용이 가능한 각

종 디바이스를 하나의 단위로 묶어 관리하여 디바이스 상호간

의 콘텐츠와 재패키징한 라이선스를 주고 받음으로서 상호간

의 콘텐츠 재배포가 가능하도록 구성한다[4]. 홈 도메인의 구

축으로 사용자는 도메인 내의 여러 디바이스에서 동일한 콘텐

츠를 사용하려 할 때마다 각 디바이스마다 별도로 라이선스를

발급받아야 하는 불편을 해소할 수 있게 된다. 홈 도메인 구

축은 사용자의 편의성을 증대시킬 뿐 아니라 디지털 콘텐츠의

불법적인 사용과 유통으로부터 디지털 콘텐츠를 보호하여 안

전성을 여전히 유지시켜야 한다. 따라서 홈 도메인 기반의

DRM 시스템은 도메인에 등록된 디바이스의 등록과 인증과

정을 거쳐 콘텐츠와 재패키징한 라이선스를 전달함으로서 홈

도메인 내의 콘텐츠 재배포에 따른 안전성을 확보할 수 있다.

홈 도메인 시스템은 HADM(Home Authorized Domain Manager),

Active 디바이스 그리고 Passive 디바이스로 구성된다[5].

HADM은 홈 도메인의 디바이스를 관리하는 장치로서 홈

도메인에 새로운 디바이스를 추가하거나 홈 도메인으로부터

특정 디바이스를 제거한다. 디바이스 키를 생성할 수 있고 라

이선스를 재패키징할 수 있는 능력을 갖춘 디바이스를

HADM으로 선택하여 HADM Agent를 장착한다. HADM

은 도메인 ID를 생성하고 도메인에 새로 등록될 디바이스를

위한 최대 등록 가능한 디바이스 수만큼의 Device Key를

미리 생성하여 Device Key Set을 구한다. Device Key는

새로 등록된 디바이스에게 도메인내의 디바이스 번호 DDI와

함께 전송한다. 이와 같이, HADM은 도메인 내의 디바이스

의 추가, 삭제 등의 변경사항을 처리한다[6].

Active 디바이스는 DRM 서버로부터 직접 콘텐츠를 다운

로드 받을 수 있는 디바이스로서 라이선스를 재패키징할 수

있는 모듈을 가지고 있기 때문에 도메인 내의 다른 디바이스

에게 상호 인증 과정을 거쳐 콘텐츠와 재패키징된 라이선스를

재배포한다.

Passive 디바이스는 비교적 제한된 처리능력을 가진

MP3 플레이어, 자동차 오디오와 같은 디바이스가 이에 해당

되며, Active 디바이스와 달리 라이선스를 재패키징할 수 있

는 모듈을 가지고 있지 않기 때문에 다른 디바이스에게 콘텐

츠를 재배포할 수 없다.

홈 도메인내에서 디바이스간의 콘텐츠 재배포는 <그림

1>[7]과 같이 디바이스간의 상호 인증 과정을 거쳐 이루어진
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다. 디바이스의 상호 인증 과정은 Device A가 Device B에

게 콘텐츠를 전송하고자 할 때, Device A는 Device B와 같

은 도메인 내에 속하는지 확인하기 위하여 Device B의

Domain ID를 받고, Device A는 Device B가 자신과 같은

도메인에 속해 있음을 확인하여 Device B에게 Device B의

DID 정보에 맞게 재패키징된 라이선스와 콘텐츠를 보낸다.

콘텐츠 재배포가 완료되면 Device B는 Device A로부터 받

은 콘텐츠를 사용할 수 있게 된다.

Request, DDIB, nonceB

DDIA, nonceA, [r, H(r∥DomainID)]SK_A

[DIDB, r, H(r∥DomainID)]SK_B

sk_A=H(nonceB∥ DeviceKeyA) sk_B=H(nonceA∥ DeviceKeyB)

암호화된콘텐츠, [Licence]DeviceKey_B

Device A Device B

그림 1. 디바이스인증프로토콜
Fig 1. Protocol process for device authentication

2. DRM의 상호 호환성을 위한 접근 방식

DRM이 제한하는 상호작용성의 문제는 사용자의 선택을

불필요하게 제한한다. DRM의 기본적인 목적과 디지털 기기

플랫폼의 다양성을 고려한다면 DRM을 통한 모든 디지털 콘

텐츠 서비스가 각기 완벽한 호환성을 갖추는 것은 실제로 어

려운 일이다[8]. DRM의 적정한 디지털 콘텐츠 보호 기능과

더불어 최대한의 호환성을 고려하기 위한 방식에는완전 포맷

(full-format) 방식, 연결형(connected) 방식 그리고 환경

구성 중심(configuration-driven) 방식이 있다[9].

완전 포맷 방식은 콘텐츠 제공자 모두가 같은 DRM 플랫

폼을 채택하는 방식이다. 이 방식은 사용자의 편의성 측면에

서는 가장 우수하다고 할 수 있으나 어플리케이션이나 비즈니

스 모델 측면에서는 매우 실현하기 어려운 방식이다.

연결형 방식은 해당 DRM 규격에 맞게 온라인 변환 서비

스를 제공하는 방식으로서, 콘텐츠 제공자에게는 가장손쉬운

방식이지만 사용자에게는 이와 같은 서비스를 제공받기 위하

여 온라인 상태로 접속되어 있어야 하는 제약점이 있다. 즉,

다른 디바이스에서 콘텐츠를 사용하기 위해서 사용자는 서비

스를 제공하는 서버와 온라인 상태이어야 한다는 것을 의미한

다. 이 방식은 서비스를 제공하는 DRM 서버가 개인 사용자

를모니터링할 수 있으므로 개인 정보 보호에 있어서도 문제

가 될 수 있다.

한편, 환경 구성 중심 방식은 앞의 두 방식의 중간적인 형

태로서, 최종 사용자가 콘텐츠 제공자로부터 받은 변환 도구

를 사용하여 콘텐츠를 변환하여 사용할 수 있도록 하는 방식

이다[10]. 콘텐츠와 라이선스 변환 모듈을 통하여 콘텐츠 제

공자 A로부터 공급된 디바이스에서 콘텐츠 제공자 B의 디바

이스에게 맞도록 콘텐츠와 라이선스를 변환시키도록 한다.

즉, 변환 모듈은 엑스포트 DRM 시스템(DRMA)하에 패키징

된 디지털 콘텐츠를 임포트 DRM 시스템(DRMB)에서 사용

가능하도록 변환시켜준다. 이 방식을 실현하기 위해서는 상이

한 시스템 구성에 따르는 다양한 프로토콜이 필요하다.

3. 홈 도메인에서의 DRM 상호 호환성

콘텐츠 재배포가 가능한 홈 도메인에서 서로 다른 규격의

DRM에 의한 디바이스의 상호 호환성을 문제를 해결하기 위

한 방안이 필요하다. 본 연구에서는 홈 도메인에서의 DRM의

상호 호환성을 위하여앞에서 서술한 3가지 접근 방식중환

경 구성 중심 방식을 채택하였다. 완전 포맷 방식과 같이 모

든 콘텐츠 제공자가 동일한 DRM 플랫폼을 채택하기에는 실

현하기 어려운 점이많을 뿐 아니라 연결형방식은모든디바

이스가 온라인으로 연결되어 중앙 집중식 서비스를 제공받게

되므로 유연성이 매우 적으며 사용자의 변환 내역에 관한 정

보를 불필요하게 서버가 다룰수 있게 되는 단점이 있기 때문

이다. 환경 구성 중심 방식을 채택함으로서 도메인 단위의

상호 호환성을 지원하는 DRM 시스템을 구축하여 상이한

DRM 규격을 갖는 디바이스 상호간의 콘텐츠 재배포가 가능

하도록 하여 시스템의 유연성을 확보한다. 또한 사용자의 서

비스 사용 내역 즉 변환 내역이 도메인 내에서 관리될 수 있

는 장점을 가질 수 있다.

Ⅲ. 상호 호환성을 위한 홈 도메인

DRM 시스템

Ⅱ장에서 소개한 홈 도메인 기반의 DRM 시스템에 대하여

상이한 DRM 규격의 디바이스 상호간의 콘텐츠 재배포가 가

능하도록 개선함으로서 사용자의 편의성을 최대화할 수 있도

록 상호 호환성을 가진 DRM 시스템을 제안하고자 한다. 저

작권 보호에 관한 안전성을 유지하면서 상호 호환성이 지원되

는 홈 도메인 DRM 시스템 모델을 제안한다.

1. 시스템 요구사항

본 논문에서 제안하는 시스템에 필요한 요구사항은 다음과
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같으며, 콘텐츠 제공자는 고유한 DRM 규격을 갖지만 상호

호환성을 위한 본 DRM 시스템의 수용을 전제로 한다.

§ 각 디바이스는 디바이스 인증기관으로부터 발급받은 디바

이스 인증서와 개인키를 디바이스에 탑재한다[11][12].

§ 홈 도메인 서버로 사용될 디바이스는 DRM 서버로부터

다운로드한 HADM Agent, DIM(Domain Interoperability

Manager) Agent가 설치되어 있다.

§ 각 디바이스는 DRM 서버로부터 다운로드한 DRM

Agent가 설치되어 있다.

§ 각 디바이스에는 고유한 디바이스 ID가 부여되어 있다.

§ 인증서 및 키는 TRS(Tamper Resistant Memory)로

보호하여 물리적인 공격으로 인한 인증서 및 키 유출을

방지하도록 한다.

§ 제안하는 시스템에서는 홈 도메인 서버로 사용될 디바이

스를 제외한 모든디바이스는 반드시 온라인으로항상 연

결되어 있어야 하는 것은 아니다.

2. 시스템 모델

본 논문에서 제안하는 상호 호환성을 위한 DRM 시스템은

홈 도메인 기반의 DRM 시스템에서 상이한 DRM 규격의 디

바이스 상호간에 콘텐츠 재배포가 가능한 모델로서, DRM 시

스템 구성도는 <그림2>와 같다.

DRM CA

Device 1

Device 2

Device 3

Device 4

Device 5

콘텐츠
proxy re-encryption Module

Content
Provider 2

DRM 
Server

content re-packaging Module

Content
Provider 1

H A D M
D I M

그림 2. 홈도메인기반의상호호환성을위한 DRM 시스템구성도
Fig 2. Block diagram of interoperable DRM system

based in home domain

DRM 시스템의 주요 구성 요소는 다음과 같다.

§ DRM 서버 : DRM 서버는 콘텐츠 제공자로부터 공급된

콘텐츠 재패키징을 위한 변환 도구인 라이선스 발급자모

듈을 DIM에게 제공한다. 또한 해당 서비스 사용 내역 즉

변환 내역을 관리한다.

§ HADM (Home Authorized Domain Manager)　 : 홈

도메인의 디바이스를 관리하는 장치로서, 새로운 디바이

스를 도메인에 추가하거나 특정 디바이스를 도메인으로부

터 제거하는 등 도메인에 속한 디바이스를 관리한다. 또

한 주기적으로 DRM 서버와 온라인으로 연결하여 도메인

의 사용 내역 즉 변환 내역을 DRM 서버에게 송신한다.

§ DIM : 도메인에 속한 상이한 DRM 규격을 가진 디바이

스간의 콘텐츠 재배포가 가능하도록 도메인의 DRM 규격

에 대한 상호 호환성을 제공하기 위한 장치이다. 엑스포

트 DRM 규격에 의하여 패키징된 디지털 콘텐츠를 임포

트 DRM 규격에 맞게 변환하여 패키징하기 위하여 라이

선스 발급 모듈이 설치된다. 이는 호환성있는 DRM 시스

템 구축을 위해 동의한 콘텐츠 제공자로부터 위임받음으

로서 가능하다. 예를 들면, 호환가능한 DRM 시스템 구

축에 참여하기로 계약한 콘텐츠 제공자 PA와 PB는 라이

선스 발급 모듈을 위한 정보를 제공하게 된다. DIM 또한

주기적으로 DRM 서버를 통하여 콘텐츠 제공자와 온라인

으로 연결해야 하며, 이에 따라 동일한 디바이스에

HADM과 같이 장착되는 것이 편리하다.

§ 디바이스 : 도메인 내에 속하며 콘텐츠 제공자로부터 직

접 콘텐츠와 라이선스를 받거나, 도메인 내의 다른 디바

이스로부터 재배포 받을 수 있다. 또한, 콘텐츠 재배포가

가능한 Active 디바이스는 콘텐츠를 proxy re-encryption

모듈을 통해서 콘텐츠와 라이선스를 재패키징하여 다른

디바이스에게 재배포 할 수 있다. 한편, 엑스포트 디바이

스가 상이한 DRM 규격의 임포트 디바이스에 재배포할

경우, DIM의 content re-packaging 모듈을 통하여 임

포트 DRM 규격으로 변환하여 재패키징한 콘텐츠를 재배

포할 수 있다.

3. 시스템 동작

상호 호환성을 제공하는 홈 도메인 기반의 DRM 시스템

모델에서 디바이스간의 콘텐츠 재배포는 다음의 2가지 경우

로 구분하여 처리한다. 하나는 동일한 DRM 규격의 디바이스

간의 콘텐츠 재배포, 다른 하나는 상이한 DRM 규격을 가지

는 디바이스 간의 콘텐츠 재배포이다. 이는 상이한 DRM 규

격을 가지는 디바이스 간에는 DIM의 도움으로 엑스포트

DRM 규격을 따르는 콘텐츠와 라이선스가 임포트 DRM 규

격을 따르는 콘텐츠와 라이선스로 변환되어야 하기 때문이다.

본 시스템에서는 proxy re-encryption 모듈을 사용한다.

proxy re-encryption 모듈을 통해 프록시는 앨리스의 공개

키(CPKA)로 암호화 된 암호문을 밥의 비밀키(CPKB)로 복호화

할 수 있도록 변환시켜준다[13][14]. 여기서 프록시가 평문

의 어떤 정보도 얻을 수 없다는 것이 특징이며, 보안성 측면

에서 큰 장점이 된다. 이와 같이 proxy re-encryption은 프
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록시 역할을 하는 DIM이나 임포트 디바이스가 콘텐츠와 라

이선스에 관한 평문이나 어떤 디바이스의 비밀키도 획득하지

못하도록 한다. 이로서 DIM은 보호되지 않은 콘텐츠에 접근

하지 못하게 된다. 다른 임포트 디바이스 역시 비밀키를 가질

수 없으므로 보호되지 않은 콘텐츠에 접근할 수 없게 된다.

3.1 동종 DRM 규격의 디바이스간 콘텐츠 재배포

Device A : DRMX Device B : DRMX

콘텐츠&라이선스

1.콘텐츠 요청

2.디바이스 인증

3.라이선스 재패키징

4.콘텐츠, 라이선스 전송
콘텐츠&라이선스

그림 3. 동종 DRM 규격의디바이스간의콘텐츠재배포과정
Fig 3. Redistribution process of contents between

same DRM regime devices

M 콘텐츠

CEK 콘텐츠 암호키

R 콘텐츠 M의 사용 권한

[M]k 키 K로 암호화 한 암호문

KeyGenA(·) 디바이스A를 위한 CEK 생성 모듈

SEnck(·) 키k를 이용한 대칭키 암호화 모듈

PEnck(·) 키k를 이용한 공개키 암호화 모듈

DomainID 도메인 식별자

DIDA 디바이스 A의 식별자

DDIA 도메인내에서의 디바이스 A의 식별자

SKA 디바이스A가 다른 디바이스와의 통신을 위한 세션키

그림 4. 표기법
Fig 4. Notation

홈 도메인에 등록된 디바이스간의 콘텐츠 재배포 과정은

<그림3>와 같다. 디바이스 B의 콘텐츠 및 라이선스의 요청에

따라 디바이스 A는 <그림5>의 프로톨콜 (1)~(3)과 같이 디

바이스의 상호 인증 프로토콜을 통하여 디바이스 B가 동일

도메인에 속함을 확인한 후, 디바이스 A의 proxy re-encryption

모듈을 사용하여 라이선스를 디바이스 B의 공개키로 암호화

하여 콘텐츠와 함께 디바이스 B로 전송한다.

(1) DB→DA: request, CertB, DDIB, nonceB
(2) DA→DB: DDIA, nonceA, [r, H(r∥DomainID)]SKA
(3) DB→DA: [DIDB, r, H(r∥DomainID)]SKB
(4) DA: [CEK, R]PKB=Re-Enc(rekAàB, [CEK, R]PKA)
(5) DA→DB: [M]CEK , [CEK, R]PKB

그림 5. 프로토콜 1 - 동종 DRM 규격의디바이스간의
콘텐츠재배포

Fig 5. Protocol 1 - for redistribution process of
contents between same DRM regime devices

3.2 이종 DRM 규격의 디바이스간 콘텐츠 재배포

Device A : DRMX Device B : DRMY

콘텐츠&라이선스

1.콘텐츠 요청

2.디바이스 인증

콘텐츠&라이선스

DIM

3.콘텐츠&라이선스전송

4.DRMY 규격에 따른 콘텐츠
&라이선스 변환 및 패키징

5.콘텐츠&라이선스전송

그림 6. 이종 DRM 규격의디바이스간의콘텐츠재배포과정
Fig 6. Redistribution process of contents between different

DRM regime devices

상이한 DRM 규격의 디바이스간의 콘텐츠 재배포과정은

<그림6>과같다. 상호간의인증을마친후, <그림7>의프로토

콜에서 (5)와 같이 콘텐츠(M)와 사용 권한(R)을 임포트

DRM 규격에 따라 변환시킨다. 이는 DIM이 DRM 프레임워

크에 동의한 콘텐츠 제공자로부터 위임받은 사항이다. 변환된

콘텐츠는 키 생성자에 의해 생성된 디바이스 B의 대칭키로

암호화되고, 사용 권한으로 재패키징된 라이선스는 디바이스

B의 공개키로 암호화되어 디바이스 B에게 전송된다.

(1) DB→DA: request, CertB, DDIB, nonceB
(2) DA→DB: DDIA, nonceA, [r, H(r∥DomainID)]SKA
(3) DB→DA: [DIDB, r, H(r∥DomainID)]SKB
(4) DA→DIM : [M]CEKA, [CEKA, R]k, 
(5) DIM : Transcode M′, Translate R′
(6) DIM : CEKB ß KeyGenA(1k)
(7) DIM : [M’]CEKB ß SEncCEKB(M′)
(8) DIM : [CEKB, R′]PKB = PEnc PKB(CEKB, R′)
(9) DIM→DB : [M′]CEKB, [CEKB, R′]k, 

그림 7. 프로토콜 2 - 이종 DRM 규격의디바이스간의콘텐츠
재배포

Fig 7. Protocol 2 - for redistribution process of
contents between same DRM regime devices
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Ⅳ. 제안 시스템의 분석 및 평가

1. 제안 시스템의 특성 분석

[6]에서 제안된 기존의 홈 도메인 기반의 DRM 시스템과

본 논문에서 제안한 상호 호환성을 위한 홈 도메인 DRM 시

스템의 특성을 비교 분석하면 <표1>과 같다. 본 시스템은 기

존 시스템과 마찬가지로 도메인내의 디바이스 인증을 위한 프

로토콜에서 인증서와 세션키를 이용하도록 하여 도메인내의

불법적인 디바이스의 사용을 막고 완벽하게 디바이스를 식별

함으로서 저작권을 보호한다.

또한 도메인 서버로 이용되는 장치는 디바이스의 인증 및

콘텐츠와 라이선스의 재배포를 위해, 도메인 관리에만 초점을

둔 기존의 시스템은 HDAM Agent을 설치하지만, 본 시스템

은 HADM Agent 외에 DIM Agent를 설치하여 상이한

DRM 규격의 디바이스간의 콘텐츠 및 라이선스 재배포를 가

능하게 하였다.

한편, 기존 시스템에서는 라이선스의 이동이 동일한 DRM

규격의 디바이스에 한해서만 가능하였으나, 본 시스템에서는

DIM Agent가 콘텐츠와 사용 권한을 재패키징함으로서 상이

한 DRM 규격의 디바이스에게도 라이선스가 이동될 수 있도

록 하여 기존 시스템의 제한적인 라이선스 이동 문제를 개선

하고 DRM 규격에 따른 상호 호환성을 제공하였다.

마지막으로, 기존 시스템은 콘텐츠 및 라이선스를 재배포할

때마다 도메인 서버에 재배포 내역인 RDL(Re-Distribution

List)을 전송하는데, 이는 RDL에 의한 콘텐츠 사용료 산정

을 위한 것으로 데이터 전송량 및 디바이스의 네트워크 의존

성이 증가되어 시스템에 부담을 가중시키는 단점이 있다. 본

시스템에서는 이러한 문제를 보완하기 위하여 사용자가 콘텐

츠 및 라이선스 재배포를 전제로 책정된 콘텐츠 구매가로 콘

텐츠를 구입하는 Usage Rule 방식을 도입함으로서 RDL을

DRM 서버에 보고하지 않아도 되므로 콘텐츠 재배포를 위한

프로토콜이 경량화되었다.

비교항목 기존시스템 제안시스템

저작권보호 Y Y

도메인서버설치모듈 HADM HADM, DIM

라이선스이동 제한적 Y

DRM 규격에따른상호호환성 N Y

콘텐츠재사용료산정 RDL Usage Rule

표 1. 기존시스템과의특성비교
Table 1. The comparison of specific characters between
DRM systems

2. 안전성 분석

디바이스 인증 프로토콜을 이용한 제안 시스템은 불법적인

디바이스의 행위를 차단하고 완벽하게 디바이스 식별이 가능

하다. 특히, 디바이스 인증 과정에서 난수값을 이용한 비밀키

생성으로 세션이 이루어질 때마다 가변적인 키값을 사용하기

때문에 스니핑 공격과 재전송 공격으로부터 안전성을 확보하

였다.

또한, 제안하는 방식은 콘텐츠와 라이선스를 변환하여 재

패키징하기 위해 proxy 알고리즘을 사용한다. 이때 DIM이

re-encryption key를 가지지만 콘텐츠 제공자 PA, PB와

디바이스 DA, DB의 비밀키를 알 수 없기 때문에 만약 DIM

이 어떤 악의적 사용자와 타협을 한다고 해도 콘텐츠와 라이

선스 변환 및 재패키징 과정에서 보호되지 않은 어떤 정보도

악의적인 사용자에게 노출시키지 않을 수 있다. 이로서 상이

한 DRM 규격의 디바이스 간의 콘텐츠 재배포가 안전하게 이

루어질 수 있다.

V. 결론

본 논문에서는 가정과 같은 소집단에서 상호 호환성을 지

원하는 디지털 디바이스간의 콘텐츠 공유가 가능한 홈 도메인

을 위한 프레임 워크를 제안하였다. 특히 도메인 기반 시스템

에서도 지속적으로 콘텐츠 저작권이 안전하게 보호될 수 있도

록 콘텐츠의 불법 배포를 막을 수 있는 시스템을 제안하였다.

특히 상이한 규격의 DRM 하의 디바이스간의 콘텐츠 재배포

를 위한 콘텐츠 및 라이선스의 변환 및 재패키징을 안전하게

처리하기 위한 프로토콜을 제안하였다.

향후 과제로는 HADM이 디바이스 간의 상호 작용에 관한

정보를 체계적으로 관리하고 활용할 수 있는 방안이 필요하

며, 악의적 사용자의 다양한 공격에 대응하기 위한 검토가 필

요하다.
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