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공인인증서를 이용한 익명인증 방법
*
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A Method of Anonymity Authentication using the Public Certificate
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<Abstract>

As the fixed mobile communication tools using the internet are developed, the off-line

services are serviced through on-line on the internet. our society is divided into the real

world and the cyber world. In the cyber world, the authentication to the user is

absolutely required. The authentication is divided into the real-name authentication and

the anonymous authentication by the kind of the internet service provider. There are

some ISPs needed the real-name authentication and there are others ISPs needed the

anonymity authentication. The research about the anonymity authentication is steadily

established to these days. In this paper, we analyze the problem about blind signature,

group signature, ring signature, and traceable signature. And we propose a method of

anonymity authentication using the public certificate. In the proposal, the anonymity

certificate have the new structure and management. Certificate Authority issues several

anonymity certificates to a user through the real-name authentication. Several anonymity

certificates give non-linked and non-traceability to the attacker.
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Ⅰ. 서론
1)

인터넷(Internet)이라는 유ㆍ무선 통신 수단이 급속하

게 발전하면서 그동안 오프라인으로 이루어지던 각종 서

비스나 거래의 상당수가 온라인으로 이루어지게 되었다.

여기에는 우편을 대신한 이-메일(E-Mail:Electronic-Mail)

　* 본 논문은 2009년 서일대학 학술 연구비에 의해 연구되었음.

　** 서일대학 인터넷정보과 전임강사(교신저자)

*** 두원공과대학교 컴퓨터정보과 부교수

에서부터 은행들의 각 지점의 창구에서 이루어지던 은행

거래 서비스들이 인터넷뱅킹(Internet Banking)이라는 온

라인 서비스로 대체되고 있으며 시장이나 마트를 돌아다

니는 대신 PC가 있는 곳이면 언제 어디서든지 할 수 있

으며 배달까지 이루어지는 인터넷 쇼핑(Internet Shoppi

ng)으로 대체되고 있다. 그밖에도 구청, 국세청, 법원, 면

허시험장 등 여러 관공서를 직접 방문해서 처리하던 서

비스들이 점차 온라인 형태로 바뀌고 있다. 따라서 민원

인이 은행이나 관공서를 방문하지 않고서 업무를 처리할
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수 있으므로 시간 및 경제적인 효과를 누릴 수 있으며

은행이나 관공서에서도 대인창구 서비스에 인력을 줄일

수 있어 효율적이다.

그러나 이러한 온라인 서비스에서 가장 중요하고 문제

가 되는 것이 바로 본인여부를 확인하는 인증이다. 사람

을 직접 대면해서 이루지는 인증은 사람의 얼굴이나 소지

하고 있는 신분증 그리고 질의응답 등으로 본인여부를 쉽

게 확인할 수 있다. 그러나 직접 대면이 불가능한 사이버

세계에서의 본인여부 확인은 상대방의 아이디(Identificati

on), 패스워드(password), 주민등록번호, 실명, 휴대폰번

호 등 많은 개인정보를 요구하게 되고 거래 상대방은 이

를 확인하기 위하여 이에 상응하는 데이터베이스를 운영

관리하게 되었다. 그에 따라 사고나 고의에 의해 많은 사

람들의 개인정보가 누출되는 사고도 일어나고 있다. 뿐만

아니라 본인인증 방법은 기술적인 사항이외에도 이를 교

묘히 속여 물질적인 이득을 얻으려는 해커들의 방해로 인

하여 점차 복잡하고 어려워지고 있다. 그에 따라 최근에

는 이러한 개인정보의 남용없이 거래 상대방에 대한 본인

확인을 할 수 있는 익명인증에 대한 연구에 관심이 집중

되고 있다. 따라서 본 연구에서는 그동안 이론적인 연구

로만 이루어져 왔던 익명인증에 대하여 분석하고 이를 바

탕으로 현재 상용중인 인증서를 이용한 익명인증 방법을

제시하고자 한다. 논문의 나머지 부분은 다음과 같이 구

성되어진다. 2장에서는 본인인증과 익명인증에 대하여 살

펴본다. 3장에서는 익명인증 기술들을 연구하고 현재 우

리가 전자서명에 필요한 실명인증과 익명인증의 요건을

분석한다. 그리고 4장에서 기존의 공인인증서를 이용한

익명인증 방법을 제안하고 5장에서 제안한 방법의 안전성

분석과 기존 방법들과의 비교를 한다. 마지막으로 6장에

서 결론을 맺는다.

Ⅱ. 관련연구 
본 장에서는 먼저 그동안 인터넷상에서 이루어져 온

본인인증을 위한 여러 방법들을 소개한다. 그리고 익명

인증에 대한 최근의 연구를 살펴본다.

2.1 본인인증 기술 
개방형 네트워크인 인터넷이 활성화되면서 여러 형태

의 ISP(Internet Service Provider)들이 생겨났다. 간단한

회사 홈페이지로부터 관공서 홈페이지, 쇼핑몰사이트, 인

터넷뱅킹 사이트, 온라인주식거래사이트 등 이루 헤아릴

수 없을 정도로 다양하다. 초기에는 아이디와 패스워드

만으로도 회원관리가 가능한 홈페이지들조차 점차 본인

확인이라는 명목으로 실명과 주민등록번호를 요구하고

있으며 금전거래가 이루어지는 인터넷뱅킹과 온라인 주

식거래사이트들은 공인인증서의 사용을 기본으로 하고

있다. 물론 인터넷쇼핑몰에서도 카드 결재시에는 본인확

인을 위해 안심클릭이나 인증서나 휴대폰 인증 등을 이

용하고 있다. 안심클릭이란 온라인상에서 신용카드로 결

재할 경우에 일부 카드사에서 운영하는 본인확인 방법으

로 사용하려는 카드의 번호, 안심클릭비밀번호, CVV를

입력하여 결재하는 것이다. 그렇지만 30만원 이상을 결

재할 경우에는 반드시 공인인증서를 이용하여 본인확인

을 하여야 한다. 여기서 CVV란 “Card Verification Valu

e”의 약자로 신용카드의 뒷면 서명란에 있는 3자리 숫자

를 의미한다.

최근의 인터넷뱅킹에 대한 해킹사고 이후에는 지문

등의 생체정보를 함께 담은 인증서를 이용하여 전자서명

을 해야 한다는 여론도 대두되고 있다.

2.2 익명인증 기술
인터넷을 통한 이러한 본인확인 절차들은 과다한 개

인정보를 수집하도록 하고 수집된 방대한 개인자료는 자

의적이건 타의적이건 사고로 노출되고 매매되어 여러 형

태로 개인에게 그 피해가 돌아오고 있다. 따라서 인터넷

을 통한 여러 가지 편리한 기능을 이용하면서도 개인정
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보의 노출을 막을 수 있는 익명인증에 대한 연구가 관심

을 끌게 되었다.

1985년에 David Chaum은 [1]에서 익명 디지털 신용장

시스템(Anonymous Digital Credential System)을 제안하

였다. 본 장에서는 익명성을 제공하는 전자서명 방법들 중

에 Blind Signature, Group Signature, Ring Signature 그

리고 Traceable Signature에 대해 살펴보고자 한다.

2.2.1 Blind Signature 

David Chaum이 처음 소개한 익명 디지털 신용장을 이

용한 서명의 한 종류이다. 서명자는 문서의 내용을 알지

못한채(blinded) 서명하는 방식이다. 따라서 “Blind Signat

ure”는 문서 작성자(Message Author)와 서명자가(signer)

서로 다르게 된다. 예를 들면 문서 작성자는 문서를 작성

한 뒤 프라이버시 보호를 위해 봉투에 문서를 담게 되고

서명 에이전트는 그 내용을 모른 채 서명을 하게 되며 나

중에 제3자가 서명 검증을 하게 되는 것이다.

Blind Signature는 RSA(Rivest Shamir Adleman)와 D

SA(Digital Signature Algorithm)같은 일반적인 공개키

서명 구조들을 이용하여 구현될 수 있다. 문서는 서명하

기 전에 그 내용을 숨겨야 하는데, 일반적으로 랜덤 “Bli

nding Factor”와 문서를 여러 방법으로 결합하여 blind

된 문서를 얻게 된다. blind된 문서는 서명자에게 전달되

고 서명자는 일반적인 서명 알고리즘을 이용하여 서명을

하게 된다. Blinding Factor에 의해 영향을 받게 되는 결

과 문서는 차후에 서명자의 공개키를 이용하여 확인되어

질 수 있다.

Blind Signature는 결국 두 개의 party, 즉 Alice와 Bo

b을 포함하는 암호 프로토콜이다. Alice는 자신의 문서에

대한 서명을 획득하고자 하며 Bob은 자신의 비밀키로 서

명을 수행하는 서명자의 역할을 하게 된다. 프로토콜의

마지막 단계에서 Alice는 문서 에 대해서 아무 것도

알지 못하는 Bob으로부터 문서 에 대한 서명을 얻게

된다.

가장 간단한 Blind Signature 구조는 RSA 서명에 기

초한 것이다. 일반적인 RSA 서명은 문서 을 승하여

모듈러 연산을 하는 것이다. Blind RSA Signature 구

조는 랜덤값 을 사용하는데, 은 에 대해서 relatively

prime 즉, gcd  이다. 그리고 을 승한 후 모

듈러  연산을 한 결과값 mod 을 “Blinding Facto

r”로 사용한다. 문서 소유자는 다음의 식 (1)과 같이 문서

와 Blinding Factor의 결과를 연산한다.

′ ·mod  (1)

그리고 결과값 ′을 서명자에게 전송한다. 은 랜덤

값이기 때문에 을 mod 에 매핑하면 mod 
역시 랜덤으로 치환되어진다. 결국 ′은 에 대한 어

떠한 정보도 유출하지 않게 된다. 그런 다음 서명자는

Blind Signature ′를 식 (2)와 같이 계산한다.

′  ′ mod  (2)

′는 문서 소유자(Message Authority)에게 다시 보내

어지고 문서 소유자는 를 드러내기 위해서 Blinding

Factor를 제거할 수 있다. 문서 에 대한 유효한 RSA

서명은 식 (3)과 같다.

≡′·mod  (3)

이는 RSA 키가 ≡mod  식을 만족하므로 그

결과는 식 (4)와 같다.

≡′·≡′ ·≡ ··
≡ ··≡ mod  (4)

따라서 는 확실히 의 서명이 된다[2].
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<표 1> Group Signature의 특성

특 성 기 능
Soundness

and

Completeness

(Correctness)

ㆍ그룹 멤버들에 의한 유효한 서명은 항상 제

대로 검증되어야 함.

ㆍ유효하지 않은 서명은 항상 검증되지 않아

야 함.

Unforgeable
ㆍ그룹의 멤버들만이 유효한 서명을 생성할

수 있어야 함.

Anonymity

ㆍ한 문서와 그 문서에 대한 서명값이 주어졌

을 때, 서명자에 대한 개인정보는 폐기 매

니저의 비밀키가 없으면 노출되지 않아야

함.

Unlinkability

ㆍ두 문서와 두 문서에 대한 서명값이 주어졌

을 때에 두 서명이 동일한 사용자에의한 서

명인지 여부를 알 수 없어야 함.

Exculpablity

ㆍ특정 그룹의 그룹 매니저와 다른 모든 그룹

멤버들이 결탁하더라도 서명에 참여하지 않

은 한 그룹 멤버의 서명을 위조할 수 없어

야 함.

2.2.2 Group Signature 

1991년에 David Chaum과 Eugene Van Heyst가 기본

개념을 제안한 방식으로 한 문서에 그룹 구성원 중에 임

의의 한명이 서명을 하는 서명 방식이다. 예를 들면, 회

사의 직원이 “Group Signature”를 이용하여 서명을 하

게 되면 그 서명에 대한 유효성을 검증하는 검증자

(verifier)는 해당 회사 직원 중에 한명이 서명을 했다는

사실만을 알 수 있을 뿐, 직원 중에 누가 서명을 했는지

는 알 수 없는 서명 방법인 것이다. 또 다른 예로는 특정

지역에 접근할 수 있는 키 카드를 일부 혹은 전체 직원

들이 이용하는 경우에 직원 중에 누가 출입했는지는 알

수 없으나 일부 혹은 전체 직원들이 해당 지역에 출입하

는 사실은 파악할 수 있는 것이다.

Group Signature 시스템에서 가장 중요한 요소는 그

룹 매니저(Group Manager)이다. 그룹 매니저는 해당 그

룹에 새로운 멤버를 추가하거나 삭제할 수 있으며 논쟁

이 발생할 경우 서명자를 공개할 수 있는 권한을 가지게

된다. 시스템에 따라서 그룹에 멤버를 추가하거나 삭제

할 수 있는 권한을 가진 멤버쉽 매니저(Membership Ma

nager)와 익명 서명에 대한 익명성을 폐기하여 서명자를

공개할 수 있는 권한을 가진 폐기 매니저(Revocation Ma

nager)를 분리하여 구성하기도 한다. 다양한 형태의 Gro

up Signature 구조가 제안되었는데 대부분의 시스템은

<표 1>과 같은 특성을 가지고 있다.

Group Signature는 다음과 같이 Key Generation, Joi

n, Sign, Verify, Open의 5가지 알고리즘으로 구성된다.

ㆍKey Generation : 보안 파라미터들을 이용하여 그룹

공개키와 그룹 비밀키를 생성하는 과정.

ㆍ Join : 사용자가 해당 그룹의 멤버로 가입하는 과정.

사용자가 그룹 매니저로부터 멤버쉽 인증서와 멤버쉽

비밀키를 받는 프로토콜.

ㆍ Sign : 그룹의 한 멤버가 그룹 전체를 대신하여 한 문

서에 서명하는 과정.

ㆍVerify : 그룹 공개키로 서명을 검증하는 과정.

ㆍOpen : 문제가 발생하였을 경우에 그룹 매니저 혹은

폐기 매니저가 그룹 비밀키와 서명을 이용하여 서명

한 사용자의 신원을 밝히는 과정.

Group Signature 시스템은 다음의 두 가지가 보장된

다면 더욱 안전한 시스템이 될 수 있다 [3][4][5][6][7][8].

ㆍAnonymity(익명성) : 폐기 매니저만이 서명자의 신분

을 밝힐 수 있는 권한을 가짐.

ㆍ Traceability(이력추적성) : 그룹 매니저는 모든 유효한

서명에 대해서 서명자의 신분을 밝힐 수 있는 자격을

가짐.

2.2.3 Ring Signature 

“Ring Signature”는 2001년에 Ron Rivest, Adi
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Shamir 그리고 Yael Tauman에 의해 처음 소개되었으며

서명 알고리즘의 구조가 ring과 유사해서 Ring Signature

라 불리게 되었다. 그룹내의 모든 멤버들이 동등한 자격

을 가지며 매니저와 같은 중심이 되는 멤버가 존재하지

않는다는 것이 특징이다. 따라서 Ring Signature는 키를

가진 그룹 멤버들 중 누구라도 서명을 할 수 있고 서명

된 문서는 해당 그룹 멤버들 중 임의에 의해서도 보증되

어진다. Ring Signature는 그룹 내의 어떤 멤버의 키를

아용하여 서명하였는지를 파악하기가 어렵다는 특징을

갖고 있다. Ring Signature는 Group Signature와 비슷하

지만 다음과 같은 차이점들이 있다.

ㆍ익명성을 폐기할 수 없다.

ㆍ그룹 매니저가 존재하지 않는다.

ㆍ어떤 그룹의 멤버든지 추가적인 셋업과정없이 다른

그룹의 멤버가 될 수 있다.

한 그룹 구성원(⋯)이 각각 공개키/비밀키 쌍

 , ⋯, 을 가지고 있다고 가정하

자. 이때 그룹 구성원 모두의 공개키, 서명자의 비밀키

그리고 서명할 문서를 이용하여 Ring Signature의 서명

값 을 계산할 수 있다. 그리고 서명값  , 문서  , 그

리고 포함된 공개키 쌍 , ⋯, 이 주어지면

그룹의 모든 멤버들은 서명의 유효성을 확인할 수 있다.

Ring Signature의 서명값 이 적절하게 계산되었다면

이는 제대로 확인이 되어야 한다. 하지만 해당 그룹 멤버

들의 비밀키를 알지 못하면 누가 서명을 생성했는지를

알 수 없게 된다. Ring Signature 시스템은 Ring-sign과

Ring-verify의 두 가지 알고리즘으로 구성되어 진다 [9].

ㆍRing-sign : ( , , ⋯,  , , ) 명의 그룹

멤버들의 공개키 그리고 번째 그룹 멤버의 비밀키

를 가지고 문서 에 대한 서명값 를 생성하는

과정.

ㆍRing-verify :   문서 과 모든 그룹 멤버들의

공개키가 담긴 서명 를 이용하여 서명을 검증하는

과정.

이러한 특성을 갖은 Ring Signature는 서명자가 해당

그룹에 속한 사용자들의 공개키만 알면 서명을 할 수 있

으므로 그룹 멤버를 추가하거나 삭제하는 과정이 별도로

필요없지만 서명값에 그룹에 속한 멤버들의 공개키가 포

함되어야 하므로 멤버의 수가 많아지면 서명값도 이에

비례하여 길어진다는 단점을 가지고 있다.

Ring Signature를 사용하는 예로써는 CIA나 FBI같은

비밀 정보기관의 직원들 중에 한 명이 특정 문서에 서명

을 한다면 이를 검증하는 측에서는 비밀 정보기관의 직

원중에 한 사람이 서명한 사실은 알 수 있지만 누구인지

는 알 수 없을 것이다. 따라서 익명서명을 제공할 수 있

게 된다. Ring Signature의 익명성은 폐기될 수 없으며

비밀 정보기관같은 특정 그룹은 급조될 수 없으므로 적

절하게 응용될 수 있다.

2.2.4 Traceable Signature 

2004년에 Kiayias 등이 제안한 “Traceable Signature”

는 익명성을 제공하는 전자서명 방법이다. Group

Signature는 그룹 멤버들의 프라이버시를 보호할 수 있

는 방법으로 그룹 매니저 혹은 폐기 매니저가 필요한 경

우에 서명자의 신분을 밝히도록 되어 있다. 그러나

Traceable Signature는 이러한 검증 방법에 추가하여 서

명자가 원하는 경우에 스스로 특정 서명에 대해 본인이

서명한 것임을 밝힐 수 있도록 한 서명 방법이다.

Traceable Signature는 <표 2>와 같이 User Racing, Si

gnature Opening, Signature Claiming의 3가지의 이력추

적성을 가지며 다음과 같이 Setup, Join, Sign, Verify, Op

en, Reveal, Trace, Claim, Claim_verify의 9가지 알고리

즘으로 구성되어진다[10-11].
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<표 2> 이력추적성의 종류

종 류 특 징

User Racing

ㆍ특정 사용자가 행한 서명을 모두 밝혀내는

것

ㆍ에이전트가 모든 서명이 생성될 때마다 이

를 확인하여 데이터베이스에 저장, 관리해

두는 것.

Signature

Openning

ㆍ특정 서명을 행한 사용자를 밝히는 것.

ㆍGroup Signature에서 사용하는 개념과 동

일

Signature

Claiming

ㆍ사용자가 특정 서명에 대해 자신이 서명했

음을 주장하는 것.

ㆍ Setup : 그룹 매니저가 해당 그룹 멤버들의 키 생성에

사용할 그룹 공개키와 그룹 비밀키를 생성하는 과정.

ㆍ Join : 그룹 매니저가 멤버쉽 인증서(Membership

Certificate)를 발행하여 새로운 멤버를 받아들이는 과

정으로 이 과정에서 생성되는 모든 메시지들을 저장

해둔다.

ㆍ Identify : 멤버쉽 인증서를 받은 사용자가 제3자에게

자신이 멤버쉽 인증서를 소유하고 있음을 3라운드의

“Proof of Knowledge” 방법으로 증명하는 과정.

ㆍ Sign / Verify : Identify 과정중에 문서에 서명하거나

서명값을 확인하는 과정. 확인 과정은 2라운드의 랜덤

챌린지 과정을 사용함.

ㆍOpen : 특정 서명값에 대하여 그 서명을 수행한 사람

의 신원을 밝히는 과정으로 그룹 매니저가 신뢰기관

에 사용자의 정보를 넘겨줌으로써 이루어지게 된다.

ㆍReveal : 그룹 매니저가 특정 사용자의 이력을 추적할

수 있는 자료들을 생성하는 과정.

ㆍTrace : 에이전트가 특정 서명에 대하여 추적을 하여

특정 사용자에 의한 서명임을 확인하는 과정.

ㆍClaim : 한 사용자가 다른 사용자나 기관에게 특정 서

명이 본인이 행한 서명임을 공표하는 과정.

ㆍClaim_verify : 한 사용자가 자신의 서명이라고 주장

하는 서명에 대해 이를 확인해주는 과정, 즉 앞의

Claim을 확인하는 과정.

이러한 특성을 갖은 Traceable Signature는 경매 참가

자의 익명성을 보장하고 당첨이 되었을 경우에는 자신이

당첨되었음을 밝혀야 하는 인터넷 경매 시스템에서 적절

하게 사용될 수 있다. 인터넷 경매에 참가하고자 하는 사

람은 그룹 매니저에게 멤버쉽 인증서를 발급받아 경매에

참여하고 낙찰되는 경우에 낙찰된 것에 자신이 서명이

담겨 있음을 주장할 수 있게 된다.

Ⅲ. 문제점 분석 
우리는 앞에서 Blind Signature, Group Signature,

Ring Signature 그리고 Traceable Signature에 대해 살펴

보았다. 본 장에서는 이들 익명기술들을 분석하여 문제

점을 파악하고자 한다.

3.1 익명기술의 문제점 분석 
익명인증 기술은 크게 Mix-Network, 전자서명, 익명

신임장 등의 기술들로 나눌 수 있다. 앞에서 살펴본 기술

들은 모두 전자서명기반의 익명인증 기술이다. Blind

Signature는 메시지 작성자와 서명자가 상이하며 서명자

가 메시지의 내용을 알 수가 없다. 메시지의 내용을 알

수 없도록 하기 위해서는 Blinding Factor를 생성하고 이

를 메시지와 다양한 방법으로 결합하여 서명자에게 전달

하는 등의 관리를 하는 TTP(Trusted Third Party)가 필

요하게 된다.

<표 3>은 이들 서명 방법들을 비교한 것이다. Group

Signature는 그룹중의 어느 멤버도 서명을 할 수 있지만

그러기 위해서는 그룹 공개키와 그룹 비밀키를 생성하고

(연산량 증가) 배포하여야 하며 이를 위한 그룹 매니저가

필요하다는 단점이 있다. 반면에 Ring Signature는 그룹

매니저가 필요없고 그룹 멤버가 되기 위한 추가 작업이

요구되지 않는다. 그러나 서명시에 서명자의 비밀키는

물론 그룹 멤버 모두의 공개키(연산량 증가)가 필요하다.
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<표 3> 익명인증 기술의 비교

Blind 
Signature

Group 
Signature

Ring 
Signature

Traceable 
Signature

준비

작업

blinding

factor의

생성, 관리

그룹공개키,

그룹비밀키

생성

서명값이

n에 비례
Setup, Join

필요

인원
2인 n명의 그룹 n명의 그룹 n명의 그룹

서명시

필요 요소

서명자의

비밀키

특정 멤버의

비밀키

구성원들의

공개키,

서명자의

비밀키,

멤버쉽인증서

지식의 증명

(3라운드)

검증시

필요 요소

서명자의

공개키

그룹의

공개키

구성원들의

공개키

랜덤 챌린지

(2라운드)

멤버추가

작업
× ◯ × ◯

그룹

매니저

×

(TTP)
◯ × ◯

Revocatio

n 매니저
× ◯ × ◯

서명자공

개권한
× 그룹매니저

그룹의 모든

멤버

그룹매니저+

서명자

또한 검증시에는 서명값과 메시지 그리고 그룹 모두의

공개키가 필요(연산량 증가)하다는 단점이 있다.

Traceable Signature는 서명시에 멤버쉽 인증서에 대한

지식 증명을 위해 3라운드의 절차가 필요하며 검증시에

2라운드의 랜덤 챌린지 절차가 필요하게 된다는 단점이

있다.

결국 전자서명기반의 익명인증 기술들은 그룹에 가입

하고 공동의 그룹키를 만드는 등(Setup, Join)의 선 작업

과 그룹 매니저나 폐기 매니저가 필요하거나 그렇지 않

으면 그룹에 가입이 자유로운 대신 서명시에 계산량이

그룹 멤버 수 만큼 늘어나게 된다.

3.2 실명인증과 익명인증 
실명인증은 본인인지의 여부를 확인하기 위해서 실제

이름을 확인하는 것을 말한다. 그러나 이름에는 동명이인

이 존재하기 때문에 유일하게 국민을 구분하기 위해 주민

등록번호가 탄생했다. 물론 이것만 가지고 본인 여부를 완

벽하게 할 수는 없으며 얼굴이나 보다 중요한 일에 있어서

는 지문 등의 생체정보도 확인하게된다. 그러나 이러한 of

f-line의 신원확인 방법이 그대로 on-line에서 적용됨으로

써 여러 부작용이 발생하게 되었다. 주민등록번호의 전체

혹은 뒷부분은 더 이상 인터넷상의 홈페이지에 로그인하

기 위한 비밀번호 역할을 해서는 안된다.

인터넷의 탄생으로 이제 세상은 크게 실제 세상과 사

이버 세상으로 크게 구분되어져 있다. 실세상에서 구청

이나 주민센터와 같은 공공기관에 방문하여 서비스를 받

으려면 본인확인을 반드시 해야 한다. 그러나 스포츠센

터에 들어갈 때는 회원증만 제시하면 되고 기차에 승차

할 때에는 티켓만 보여주면 된다. 마찬가지로 사이버 세

상에서도 실명인증이 필요한 부분이 있고 익명인증이 필

요한 곳이 있다. 그러나 언제부터인가 인터넷에서는 실

명인증이 주류를 이루어 왔으며 그로 인해 많은 개인정

보들이 남용 및 유출되어왔다.

그동안의 정부기관 및 은행들의 업무가 off-line에서

on-line 형태로 발전되어 왔다. 이들 기관들은 주민등록

번호와 실명보다는 공인인증서를 주로 이용하여 본인인

증을 하고 있다. 공인인증서는 신분증과 본인의 얼굴을

직접대면으로 확인하여 발급하기 때문에 신뢰도가 높다.

따라서 인터넷상의 전자도서관이나 학술홈페이지와 같

은 일반 홈페이지들도 공인인증서를 통한 본인인증을 추

진하는 추세이다. 주민등록번호와 실명을 통한 본인인증

이 이제 더 이상 그 의미를 갖지 못하므로 당연한 일이

지만 실명인증이 구태여 필요하지 않은 곳에서도 실명인

증을 이용하려고 하는 것은 비효율적이며 개인정보의 유

출을 부축이게 한다.

실명인증은 반드시 필요한 정부기관이나 은행 등에서

실시하고 그 외의 기관은 익명인증을 이용하는 것이 바

람직하겠다. 다음 장에서는 공인인증서를 이용하여 간단

한 방법으로 익명인증을 할 수 있는 방법을 제시하고자

한다.
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<그림 1> 공인인증서의 구조-1 <그림 2> 공인인증서의 구조-2

<표 4> 제안하는 인증서 구조

현재 인증서 제안하는 인증서
버전 유지

일련번호 → 유지 or 삭제 변경

서명 알고리즘 유지

발급자 유지

유효기간(시작) 유지

유효기간(끝) 유지

주체 → 아이디 or 가명 변경

공개키 유지

기관키 식별자 유지

주체키 식별자 유지

주체대체 이름 유지 or 삭제

CRL 배포지점 유지

기관정보 액세스 유지

키사용 유지

인증서 정책 유지

손도장 알고리즘 유지

손도장 유지

회수 제한 추가

Ⅳ. 제안하는 방법 
본 장에서는 공인인증서를 이용한 새로운 익명인증서

의 구조를 제시하고 이를 발급하고 관리하는 방법을 설

명하고자 한다.

4.1 제안하는 익명인증서의 구조 
<그림 1>과 <그림 2>는 현재 우리나라에서 사용되고

있는 공인인증서의 구조이다. 공인인증서에는 <그림 1>

의 위에서부터 버전, 일련번호, 서명 알고리즘, 발급자,

유효기간(시작), 유효기간(끝), 주체가 있다. 그리고 <그

림 2>의 위에서부터 공개키, 기관키 식별자, 주체키 식별

자, 주체대체 이름, CRL 배포지점, 기관정보 액세스, 키

사용, 인증서 정책, 손도장 알고리즘, 손도장의 값이 표

시되어 있다. 이러한 공인인증서의 형태를 바꾸어 일련

번호, 주체대체 이름은 삭제하고 주체는 아이디나 익명

으로 바꾸어 사용하는 것이다.

변경하고자 하는 인증서의 구조를 구체적으로 나타내면

<표 4>와 같다. 이러한새로운 인증서는 일단 주체를 아이

디(로그인 아이디나 이메일 아이디)나 가명(한글 가명도

가능)으로 사용함으로써 익명성을 가질 수 있다.

주체를 영문 아이디로 작성하게 되면 다양하고도 비

슷한 아이디들이 많이 생성되게 되므로 공격자의 입장에

서는 실제로 누구인지를 파악하기가 쉽지 않게 된다.
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<그림 3> 익명인증서 발급을 위한 대면확인 절차

(a) 공인인증서 (b) 익명인증서

<그림 4> 인증서 발급유형

<그림 5> 익명인증서 사용유형 (1:1)

4.2 익명인증서 발급 및 관리방법 
새로운 인증서는 <그림 3>과 같이 물론 그 발급 절차

가 기존의 인증서 발급절차와 동일하다. 직접 대면을 통

하여 본인의 얼굴과 신분증을 확인하며 보안카드나

OTP(One Time Password)가 지급되어야 한다. 본인확인

결과는 익명인증기관에 통보되어진다. 그 외에 다음과

같은 사항이 요구되어 진다.

첫째, 일반적으로 공인인증서는 <그림 4>의 (a)와 같

이 하나의 인증기관에서 한 사용자에게 하나의 인증서를

발행해준다. 그러나 제안하는 방법에서는 <그림 4>의

(b)와 같이 동일인에게 여러 개의 인증서를 발행해준다.

이렇게 함으로써 공격자들의 사용자에 대한 연결성 및

추적성을 약화시킬 수 있게 된다. 물론 동일인에게 발행

되는 여러 개의 인증서는 주체가 서로 다른 아이디로 발

행되며 물론 유효기간(시작), 유효기간(끝), 공개키, 주체

키 식별자, 주체대체 이름, 손도장도 상이하게 된다. 또

한 이미 등록기관에서 대면확인을 통한 본인확인을 거쳤

으므로 추가적인 대면확인없이 사용자가 요구하면 계속

적으로 익명인증서를 발급해주게 된다.

둘째, 여러 개의 인증서를 발급받은 사용자는 이 인증

서들을 가지고 인터넷 홈페이지들에서 다양한 방법으로

사용할 수 있어야 한다. <그림 5>와 같이 하나의 홈페이

지에 하나의 인증서만을 전용하여 사용할 수 있다. 이럴

경우에 해당 홈페이지의 관리자는 한 사람에 대한 추적

성을 가질 수 있다. 물론 공격자들도 동일한 추적성을 가

질 수 있다.

<그림 6>과 같이 하나의 홈페이지에 여러 개의 인증
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<그림 6> 익명인증서 사용유형 (n:1)

<그림 7> 익명인증서 사용유형 (1:n)

<그림 8> 익명인증서 사용유형 (n:n)

서를 이용할 수도 있다. 이럴 경우에는 해당 홈페이지의

관리자는 여러 사람(인증서)에 대한 추적성을 가지게 되

며 이들 인증서의 주체가 동일인인지에 대한 연결성은

가지지 못하게 된다. 물론 IP 추적을 통하여 동일인일 것

이라는 추측은 가능할 수 있다. 공격자들도 동일한 추적

성 및 연결성을 가지게 된다.

<그림 7>과 같이 여러 홈페이지에 하나의 인증서를

이용할 수도 있다. 이 방법은 우리가 기존에 사용하고 있

는 방법이기도 하다. 이럴 경우에는 해당 홈페이지의 관

리자와 공격자는 (1:1)유형이나 (n:1)유형보다 용이한 추

적성과 연결성을 가지게 된다.

물론 사용자들은 <그림 8>과 같이 앞의 유형들을 혼

합한 다양한 유형으로 익명인증서를 사용할 수도 있다.

셋째, 기존의 인증서를 사용하는 경우에 동일한 인증

기관에서 발급받은 인증서이어도 등록기관이 상이한 경

우 “인증서 등록절차”를 거쳐야 한다. 예를 들어 A 은행

에서 발급받은 인증서를 B 은행에서 사용할 경우에 인증

서 등록절차를 거쳐야 한다. 인증서 등록절차에는 실명

과 주민등록번호가 요구되어 진다. 제안하는 방법에서는

이러한 인증서 등록절차가 요구되어져서는 안된다. 이런

절차는 서로 다른 홈페이지에서 한 사용자에 대한 연결

성을 갖게 되기 때문이다. 또한 익명인증을 위해서 홈페

이지들마다 실명이나 주민등록번호와 같은 개인정보를

더 이상 취급하도록 해서는 안되기 때문이다.

넷째, 홈페이지 입장에서는 한 사용자가 매번 한 인증

서로 로그인하던 지 인증서를 바꾸어 가면서 로그인하던

지 문제삼지 말아야 한다. 로그인하려고 하는 인증서가

유효기간내에 있고 폐지되지 않았다면 로그인되도록 해

야 한다. 사용자가 하나의 인증서로 매번 로그인하던 지

인증서를 바꾸어 가며 로그인하는 지의 사실자체를 인지

할 수 없어야 한다. 그동안 회원관리라는 목적으로 이루
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<표 5> 제안하는 인증서의 유효기간에 따른 익명성 지수비교

인증서
유효기간

1홈페이지에 1인증서 사용 (1:1) 1홈페이지에 복수인증서 사용 (n:1)
추적성 연결성 비고 추적성 연결성 비고

1 년 1년 가능

IP추적+다른

홈페이지 참고로

추측가능

다른 인증서의

유효기간에

영향받음

각 인증서에 대해

가능

IP추적 및 비교로

추측가능

다른 인증서의

유효기간에

영향받음

6 개월 6개월 가능 〃 〃 〃 〃 〃

1개월 1개월 가능 〃 〃 〃 〃 〃

1주일 1주일 가능 〃 〃 〃 〃 〃

1일 1일 가능 〃 〃 〃 〃 〃

5회용
5회를 사용할때까지

가능
〃 〃 〃 〃 〃

1회용 불가능 불가능
다른 인증서에

영향안줌
불가능 불가능

다른 인증서에

영향안줌

어졌던 개인정보 수집도 금지되어야 한다. 법적 문제가

발생하게 되면 해당 홈페이지는 인증기관에 해당 인증서

의 주체를 밝히도록 요청하면 된다. 회원관리도 회원의

아이디(인증서의 주체)와 이메일 주소 그리고 포인트 점

수 정도로 국한시켜야 한다. 한 사용자가 여러 인증서로

로그인함에 따라 발생하는 데이터베이스의 메모리 낭비

는 개인정보 보호를 위하여 감수해야 한다.

다섯째, 한 사용자에게 아이디 혹은 가명이 담긴 복수

개의 인증서를 발행해줌으로써 동일인임을 확인하려거

나(연결성) 한 사용자의 활동을 모니터하려는(추적성)은

떨어질 수밖에 없다. 여기에 추가적으로 인증서의 유효

기간을 조정함으로써 이들 익명성의 지수값들을 더욱 상

승시킬 수 있다. 기존의 공인인증서는 보통 그 유효기간

이 1년으로 되어있으나 제안하는 익명인증서는 <표 5>

와 같이 다양한 주기를 가질 수 있다.

익명인증서의 유효기간은 1년, 6개월, 1개월, 1주일, 1일

등으로 다양하게 지정할 수 있으며 앞의 <표 4>에서와 같

이 “회수 제한” 필드를 이용하여 인증서 검증 회수를 제한

함으로써 서명 횟수를 제한할 수도 있다. 따라서 유효기간

및 회수 제한 필드를 다양하게 사용한다면 여러 홈페이지

들에서 익명성을 적절히 부여하여 사용할 수 있다.

한 홈페이지에 하나의 인증서만을 사용할 경우에 유

효기간이나 회수를 모두 사용할 때까지 공격자에게 추적

성을 제공해줄 수 있다. 해당 사용자가 사용하는 다른 인

증서와의 연결성을 공격자가 갖기 위해서는 IP 추적을

통해 다른 홈페이지에서 사용하는 인증서를 추적해야 하

지만 인증서 내에 포함되는 주체, 공개키, 주체키 식별자,

주체대체 이름, 손도장 등이 달라서 확신을 갖기가 힘들

게 된다. 따라서 해당 인증서의 유효기간과 다른 인증서

의 유효기간은 연결성에 영향을 주게 된다.

한번 사용하면 자동 폐기가 되는 1회용 인증서인 경

우에는 추적성과 연결성을 전혀 주지 않으며 다른 인증

서에도 전혀 영향을 주지 않게 된다. 한 홈페이지에 여러

개의 인증서를 사용하는 경우에는 각 인증서에 대해 추

적성을 가지지만 이들 인증서들에 대한 연결성을 갖지는

못하게 된다. 물론 IP추적 및 비교를 통해 추측은 가능할

수 있다. 1회용 인증서인 경우에는 마찬가지로 추적 및

연결성을 전혀 제공하지 않으며 다른 인증서에도 영향을

주지 않게 된다.

IP 추적을 막는 방법에는 IP 주소나 HTTP 트래픽의

내용을 숨겨 송수신자간의 관계를 비밀로 함으로써 비연

결성을 제공해주는 Mix-Network 같은 기술도 있으나 제

안하는 방법은 인증서의 구조와 운영 방법만으로도 비연

결성을 제공할 수 있다.
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<표 6> 공인인증서와 제안하는 방법 비교

공인인증서 익명인증서
인증서 구조 - 일부정보 추가

등록절차 대면확인 대면확인

인증서발급 1회 n회 가능

인증서

저장공간
4.34 Kbyte 4.34 × n Kbyte

인증서

비밀번호
1 개 n 개

홈페이지

접속 유형
1:n

1:n

1:1

n:1

n:n

홈페이지

데이터베이스공간
k

(1:n) : k

(1:1) : k

(n:1) : k × n

익명성 실명 (저) 익명 (고)

추적성 고 저

연결성 고 저

시스템안전성 기입증 공인인증서에 따름

Ⅴ. 안전성 분석과 성능 비교
제안한 방법은 기존의 공인인증서의 구조와 운영방법

을 따르기 때문에 공인인증서의 안전성을 따른다고 할

수 있다. 우리나라에서는 1999년 전자서명법을 제정하고

공인인증서의 발급 및 관리의 체계를 마련하였으며 행정

안전부 장관이 지정한 공인된 인증기관에서 공인인증서

를 발급하고 있다. 또한 전자정부 구현을 위한 행정업무

등의 전자화 촉진에 관한 법률에 의해 정부인증기관에서

발급하는 행정전자서명 인증서를 이용하고 있다.

공인인증서는 2009년 5월을 기준으로 그 발급수가

2,063 만건에 이를 정도로 국민들이 많이 사용하고 있으

며 현재까지 인증서나 NPKI(National Public Key

Infrastructure) 혹은 GPKI(Government Public Key

Infrastructure) 시스템 자체의 문제점이 보고되지 않았을

정도로 안정적으로 운영되고 있다. 따라서 이러한 PKI에

서 인증서의 구조와 운영 방법을 일부 수정함으로써 본

인인증에 기초한 안전한 익명인증을 제공할 수 있다.

공인인증서와 익명인증서를 비교한 것이 <표 6>에 나

타나 있다. 두 방법 모두 대면확인을 통하여 본인확인을

수행하며 익명인증서는 일부 정보가 추가된다. 공인증서

는 한 인증기관에서 한 사용자에게 한 개의 인증서만을

발급해주지만 익명인증서는 사용자가 원하면 n개의 인

증서를 발급해줄 수 있다. 공인인증서의 저장공간은 인

증서가 저장된 디렉토리를 탐색창에서 “속성”으로 크기

를 보았을 때에 4.34 Kbyte이며 익명인증서의 경우에는

4.34 × n Kbyte가 된다. 각 익명인증서는 비밀번호를 별

도로 유지해야 보안에 안전하므로 사용자는 n개의 비밀

번호를 관리, 유지해야하는 번거로움이 생기게 된다. 익

명인증서는 공인인증서보다 다양한 사용유형을 가지며

이는 사용자의 의지나 홈페이지의 보안요구등급(인터넷

뱅킹:고, 일반홈페이지:저)에 따라 달리 적용가능하다. 홈

페이지에서 사용자들을 관리하기 위한 데이터베이스 공

간의 크기를 k라고 했을 때 (n:1)유형의 익명인증서를 위

해서는 k × n의 공간이 필요하게 된다.

제안하는 익명인증 방법을 3장에서 분석한 익명인증

기술들과 비교해보면 다음의 <표 7>과 같다. 제안하는

익명인증 방법과 전자서명기반의 익명인증 기술들을 모

두 인증서를 필요로 한다. 그러나 익명인증서 방법은

blinding factor 생성, 그룹 공개키 및 비밀키 생성 그리

고 setup, Join 등의 준비작업을 필요로 하지 않는다. 또

한 그룹이 필요하지 않으므로 멤버추가 작업은 물론 그

룹매니저나 Revocation 매니저도 필요하지 않는 장점을

갖는다. 제안하는 방법과 Blind Signature는 기존의 서명

및 검증연산만을 필요로 하지만 그 외의 방법들은 서명

값이 n에 비례하거나 그룹공개키 혹은 공개키쌍으로 검

증하는 등의 연산상의 단점을 갖는다.

홈페이지에 한 인증서를 사용하는 방법은 이미 1985

년에 David Chaum이 “Security Without Identification:

Transaction Systems to Make Big Brother Obsolete”라

는 논문에서 제안된 바가 있다. 익명 디지털 신임장 시스
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<표 7> 제안하는 방법과 익명인증 기술들의 비교

제안하는 방법 Blind Signature Group Signature Ring Signature Traceable Signature
필요 인증서

(공개키, 비밀키)
개인인증서 : j개 개인인증서 : 1개

개인인증서 : 1개

그룹인증서 : 1개
개인인증서 : 1개

개인인증서 : 1개

그룹인증서 : 1개

준비작업 ×
blinding factor의

생성, 관리

그룹공개키,

그룹비밀키 생성
× Setup, Join

필요인원 2인 2인 n명의 그룹 n명의 그룹 n명의 그룹

서명시 필요 요소 서명자의 비밀키 서명자의 비밀키 특정 멤버의 비밀키
구성원들의 공개키,

서명자의 비밀키,

멤버쉽인증서 지식의

증명(3라운드)

서명연산 1회 서명연산 1회 서명연산 1회 서명연산
1회서명연산

(서명값이 n에 비례)
Group Signature와 동일

검증시 필요 요소 서명자의 공개키 서명자의 공개키 그룹의 공개키 구성원들의 공개키
랜덤 챌린지

(2라운드)

검증연산 1회 검증연산 1회 검증연산
그룹공개키로

1회 검증연산

공개키쌍으로

1회 검증연산
Group Signature와 동일

멤버추가 작업 × × ◯ × ◯

그룹매니저 ×
×

(TTP)
◯ × ◯

Revocation 매니저 × × ◯ × ◯

서명자공개권한 인증기관 × 그룹매니저 그룹의 모든 멤버 그룹매니저+서명자

<표 8> Anonymous와 제안하는 방법 비교

Anonymous 제안하는 방법
종류 신임장(credential) 인증서(certificate)

이름 가명 가명

발급

기관
해당기관 인증기관

개수 ∝기관 복수/사용자

본인

확인
× ◯

추적성 중 하

연결성 중 하

신뢰도 중 상

익명성

폐지
× ◯

법적

효력
저 상

템(Anonymous Digital Credential System) 혹은 가명 시

스템(Pseudonym System)이라고도 불리는 이 시스템은

사용자가 한 기관에서 가명으로 신임장(credential)을 발

급받아 해당 기관에서만 사용함으로써 신원을 보호할 수

있다. 물론 다른 기관에는 다른 가명으로 신임장을 발급

받아 사용함으로 신임장들과의 연결성을 제공하지 않게

된다.

그러나 이 시스템은 제안하는 방법과는 달리 사용자

에 대한 본인 인증을 기반으로 하지 않은 익명 신용장을

해당 기관에서 발급함으로써 추후 법적 문제가 발생했을

경우에 익명성을 폐기하기가 어렵다. 사이버세계에서 익

명성은 반드시 필요하지만 본인 인증을 기반으로 익명인

증서가 발행되어야 한다. 법적 문제가 발생했을 경우에

물론 IP 추적 등으로 피의자를 밝힐 수 있지만 점점 공

격자들의 수법이 교묘해져 피의자를 밝히는 데에 상당한

노력과 시간이 소요되고 있다. 따라서 신뢰성이 있는 기

관에서 본인 여부를 확인한 후에 익명인증서를 발행해줌

으로써 법적인 문제 발생시에 인증기관에서 즉시 익명성

을 폐기할 수 있어야 한다.
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제안하는 방법과 익명 디지털 신임장 시스템을 비교

한 것이 <표 8>에 나타나 있다. 제안하는 익명인증서는

유효기간과 회수제한을 적절히 이용하여 여러 홈페이지

에서 익명성을 다양하게 제공할 수도 있다. 또한 Anony

mous는 이용하는 기관이 늘어남에 따라 신임장도 늘어

나게 되지만 제안한 익명인증서는 한 사용자가 사용할

만큼만 발급받으면 된다. 앞에서도 설명했듯이 한 기관

에 한 인증서를 사용할 지 여러 개의 인증서를 사용할

지는 전적으로 사용자에게 달려 있다.

Ⅵ. 결론 
행정안전부는 2009년 7월 15일, “주민등록번호 보호

종합대책”을 발표하였는데 그 대책의 주요 핵심 과제중

에 “이미 국민들에게 널리 보급된 공인인증서를 주민등

록번호 대체수단으로 활용하는 방안을 마련하여 사업자

및 이용자의 대체수단 선택권과 편리성을 증진할 계획”

이 포함되어 있다. 이러한 과제에 포함하여 동명이인의

가능성이 있는 현재의 인증서를 보다 확실한 주민등록번

호의 대체수단으로 개발함과 더불어 본 논문에서 제안한

익명인증서를 개발하여 본인임을 확실히 밝혀야 하는 분

야에는 실명인증서를, 그렇지 않은 분야에는 익명인증서

를 사용하도록 함으로써 주민등록번호와 실명을 포함한

개인정보의 남용과 유출을 근본적으로 막을 수 있으리라

판단한다.
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