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버퍼 오버플로우 공격 방지를 위한 취약 함수 변환기 구현

김 익 수*ㆍ조 용 윤**

Implementation of a function translator converting vulnerable functions for

preventing buffer overflow attacks

Kim, Ik SuㆍCho, Yong Yun

<Abstract>

C language is frequently used to develop application and system programs. However,

programs using C language are vulnerable to buffer overflow attacks. To prevent buffer

overflow, programmers have to check boundaries of buffer areas when they develop

programs. But vulnerable programs frequently result from improper programming habits

and mistakes of programmers. Existing researches for preventing buffer overflow attacks

only inform programmers of warnings about vulnerabilities and not remove

vulnerabilities in advance so that the programs still include vulnerabilities. In this paper,

we propose a function translator which prevents creating programs including buffer

overflow vulnerabilities. To prevent creating binary from source including vulnerabilities,

the proposed translator searches vulnerable functions which cause buffer overflows, and

converts them into secure functions. Accordingly, developing vulnerable programs by

programmers which lack in knowledge on security can be prevented.
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Ⅰ. 서론
1)

오늘날 공격자에 의한 보안 취약점 공격이 빈번하게

발생하고 있다. 보안 취약점 공격을 통해 공격자들은 인

증 과정을 우회할 수 있으며, 심각한 경우에는 시스템 관

리자 권한을 획득할 수 있다. 대표적인 보안 취약점 공격

에는 관리자에 의해 잘못 설정된 환경변수를 악용하는
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공격, 버퍼의 크기보다 큰 입력 값을 삽입하는 버퍼 오버

플로우 공격, 프로세스 간의 경쟁을 통한 레이스 컨디션,

예기치 않은 입력 값을 통한 인증 우회 등의 다양한 공

격들이 존재한다. 특히, C 언어로 작성된 프로그램의 버

퍼 오버플로우 공격은 현재 가장 빈번하게 발생하는 보

안 취약점 공격이다. 버퍼 오버플로우 공격에 의한 피해

를 사전에 예방하기 위해서는 C 프로그램 개발자들이 버

퍼의 경계를 검사하는 코드를 작성해야 하지만 잘못된

프로그래밍 습관과 실수로 여전히 버퍼 오버플로우 공격
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<그림 1> 정상 로그인과 버퍼 오버플로우 공격에 의한 쉘 획득

<그림 2> 정상적인 메모리(좌)와 버퍼 오버플로우 공격에 의한

메모리(우)

에 취약한 프로그램이 생산되고 있다.

버퍼 오버플로우 공격에 대응하기 위해 코드 내에 보안

상 취약한 함수가 존재하는지의 여부를 알려주는 도구들

이 개발되었으며[1-5], 프로그램 실행 시에 임의의 값으로

함수의 리턴 주소가 변경되는 것을 탐지하고 프로세스를

종료하는 코드를 생성하는 컴파일러도 개발되었다[6]. 하

지만 기존 연구들은 단순히 취약점에 대한 경고만을 제공

하거나 사전에 취약점을 제거하는 방법이 아니기 때문에

해당 프로그램은 여전히 취약점을 가질 수밖에 없다.

이에 본 논문에서는 버퍼 오버플로우 취약점이 내재된

프로그램 생성을 사전에 방지하기 위해 취약 함수가 포함

된 코드를 안전한 코드로 변환하는 프로그램을 제안한다.

제안 프로그램은 취약한 코드로부터 이진파일이 생성되는

것을 막기 위해 코드 내에 버퍼 오버플로우를 유발할 수

있는 취약한 함수를 탐지하고, 버퍼 오버플로우의 발생을

최대한 사전에 방지하기 위해 안전한 함수와 코드로 변환

한다. 이는 보안 지식이 부족한 개발자나 실수에 의해 취

약 프로그램이 개발되는 것을 예방할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구를

소개하며, 3장에서는 제안하는 프로그램에 대해 기술한다.

4장에서는 구현 프로그램을 통한 코드의 변환 결과를 살

펴보고, 마지막으로 5장에서는 결론에 대해 기술한다.

Ⅱ. 관련연구 
2.1 버퍼 오버플로우 공격

버퍼 오버플로우 공격은 1996년 Aleph가 ‘Smashing

the stack for fun and profit’ 문서를 통해 상세히 기술한

공격 방법으로, <그림 1>에서는 버퍼 오버플로우 공격을

통해 공격자가 불법으로 쉘을 획득하는 과정과 리눅스에

서 일반 사용자가 정상적인 로그인을 통해 쉘을 획득하

는 과정을 보여주고 있다. 정상적인 로그인 과정에서는

사용자가 자신의 계정과 패스워드를 입력하며, 운영체제

는 입력된 정보와 패스워드 파일을 이용하여 사용자를

인증한다. 인증된 사용자는 운영체제로부터 시스템 서비

스를 이용할 수 있는 쉘을 얻게 된다. 하지만 공격자가

버퍼 오버플로우 취약점을 지니고 있는 프로그램에 공격

을 시도하여 성공할 경우에도 시스템 서비스를 이용할

수 있는 쉘을 얻을 수 있기 때문에 버퍼 오버플로우 취

약점은 시스템 보안에 커다란 문제가 된다.

버퍼 오버플로우 취약점이 내재된 프로그램에 공격을

시도하여 성공하기 위해서는 버퍼의 길이를 초과하는 값

을 입력하여 함수의 리턴 주소 값을 변경해야 한다.

<그림 2>는 함수 호출 시의 정상적인 메모리 상태와

버퍼 오버플로우 공격에 의한 메모리 상태를 나타낸다.

정상적인 프로그램에서는 함수가 종료되면 프로그램 흐



버퍼 오버플로우 공격 방지를 위한 취약 함수 변환기 구현

디지털산업정보학회 논문지 107

<그림 3> 버퍼 오버플로우 공격

<그림 4> 정상적인 상태에서의 Canary(좌)와 버퍼 오버플로우

공격에 의해 변조된 Canary(우)

름이 함수 리턴 주소에 의해 함수 호출문 이후로 이동한

다. 하지만 버퍼 오버플로우 공격에서는 공격자가 미리

메모리 특정 영역에 쉘 코드를 삽입하고, 입력 버퍼 공간

에 불필요한 문자들을 삽입함과 동시에 함수 리턴 주소

가 저장되어야 할 공간에 쉘 코드가 저장된 주소를 덮어

쓴다. 결국 실행 중인 함수가 종료되면, 실제로 실행되어

야 할 코드가 아닌 공격자에 의해 삽입된 쉘 코드가 실

행되기 때문에 공격자는 쉘을 획득할 수 있다. 쉘 코드는

쉘을 실행시키는 기계어 수준의 코드로서 취약 프로그램

이 루트권한의 SetUID가 설정된 프로그램일 경우에 공

격자는 루트 권한의 쉘을 획득할 수 있다.

<그림 3>은 원거리 시스템 상에서 버퍼 오버플로우

취약점이 내재된 서비스 프로그램에 버퍼 오버플로우 공

격을 수행한 결과로서 공격자가 루트 권한의 쉘을 획득

한 후, 새로운 계정 생성 및 루트 계정의 패스워드를 변

경한 것을 알 수 있다.

오늘날 빈번하게 발생하는 인터넷 웜에 의한 공격들

은 대부분 버퍼 오버플로우 취약점을 악용하기 때문에

버퍼 오버플로우 공격에 대한 대응이 매우 절실하다.

2.2 버퍼 오버플로우 취약점 대응
버퍼 오버플로우를 유발하는 대표적인 보안 취약 함수들

에는 strcpy( ), strcat( ), gets( ), sprintf( )가 있으며, 공격자

는 버퍼의 경계를 초과하는 값을 입력함으로써 공격에 성공

할 수 있다. 이러한 버퍼 오버플로우 공격을 방지하기 위한

다양한 코딩 기법이 소개되었으며[7], 취약 함수의 존재 여

부를 소스코드의 정적 분석을 통해 미리 탐지하여 알려주는

도구들이 이미 개발되었다[1-5]. 그리고 소스의 정적 분석과

결합하여 인터넷 패킷 분석을 통한 버퍼 오버플로우 공격의

가능성을 알려주는 연구도 진행되어 왔다[8].

앞선 연구들과는 달리 컴파일러 확장과 커널 수준의

제어를 통해 취약점이 내재된 프로그램이 실행 시에 버

퍼 오버플로우 공격에 악용되는 것을 차단하기 위해 연

구도 진행되어 왔다. 하지만 이러한 방법들은 버퍼 오버

플로우 공격을 근본적으로 차단할 수 없으며, 최근 들어

서는 이들을 우회하여 버퍼 오버플로우 공격을 수행하는

진보된 방법들이 소개되고 있다[9].

버퍼 오버플로우 공격 방지 컴파일러인 Stackguard[6]

는 <그림 4>와 같이 리턴 주소 값과 스택 사이에 canary

라고 불리는 임의의 값을 끼워 두고 버퍼 오버플로우에

의해 canary가 새로운 값으로 변경되는지를 검사함으로

써 공격을 탐지한다. 이와 유사한 방법으로 Stack shield

는 Global Ret Stack이라 불리는 자료구조에 함수의 리

턴 주소를 저장하고 함수가 리턴할 때 주소 값을 읽어와

리턴 주소로 사용한다.

그외에 gcc 2.96이후 버전의 컴파일러는 버퍼를 할당할

때 각 버퍼 다음에 가변 공간을채움으로써 공격자가 리턴

주소가 저장된 위치를 찾아 변경하는 것을 어렵게 한다.

앞서 소개한 정적분석 방법은 단순히 취약점에 대한
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<표 1> 취약 함수와 입력 길이 제한 함수

취약 함수 입력 길이 제한 함수

strcpy( ) strncpy( )

strcat( ) strncat( )

sprintf( ) snprintf( )

gets( ) fget( )

scanf( ), fscanf( ), sscanf( )... 없음

경고만을 제공할 뿐 취약점에 대한 방지 기능이 없으며,

Stackguard와 Stack shield는 함수들의 리턴 주소 검사를

위한 처리 및 리턴 주소를 저장하기 위한 자료구조가 요

구된다. 그리고 컴파일러에 의해서 버퍼를 할당할 때 가

변 공간을 생성하는 방법은 공격자가 시행착오를 통해

리턴 주소가 저장된 위치를 찾을 수 있는 문제가 있다.

또한, 버퍼 오버플로우가 발생한 이후 루트권한 명령의

실행을 차단하기 위해 커널 수준에서 서버 관리자의추가적

인 패스워드를 요구하는 커널 인증 시스템[10]도 제안되었

는데, 이 모듈은 로컬에서 발생하는 버퍼 오버플로우 공격

에 적절히 대응하지만 원거리 시스템 상에서 발생하는 버퍼

오버플로우 공격에 대응하기 위한 방법을 제시하지 않았다.

Ⅲ. 취약 함수 변환기
3.1 취약 함수 분석과 대체 코드

C 언어에는 버퍼의 크기를 초과하는 입력 값에 의해

버퍼 오버플로우를 유발하는 여러 취약 함수들이 존재한

다. <표 1>에 명시된 함수들은 프로그램 개발자들이 자

주 사용하지만 실수로 인해 쉽게 버퍼 오버플로우를 유

발하는 함수들과 이를 보완하기 위해 사용될 수 있는 함

수들을 나타낸다.

strcpy(char *dst, const char *src) 함수는 dst 버퍼에

src 데이터를 복사하는 함수로서 복사 과정에서 버퍼의

크기를 검사하지 않아 리턴 주소의 변경이 가능하다. 이

러한 문제를 예방하기 위해 지정된 크기만큼만 복사를

수행하는 strncpy(char *dst, const char *src, size_t len)

함수를 사용할 수 있다. 이 함수의 세 번째 인자는 복사

할 데이터의 크기를 의미하며 버퍼의 크기를 초과하지

않도록 하기 위해서는 다음과 같이 사용할 수 있다.

strncpy(dst, str, sizeof(dst)-1);

dst[sizeof(dst)-1]=0;

문자열의 종료를 명시하기 위해 버퍼의 마지막 요소

는 널 문자로 구성되어야 한다.

strcat(char *dst, const char *src) 함수는 dst 버퍼에

저장된 데이터에 src 데이터를 덧붙이는 함수로서

strcpy( ) 함수와 마찬가지로 리턴 주소의 변경이 가능하

다. 버퍼 오버플로우를 예방하기 위한 코드 작성 방법은

다음과 같다.

strncat(dst, str, sizeof(dst)-strlen(dst)-1);

dst 버퍼를 초과하지 않기 위해서 strncat(char *dst,

const char *src, size_t len) 함수의 세 번째 인자, 즉 복

사하고자 하는 데이터의 길이는 위 코드에 명시한 바와

같이 여분의 버퍼 크기를 초과해서는 안 된다. strncat( )

함수의 경우 마지막에 널 문자를 자동으로 삽입하기 때

문에 별도의 널 문자를 넣을 필요가 없다.

sprintf(char *str, const char *format,...) 함수는 세 번

째 이하의 인자들과 두 번째 인자인 포맷 스트링을 이용

하여 str 버퍼에 데이터를 저장하는 함수로서 str 버퍼의

크기를 초과할 경우 버퍼 오버플로우가 발생한다. 이를

방지하기 위해서는 포맷화 된 문자열의 길이가 str 버퍼

의 용량보다 작거나 같아야 한다. sprintf( )함수에 의해

발생할 수 있는 버퍼 오버플로우를 예방하는 코드는 다

음과 같이 대체될 수 있다.
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<그림 5> 취약함수 변환기 구조

snprintf(dst, sizeof(dst)-1, "%s", str);

dst[sizeof(dst)-1]=0;

gets(char *buf) 함수는 표준 입력으로부터 문자열을

입력받아 buf에 저장하는 함수로 입력 길이를 검사하지

않기 때문에 버퍼 오버플로우가 발생한다. 이를 방지하

기 위해서는 fgets(char *buf, int size, FILE *s) 함수를 사

용할 수 있다.

fgets(buf, sizeof(buf)-1, stdin);

위 코드에서 세 번째 인자로 stdin을 지정하였는데

stdin은 표준 입력을 의미한다. fgets( ) 함수 역시 마지막

에 널 문자를 자동으로 삽입한다.

앞서 살펴본 취약 함수들은 버퍼의 크기를 고려한 입

력 길이를 계산하고 해당 길이만을 입력 값으로 제한하

는 대체 함수를 조합하여 안전한 코드로 변환되었다.

scanf(const char *format,...) 함수는 사용자가 몇 바이

트를 입력할지 예측이 불가능하며, 함수의 구조상 버퍼

의 길이에 따라 입력 값의 길이를 제한할 수 없다.

scanf("%s", buf);

하지만 다음과 같이 할당된 변수의 크기를 참조하여

buf의 오버플로우를 방지할 수 있다.

char buf[10];

scanf("%9s", buf);

즉, 변수의 크기를 조사한 후 scanf( ) 함수의 포맷 스

트링의 형식을 변경할 수 있다. 그 외의 scanf( )와 같이

포맷 스트링 인자 값을 가지는 유사한 함수들도 동일한

방법을 통해서 코드 변환이 가능하다.

3.2 함수 변환기 모듈
<그림 5>는 본 논문에서 제안하는 취약 함수 변환기

모듈의 구성을 나타낸다.

<그림 5>에서 제안하는 함수 변환기는 원시 C 코드의

문서구조 정보인 구문트리 생성을 위한 GCC 컴파일러

모듈[11] 과 구문트리 순환을 통해 취약 함수를 안전한

대체함수로 변환하기 위한 구문트리 처리기로 구성된다.

<그림 5>의 GCC 어휘분석기와 구문분석기는 입력

원시 C 코드의 문서 파싱을 통해 문서구조 정보인 구문

트리를 생성한다. 그리고 구문트리 처리기는 생성된 구

문트리를 이용해 원시 C 코드에 포함된 오버플로우 발생

가능 취약 함수의 위치를 인지하고, 발견된 취약 함수 부

분을 대체 함수의 부분트리로 대체한다.

<그림 5>의 대체함수 연결기는 발견된 취약함수를 위

한 대체함수를 저장소로부터 찾아 연결하며, 부분트리

변환기는 대체함수 연결기가 발견한 특정 대체함수를 부

분트리로 변환/생성한 후, 이것을 구문트리에 존재하는

취약함수의 부분트리와 교체한다.

구문트리 처리기는 구문분석 단계에서 생성된 구문트

리의 트리순회를 통해 취약함수의 부분트리 위치를 인식

하고, 해당 부분트리의 뿌리노드(root node)와 부분트리

영역 위치를 표시(marking)한다. 구문트리 처리기는 반

복적인 취약함수 부분트리 인식 및 표시 작업을 통해 원
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<그림 6> fgets( ) 함수에 대한 부분트리

<Substitute>
/* 컴파일러로부터 원시 C 코드에 대한 AST를 입력받아 대체함수 노드를 
삽입한다 */
void traverseTree(AST ast) {
  node = ast. rootNode;
  while (node. child != NULL) {
    if (/* <표 1>에 정의된 취약함수를 발견하면 
          처리함수를 호출한다. */) {
      dealFunction(/* 발견노드 */);
    }
    else 
      /* 취약함수 노드가 아니면 해당 노드의 자식노드 순회를 계속 한
다 */
  }
}
void dealFunction(Node node) {
  if (ast. node == definitionType. sscanf) {
    /* 취약함수가 sscanf( )이면, 새로운 노드를 
       현재 노드 위치의 자식노드로 삽입한다. */
   ast. insertChild(new insertFunction(/* 함수정보 */));
  }
  else 
     /* 취약함수노드를 대체함수노드로 대체한다 */ 
    ast. replaceNode(0, new substituteFunction(/* 대체함수정보 */));
}

<그림 2> 관리시스템의 구조도

시 C 코드에 포함된 모든 취약함수의 위치를 파악할 수

있다. 파서를 통해 완성된 구문트리 정보는 구문트리 내

에 표시된 취약함수를 포함하는 입력 C 프로그램의 구조

정보를 나타낸다. 따라서 <그림 5>의 부분트리 변환기는

구문트리를 순회하며, 표시된 취약함수의 부분트리를 대

체함수의 부분트리로 대체/변환하기 위해 함수 연결기

와 유기적으로 연결된다. 제안하는 함수 변환기에 포함

된 부분트리 변환기와 대체함수 연결기는 다음과 같은

취약함수 부분트리 인식 및 변환 작업을 수행한다.

① 구문트리에 표시된 취약함수 노드를 부트리

(subtree)로 하여, 구문적으로 취약함수 노드의 변환에

영향을 받는 연결 노드 범위를 인식한다.

② 대체함수 부분트리의 속성정보를 수정한다.

③ 해당 부트리를 미리 정의된 대체함수 부분트리로

대체한다.

변환 작업의 ②에서 속성정보의 수정은 취약함수에

대해 미리 정의된 대체함수 부분트리를 구성하는 함수의

모형(prototype)에 실제 속성 유형과 값을 채워넣는 것을

의미한다.

<그림 5>의 원시코드 생성기는 대체함수의 부분트리

로 새롭게 생성된 원시 C 코드의 구문트리에 대해 변경

된 원시 C 코드를 생성할 수 있다. 이때, 원시코드 생성

기는 구문트리를 대상으로 언파싱 스킴(unparsing

scheme)을 통해 새로운 원시 코드를 생성한다. 또한, 원

시코드 생성기는 구문트리의 변환된 부분트리 영역에 대

해서만 점진적 언파싱(incremental unparsing) 을 실시하

여 생성 속도를 향상할 수 있다.

<그림 6>은 <표 1>에 정의된 취약함수 gets( ) 함수를

위해, 함수변환기의 구문트리 처리기와 함수 연결기가

사용하는 대체함수 fgets( )의 부분트리 이다.

<그림 6>에서 fgets( ) 함수 부분트리의 루트 노드인

fgets 노드는 원시 C 코드에 포함되는 gets( ) 함수 부분

트리의 루트 노드인 gets 노드를 대체한다. 먼저, 부분트

리 변환기는 구문분석기가 파싱을 통해 생성한 구문트리

를 순회하여 취약함수 gets( )의 정확한 위치를 인식한다.

이후 대체함수 연결기는 뱔견된 취약함수 gets( )에 대해

적절한 대체함수 fgets( )를 저장소로부터 검색하여 부분

트리 변환기에 전달한다. 그리고 마지막으로 부분트리

변환기는 fgets 노드를 루트 노드로 하는 대체함수 fgets(

)의 부분트리를 생성하고, gets( ) 부분트리를 대체하여

구문트리 변환을 완료 한다.
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<그림 8> 취약함수 strcpy를 포함한 Sample. c 파일

<그림 9> Sample. c 파일의 실행결과

<그림 7>은 구문트리 처리기가 구문트리 순회와 부분

트리 대체를 통해 취약함수 변환을 수행하기 위한 알고

리즘이다. <그림 7>의 traverseTree( )는 원시 C 코드에

대한 구문트리의 루트를 시작으로 트리순회를 실시하여,

취약함수를 찾아 취약함수 변환처리 루틴인

dealFunction( )을 호출한다. dealFunction은 <표 1>에

정의된 sscanf( ) 취약함수 여부에 따라 다른 변환을 수

행한다. 즉, 발견된 취약함수가 sscanf( )인 경우에는 현

재 취약함수가 발견된 위치의 sscanf 노드를 루트로 하는

부분트리의 형제노드로 버퍼크기 및 입력 변환 규칙을

기술하기 위한 노드를 새롭게 삽입한다. 그러나 발견된

취약함수가 sscanf( ) 가 아닌 경우에는 해당 취약함수의

이름을 루트 노드로 하는 부분트리를 미리 정의된 변환

부분트리로 대체한다.

전달된 대체함수는 구문트리 처리기에 의해 정확한

위치로 인식된 취약함수와 대치 변환되어 새로운 변환 C

코드를 생성한다. 그리고 변환된 새로운 C 코드는 gcc

컴파일러의 파싱을 통해 실행 가능한 C 실행코드로 생성

된다.

Ⅳ. 실험 및 평가
본 장에서는 제안하는 취약함수 변환기가 취약함수가

포함된 예제 원시 C 코드를 입력 받아 취약함수의 정확

한 변환과 생성된 코드의 올바른 실행 여부에 대해 실험

한다. <그림 8>은 실험을 위해 사용되는 취약함수

strcpy( )가 포함된 예제 원시 C 프로그램인 Sample.c 이

다. 실험은 GCC version 3.3을 이용했으며, strcpy( ) 취

약함수가 포함된 간단한 예제 C 코드를 대상으로 Solaris

9 OS와 2기가 메모리가 설치된 Enterprise 서버 시스템

에서 실행하였다.

<그림 8>에서 함수 mycopy( )에서 선언된 문자 배열

str1[3]의 크기는 main( )에서 선언된 문자 배열 str2[70]

에 비해 월등히 작은 크기를 갖는다. 따라서 str2[] 배열

에 저장되는 정보는 str1[] 배열에 올바르게 복사 되지 못

하고 오버플로우를 발생시키게 된다. <그림 9>는 오버플

로우가 발생된 실행 결과이다.

따라서 본 논문에서 제안하는 취약함수 변환기는 <그

림 8>에서 보인 예제 원시 C 프로그램인 Sample. c를 입

력으로 받아 취약 함수가 안전한 대체 함수로 변환되어

실행될 수 있는 새로운 C 프로그램을 생성한다. 이때, 새

롭게 생성되는 C 프로그램은 기본적으로 transStrncpy.c

의 파일 이름을 갖는다.

<그림 10>은 취약함수 변환기가 Sample. c 소스파일

에 포함된 취약함수 strcpy( )를 새로운 대체함수

strncpy( )로 대체 생성한 실행 결과이다. <그림 10>에서
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버퍼 오버플로우 대응 방법 실행파일 내
취약점 존재 여부

실행 시
오버헤드 유발 플랫폼 독립성 소스코드 변화 여부

ITS4, BOON, ARCHER O X O X

Stackguard, stackshield O O O X

커널 인증 시스템 O O X X

제안하는 변환기 X X O O

<표 2> 기존 연구와 제안 변환기의 비교

<그림 10> 취약함수 변환기를 통한 Sample. c 파일의 실행결과

제안하는 취약함수 변환기의 실행을 위한 매개변수로 취

약함수가 포함된 입력함수인 Sample. c 소스파일을 사용

하였으며, 그 결과물로 새로운 transStrncpy. c 소스파일

이 생성되었다. 새롭게 생성된 transStrncpy. c 는 초기

입력 소스파일인 Sample. c 에 포함되어 있던, strcpy( )

함수 부분이 strncpy( ) 부분으로 변환된 부분을 포함한

다.

<표 2>는 기존의 연구들과 제안하는 변환기의 비교

분석 결과이다. 정적 분석을 통해 버퍼 오버플로우 공격

가능성을 탐지하는 ITS4, BOON, ARCHER와 같은 도구

들은 개발자에게 소스코드의 취약점 여부를 알려주며 운

영체제와 상관없이 사용할 수 있다는 장점이 있다. 하지

만 이들은 취약점이 내재된 소스코드나 실행파일을 안전

한 소스코드 및 실행파일로 변환하는 기능이 포함되어

있지 않기 때문에 버퍼 오버플로우의 위험성을 인식하지

못하거나 안전한 프로그램 코딩 작성 방법을 모르는 개

발자들에게는 큰 도움이 되지 못한다. 아울러 기존에 생

성된 모든 취약 프로그램들을 안전한 프로그램으로 변환

하기 위해서는 정적 분석 도구로부터 생성된 취약점 분

석 결과를 기반으로 개발자가 직접 소스코드를 재작성해

야 하기 때문에 많은 시간과 노력이 요구된다.

컴파일러를 강화하여 구현되는 Stackguard나

stackshield의 경우에는 함수의 리턴 주소를 별도의 공간

에 저장한 후, 함수가 리턴할 때 미리 저장된 주소와 비교

해야 하기 때문에 추가적인 메모리 공간과 함께 실행 시

비교에 의한 오버헤드가 발생하여 프로그램 실행 시간이

증가한다. 또한 이들 방법은 공격자가 시행착오를 통해 버

퍼 오버플로우 공격에 성공할 수 있다는 문제가 있다.

커널 인증 시스템은 커널 수준에서 버퍼 오버플로우

공격을 차단하지만 커널 코드의 추가로 커널 성능이 저

하된다. 특히 루트 권한의 프로세스가 생성될 때마다 관

리자 패스워드 인증 절차를 거쳐야 하기 때문에 안전한

프로그래밍 기법을 통해 개발된 프로그램이 실행될 경우

에도 프로세스 인증 절차를 거치게 되어 불필요한 오버

헤드가 증가하게 된다. 그리고 커널 코드의 수정을 요구

하기 때문에 운영체제 종류나 버전에 독립적이지 못하다

는 단점이 있다.

제안하는 취약함수 변환기는 개발자의 무의식적인 취

약함수 사용에 대해 버퍼 오버플로우를 회피할 수 있는

대체 함수로 변환하기 때문에 취약점 존재를 사전에 예

방할 수 있으며, 운영체제 종류와 버전에 상관없이 사용

할 수 있다는 장점이 있다. 아울러 기존에 생성된 모든

취약 프로그램들은 취약함수 변환기를 통해 안전한 프로
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그램으로 변환할 수 있기 때문에 프로그램의 보안성을

보장하고 개발자의 생산성을 높일 수 있다. 마지막으로

취약함수 변환기는 기존의 다른 연구들과 달리 소스코드

내에 포함된 취약 함수 구문을 안전한 함수가 포함된 문

장으로 확장하기 때문에 전체 소스코드와 실행파일의 크

기가 다소 증가하지만 안전한 프로그램을 생성한다는 점

에 더 큰 의미가 있다고 판단된다.

Ⅴ. 결론
버퍼 오버플로우 공격에 대응하기 위한 기존 연구들

은 단순히 취약한 함수 사용에 대한 경고만을 제공하거

나 특정 메모리 영역의 변조 여부를 조사하여 대응하는

방법들이기 때문에 시행착오를 통한 공격에 여전히 취약

하다. 아울러 커널 모듈 기반의 대응 방법은 커널 수준의

제어가 필요하기 때문에 커널 성능에 변화를 가져오는

문제가 있다.

이에 본 논문에서는 버퍼 오버플로우 공격에 취약한

함수를 포함한 프로그램 생성을 사전에 방지하기 위한

취약 함수 변환기를 제안하였다. 취약 함수 변환기는 소

스코드로부터 구문트리를 생성하고 이로부터 존재하는

취약 함수의 위치를 탐색한다. 탐색된 취약 함수는 대체

함수 저장소에 저장된 안전한 함수를 기반으로 새롭게

변형되기 생성되기 때문에 버퍼 오버플로우 공격을 예방

한다. 기존 연구와 비교할 때 취약 함수 변환기는 사전에

취약한 프로그램 생성을 막을 수 있으며, 실행 시에 버퍼

오버플로우 탐지를 하지 않는다는 측면에서 커널 및 응

용 프로그램의 성능 저하를 막을 수 있다는 장점이 있다.

향후 연구 과제로는 포맷 스트링 공격에 취약한 함수

를 프로그래머가 올바르게 사용하지 않았을 때 이를 탐

지하여 안전한 형식으로 수정하는 기능을 추가하는 것이

다.
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