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요     약

암호시스템에 사용되는 알고리즘의 기본적인 안전성 평가 항목은 난수성이다. 미국의 표준기술원 NIST는 차세대 암호알고리즘 AES를 선정

하는 과정에서 블록암호의 난수성을 통계적으로 평가할 수 있는 패키지를 제안하였다. 이 패키지는 입출력 길이가 동일한 함수인 블록암호에 

적합하도록 구성되어 있으므로 대부분 확장된 출력 길이를 갖는 키유도함수의 난수성 평가에 그대로 적용하는 것은 무리가 있다. 본 논문에서

는 입력 길이보다 확장된 다중 블록을 출력하는 대표적인 암호 구성 요소인 키유도함수에 적합한 통계적 난수성 평가 방법으로 NIST의 방식

을 개선한 것을 제안한다. 그리고 제안된 방법에 의하여 3GSM과 NIST에서 표준으로 권고하고 있는 키유도함수에 대한 통계적 난수성 평가 

결과를 제시한다.
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A Method of Statistical Randomness Test for Key Derivation Functions
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ABSTRACT

Randomness is a basic security evaluation item for the most cryptographic algorithms. NIST has proposed a statistical test suit for 

random number generators for cryptographic applications in the process of AES project.  However the test suit of NIST is customized to 

block ciphers which have the same input and output lengths. It needs to revise NIST's test suit for key derivation functions which have 

multiple output blocks. In this paper we propose a revised method of NIST's statistical randomness test adequate to the most key 

derivation functions and some experimental results for key derivation functions of 3GSM and NIST.
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1. 서  론 1)

정보보호시스템에서 암호 알고리즘이 올바르게 구동되기 

위해서는 안전성 높은 대칭키나 공개키 암호알고리즘에 적

합한 키관리시스템이 반드시 필요하다. 키관리시스템은 마

스터키, 세션키, 암호화키, 인증키 등 키의 중요성 수준과 용

도에 따라 다양한 키들을 안전하게 사용하기 위한 것이다. 

다양한 용도의 키들은 하나의 마스터키로부터 유도되는 것

이 보통이며, 이 때 사용되는 알고리즘이 키유도함수(key 

derivation function)이다. 그러므로 키관리시스템에서 핵심
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적 위치를 점하고 있는 키유도함수의 안전성은 정보보호시

스템 전체의 안전성 차원에서 매우 중요한 요소이다. 하지

만 키유도함수의 안전성에 대한 연구 결과는 그동안 상대적

으로 빈약한 실정이다. 본 논문에서 우리는 키유도함수의 

안전성 평가에서 가장 기본적인 사항이라 할 수 있는 통계

적 난수성에 대하여 논하고자 한다.

미국의 표준기술원인 NIST는 차세대 암호 알고리즘을 

선정하는 AES 프로젝트[1] 수행 과정에서 후보 블록암호 

알고리즘의 통계적 난수성 평가를 위한 패키지를 발표하였

다[2]. NIST의 난수성 평가 패키지는 1라운드 AES 후보 알

고리즘의 안전성을 평가하는 중요한 요소로 작용하였다. 실

제로 1라운드 후보 알고리즘들 중 많은 것들이 통계적 난수

성 평가를 통과하지 못했다[3]. 이후로 NIST의 통계적 난수

성 평가 패키지는 각종 암호 알고리즘의 기본적인 안전성 

평가 요소로 자리 잡게 되었다. 그러나 NIST의 패키지는 

블록암호에 적합한 형태로 구성되어 있으므로 다른 암호 알

고리즘에 적용할 경우 수정이 불가피하다. 키유도함수는 블
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록암호나 해쉬함수를 핵심함수로 사용하고 있지만 구조적으

로 이들과 다르기 때문에 통계적 난수성 평가 시에도 좀 더 

엄밀한 적용이 요구된다.

키유도함수는 길이가 비트인 블록 한 개로 구성된 입력 

값이 내부 함수를 통해 여러 개의 블록으로 확장되어 출력

되는 다중 블록 출력 함수 구조를 가지고 있다. 3GSM[4], 

무선랜[5], Bluetooth[6] 같은 무선 통신환경에서 인증이나 

키 분배를 위해 사용되는 키유도함수는 모두 다중 블록 출

력 함수 구조로 볼 수 있다. 

본 논문에서는 키유도함수로 대표되는 다중 블록 출력 함

수에 대한 통계적 난수성 검정 과정을 구체적으로 연구하여 

이에 적합한 검정 방법을 제안하고자 한다. 이를 위해 

NIST의 패키지를 분석하여 다중 블록 출력 함수에 적합한 

입력 데이터 구성 방법을 모색한다. 또한, NIST의 패키지 

내에 있는 15 가지 통계적 난수성 평가를 다중 블록 출력 

함수 입장에서 분석하여 이에 적합한 검정 파라미터와 검정 

데이터 집합 구성 방법을 새롭게 제시한다. 특히, 15 가지 

평가 방법 중 블록 내부의 빈도, 겹치지 않는 템플릿 매칭, 

겹치는 템플릿 매칭, 점근적 엔트로피, 시리얼, 선형복잡도 

검정의 경우 NIST 패키지의 파라미터를 수정하는 것이 타

당함을 밝히고, 수정된 파라미터에 의한 검정 방법이 통계

학적으로 올바름을 이론적으로 증명한다. 또한, 대표적인 블

록암호 기반 키유도함수인 3GSM의 Milenage와 NIST가 제

안한 Counter, Feedback, Double Pipeline Iteration 모드에 

대하여 수정된 파라미터를 사용한 검정 방법을 적용한 시뮬

레이션 결과를 제시한다. 

2. NIST의 통계적 난수성 평가 패키지

난수성(randomness)은 각종 암호 알고리즘의 안전성 평

가에서 가장 기본적으로 요구되는 성질이다. 블록암호나 스

트림암호 알고리즘은 랜덤하지 않은 평문을 랜덤한 암호문

으로 변환시킨다. 이 때, 암호문이 지녀야할 기본적인 성질

이 난수성이다. 실제로 NIST는 차세대 암호 알고리즘 표준

인 AES 공모 과정에서 암호문의 난수성을 평가할 목적으로 

평가 패키지를 만들었다[2, 3]. 이와 같이 기본적인 안전성 

요구조건 뿐만 아니라 암호 기술을 응용하는 많은 정보보호

시스템에서 난수성을 가정한 파라미터들이 사용된다. 난수

(random number)라 불리는 이러한 파라미터들은 구현 시에 

의사난수발생기를 통하여 생성되는 것이 일반적이므로 이 경

우에도 통계적 난수성 검정은 필수적인 평가 항목이 된다.

난수와 의사난수는 주로 암호시스템 상에서 키로 이용되

거나, 암호 프로토콜의 다양한 상황에서 입력 값으로 사용

되기도 한다. NIST에서는 암호학적으로 다양한 목적을 위

해 사용되는 난수와 의사난수 생성기들의 결과값이 난수성

을 만족하고 있는지를 검정하기 위하여 통계적 난수성 평가 

패키지를 제안했다. 본 장에서는 NIST에서 제안한 통계적 

난수성 평가 패키지의 수행 절차를 분석하고, 패키지 내에 

있는 15 가지 검정 항목들에 대해서 간단히 살펴보고자 한

다. 또한 각 평가 항목에 사용된 파라미터들의 의미를 분석

한다. 

2.1 NIST의 통계적 난수성 평가 절차

NIST에서 제안한 알고리즘의 통계적 난수성 평가 과정

은 통계학의 가설검정 또는 유의성 검증 절차와 동일하다. 

검정 대상이 되는 표본 데이터 집합 내의 수열이 확률적으

로 0과 1이 균일한 분포를 따르는 독립 확률과정일 때 만족

하는 확률론의 극한 정리(limiting theorem)들을 이용하는 것

이 기본적인 방법이다. 

알고리즘의 통계적 난수성을 평가하기 위해 우선 적당한 

입력 데이터 집합을 구성하고 다음 소절에서 소개할 15 가

지 평가 항목들에 대해 다음과 같은 가설 검정 절차를 거친

다[2].

① 귀무가설()과 대립가설()을 설정한다.

② 유의수준()을 지정한다.

③ 수열에 대한 검정 통계량을 계산한다.

④ 결과에 대한 유의확률()을 계산한다.

⑤ 지정된 유의수준과 유의확률을 비교한다.

검정 절차를 통해 각 검정 대상 수열에 대한 귀무가설의 

기각 여부를 결정하고, 기각된 표본의 개수를 분석하는 방

법으로 통계적 난수성을 평가한다. 

2.1.1 귀무가설과 대립가설

귀무가설 은 검정의 대상이 되는 가설을 말하고, 대립

가설 은 귀무가설이 받아들여지지 않을 때 채택하는 가

설을 말한다. NIST의 패키지에서는 귀무가설을 “검정 대상 

수열이 랜덤하다”로 설정하고 대립가설을 “검정 대상 수열

이 랜덤하지 않다”로 설정한다. 

가설검정을 귀무가설과 대립가설 중 하나를 택하는 결정

의 방법론으로 생각하면, 검정 결과에 따라 다음 두 가지 

오류를 생각할 수 있다.

실제상황

검정결과
가 사실 이 사실

를 선택 옳은 결정 제 2종 오류

을 선택 제 1종 오류 옳은 결정

<표 1> 가설 검정의 오류

- 제1종 오류 확률 : Pr(선택 | 사실)

- 제2종 오류 확률 : Pr(선택 | 사실)

 

2.1.2 유의수준과 유의확률 

가설검정에서 발생하는 두 가지 오류 중에서 NIST의 패

키지는 제 1종 오류에 중점을 둔다. 제 1종 오류를 범할 확

률의 최대 허용한계를 유의수준이라고 하며, 실제로 유의수
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준이 0.01이라면 제 1종 오류를 범할 확률을 최대 0.01까지 

허용한다. 보통 유의수준은  의 범위에서 적당한 

값으로 설정한다. 

유의수준을 설정했다면 그 다음은 검정 대상 수열에 대한 

검정 통계량을 계산하고, 이에 대한 유의확률을 계산한다. 

이 때, 유의확률은 귀무가설을 기각하려할 때 요구되는 유

의수준의 최소값이다. 예를 들어, 유의확률이 0.56이면 유의

수준이 최소한 0.56은 넘어야 귀무가설을 기각한다. 

유의확률을  , 유의수준을 라고 할 때 계산한 유

의확률과 지정된 유의수준과 비교한다. 만약  ≥

이면 검정 대상 수열의 귀무가설인 “검정 대상 수열이 랜덤

하다”를 채택하고, 만약  이면 검정 대상 수열

의 귀무가설을 기각한다.

2.2 NIST의 통계적 난수성 평가 항목

NIST의 통계적 난수성 평가 패키지는 검정 대상 수열이 

극한 정리를 따르는지의 유의성을 검증하는 것으로서 극한 

정리의 종류에 따라 15 가지 항목들을 평가하는 것으로 구

성되어 있다. 이들을 간략히 소개하면 다음과 같다.

 

2.2.1 단일 비트 빈도(frequency) 검정 

랜덤한 수열이라면 전체 검정 대상 수열 안에서 0과 1의 

비율이 유사할 것이라는 사실에 기초하여 난수성을 평가하

는 방법이다. 검정의 목적은 이진수열에서 0과 1의 개수가 

이상적인 난수열에서의 0과 1의 개수와 근사적으로 같은지 

확인하는 것이다. 이상적인 난수열에서의 0과 1의 비율은 

각각 로 가정한다.

2.2.2 블록 내부의 빈도 검정

전체 검정 대상 수열을 임의의  -비트 블록으로 분할했

을 때, 하나의  -비트 블록에서 0과 1의 비율을 분석한다. 

검정의 목적은 하나의  -비트 블록에서 0과 1의 빈도가 

이상적인 난수열일 때 기대되는 에 근사적으로 같은지 

확인하는 것이다. 

2.2.3 런(runs) 검정

전체 검정 대상 수열 안에서 총 런(run)의 개수를 분석한

다. 런(run)은 같은 비트(0 또는 1)가 연속적으로 나열된 부

분수열을 의미한다. 이때, 0이 연속되는 부분수열을 갭(gap), 

1이 연속되는 부분수열은 블록(block)이라 한다. 검정 대상 

수열 내에서 0에서 1로 혹은 1에서 0으로의 런의 변화가 존

재하는 부분을 체인지(change)라고 하는데, 이상적인 난수열

은 체인지가 일어날 확률을 로 가정한다. 검정의 목적은 

다양한 길이의 블록과 갭의 개수가 이상적인 난수열에 근사

한지 확인하는 것이다.

 

2.2.4 블록 내부의 롱런(long run) 검정

전체 검정 대상 수열을 임의의 -비트 블록으로 분할했

을 때, -비트 블록에서 1로 구성된 런 중 가장 긴 런의 

길이가 이상적인 난수열의 기댓값에 근사한지 검정한다. 1

로 구성된 가장 긴 런과 0으로 구성된 가장 긴 런의 검정 

결과는 같게 되므로 0으로 구성된 가장 긴 런에 대해서는 

따로 검정 하지 않는다.

 

2.2.5 이진 행렬 위수(rank) 검정

전체 검정 대상 수열의 부분행렬에 대한 위수(rank)의 분

포가 이상적인 난수열의 분포에 근사하는지 검정한다. 이 

검정의 목적은 고정된 길이의 검정 대상 수열의 부분행렬들 

사이에서 선형 종속의 정도를 확인하는 것이다.

2.2.6 이산 푸리에 변환 검정 

검정의 주안점은 전체 검정 대상 수열의 이산 푸리에 

변환(Discrete Fourier Transform)에서 최고점의 높이이

다. 전체 검정 대상 수열 내에서 각각 서로 근접한 반복 

패턴과 같은 주기적 특징을 찾는 것이 이 검정의 목적

이다. 

2.2.7 겹치지 않는 템플릿 매칭(matching) 검정

검정 대상 수열에서 어떤 주어진 특정한 비주기적인 수열

(template)의 빈도수를 측정해 이상적인 난수열의 빈도수에 

근사하는지를 검정한다. 겹치는(overlapping) 템플릿 매칭 

검정과 함께, 특정한 -비트 패턴을 찾기 위해 -비트 윈

도우(window)를 사용한다. 만약 패턴을 찾지 못한다면, 윈

도우를 한 비트 옮겨서 다시 검색한다. 만약 패턴을 찾았다

면, 윈도우는 찾은 패턴의 다음 값으로 재설정 되고 다시 

검색한다.

2.2.8 겹치는 템플릿 매칭 검정

겹치지 않는 템플릿 매칭 검정과는 다르게 특정한 주기적

인 수열의 빈도 수를 측정해 이상적인 난수열의 빈도 수에 

근사하는지 검정한다. 특정한 -비트 패턴을 찾기 위해 

-비트 윈도우를 사용한다. 특정 -비트 패턴은 1로 구성된 

런을 사용하며, 만약 패턴을 찾지 못한다면 윈도우를 한 비

트 옮겨서 검색한다. 만약 패턴을 찾았다면 마찬가지로 윈

도우를 한 비트 옮긴 후 다시 검색한다.

 

2.2.9 마우러(Maurer)의 유니버설 검정

검정 대상 수열의 압축성을 통해 난수성을 검정 한다. 검

정 대상 수열이 정보 손실 없이 압축이 잘 될 수 있는지 알

아본다. 압축성이 지나치게 높거나 낮으면 비난수적인 성질

을 보인다고 판단한다.

2.2.10 선형복잡도(linear complexity) 검정

검정 대상 수열의 선형 복잡도가 이상적인 난수열만큼 충

분한지 확인하는 검정이다. 스트림 암호 알고리즘에 사용된 

논리인 LFSR(linear feedback shift register)을 평가하는 데 

사용되었지만 변형시켜 블록암호 알고리즘에 적용 가능 하

도록 설계된 검정 방법이다.



50  정보처리학회논문지 C 제17-C권 제1호(2010.2)

2.2.11 시리얼(serial) 검정

전체 검정 대상 수열에서 모든 중복 가능하게 생성한 

-비트 패턴의 빈도에 초점을 맞춘 검정이다. 이 검정의 목

적은 검정 대상 수열 안에서 개의 -비트 중복 패턴이 

발생한 개수가 이상적인 난수열의 결과와 근사한지 확인하

는 것이다. 이상적인 난수열은 중복 패턴 개수들이 균일하

다. 즉, 모든 -비트 패턴이 발생할 기회는 다른 모든 -

비트 패턴이 발생할 기회와 같다. 만약  이라면 이 검

정은 단일 비트 빈도 검정과 동일하다.

2.2.12 점근적 엔트로피 검정

시리얼 검정과 유사하게 전체 검정 대상 수열에서 모든 

가능한 중복되게 생성한 -비트 패턴의 빈도에 초점을 맞

춘 검정이다. 두 개의 연속적이고 인접한 길이(과 )

의 중복 패턴의 빈도가 이상적인 난수열의 기댓값에 근사한

지 확인한다. 

2.2.13 누적합(cumulative sum) 검정

전체 검정 대상 수열에서 0을 -1로 1을 +1로 변환시켰

을 때, 누적합으로 정의한 확률보행(random walk)의 최대

값을 이상적인 난수열의 확률보행과 비교해 너무 큰지 혹

은 작은지 확인한다. 이상적인 난수열에서 확률보행의 이

탈성은 0에 가까우며, 비난수열에서 확률보행의 이탈성은 

클 것이다.

2.2.14 랜덤 익스커전(excursions) 검정

누적합 검정처럼 전체 이진수열을 (-1, +1)로 변환시켰을 

때, 누적합이 0으로 돌아오는 사이클을 익스커전이라 하고, 

이 사이클 수를 조사하여 각 사이클에서 주어진 8개의 상태

(state)가 나타난 횟수가 이상적인 난수열의 횟수와 근사한

지 확인하는 검정이다. 

2.2.15 변형 랜덤 익스커전 검정

랜덤 익스커전 검정과 달리 전체 검정 대상 수열에서 누

적합이 주어진 상태에 나타난 총 횟수를 구해서 이상적인 

난수열과 비교해 근사한지 확인하는 검정이다.

2.3 NIST 패키지의 파라미터

NIST의 통계적 난수성 평가 패키지 내의 각 평가 항목

들에서 사용되는 파라미터는 검정 수행 과정에 큰 영향을 

미친다. 파라미터 값을 어떻게 설정 하느냐에 따라 검정 결

과는 크게 달라질 수 도 있게 된다. 그렇기 때문에 신뢰할 

수 있는 평가 결과를 얻기 위해서는 각 항목들에서 사용되

는 파라미터 값의 선택이 매우 중요한 문제가 된다. 키유도

함수의 통계적 난수성 평가시 신뢰 할 수 있는 결과를 얻기 

위해서도 파라미터의 선택은 중요하다. 따라서 NIST 패키

지의 각 평가 항목들에서 사용되는 파라미터를 분석하고자 

한다[2]. 

2.3.1 단일 비트 빈도 검정 

파라미터 는 전체 검정 대상 수열의 길이를 의미하며, 

전체 검정 대상 수열이 너무 짧으면 난수성을 충분히 평가 

할 수 없게 된다. 때문에 는 이상을 선택하도록 권장

된다. 

2.3.2 블록 내부의 빈도 검정

파라미터 는 전체 검정 대상 수열의 길이를,  은 검정 

대상 수열을 분할 할 블록 길이를 그리고  은 분할된 블록 

개수를 의미한다. 이 검정에서 전체 검정 대상 수열은  으

로 분할되기 때문에, 분할된 블록 개수  은 총 ⌊ ⌋개
가 된다. 는 이상으로, ≥     

을 만족하는   을 선택하도록 권장된다.

2.3.3 런 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미하며, 

이상을 선택하도록 권장된다. 

2.3.4 블록 내부의 롱런 검정

파라미터 는 전체 검정 대상 수열의 길이를,  은 검정 

대상 수열을 분할할 블록 길이를 의미한다. 그리고  은 분

할된 블록 개수를 의미하며, 전체 검정 대상 수열을 각각 

 씩 분할하기 때문에 ⌊ ⌋가 된다. 이 검정의 검
정 통계량은 -분포를 따르고  값의 변화에 따라 자유도

를 의미하는 는 변하게 된다. <표 2>는 의 크기에 따

라 권장되는  ,  , 값이다.

   

≤ 8 16 3

≤ 128 49 5

≤  ⌊⌋ 6

<표 2> 수열 길이에 따른 파라미터 값 

2.3.5 이진 행렬 위수 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미 하며 

전체 검정 대상 수열을  ×  부분 행렬로 분할시킨 후 검

정 한다. 이때  은 부분 행렬의 행의 수를, 는 열의 수

를 의미하고, 분할된 행렬 개수를 의미하는  은 ⌊ ⌋
가 된다. 보통  과 는 32를 선택하도록 권장되며, 그렇지 

못할 경우에는 적어도 ≥ 를 만족하도록 권고된다.

2.3.6 이산 푸리에 변환 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미하며, 

이상을 선택하도록 권장된다. 
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    ∙


≥ 6 640

≥ 7 1,280

≥ 8 2,560

≥ 9 5,120

≥ 10 10,240

≥ 11 20,480

≥ 12 40,960

≥ 13 81,920

≥ 14 163,840

≥ 15 327,680

≥ 16 655,360

<표 4> 수열 길이에 따른 파라미터 값 

2.3.7 겹치지 않는 템플릿 매칭 검정

파라미터 는 전체 수열 길이를, 은 템플릿의 길이를 

의미하고  는 해당되는 -비트 템플릿을 뜻한다. 검정은 

전체 검정 대상 수열을 검정할 블록 길이인  으로 분할하

고, 분할된 블록을 각각 독립적으로 처리한다. 분할된 블록 

개수를 의미하는  은 ⌊ ⌋이고,   값에 따른 템플릿
의 개수는 <표 3>과 같다. 은 9나 10을, ≤ 을 선택

하도록 권장된다.

 템플릿의 개수  템플릿의 개수

1 0 9 148

2 2 10 284

3 4 11 568

4 6 12 1,116

5 12 13 2,232

6 20 14 4,424

7 40 15 8,848

8 74 16 17,622

<표 3> 템플릿 길이에 따른 파라미터 값

2.3.8 겹치는 템플릿 매칭 검정

파라미터 는 전체 검정 대상 수열의 길이를, 은 템플

릿의 길이를 의미하며 실제 검정에서 은 모두 1인 런의 

길이가 된다. 파라미터  ,  ,  은 겹치지 않는 템플릿 

매칭 검정과 동일한 의미를 가지며, 검정 통계량은 자유도

가 인 -분포를 따른다. 일반적으로 는 이상을, 

은 9 혹은 10 을 선택하도록 권장되며, 그렇지 않을 경우 파

라미터들은 다음 조건을 만족하도록 권장된다.

· ≥ , ∙   

·   ≈, ≈

· ≈

2.3.9 마우러의 유니버설 검정

파라미터 는 전체 검정 대상 수열의 길이를,  은 검정

할 블록 길이를 의미한다. 이 때, 는 초기 수열에서의 블

록 개수를 의미하고, 는 초기 수열 다음 검정 수열의 블

록 개수를 의미한다. 는  ⌈⌉≈∙
을 만족하도록 권장되며, 표 4는 에 따라 권장하는 파라미

터 의 값을 나타낸다.

2.3.10 선형복잡도 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미하고 

 은 검정 대상 수열을 분할할 블록 길이를 의미한다. 

검정은 전체 검정 대상 수열을  으로 분할하여 총 

⌊ ⌋개의 블록을 독립적으로 처리한다. 검정 통계량
은 자유도가 인 -분포를 따르고 ,  ,  은 

≥ , ≤≤ , ≥ 의 조건을 만족하도록 

권장된다. 

2.3.11 시리얼 검정

파라미터 는 전체 검정 대상 수열의 길이를, ′는 검
정 대상 수열을 분할할 블록 길이를 의미한다. 검정은 전체 

검정 대상 수열을 ′-비트 블록으로 분할하여, ′개의 
′-비트 패턴과 일치하는 블록을 검색한다. ′과 는 
′ ⌊⌋ 를 만족하도록 권장된다.

2.3.12 점근적 엔트로피 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미하고 

′은 첫 번째 블록의 길이를, ′은 두 번째 블록의 길
이를 의미한다. ′ 과  는 ′ ⌊⌋의 조건을 
만족하도록 권장된다.

2.3.13 누적합 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미 하며 

이상을 선택하도록 권장된다.

2.3.14 랜덤 익스커전 검정

파라미터 는 전체 검정 대상 수열의 길이를 의미 하며 

이상의 값을 선택하도록 권장된다.

2.3.15 변형 랜덤 익스커전 검정

파라미터 는 전체 검정 대상 수열의 길이를 뜻하고, 랜

덤 익스커젼 검정과 같이 이상의 값을 선택하도록 권장

된다.

3. 키유도함수를 위한 통계적 난수성 평가

NIST의 통계적 난수성 평가 패키지는 입출력 길이가 동
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일한 블록암호에 적합한 형태로 구성되어 있다. 하지만 키

유도함수는 보통 다중 블록 출력 함수의 구조를 갖기 때문

에 그대로 NIST의 패키지에 적용하기에는 문제가 있다. 따

라서 본 장에서는 NIST의 평가 패키지를 분석하여 키유도

함수의 환경에 맞는 통계적 난수성 평가 방법을 제시하고자 

한다. 우선 키유도함수의 구조인 다중 블록 출력 함수에 대

해 간단히 살펴보고, 다중 블록 출력 함수의 환경에 적합한 

데이터 집합 구성방법을 제시한다. 그리고 NIST의 패키지

를 다중 블록 출력 함수의 입장에서 분석하여 검정 항목 내 

파라미터 설정 방법을 제안하고, 수정된 파라미터에 의한 

검정 방법이 이론적으로 올바름을 밝힌다. 또한 통계적 난

수성 평가 기준이 되는 최대 기각수를 결정하는 방법을 세

밀하게 분석하고자 한다. 

3.1 다중 블록 출력 함수

다중 블록 출력 함수는 블록 하나로 이루어진 입력값 

가 개(≥ )의 블록  ⋯ 로 확장되어 출력되는 

함수를 뜻한다. 즉, 길이가 -비트인 입력이 다중 블록 출

력 함수를 통해  -비트의 길이로 확장된다[8]. 키유도함수

는 보통 다중 블록 출력 함수의 구조를 가지고 있으며 내부 

핵심함수로 블록암호와 해쉬함수를 사용한다. 블록암호 기

반 키유도함수의 대표적 표준으로는 NIST에서 제안한 

Counter, Feedback, Double-Pipeline Iteration 모드 [7]와 

3GSM의 Milenage가 있다[4]. 

(그림 1) Counter Mode 블록도

3.1.1 키유도함수의 Counter 모드

블록암호 운영모드 중 Counter를 사용한 키유도함수로서 

블록암호의 출력은 카운터 값과 함께 계산된다. 즉, 1개의 

블록인 입력  가 카운터 값과 키  를 통해 개의 블록

으로 확장된다. 내부함수를 ⋅로 표현할 경우 키유도함

수는 

  ⋯ 

이다. 즉, 의사난수함수 의 각각의 출력을 연접시켜 원하

는 -비트 길이의 키를 생성한다. 

대표적으로 무선 LAN상의 단말과 AP사이의 통신에서 

일어나는 “4-way handshake”단계에서의 키유도함수의 구조

가 이와 유사하다.

3.1.2 키유도함수의 Feedback 모드

이 함수는 블록암호 운영모드 중 CBC 모드와 Counter 

모드를 합성한 것으로 입력값 가 키 , 카운터값과 함

께 계산되어 그 다음 블록에 계속 영향을 미쳐 개의 블록

으로 확장된다.

     
  ⋯ 

이 함수의 블록도는 (그림 2)와 같다.

(그림 2) Feedback Mode의 블록도

3.1.3 Double-Pipeline Iteration(DPI) 모드

이 키유도함수의 구조는 2단계로 구성되고, CBC 운영모

드와 Counter 운영모드를 단계적으로 합성한 것이다. 입력

값 는 키 를 통해 2번 암호화되어서 개의 블록을 출

력한다. DPI의 블록도는 (그림 3)과 같으며 다음과 같이 정

의된다.

     
  ⋯ 

(그림 3) Double-Pipeline Iteration Mode의 블록도 

3.1.4 3GSM의 Milenage 모드

Milenage는 3GSM의 키유도함수로서 네트워크 인증을 위한 

MAC값을 생성하는 f1, 사용자 인증을 위한 RES (response) 
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(그림 4) Milenage의 블록도 

값을 생성하는 f2, 인증 후 데이터 암호화를 위한 키 CK 

(cipher key)를 생성하는 f3, 데이터 무결성 확인을 위한 키 

IK(integrity key)를 생성하는 f4, 익명성을 위한 키 AK 

(anonymity key)를 생성하는 f5로 구성되어있다. (그림 4)는 

Milenage의 블록도를 나타낸다.

3.2 입력 데이터 구성 방법

통계적 난수성을 평가하기 위해, 암호 알고리즘의 결과값

을 그대로 NIST의 패키지에 적용시키는 것은 해당 암호 알

고리즘의 안전성을 분석하는 데 충분하지 못하다. 차세대 

암호 알고리즘을 선정하는 AES 프로젝트 수행 과정에서, 

후보 알고리즘의 통계적 난수성 평가를 위해 NIST는 동일

한 입출력 길이를 가진 블록암호에 적합한 입력 데이터 구

성 방법을 제안하였다[3]. 데이터 구성 방법은 총 9 가지이

며, 128비트 입력에 128비트를 출력하는 알고리즘을 기준으

로 구성되었기 때문에 다중 블록 출력 함수의 구조를 지닌 

키유도함수에 적합하지 않다. 따라서 본 절에서는 키유도함

수에 적합한 입력 데이터 구성 방법을 새롭게 제시하고자 

한다.

키유도함수의 출력값들은 통계 검정의 입력 데이터가 되

어 난수성이 충분히 평가되어야만하고, 각각의 출력값 사이

의 독립성이 평가되어야한다. 따라서 출력값 사이의 독립성

을 평가하기 위해  -비트 입력에 대해,  -비트 개의 출

력값 ⋯   각각을 연접해서 데이터를 구성한다. 길이

가  -비트인 블록 개를 길이가 인 하나의 블록 

 ⋯ 으로 간주하며, 또한 표본 데이터 집합의 개

수도 -비트 입출력 함수를 검정할 때와 동일하거나 그 이

상의 값으로 설정해 난수성을 충분히 평가한다. 이러한 기

준이 만족되도록 다음과 같이 입력 데이터를 구성한다.

3.2.1 -비트 키 쇄도(avalanche) 입력 데이터 집합

알고리즘의 민감함을 검정하기 위하여 입력 파라미터들

(키 혹은 입력문)의 변화가 출력문에 어떤 영향을 주는지 

개의 검정 대상 수열들을 통해 분석된다.

① -비트 키 를 랜덤하게 개 생성한다. ≤ ≤ 

② 각각의 랜덤키 의 1비트만을 치환한(1은 0으로, 0은 

1로 변형) 개의 키 (키 의 번째 비트를 치환)

를 생성한다. ≤ ≤  ≤ ≤ 

③ 각각의 키 로 모두 0으로 구성된 -비트 입력문 에 

대한 키유도함수의  -비트 출력문   을 

계산한다. ≤ ≤  ≤ ≤

④ 각각의 키 로 모두 0으로 구성된 -비트 입력문 

에 대한 키유도함수의  -비트 출력문   

을 계산한다. ≤ ≤ 

⑤ 와 를 XOR시켜 검정 대상 수열  를 생성한다. 

⊕⊕⋯ ⊕ ≤ ≤ 
   ⋯ 

⑥ ①∼⑤ 과정을 번 반복해 길이가 ⋅⋅⋅-비트

인 검정 대상 수열을 개 생성하여 통계적 난수성 검정의 

입력 값으로 한다. 이 때, 는 표본 데이터 집합의 개수이고 
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 은 검정 대상 수열의 길이다. 

3.2.2 평문 쇄도 입력 데이터 집합

평문 쇄도 입력 데이터 집합은 키 쇄도 입력 데이터 집합

과 동일한 방법으로 파라미터만 변형(키는 입력문으로, 입력

문은 키로)시켜서 생성한다.

3.2.3 입출력 상관관계 입력 데이터 집합

입력과 출력 쌍들의 상관관계를 알아보기 위해 개의 검

정 대상 수열을 생성하여 분석한다.

① -비트 키 를 랜덤하게 생성한다.

② -비트 입력문 블록  를 랜덤하게 개 생성한다. 

≤ ≤ 

③ 키  로 입력문 블록 에 대한 키유도함수의  -비트 

출력문    를 각각 계산한다. ≤ ≤ 

④  ⊕를 계산하여 검정 대상 수열 를 생성한다. 

  ⊕ ⊕⋯  ⊕ . 이 때,  는 를 

개 연접한 -비트 수열이다.  ⋯ 

⑤ ①∼④ 과정을 번 반복해 길이가 ⋅⋅-비트인 출

력문 수열을 개 생성하여 통계적 난수성 검정의 입

력 값으로 한다. 이 때, 는 표본 데이터 집합의 개수

이고  은 검정 대상 수열의 길이다. 

3.2.4 출력문 블록과 체이닝 모드 입력 데이터 집합

알고리즘의 구조적 특이성이 존재하는지 알아보기 위해 

블록암호의 CBC모드와 유사한 과정을 통해 개의 검정 대

상 수열을 생성해 분석한다. 

① -비트 키 를 랜덤하게 생성한다. 

② 모두 0인 -비트 입력문  와 초기벡터  를 생성한다.

③  -비트 길이의 출력문  ⊕    

⊕  ≤ ≤ 을 계산하여 검정 대

상 수열 를 생성한다.    ⋯  . 이 때, 

 는  를 개 연접한 -비트 수열이다. 즉, 

   ⋯  이다.

④ ①∼③ 과정을 번 반복해 길이가 ⋅⋅-비트인 검

정 대상 수열을 개 생성하여 통계적 난수성 검정의 

입력 값으로 한다. 는 표본 데이터 집합의 개수이고 

 은 검정 대상 수열의 길이다.

3.2.5 랜덤한 입력과 랜덤한 키 입력 데이터 집합

랜덤한 입력과 랜덤한 키에 의해 생성된 출력의 통계적 

난수성을 검정하기 위해서, 개의 검정 대상 수열을 구성해 

분석한다.

① -비트 키 를 랜덤하게 생성한다.

② -비트 입력 블록  를 랜덤하게 개 생성한다. 

≤ ≤ 

③ 키 로 입력문 블록 각각에 대한 길이가 -비트인 키유

도함수의 출력문     , ≤ ≤ 를 계산하

고, 검정 대상 수열  를 생성한다.  ⋯   

이다.

④ ①∼③ 과정을 번 반복해 길이가 ⋅⋅-비트인 검

정 대상 수열을 개 생성하여 통계적 난수성 검정의 

입력 값으로 한다. 는 표본 데이터 집합의 개수이고 

은 검정 대상 수열의 길이다.

3.2.6 저밀도(low density) 입력 데이터 집합

알고리즘의 구조적 특이성 및 저밀도 입력과 출력과의 상

관관계를 알아보기 위해 개의 검정 대상 수열을 생성하여 

분석한다. 

① -비트 키 를 랜덤하게 생성한다.

② -비트인 저밀도 입력 블록  를 


개 생성

한다≤ ≤
  . 저밀도 입력 블록은 모두 

“0”으로 구성된 입력문 블록   과 한 개만 “1”
이고 나머지 개는 “0”으로 구성된 입력 블록

  과 두 개만 “1”이고 나머지 개는 “0”으

로 구성된 입력 블록  
 을 더해, 총 




개로 구성된다.

③ 키 로 입력 블록 각각에 대한 길이가 인 키유도

함수의 출력    를 계산하고 검정 대상 

수열  을 생성한다. 

  ⋯ 



    , ≤ ≤
 

④ ①∼③ 과정을 번 반복해 개의 길이가 


⋅⋅

-비트인 출력문 수열을 생성해 통계적 난수성 검정의 

입력값으로 한다. 는 표본 데이터 집합의 개수이고 




은 검정 대상 수열의 길이다.

3.2.7 저밀도 키 입력 데이터 집합

저밀도 키 입력 데이터 집합은 저밀도 입력 데이터 집합

과 동일한 방법으로 파라미터만 변형(키는 입력으로, 입력은 

키로)시켜서 생성한다.

3.2.8 고밀도(high density) 입력 데이터 집합

알고리즘의 구조적 특이성 및 고밀도 입력과 출력과의 상

관관계를 알아보기 위해 개의 검정 대상 수열을 생성하여 
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분석한다. 

① -비트 키 를 랜덤하게 생성한다.

② -비트인 고밀도 입력 블록  를 


개 생성

한다≤ ≤
  . 고밀도 입력 블록은 모두 

“1”로 구성된 입력 블록   과 한 개만 “0”이고 
나머지 개는 “1”로 구성된 입력 블록   , 
그리고 두 개만 “0”이고 나머지 개는 “1”로 구성된 

입력 블록  
 을 더해서 총 



개로 구성된다.

③ 키  로 입력 블록 각각에 대한 길이가 인 키유도

함수의 출력   를 계산하고 검정 대상 

수열  을 생성한다.

 ⋯ 



    , ≤ ≤
 

④ ①∼③ 과정을 번 반복해 개의 길이가 


⋅⋅
-비트인 출력 수열을 생성해 통계적 난수성 검정의 

입력값으로 한다. 는 표본 데이터 집합의 개수이고 




은 검정 대상 수열의 길이가 된다.

3.2.9 고밀도 키 입력 데이터 집합

고밀도 키 입력 데이터 집합은 고밀도 평문 입력 데이터 

집합과 동일한 방법으로 파라미터만 변형(키는 평문으로, 평

문은 키로)시켜서 생성한다. 

3.3 키유도함수를 위한 파라미터 수정

NIST의 통계적 난수성 평가 패키지의 각 평가 항목은 

검정의 입력 파라미터에 매우 민감하다. 신뢰할 수 있는 평

가 결과를 얻기 위해서는 평가하고자 하는 알고리즘의 환

경에 적합하게 검정 대상 수열의 길이, 표본 데이터 집합의 

개수, 블록의 길이, 템플릿의 길이 등과 같은 파라미터를 

설정해야 한다. NIST의 통계적 난수성 평가 항목의 파라미

터는 입출력 블록 길이가 동일한 블록암호에 적합하게 구

성되어 있으므로 출력 길이가 확장되는 키유도함수의 통계

적 난수성 평가에 적용하기 위해서는 파라미터의 수정이 

불가피하다. 본 소절에서 우리는 블록암호의 통계적 난수성 

평가를 위한 NIST 패키지와 일관성 있는 평가 방법을 키

유도함수에 적용하기 위한 파라미터 구성 방법에 대하여 

논한다. 

3.3.1 검정 대상 수열의 길이 

NIST 패키지에서는 신뢰할 수 있는 실험 결과를 얻기 

위해서 검정 대상 수열의 길이는 최소한 은 넘어야 할 

것을 권고하고 있다. 이 권고 사항은 통계적 난수성 검정에

서 일반적으로 적용되는 기준으로 볼 수 있으므로 입출력이 

-비트 길이인 함수이거나 출력 길이가 -비트로 확장되

는 키유도함수인 경우 모두 검정 대상 수열의 길이가   

이상이 되면 통계적 난수성 검정에 무리가 없음을 말해주는 

것이다. 하지만 우리는 함수의 출력이 배 확장되는 키유도

함수의 경우 검정 대상 수열의 길이를  배로 확장시키는 

것이 NIST 패키지와 일관성 있는 검정 방법을 유지하기 위

해서 필요한 조치임을 알 수 있다.

3.3.2 표본 데이터 집합의 개수

표본 데이터 집합의 개수는 보통 유의수준의 설정 값과 

관련이 있다. NIST 패키지에서는 유의수준을  

의 범위 내의 값을 선택하기를 권고하고, 표본 데이터 집합

의 개수는 최소한 유의 수준의 역수(inverse)인 을 넘도

록 권고한다[2]. 만약 유의수준이 너무 작아 기준이 엄격해

지면 기준을 통과하지 못하지만 실제로 난수성을 만족하는 

표본들이 발생할 수 있고, 그렇지 않다면 실제로 난수성을 

만족하지 못하는 표본들도 통과하는 오류가 발생할 수 있

다. 때문에 키유도함수의 경우 역시  의 범위 내

의 값을 선택하고 표본 데이터 집합의 개수는 을 넘도

록 한다. 

3.3.3 블록 길이

NIST의 통계적 난수성 평가 항목 중 몇 가지는 검정 대

상 수열을 블록 별로 분할하기 때문에 분할하는 길이의 선

택이 중요하다. 출력이 배 확장되는 키유도함수의 경우 블

록 길이도 배 늘려준다.

① 블록 내부의 빈도 검정

만약 입출력이 -비트인 알고리즘이라면, 보통 알고리즘

의 한 블록당 비트 수  을 블록 길이로 사용한다. 예를 들

어, AES는 128을 DES는 64를 사용한다. 하지만 만약 출력

이  배 확장되는 알고리즘이라면, 블록 길이는 ⋅으로 

설정한다. 예를 들어, AES를 핵심함수로 사용하는 Milenage

인 경우 블록 길이는 ⋅ 이 된다.

출력이 배 확장되는 키유도함수를 위한 블록 내부의 빈

도 검정은 검정 대상 수열을 분석하여 겹치지 않는 블록에

서 이상적인 1의 빈도로부터의 편차를 -분포를 이용해 

계산한다. 검정 내에서 전체 검정 대상 수열은  -비트 크

기의 블록들 ⌊ ⌋⌊ ⌋ 개로 나뉘어져 검정된
다. 번째 블록에서 1의 비율을 라 할 때, 랜덤성 가설 

하에 다음 합이 자유도  인  -분포를 갖는다는 사실을 이용

하여   값이 계산된다. 

 


 


  

 




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우리는 키유도함수를 위한 검정 대상 수열의 길이를 

NIST 패키지에서 보다  배로 증가시켰기 때문에 위에서 

보는 바와 같이  -분포의 자유도  은 NIST 패키지 내의 

자유도와 동일하다. 그러므로 블록 길이와 검정 대상 수열

의 길이를 동시에 배로 증가시키는 것이 NIST 패키지와 

일관성 있는 검정을 수행하는 방법이 됨을 알 수 있다.

② 선형 복잡도 검정

NIST 패키지에서 입출력이 -비트인 알고리즘의 선형복

잡도 검정은 검정 대상 수열의 길이가 인 경우 이를  -

비트 길이의 블록  개로 분할함으로써 검정을 시작한다. 

즉,   이다. 출력이 배 확장되는 키유도함수를 위한 

선형복잡도 검정은 와  을 배 증가시켜 각각 와 

으로 수정한 파라미터를 사용한다. 

NIST 패키지의 선형복잡도 검정에서는 ≥  , 

≤≤  , ≥   을 만족하는 파라미터 설정을 

권고하고 있다. 키유도함수를 위한 선형복잡도 검정에서 이 

권고 사항을

≥  , ≤ ≤  , ≥ 

으로 수정하면 NIST 패키지와 일관성 있는 검정 방법이 됨

을 알 수 있다.

3.3.4 템플릿의 길이

난수성 평가 항목 중에서 몇 가지는 템플릿을 통해 검정 

대상 수열에 특정한 패턴이 얼마나 반복되는지를 검정한다. 

이런 평가 항목의 경우 검정 결과는 템플릿의 길이에 매우 

큰 영향을 받는다. NIST의 패키지에서 템플릿 길이는 검정 

대상 수열이  -비트일 경우, 보통 ⌊⌋와 근사한 값
으로 설정된다. 따라서 출력이 배 확장되어 검정 대상 수

열이  -비트인 키유도함수의 경우 템플릿의 길이는

⌊⌋⌊⌋
⌊⌋⌊⌋   또는 

으로 설정하는 것이 합리적이다. 여기에서 는 경우에 따라 

0 또는 1의 값을 가지는 양이므로 실제적인 응용 환경에서

는 무시할만하여 항상 0으로 설정해도 무방하다.

① 겹치지 않는 템플릿 매칭 검정

NIST의 패키지에서 입출력 길이가 -비트인 알고리즘의 

겹치지 않는 템플릿 매칭 검정은 전체 길이가 인 검정 대

상 수열을  -비트 길이의 블록  개로 분할하여 각 블록 

내에 ⌊⌋보다 작거나 같은 -비트 길이의 겹치지 
않는 템플릿의 비율을 계산한다. 즉, ≤⌊⌋이다.
출력이 배 확장되는 키유도함수를 위한 겹치지 않는 템

플릿 매칭 검정은 전체 길이가 인 검정 대상 수열을 길이

가  -비트인 블록  개로 나누어 ⌊⌋-비트 
길이의 템플릿 비율을 계산한다. 블록 길이와 검정 대상 수

열의 길이를 동시에 배 증가시켰으므로  -분포의 자유도 

 은 NIST 패키지 내의 자유도와 동일하다. 또한, 배 증

가한 블록 내에서 템플릿의 빈도를 계산하기 때문에 템플릿

의 길이는 ⌊⌋로 증가시키고 이 값은

⌊⌋⌊⌋
⌊⌋⌊⌋ 
≥⌊⌋

이므로 NIST 패키지와 일관성 있는 검정을 수행하는 방법

이 됨을 볼 수 있다.

② 겹치는 템플릿 매칭 검정

입출력이 -비트인 알고리즘의 겹치는 템플릿 매칭 검정

은 겹치지 않는 템플릿 매칭 검정처럼 전체 길이가 인 검

정 대상 수열을  -비트 길이의 블록  개로 분할하여 검

정을 시작한다. 겹치지 않는 템플릿 매칭 검정과는 달리 분

할한 블록 내에 겹치는 ⌊⌋을 만족하는 -비
트 길이의 템플릿 비율을 계산한다. 

출력이 배 확장되는 키유도함수를 위해 와  을 배 

증가시킨 와  으로 수정하고, 템플릿의 길이를 

⌊⌋만큼 증가시킨 ⌊⌋로 수정한다. NIST 
패키지의 겹치는 템플릿 매칭 검정에서 템플릿 길이는 

⌊⌋을 만족하도록 권고하며, 키유도함수를 위해 
수정한 템플릿 길이는

⌊⌋ ⌊⌋⌊⌋
⌊⌋

이므로 NIST 패키지와 일관성 있는 검정이 수행될 수 있음

을 알 수 있다. 여기에서 는 0 또는 1이므로 무시할 수 있

는 양이다.

 

③ 점근적 엔트로피 검정

NIST 패키지에서 입출력이 -비트인 알고리즘의 점근적 

엔트로피 검정은 길이가  -비트인 검정 대상 수열에서 총 

개인 -비트 템플릿들의 엔트로피를 이용하여 

를 계산한다. 출력이 배 확장되는 키유도함수를 위해 를 

배 증가시킨 로 수정하고 템플릿 길이를 ⌊⌋
로 수정한다.

NIST 패키지의 점근적 엔트로피 검정에서는 템플릿의 

길이 이 ⌊⌋를 만족하도록 권고하고 있다. 
키유도함수를 위한 점근적 엔트로피 검정에서 수정한 템플

릿 길이는
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표본데이터집합 

개수

채택 

개수

기각 

개수
 

누적

이항분포

128 125 3 0.09719 0.04028

128 124 4 0.03067 0.00960 

128 123 5 0.00768 0.00192 

128 122 6 0.00159 0.00032

128 121 7 0.00028 0.00004

<표 6>   일 때 누적이항분포 

표본데이터집합 

개수

채택 

개수

기각 

개수
 

누적

이항분포

300 293 7 0.02127 0.01147 

300 292 8 0.00787 0.00360 

300 291 9 0.00257 0.00102 

300 290 10 0.00075 0.00026 

300 289 11 0.00020 0.00006

<표 7>   일 때 누적이항분포

표본데이터집합 

개수

채택 

개수

기각 

개수
 

누적

이항분포

384 376 8 0.02489 0.01644

384 375 9 0.01050 0.00594 

384 374 10 0.00397 0.00196 

384 373 11 0.00136 0.00059 

384 372 12 0.00042 0.00016 

<표 8>    일 때 누적이항분포

표본데이터집합 

개수

채택 

개수

기각 

개수
 

누적

이항분포

1000 982 18 0.006927 0.006905

1000 981 19 0.003616 0.003289

1000 980 20 0.001791 0.001497

1000 979 21 0.000844 0.000652

1000 978 22 0.000379 0.000273

<표 5>   일 때 누적이항분포 

⌊⌋⌊⌋⌊⌋
≤⌊⌋

이므로 NIST 패키지와 일관성 있는 검정 방법임을 알 수 

있다.

④ 시리얼 검정

NIST 패키지에서 입출력이 -비트인 알고리즘의 시리얼 

검정은  -비트인 검정 대상 수열에서 개의  -비트 템

플릿, 개의 -비트 템플릿, 개의 -

비트 템플릿의 비율을 이용하여 를 계산한다. 출력

이 배 확장되는 키유도함수를 위해 를 배 증가시킨 

로 수정하고 템플릿 길이를 ⌊⌋로 수정한다.
NIST 패키지의 시리얼 검정에서는 템플릿의 길이 이 

점근적 엔트로피 검정과 같은 조건을 만족하도록 권고하고 

있으므로 키유도함수를 위한 시리얼 검정 역시 NIST 패키

지와 일관성 있는 검정 방법임을 알 수 있다. 

3.4 통계적 난수성 평가 기준 분석

NIST 패키지에서 통계적 난수성 평가 기준으로 기각된 

표본 개수를 분석하는 방법을 적용했다. 키유도함수를 위한 

통계적 난수성 평가 역시 검정 대상 수열의 기각 여부를 결

정하고 기각된 표본 데이터 집합의 개수를 분석하는 방법을 

평가 기준으로 적용하고자 한다.

먼저 난수성 평가의 기준이 되는 최대 허용 기각수(이하 

최대기각수)를 정해진 방법에 따라 계산하고, 해당 알고리즘

의 기각된 표본 데이터 집합의 총 개수를 계산한다. 만약 

어떤 통계적 난수성 평가 항목에 대해 기각된 표본 데이터 

집합의 개수가 최대기각수를 넘는다면 알고리즘은 해당 통

계적 난수성 평가 항목에 대해서 통계적 비난수성을 보인다

고 한다. 만약 기각된 수열 개수가 최대기각수를 넘지 않는

다면 알고리즘은 해당 통계적 난수성 평가 항목에 대해서 

통계적 난수성을 보인다고 한다. 평가 기준이 되는 최대 기

각수를 설정하는 방법에는 이항분포를 이용하는 방법과 정

규분포를 이용하는 방법 두 가지가 있으며, 본 논문의 시뮬

레이션 결과 분석에는 오차가 더 적은 이항분포를 이용하는 

방법을 사용하고자 한다.

3.4.1 이항분포를 이용하는 방법

어떤 시행의 결과가 “성공”과 “실패” 두 가지 가능한 결

과만을 가질 경우 이를 베르누이 시행이라 한다. 이 때 성

공 확률을 , 실패 확률을 로 나타내며, 일반적으로 성

공 확률이 인 베르누이 시행을 번 반복 할 때, 성공 횟

수  의 분포를 파라미터가 과  인 이항분포라 하고 

 로 나타낸다. 이항분포  의 확률밀도함수는 

다음과 같다. 

       .

알고리즘의 통계적 난수성 평가에서 검정 대상 수열은 

“채택” 혹은 “기각” 두 가지 가능한 결과만을 가지기 때문

에 통계적 평가 과정을 이항분포   를 따르는 시행으

로 볼 수 있다. 이 때, 는 표본 데이터 집합의 개수이고 

“기각” 확률 는 유의수준과 동일하다고 해석한다. 최대기

각수를 계산하기 위해 정규근사 신뢰수준 0.001을 기준으로 

하여 표본 데이터 집합의 개수 에 대한 각 기각수의 누적

이항분포를 계산한다. <표 5, 6, 7, 8>은 표본 데이터 집합

의 개수에 따른 누적이항분포를 계산한 것이다.

누적이항분포가 0.001이 되는 정확한 값을 찾기 어려우

므로 값은 근사값으로 구하려 한다. <표 9>는 검정 대상 

수열 개수에 따른 최대기각수를 나타낸 것이다. 
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표본데이터

집합 개수

유의

수준

신뢰

수준

최대

기각수

128 0.01 0.001 5

300 0.01 0.001 9

384 0.01 0.001 10

1000 0.01 0.001 20

<표 9> 이항분포를 따르는 최대기각수

표본데이터

집합 개수


신뢰

구간

최대

기각수

128 1.28 4.657 4

300 3.00 8.170 8

384 3.84 9.689 9

1000 10.00 19.439 19

<표 10> 정규분포를 따르는 최대기각수

3.4.2 정규분포를 이용하는 방법

정규분포는 특성값이 연속적인 무한모집단 분포의 일종으

로서 가장 대표적인 표본분포이다. 정규분포의 밀도곡선은 

한 점을 중심으로 좌우 대칭이고 대칭점에서 그 높이가 가

장 높으며 대칭점에서 멀어질수록 점점 낮아지는 성질이 있

다. 원래 검정 대상 수열의 채택 및 기각에 대한 확률은 이

항분포를 따르지만 이항분포  의 가 크면 확률의 

계산이 힘들어지므로 정규분포를 이용해 신뢰구간을 측정한

다. 검정 대상 수열의 길이가 이고 표본 데이터 집합의 개

수를 라고 하면, 검정 대상 수열에 대한 귀무가설이 기각

된 표본 데이터 집합의 개수는 이항분포  를 따른다. 

만약 가 충분이 크다면 이항분포  는 근사적으로 

정규분포  를 따른다. 대체로   일 때, 

이를 다시 쓰면, 













∼  

이 된다. 

검정 대상 수열의 기각과 채택 비율을 추정하는 신뢰구간

을 설정하기 위해 신뢰수준 는 0.001로 고정한다. 그러면 

신뢰수준의 신뢰구간은 양측검정일 경우






 



 

이고, 최대값을 고려하는 단측 검정일 경우

  



 

이다. 이 때, 기각수가 적으면 적을수록 좋은 결과이기 때문

에 최대값만 고려하는 단측 검정으로 신뢰구간을 설정하자. 

그러면 최대기각수는 

 



 

이 된다. ≒이고 는 유의수준으로 본 논문에서는 

로 설정한다. 정규분포에 대한 최대기각수는 다음 <표 

10>과 같다. 

표본 데이터 집합의 개수에 따른 최대기각수를 살펴보면 

위의 이항분포를 이용한 것과 약간의 오차가 있는 것을 볼 

수 있다. 이것은 정규분포로 계산한 것은 이항분포를 근사

시킨 값이기 때문에 발생한 것이다. 만약 표본 데이터 집합

의 개수가 더 커진다면 그 오차는 줄어들 것이다.

4. 시뮬레이션 수행 및 결과 분석

본 논문에서 제안한 다중 블록 출력 함수의 구조를 가진 

키유도함수에 대한 통계적 난수성 평가 방법을 실제로 시뮬

레이션을 통해 적용해 보고자 한다. 시뮬레이션은 블록암호 

기반 키유도함수의 대표적 표준인 3GSM의 Milenage와 

NIST가 제안한 Counter, Feedback, DPI 모드에 대하여 실

시하고, 수행 결과를 분석하고자 한다. 

4.1 시뮬레이션 환경

Milenage와 Counter, Feedback, DPI 모드의 내부 핵심함

수는 128비트 길이의 입출력인 AES를 사용하고자 한다. 각 

알고리즘의 입력은 128비트 평문블록이고 출력은 128비트 

키에 대해 128비트 블록을 5개 연접해 5배로 확장된 640비

트 수열이다.

통계적 난수성 평가를 위한 입력 데이터는 3.2절에서의 

방법으로 구성한다. 검정 대상 수열 길이는 저밀도 및 고밀

도 입력 데이터 집합들의 경우 5,284,480 비트이고, 나머지 

입력 데이터 집합들은 5,242,880 비트로 한다. 통계적 난수성 

평가를 위한 유의수준은 0.01로 설정하고, 각 입력 데이터 

집합의 표본 데이터 집합의 개수는 1,000개로 한다. 검정 대

상 수열의 통계적 난수성 혹은 비난수성을 판단할 기준인 

최대기각수는 이항분포를 적용한 20개를 사용한다. 만약 기

각수가 20개를 넘으면 해당 평가 항목에 대해 검정 대상 수

열은 통계적 비난수성을 보이고 해당 알고리즘은 비난수성

을 보이는 것으로 판단한다.

<표 11>은 시뮬레이션할 키유도함수의 수정된 파라미터 

값이다. 내부 함수를 AES로 사용할 것이기 때문에 기존 AES

의 입력 파라미터 값을 기준으로 새롭게 설정하였다. 



키유도함수의 통계적 난수성 평가 방법  59

평가 항목
기존 파라미터 값 수정 파라미터 값

블록길이 템플릿길이 블록길이 템플릿길이

블록 내부의 빈도 128 - 640 -

겹치지 않는 템플릿 

매칭
 9 ⋅ 11

겹치는 템플릿 매칭 1032 9 5160 11

점근적 엔트로피 - 10 - 12

시리얼 - 16 - 18

선형 복잡도 500 - 2,500 -

<표 11> 각 평가 항목의 수정된 파라미터 값

4.2 시뮬레이션 결과 분석

키유도함수의 시뮬레이션 수행 결과는 (그림 5)와 같다. 

(그림 5)의 축은 단일 비트 빈도 검정부터 변형 랜덤 익스

커전 검정까지의 통계적 난수성 평가 항목들이고, 축은 해

당 평가 항목에 대한 알고리즘의 기각수이다. Counter모드, 

Feedback모드, DPI모드 그리고 Milenage를 시뮬레이션 하

여 통계적 난수성 평가를 수행하였다. 검정을 실시한 키유

도함수들은 모든 통계적 난수성 평가 항목에서의 기각수가 

최대기각수를 넘지 않으므로 평가 기준에 따라 통계적 난수

성을 만족한다고 할 수 있다.

한편, Counter 모드의 경우 구조적 특성 때문에 입력 데

이터 구성 시 충돌쌍이 발생하여 통계적 난수성 검정을 통

과하지 못할 수가 있다. 하지만 키 유도 함수는 출력을 키

로 사용하는 것이 목적이고 입력은 서로 달라야 하는 것이 

원칙이므로 충돌쌍을 제외할 수 있는 입력 데이터 집합을 

사용하였다. Counter 모드에서 충돌쌍을 피할 수 있는 방법

으로는 회전(rotation) 연산과 상수를 적절히 추가해주는 방

안이 널리 사용된다.

(그림 5) 키유도함수의 통계적 검정 결과

5. 결  론

본 논문에서는 다중 블록 출력 함수의 형태를 가진 키유

도함수의 통계적 난수성 평가 방법을 새롭게 제안하였다. 

또한 대표적인 키유도함수를 시뮬레이션 하여 새로운 평가 

방법을 적용하고, 그 결과를 분석해 보았다. NIST의 통계적 

난수성 평가 패키지를 세밀히 분석하여 키유도함수의 평가

에 적용하기 위한 파라미터의 수정 및 평가 기준을 합리적

으로 제안하였고, 3GSM의 Milenage와 NIST의 세 가지 모

드에 대한 통계적 난수성 평가를 실시하였다.

키유도함수는 정보보호 관점에서 매우 중요한 역할을 하

지만, 그 중요성에 비해 활발한 연구가 진행되고 있지 않다. 

따라서 본 논문은 키유도함수의 기본적인 안전성 분석 방법

인 통계적 난수성 평가 방법을 연구해 좀 더 개선시킨 것에 

그 의미가 있다고 하겠다. 향후 기존에 있던 안전성 평가 방

법을 개선하는 것에 그치지 않고 키유도함수에 대한 새로운 

안전성 평가 방법에 대한 연구가 필요할 것으로 사료된다.
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