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OPC 기반 전력 IT 시스템 연동 플랫폼
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Abstract

OPC is open connectivity in industrial automation and the enterprise systems that support industry. OPC

XML-DA provides a platform-independent on web service-based communication. This paper propose Power IT

system integration platform using OPC that is to integration between DLMS protocol used in AMI system and

Distribute protocol DNP3.0 throught IEC61850 using Substation Automation Protocol.

요 약

OPC는 산업자동화와 엔터프라이즈 시스템을 지원하는 개방형 연결 시스템이다. OPC XML-DA는 웹 서비스 기

반의 플랫폼에 독립적인 통신을 제공한다. 본 논문에서는 OPC를 사용해 변전소 자동화 프로토콜로 사용되는

IEC61850을 통해 배전 프로토콜인 DNP3.0, AMI에서 사용되는 DLMS 프로토콜간의 상호 연동을 위한 전력 IT

시스템 연동 플랫폼을 제안한다.
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Ⅰ. 서론

현재 전력 IT 시스템의 장비의 제어를 위해 각 장

비마다 각각 HMI(Human Machine Interface)을 작성

하고, 통신 프로토콜 환경을 구성한다. 상기 레거시

통신 인터페이스 환경은 새로운 전력 IT 장비의 적용

이나 통신 프로토콜의 변화에 따른 대처에 비용이 소

비된다.

OPC[1][2] 표준은 상기 문제를 해결하기위해 소프

트웨어 버스 개념을 도입하고 OPC 클라이언트를 사

용하여 HMI를 구축하면 OPC 서버가 지원하는 모든

전력 IT 시스템의 장비와 통신이 가능하다. 또한

OPC는 윈도우 기반의 데이터 접근 통신 인터페이스

인 OPC DA[3] 방식과 웹 서비스 프로토콜 기반의

OPC XML-DA[4] 방식을 사용하여 OPC 클라이언트

와 서버가 통신을 한다.
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국내 전력 IT 시스템에서 배전 부분에서는

DNP3.0[5][6][7]을 이용한다. 또한 수용가 측 전력 설

비의 원격 검침을 통한 효율적인 사용과 비용 절감을

위해 AMI 시스템에서는 DLMS[8]을 이용한다. 변전

소 자동화 프로토콜로는 2007년 이후 국제 단일 표준

으로 제정된 IEC61850[9-22]는 변전 시스템의 호환성,

유지보수에서 기존 배전 또는 변전 시스템보다 장점

을 가지고 있어 개방형 및 변전 자동화 설비를 위한

분산 플랫폼으로 주류를 이루고 있다.

본 논문에서는 통신 인터페이스 환경은 새로운 전

력 IT 장비의 적용이나 통신 프로토콜의 변화에 따른

대처와 비용이 절감을 위해 OPC XML-DA 기술의

웹 서비스 기반으로 IEC 61850을 통한 DNP3.0 또는

DLMS를 연동하는 전력 IT 시스템 연동 플랫폼을 제

안한다.

Ⅱ. 본론
1. OPC

OPC는 프로세스 제어에 적용된 OLE 기술이다. 소

프트웨어의 대형화와 모듈화로 인한 유지 보수 문제

를 효율적으로 대처하기 위해 공통된 기준을 적용한

다. 하나의 컨테이너 안에 여러 가지 통합기술들을

이용해서 각 컴포넌트들을 오브젝트화 시킴으로써
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오브젝트 인터페이스 기능

OPC 서버

IOPCCommon

Locale ID 설정, 

판독 및 클라이언

트 이름을 설정

IOPCServer

OPC 그룹의 관리, 

추가, 삭제, 열거, 

에러 문자 정보의 

취득

IConnectionPo

intContainer

OPC 서버에서의 

이벤트를 클라이언

트에 통지할 때의 

연결

IOPCItemMgt
ITemID에 관련되

는 속성을 판독

표 1. 서버 오브젝트

오브젝트 인터페이스 기능

OPC 서버

IOPCGroupMgt
OPC 그룹 아이템

의 추가, 삭제

IOPCGroupStat

eMgt

OPC 그룹의 

A c t i v e , 

Enable/Disable, 

D e a d B a n d , 

Update Rate 설

정 값 및 이름 변

경

IOPCSyncIO

복수 아이템 데이

터의 동기형 방식

의 읽기/쓰기

IOPCAsyncIO

복수 아이템 데이

터의 비동기형 방

식의 읽기/쓰기, 

아이템 데이터의 

일제 갱신

표 2. 그룹 오브젝트

단일 소프트웨어에서 컴포넌트화된 각각의 기술들

을 이용할 수 있게 하는 것이다.

OPC는 표준 인터페이스를 통하여 각기 다른 제조

업체로부터 제공되는 드라이버들을 호환성 있게 수용

한다. OPC 클라이언트와 서버로 구성되며 OPC 클라

이언트는 하나 이상의 제조업체에 의해 제공되는

OPC 서버에 연결이 가능하다. 이 결과 각 제조사들

은 연결해야 하는 각종 장비들의 드라이버의 유지,

보수 및 업그레이드하기 위한 비용이 절감된다.

가. OPC DA(Data Access)

OPC DA는 OPC 인터페이스를 사용하여 실시간으

로 데이터를 처리하는 방식이다. 이 방식은 OPC 아

이템 오브젝트를 직접 접근 할 수 없고 반드시 OPC

그룹을 통해 접근해야 한다. 또한 OPC 클라이언트에

게 요청을 받은 OPC 서버는 OPC 아이템 오브젝트,

OPC 그룹 오브젝트를 생성, 삭제, 수정이 가능하다.

OPC 아이템 및 OPC 그룹 객체는 임시 오브젝트로

사용된다.

오브젝트 속성으로는 Active, Enable/Disable,

DeadBand, Update Rate가 있다. Active 속성은 OPC

클라이언트 및 서버에서 OPC 그룹 및 아이템을 활성

화 또는 비활성화 하는 것이다. Enable/Disable 속성

은 OPC 클라이언트에서 Subscription Callback을 활

성화 또는 비활성화 하는 것이다. DeadBand 속성은

오브젝트 아이템의 최소한의 변화폭이다. Update

Rate는 Subscription 서비스 수행 시 오브젝트 아이템

의 값을 확인하는 주기가 된다.

표 1 은 OPC 서버 오브젝트의 설명이다.

표 2 는 OPC 그룹 오브젝트의 설명이다.

나. OPC XML-DA

OPC의 DCOM 기술은 마이크로소프트사의 운영체

제에서 안정된 동작을 보장한다. 그러나 마이크로소

프트사 이외의 운영체제에서는 안정된 동작을 보장하

지 않는 단점을 가지고 있다. 다른 OPC 서버가 다른

네트워크에 존재할 경우 웹 서비스를 이용해야 하고,

Active X 기술을 사용해야 하므로 그 사이에 네트워

크 방화벽이 있다면 OPC 서비스를 원활이 제공할 수

없게 된다. OPC 협회는 이를 보완하기 위해 OPC

XML-DA Working Group을 통해 인터넷 환경에서의

XML 기반의 어플리케이션간의 규약을 정의했다.

OPC XML-DA는 XML, HTTP, SOAP, WSDL 등

과 같은 기술을 기반으로 자동화 장비의 제어, 모니

터링 및 데이터 관리의 통합적인 서비스를 제공한다.

SOAP은 웹 서비스에서 기본적인 메시지를 전달하

는 역할을 한다. HTTP를 사용하여 방화벽 등의 방해

없이 모든 시스템과 통신이 가능하고 여러 전송 프로

토콜의 사용을 허용한다. 또한 XML 기반으로 구성되

어 플랫폼에 독립적이며 간단하고 확장 가능한 장점

을 가지고 있다.

OPC XML-DA는 세 가지의 장점이 있다.

첫 번째, OPC XML-DA 표준에서 참조하는 XML,

HTTP, SOAP등의 인터넷 표준은 제조사에 중립적이

며, 마이크로소프트사의 운영체제 기반의

COM/DCOM과 다르게 다양한 운영체제에 적용이 가

능하다.

두 번째, 기존의 COM 기반 OPC DA는 이더넷 환
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OPC XML-DA OPC DA

기반 웹 서비스 COM/DCOM

데이터 전송 XML Binary

플랫폼
플랫폼에 종속
적이지 않음

마이크로소프트
사의 플랫폼에 
종속적

연결 비연결 연결

메소드 8 메소드 61 메소드

호출 방식 비동기 호출
동기/비동기 호
출

읽 기 / 쓰 기 
호출

각각 독립적인 
호출

순차적인 호출

아이템 속성 한가지 방법 여러 가지 방법

데이터 변경 
콜백

지원안함
설정에 따른 지
원

표 3. OPC XML-DA와 OPC DA의 차이

경에서 원활이 동작하지만 DCOM을 이용한 통신환경

은 방화벽을 통하는 통신을 허용하지 않는 단점을 인

터넷을 통한 데이터의 전송 및 통합 작업으로 단점을

극복했다.

세 번째, 인터넷을 통한 데이터 통합과 전송의 표

준기술인 XML을 사용하여 엔터프라이즈 컴퓨팅 환

경에서 인터넷을 통한 데이터의 전송 및 통합 작업이

점차 중요한 요소로 인식되는 시점에서 매우 중요한

이점으로 작용한다.

Figure 1은 OPC XML-DA 서버/클라이언트간의

통신을 보여주는 예이다.

Figure 1. OPC XML-DA 서버/클라이언트 간 통신

표 3은 OPC XML-DA와 OPC DA의 차이점이다.

OPC DA는 높은 데이터 전송 효율을 이점으로 가

지고 있다. 그에 반해 OPC XML-DA는 플랫폼에 종

속적이지 않는 높은 접근성을 제공한다.

OPC XML-DA 구조는 Figure 2와 같고 OPC Web

Service, OPC Group, OPCItemList, OPCItems,

OPCItem과 같은 계층적인 구조를 가지고 있다.

Figure 2. OPC XML-DA 오브젝트 아이템 구조

OPC XML-DA는 아래의 Figure 3과 같은 프로토

콜 스택으로 구성된다. OPC XML-DA 가 제공하는

인터페이스를 WSDL 형식으로 서비스를 구현하여

XML-DA 데이터에 대한 내용을 작성하고, 작성된 내

용은 SOAP Body 부분에 적재되어 전송되는 것이다.

Figure 3. OPC XML-DA 프로토콜 스택

OPC XML-DA의 인터페이스는 표 4에서 제공한다.

Interface 설명

GetStatus

OPC 서버의 상태를 체크
OPC 서버의 공급업체 정보를 획득
OPC 서버와 클라이언트간의 시간
동기화

Browse OPC 서버의 네임스페이스 정보를 질의

GetProperties
OPC 서버에서 관리하는 아이템의
속성을 획득

Read
OPC 서버에서 관리하는 아이템의 값을
획득

Write
OPC 서버에서 관리하는 아이템의 값을
적용

Subscribe
OPC의 Subscribe 서비스를 정의하기
위한 요청

Subscription
Cancel

OPC의 Subscribe 서비스 취소

Subscription
PolledRefresh

Subscription 값을 얻어오기 위한 요청

표 4. OPC XML-DA에서 제공하는 인터페이스
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          Figure 5. OPX XML-DA 서버 구조

Figure 6. 전력 IT 연동 플랫폼 구조 

2. OPC 기반 전력 IT 시스템 연동 플랫폼 설계

가. 시스템 네트워크 구성도

본 논문에서 제안하는 OPC 기반 전력 IT 시스템

연동 플랫폼의 전체 네트워크 구조는 Figure 4와 같

다.

Figure 4. OPC 기반 전력 IT 시스템 연동 플랫폼

전체 네트워크 구조

OPC XML-DA 서버는 Figure 5 같이 구성된다.

전력 IT 연동 플랫폼은 Figure 6과 같이 구성된다.

나. 시스템 개발 환경

표 5는 OPC XML-DA 클라이언트 시스템 환경

구성이다.

Name Description

OS Windows XP Service Pack 3

IDE Visual Studio 3

Language C#

Library Softing(社) Library

표 5. OPC XML-DA 클라이언트 시스템 환경

표 6은 OPC XML-DA 서버 시스템 환경은

다음과 같다.

표 6. OPC XML-DA 서버 시스템 환경

Name Description

OS CentOS 5.3

IDE
Emacs

gcc-4.3.3

Language
C++

C

Library
Softing(社) Library

SISCO (社) Library

표 7는 전력 IT 연동 플랫폼 개발 환경이다
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Name Description

OS CentOS5.3

IDE
Emacs,

Gcc-4.3.3

Language
C++

C

Library

MMS-EASE Lite

Kalkitech (社) Library - DLMS

Triangle Microworks (社) Library 
- DNP3.0

표 7. 전력 IT 연동 플랫폼 개발 환경

3. OPC 기반 전력 IT 시스템 연동 플랫폼 구현

가. OPC XML-DA 클라이언트 구현

OPC XML-DA 클라이언트는 OPC XML-DA 서버

와 통신을 하기 위해 OPC XML-DA 클라이언트 프

로그램을 실행 한다. OPC XML-DA 서버와 웹 서비

스 방식의 연결을 수립하기 위해 URL을 입력한다.

수립된 OPC XML-DA 클라이언트는 사용자의 명령

에 의해 서비스 타입을 XML PDU로 조립한다. OPC

XML-DA 클라이언트는 OPC XML-DA가 제공하는

인터페이스를 적용하여 표 8와 같은 기능을 제공해

야 한다.

표 8. OPC XML-DA 클라이언트가 제공하는 기능

기능 설명

Get Server
Status

OPC XML-DA 서버 상태 값 획득

Add Server
Item

OPC XML-DA 서버 소유의 아이
템을 클라이언트의 관리 목록에 추
가 및 Subscribe 서비스 실행

G e t
M o d i f i e d
Server Item

관리중인 아이템을 최신 값으로 갱
긴

Get Item
Property

아이템 자체의 메타 데이터를 읽음

B r o w s e
Server Item

OPC XML-DA 서버 소유의 아이
템 목록을 획득

Write to
Server Item

관리중인 아이템에 변경하고자 하
는 값을 삽입 후 송신하여 OPC
XML-DA 서버에게 소유 중인 아
이템 값을 수정하도록 함

Read to
Server Item

관리중인 아이템의 아이템 값을 수
신함

OPC XML-DA 클라이언트의 소프트웨어 구조는

Figure 7과 같다. 사용자는 사용하고자 하는 OPC

XML-DA 의 클라이언트의 기능을 요청하면 OPC

XML-DA 클라이언트는 요청메시지를 수신하여 분석

하고 XML기반의 데이터로 인코딩하여 OPC

XML-DA 서버에게 요청한다. 그에 대한 응답을

OPC XML-DA 서버로부터 수신하면 OPC XML-DA

클라이언트는 사용자가 볼 수 있도록 화면에 출력한

다.

Figure 7. OPC XML-DA 클라이언트 소프트웨어 구

조

나. OPC XML-DA 클라이언트 구현

OPC XML-DA는 OPC XML-DA 서버 모듈과

IEC61850 클라이언트 I/O 모듈로 구성되어 있다.

OPC XML-DA 서버 모듈은 OPC XML-DA 클라이

언트에게 관리중인 아이템의 목록을 읽기, 아이템 값

을 쓰기, 읽기, OPC XML-DA 서버의 상태 값 읽기

서비스 등을 제공한다. 또한 IEC61850 클라이언트

I/O 모듈을 통해 IEC61850 전력 IT 연동 플랫폼 내

부의 IEC61850 서버 모듈에 접속하여 Logical Node

를 OPC XML-DA 아이템으로 매핑하여 관리한다.

또한 OPC XML-DA 서버 모듈은 주기적으로

IEC61850 클라이언트 I/O 모듈을 통해 매핑된

IEC61850 서버 모듈이 관리하는 Logical Node의 값

을 동기화 시킨다.

다. 전력 IT 시스템 연동 플랫폼 구현

전력 IT 시스템 연동 플랫폼은 OPC XML-DA 서

버로부터 IEC61850 메시지를 받아 DLMS 프로토콜

메시지 또는 DNP3.0 프로토콜 메시지로 변환/역변환

하는 기능을 가지고 있다.

표 9은 IEC61850과 DLMS간의 서비스 맵핑이다.

IEC61850 DLMS

Associate COSEM-OPEN

Release COSEM-RELEASE

Abort COSEM-RELEASE

Abort COSEM-ABORT

GetDataValues GET

SetDataValues SET

SetDataValues ACTION

Report EventNotification

SetGOCBValues Trigger

Report Trigger_Notification

표 9. IEC61850과 DLMS 서비스 맵핑
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Figure 8은 IEC61850-DNP 상호 변환을 위한 전력

IT 시스템 연동 플랫폼의 소프트웨어 구조이다.

Figure 8 IEC61850-DNP 상호 변환을 위한 전력 IT 

시스템 연동 플랫폼

Figure 9는 IEC61850-DLMS 상호 변환을 위한 전

력 IT 시스템 연동 플랫폼의 소프트웨어 구조이다.

Figure 9. IEC61850-DLMS 상호 변환을 위한 전력 IT 

시스템 연동 플랫폼

표 10는 IEC61850과 DNP3.0 간의 서비스 맵핑이다.

IEC61850 DNP

GetDataValues Read

SetDataValues Write

Report Unsolicited response

SetBRCBValues
Enable(/disabled)
Unsolicited Messages

SetURCBValues
Enable(/disabled)
Unsolicited Messages

SelectWithValue Select

Operate (Direct) Operate

표 10. IEC61850과 DNP 서비스 인덱스화

4. OPC 기반 전력 IT 시스템 연동 플랫폼 시험
본 논문에서의 OPC 기반 전력 IT 시스템 연동 플

랫폼의 시험은 OPC XML-DA 클라이언트가 OPC

XML-DA 서버에 접속을 하여 OPC XML-DA 서버

가 IEC61850을 통하여 관리하고 있는 전력 IT 시스

템 중 DLMS 또는 DNP 마스터와 연동하여 DLMS

슬레이브 또는 DNP 슬레이브로부터 값을 가져오는

것으로 이루어진다.

가. DLMS 슬레이브 값 획득 시험

Figure 10 는 OPC XML-DA 클라이언트가 OPC

XML-DA 서버에 연결하여 관리하는 아이템리스트를

획득하는 화면이다.

Figure 10 OPC XML-DA 클라이언트 아이템 관리 화면

Figure 11은 전력 IT 시스템 연동 플랫폼 내부의

IEC61850 서버 모듈의 실행 화면이다. OPC

XML-DA 클라이언트가 관리하는 DLMS 아이템의

데이터 값을 요청했을 때 처리되는 화면이다.

Figure 11 전력 IT 시스템 연동 플랫폼 내부의 IEC

61850 서버 모듈 실행 화면

Figure 12는 전력 IT 시스템 연동 플랫폼 내부의 전

력 IT 연동 모듈의 실행 화면이다. OPC XML-DA

클라이언트로부터 DLMS 아이템 값을 요청했을 때의

화면이다.
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Figure 12 전력 IT 시스템 연동 플랫폼 내부의 전력

IT 연동 모듈 실행 화면

Figure 13은 전력 IT 시스템 연동 플랫폼 내부의

DLMS 마스터 모듈의 실행 화면이다. OPC

XML-DA 클라이언트로부터 DLMS 아이템 값을 요

청했을 때의 화면이다.

Figure 13 전력 IT 시스템 연동 플랫폼 내부의

DLMS 마스터 모듈 실행 화면

이러한 과정을 통해 사용자는 OPC XML-DA 클라

이언트를 사용하여 DLMS 슬레이브 값을 수신받을

수 있다.

Figure 14은 OPC XML-DA 클라이언트에서 DLMS

아이템값에 대한 요청에 대한 결과 화면이다.

Figure 14 DLMS 아이템 값을 획득한 OPC

XML-DA 클라이언트 동작 화면

나. DNP 슬레이브 값 획득 시험

OPC XML-DA 클라이언트를 OPC XML-DA 서버

에 연결하여 관리하는 아이템을 가져오는 화면은

Figure 10 과 같다.

Figure 15 전력 IT 시스템 연동 플랫폼 내부의 IEC

61850 서버 모듈 실행 화면

Figure 15는 전력 IT 시스템 연동 플랫폼 내부의

IEC61850 서버 모듈의 실행 화면이다. OPC

XML-DA 클라이언트가 관리하는 DNP 아이템의 데

이터 값을 요청했을 때 처리되는 화면이다.

Figure15는 전력 IT 시스템 연동 플랫폼 내부의 전

력 IT 연동 모듈의 실행 화면이다. 상기와 마찬가지

로 OPC XML-DA 클라이언트로부터 DNP 아이템 값

을 요청했을 때의 화면이다.

Figure 16 전력 IT 시스템 연동 플랫폼 내부의 전력

IT 연동 모듈 실행 화면

Figure 16은 전력 IT 시스템 연동 플랫폼 내부의

DNP 마스터 모듈의 실행 화면이다.

이러한 과정을 통해 사용자는 OPC XML-DA 클라

이언트를 사용하여 DLMS 슬레이브 값을 수신받을

수 있다.

Figure 17은 OPC XML-DA 클라이언트에서 DNP

아이템에 대한 요청에 대한 결과 화면이다.

Figure 17 DNP 아이템 값을 획득한 OPC

XML-DA 클라이언트 동작화면

Ⅲ 결론
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IEC61850은 변전소 자동화 프로토콜의 국제 단일 표

준이다. 이는 변전 시스템의 호환성, 유지보수에 기존

의 배전 또는 변전 시스템보다 많은 기술적 장점을

가지고 있다. 이를 이용하여 단일 플랫폼 을 사용하

여 다중의 전력 IT 시스템으로 전력 IT 시스템의 수

용가 부분의 DLMS와 배전 부분의 DNP를 연동하여

관리 및 유지 보수가 요구되었다.

본 논문 에서는 통신 인터페이스 환경은 새로운

전력 IT 장비의 적용이나 통신 프로토콜의 변화에 따

른 대처와 비용절감을 위해 OPC XML-DA 기술의

웹 서비스 기반으로 IEC 61850을 통한 DNP3.0 또는

DLMS를 연동하는 전력 IT 시스템 연동 플랫폼을 제

안하였다.

이를 위해 OPC XML-DA 표준, IEC61850, DLMS,

DNP3.0 표준을 분석하였다. 또한 IEC61850과 DLMS,

IEC61850과 DNP3.0 간의 서비스를 맵핑하여 전력 IT

시스템 연동 플랫폼에서 IEC61850을 통해 DLMS,

DNP3.0과 통신을 할 수 있음을 확인했다.
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