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요  약 

최근 지능형 범죄가 늘면서 첨단 보안 기술에 대한 요구가 점차 늘어나고 있다. 현재까지 보고된 위조영상검출방법은 실용

화를 위하여 정확도 개선이 요구된다. 본 논문에서는 사람의 얼굴에 대하여 동공의 반사광을 이용한 얼굴위조판별 시스템

을 제안한다. 제안된 시스템은 먼저 다중 스케일 가버특징 벡터를 기반으로 눈의 위치를 찾은 후 2단계의 템플릿 매칭을 

통해서 설정된 적용범위를 벗어나는 눈에 대하여 위조판별을 고려하지 않음으로써 정확도를 높이는 방법을 사용한다. 신뢰

도가 확보된 눈의 위치를 기반으로 적외선 조명에 반사되는 동공의 특징을 이용하여 눈위치 근처에서의  화소값을 계산하

여 위조 여부를 판단한다. 실험을 통하여 본 논문에서 제안한 방법이 더욱 신뢰성 높은 위조판별시스템임을 확인하였다.

키워드 : 변조영상 검출, 얼굴 검출, EBGM, 템플릿 매칭, 얼굴 식별

Abstract

Recently the need for advanced security technologies are increasing as the occurrence of intelligent crime is growing 

fastly. Previous liveness detection methods are required for the improvement of accuracy in order to be put to 

practical use. In this paper, we propose a new fake image detection method using pupil reflection. The proposed 

system detects eyes based on multi-scale Gabor feature vector in the first stage, and uses template matching 

technique in oreder to increase the detection accuracy in the second stage. The template matching plays a role in 

determining the allowed eye area. The infrared image that is reflected in the pupil is used to decide whether or not 

the captured image is fake. Experimental results indicate that the proposed method is superior to the previous methods 

in the detection accuracy of fake images.

Key Words : Fake image detection, Face detection, EBGM, Template matching, Face Identification

1. 서  론

지난 수년간 생체 인식 기술은 잠재가치가 매우 높은 산

업으로 인식되어 국내외적으로 활발하게 연구가 진행되어

지고 있다. 많은 연구가 이루어진 지문인식, 홍채인식, 음성

인식은 이미 우리 주위에 많이 도입되어 안정적으로 사용된

다. 그러나, 사용자 편의측면에서 특정한 자세를 취하거나 

센서에 신체를 접촉해야 하는 불편이 있다. 또한, 지문인식

의 경우에는 전 세계 인구의 5~7%가 지문이 없다는 통계가 

발표되면서 개인의 특성이 보다 잘 표현되면서 유일성이라

는 측면이 더 강화된 얼굴 인식 시스템(안면 인식 시스템)

의 연구가 활발하다. 이 시스템은 지능화된 금융사고나 테

러방지를 위해 사용된다. 국내에서는 전자여권을 비롯해 건

물의 출입 통제, ATM 및 인터넷 뱅킹의 개인 인증 솔루션

이나 신용카드 및 스마트카드 등 금융 서비스의 보안, 3차

원 비디오 게임, 가상 현실체험, 궁합 중매. 관상. 인적 자원 

관리 등의 엔터테인먼트 등에 다양하게 활용되고 있으며 국

내 보안소프트웨어시장에서는 2013년 3479억원 규모의 시

장을 예상하고 있을 정도로 경제성에서도 매우 뛰어난 분야

임이 입증되었다. 해외응용사례를 살펴보면 호주 이민국은 

얼굴인식 기술을 인해 자동화된 국경 검문시스템을 이용하

고 있으며, 독일 연방범죄수사당국은 감시 이미지를 디지털 

사진 DB정보와 비교해 용의자를 식별해 내는 시스템을 구

축하고 있다. 또한 감시 카메라의 천국인 영국도 2004년에 

이미 4백만 개 이상의 감시카메라를 모든 주요 도시의 공공

장소에 설치해 운영하고 있다.

이 얼굴 인식 기술이 널리 퍼지면서 여러 가지 문제점이 

나타나기 시작했는데, 그 중 가장 시급하고 중요한 사안이 

바로 위조인 것이다. 최근 미국의 한 해킹 업체에서 실시한 

실험에서도 얼굴인식 시스템이 상당히 간단한 방법으로 해

킹이 가능한 것으로 입증 되었다. 시판 중인 모델을 대상으

로 테스트를 진행하였는데, 등록된 사용자의 얼굴을 찍은 

이미지(fake image)나 비디오를 실행시켜 보여주는 것만으

로도 손쉽게 해킹이 가능하다는 것이 판명되었다. 좀 더 높
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은 보안 레벨로 제조했다는 Live-check 장비도 사용자가 

머리를 움직이는 동영상을 보여주자 해킹이 가능하였다. 국

내의 실정 또한 위와 다르지 않고 이러한 위조 영상 판별에 

관련된 연구는 거의 초기 단계 수준이라 볼 수 있다. 현재 

연구하고 있는 방법으로는 Fourier spectra를 사용하는 방

법[1], 눈의 깜박임(Eye Blink)을 통해 위, 변조 여부를 판

별해내는 방법[2], Stereo camera[3]를 이용하는 방법 등이 

있다.

본 논문에서는 동공의 반사특징을 이용한 위조판별시스

템을 제안한다. 실제영상(live image)과 위조영상(fake im-

age)이 적외선에 대해 각각 다른 반사특징을 갖는 것과 이

를 극대화 시킬 수 있는 방법을 사용하여 위변조 판별에 응

용해 보았다.

2. 관련연구

2.1 눈 검출에 관한 기존 연구

 Jesorsky 등 [4]은 모델과 검출 객체사이의 유사도로 하

우스도르프(Housdorff) 거리를 채택하고 모델에 기반한 2

단계(대략적 검출 및 정교한 검출)를 거친 눈의 위치 검출 

방법을 제안하였다. 이 논문은 이후의 눈의 위치 검출 논문

들에서 눈의 좌표 검출 성공 판정 기준으로 주로 사용하는 

성공기준의 표준 척도를 제안하고 있다. 그러나 모델 구축

에 시간이 비교적 많이 걸리며, 하우스도르프 거리 계산에 

시간이 소요되므로 테스트 할 때에 시간이 비교적 많이 걸

린다. 

Zhou와 Geng[5]은 눈의 위치를 검출하기 위해 일 반화

된 이미지 투영함수를 고안하고 이에 기반한 눈위치 검출 

알고리즘을 제안하였다. 이 알고리즘은 데이터를 이용한 모

델 구축이 필요하지 않아 데이터베이스에 의존적이지 않다. 

그러나 사용된 눈 기하학적 모델과 다른 눈의 경우(예; 찡

그린 눈, 감은 눈, 안경 쓴 눈 등)에 정확한 눈의 위치 검출

에는 한계를 갖는다. 

Ma 등 [6]은 확률 프레임워크에 기반을 둔 눈의 위치 검

출 방법을 제안하였다. 이 방법에서는 먼저 대략적인 눈의 

위치 후보 지점들을 Ada-Boost[9] 방법으로 찾은 후에 계

산량 경감을 위해 서브 샘플링하여 후보 수를 줄이고 왼쪽 

눈 및 오른쪽 눈의 모든 가능한 두 눈에 대해 정규화한 후 

이들 쌍이 얼마나 진짜 두눈에 가까울 지에 대한 확률을 계

산하고 이러한 확률에 기반을 두어 최종적으로 정교한 눈의 

좌표를 확정한다. 넓은 영역에서 Ada-Boost분류기에 의한 

눈의 위치 검색은 시간이 비교적 많이 소모되며, 확률 계산

이 정확하여야 한다.   Campadelli 등 [7]은 적절히 선택된 

하웨이블렛(Haar Wavelet) 계수에 기반을 두어 훈련된 2단

계 서포트 벡터 머신을 사용한 눈의 위치 검출 알고리즘을 

제안하였다. 이 방법은 하웨이블렛(Haar Wavelet) 계수 선

정이 복잡하고 서포트벡터머신 훈련에 비교적 시간이 많이 

걸린다. 

Niu 등 [8]은 2단계 연속 Ada-Boost 분류기를 훈련하고 

이를 이용한 눈의 위치 검출 방법을 제안하였다. 

Ada-Boost 알고리즘에 기반을 둔 분류기는 훈련에 많은 

시간이 소요되며, 눈의 위치 검출시에 검색 영역이 넓으므

로 시간이 많이 소요된다. 

가버 특징 벡터를 이용한 눈의 위치 검출 방법은 

EBGM(Elastic Bunch Graph Matching)[10,11] 등의 얼굴 

인식 알고리즘에서 눈의 위치 및 얼굴의 다른 특징점들을 

추출하는데 사용되었다. 가버 특징 벡터는 왜곡, 회전, 조명 

등에 대해 비교적 강인한 것으로 잘 알려져 있다[12]. 가버 

특징 벡터 기반 눈위치 검출의 경우, 훈련된 모델들의 가버 

특징 벡터와 입력된 영상의 초기점에서의 가버 특징 벡터들

과의 상관관계를 이용하여 초기점을 개선하면서 눈의 위치

를 찾는다. 눈위치 초기점은 통상 모델 눈위치들의 평균값

으로 취한다. 그런데, 가버 특징 벡터를 이용한 특징점 검색

은 초기값과 검색 범위에 따라 안정적인 눈위치검출률에 많

은 영향을 미친다[10,11]. 검출률을 높이기 위해 검색 범위

를 넓게 하면 계산량이 크게 증가한다.

Kim과 Chung [17]은 다중 해상도 가버 특징 벡터를 이

용한 강인한 눈검출의 방법을 제안하였다. 기존 EBGM에 

다중 해상도라는 기법을 도입하여 그 성능을 향상 시켰다.

2.2 얼굴검출

본 논문에서는 복잡한 배경에서 다양한 크기와 자세의 

얼굴 영역을 실시간으로 정확하게 추출하기 위하여 

Ada-boost방법을 이용하였다[12].  여기서 Ada-boost를 

효과적으로 사용할 수 있도록 단계적인 방법을 이용하여 얼

굴 영역을 검출한다. 단계적 검출의 각 단계에서 사용하는 

얼굴 패턴은 MxM(예, 21x21) 저해상도에서 표현되는 얼굴 

패턴을 이용하였다. 이 방법은 “사람의 인지시스템은 저해

상도의 영상에서도 얼굴을 찾는다.”는 사실에 그 바탕을 두

고 있다. 저해상도의 영상에서도 나타날 수 있는 얼굴 패턴

의 수는 여전히 많아(21x21 이진 영상에서 표현 가능한 패

턴 수는 2
441 = 5.0 × 10 132 ) 기존의 방법으로는 학습

이 어렵다. 이러한 문제점을 해결하기 위하여 얼굴의 패턴

을 단순한 기저패턴(basis pattern)조합으로 단순화시키고

(21x21 이진 영상에서 Haar 기저 패턴의 조합의 경우 수는 

약 10만개), 이 중에서 표현되는 모든 얼굴 패턴을 부스팅 

알고리즘(boosting algorithm)으로 오프라인에서 학습하고, 

학습된 패턴을 이용하여 온라인상에서 실시간으로 얼굴을 

검출하는 방법이 성공적으로 적용되고 있다.

  

2.3 가버특징벡터모델

눈은 얼굴의 특징점 중 가장 두드러진 특징점이다. 그렇

기 때문에 눈의 위치는 얼굴 검출, 얼굴 인식, 얼굴 표정 인

식 등에서 가장 중요하게 쓰이며 따라서, 카메라를 통해 실

시간으로 입력되는 얼굴 영상에서 눈 좌표를 정확하게 검출

하는 것은 매우 중요한 작업이다. 또한, 눈 좌표 검출은 정

규화 과정에서도 매우 중요한 과정이며[13], 눈 좌표 검출의 

에러가 많이 발생할수록 얼굴 인식률의 성능 역시 저하되는 

것이 잘 알려져 있다[14]. 본 논문에서 사용한 얼굴 이미지 

특징점에서의 가버 특징 벡터는 얼굴 이미지 특징점에 대

해, 가버 웨이블렛 커널과의 컨볼루션에 의해 얻어진 가버 

웨이블렛 계수를 의미한다. 어떤 이미지 픽셀 위치에서에서

의 가버젯(Gabor jet)은 이 픽셀에 대해 방향/주파수/위상

에 따라 구성되는 각기 다른 가버 웨이블렛 커널과의 컨볼

루션에 의해 얻어진 가버 특징 벡터들의 세트로 정의된다

[15]. 본 논문에서 사용한 가버 웨이블렛 커널은 다음과 같

이 표현된다[15].

W ( x, y, θ, λ,ψ, σ ) = e
-

1

2σ 2 ( x * x )

e
i k * k (1)

여기서, x = ( x , y ) t  이고 웨이브 벡터 k 는 
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k = ( 2π cos θ
λ ,

2π sin θ
λ )

t

로 주어지며, 이 때 

θ는 웨이블렛의 방향을 λ는 웨이블렛의 파장(주파수 역

수에 비례)을 나타낸다. 또한 식(1)에서 σ는 λ에 비례하

는 가우시안의 크기를 나타낸다. 본 논문에서는 식(1)로 표

현되는 가버 웨이블렛 커널에 대해 8개의 θ∈

{ 0,
π

8
,

2π

8
,

3π

8
,

4π

8
,

5π

8
,

6π

8
,

7π

8 } 를 

사용하였고, 5개의 λ∈ { 4, 4 of 2 , 8, 8 of 2 , 16 }

를 사용하였다. σ= λ의 40개 조합으로 나타나는 가버 웨

이블렛 커널을 사용하였다. 논문에서 구성하고 사용한 가버 

웨이블렛 마스크는 그림 1과 같다.

그림 1. 가버웨이블렛 마스크

Fig. 1. Gabor wavelet mask

2.4 다중스케일

다중스케일 방식은 다운샘플링 된 입력영상 이미지에서 

초기점에서의 가버 특징 벡터와 해당 스케일의 눈 모델 번

치의 가버젯 유사도를 이용하여 상위의 초기점을 추정하는 

것이다. 여기서 말하는 눈모델 번치(Bunch)는 눈에 대해서 

이런 가버젯을 추출하여 데이터베이스화 한 것을 말하며 가

버젯은 2.2.2에 정의되어 있다. 그림 2는 다운샘플링의 예이

다. 이후 추정된 초기점을 상위 스케일의 입력영상 이미지

에서의 초기값으로 취하고 상위 스케일 얼굴 이미지에서 같

은 방법으로 초기점을 찾으며, 이를 반복적으로 하여 최종

적으로 입력영상이미지에서의 최종 초기값을 결정하는 것

이다. 그림 3은 각 단계에서의 초기점 변화를 나타내고 있

다.

    

그림 2. 다운샘플링

Fig. 2. Down sampling

 

   그림 3. 각 단계에서의 초기점 변화

Fig. 3. Changing the initial point

2.5 템플릿 매칭(Template Matching) 

템플릿매칭은 검출도구로써 영상처리에서 많이 사용하는 

기법이며 유사도가 가장 높은 영역을 검출 영역으로 선택하

는 방법이다. 이 방법은 대상의 특징 성분 검출이 용이하도

록 존재할 필요가 없기 때문에 조명 변화나 배경의 영향을 

덜 받게 되고 복잡한 환경에서도 객체검출이 가능하다는 장

점이 있다. 그러나 크기변화, 회전각도, 기울어짐에 민감함

을 보여 단점으로 여겨지기도 한다. 또한 객체의 형태가 다

양할 때 평균적인 템플릿의 생성이 어렵기 때문에 템플릿 

제작이 어렵다는 단점도 있다. 템플릿 매칭을 하는 방법은 

위에서도 언급한 것과 같이 찾고자 하는 대상의 특징을 가

진 템플릿을 생성한 뒤 Convolution Mask를 사용하여 가

장 유사도가 높은 영역을 이미지에서 찾아 검출하는 것이

다.

 
′′
′′ ′′  (2)

 ′′′′ 

′′
′′  (3)

  (4)

식 (2), 식 (3)을 이용하여 식 (4)의 Rcoeffnormed(유사도로 

사용)을 계산하여 해당 영역을 검출한다.

이러한 템플릿 매칭은 문자인식, 지문인식, 얼굴인식, 번

호판인식 등에서 자주 활용된다.

3. 제안하는 알고리즘

본 논문의 목적은 움직이는 영상에 대하여 얼굴인식에 

있어 문제가 되는 위조를 판별하는 것에 있고 동공의 반사

특징을 사용한 위조시스템의 구현이 주목적이라고 하겠다. 

그림 4는 제안하는 알고리즘의 다이어그램을 나타내고 있

다.
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그림 4. 제안하는 다이어그램

 Fig. 4. Detailed operation diagram

3.1 얼굴검출 및 정규화

입력받은 영상은 얼굴검출을 한 후 크기, 조명, 각도가 

각각 다르므로 이 세 특징에 대해서 모두 정규화 해주어야 

한다. 정규화 과정을 거쳐야만 특징 검출의 효율을 높일 수 

있다. 

먼저 크기의 정규화이다. 그림 5와 같이 얼굴 영상의 크

기를 256 × 256(pixel) 크기로 정규화 하였다. 

그림 5. 크기 정규화 된 영상

 Fig. 5. Size normalization

다음은 조명의 정규화이다. 인간의 시각이 반사부분에는 

민감한 반면 조명 부분에는 민감하지 못하다는 것과 전체적

인 명도값의 변화보다는 명도값의 지역적 대비에 더 민감하

기 때문에 비등방성 확산방법[16]을 이용하여 조명의 정규

화를 실행한다. 그림 6은 실행후의 영상이다.

그림 6. 조명 정규화 된 영상

Fig. 6. Light normalization

마지막으로 각도에 대한 정규화이다. 벨리(valley)와 엣

지(edge)정보를 이용하여 틸트(Tilt)각도를 얻어서 그림 7

과 같이 기울어짐에 관한 정규화를 실행한다. 엣지를 얻기 

위해 조명정규화까지 완료된 이미지에 소벨 연산자를 적용

하여 엣지를 검출한다. 벨리는 이미지 화소의 밝기가 급격

히 변하면서 주위 화소 보다 낮은 밝기를 갖는 부분, 즉 주

위보다 어두운 부분으로 정의된다. 벨리를 얻기 위해 주어

진 이미지에 모폴로지 연산을 적용 후에 이진화하고 이진 

닫힘(binary closing)모폴로지 연산을 적용한다. 이렇게 벨

리와 엣지가 추출되면 (-30 ∘ ~ 30 ∘ ) 범위에서 2.5

∘ 간격으로 얼굴 영역 이미지를 회전 시켜 수직방향의 

히스토그램을 생성한다. 

그림 7. 각도 정규화 된 영상

Fig. 7. Angle normalization

이들을 비교해 보면, 얼굴이 똑바로 되었을 때가 기울어

져 있을 때에 비해 에지 및 벨리 수직 히스토그램 분포의 

분산(평균에서의 변화 정도)이 큼을 알 수 있다. 이러한 사

실을 이용하여 틸트 각도(분산이 가장 큰 회전 각도)를 구

해 얼굴을 똑바로 하였다. 정규화의 결과로 얻은 그림 7의 

영상을 기반으로 눈위치검출을 실행한다. 

3.2 다중 스케일 가버 특징 벡터 모델

정규화의 결과로 얻은 그림 7의 영상을 기반으로 다중스

케일 가버특징벡터를 사용하여 눈위치를 검출한다[17]. 다

중스케일 가버특징벡터는 다중스케일의 개념과 가버특징벡

터모델을 합친 개념으로 최적의 눈위치를 찾기 위해 실행한

다.

먼저 입력받은 256x256크기 얼굴영상을 64x64크기로 다

운샘플링한다. 64x64크기 영상에 2.2.2에서 설명한 가버특

징벡터 모델을 사용하여 대략적인 눈의 위치를 검출한다. 

검출한 눈위치를 초기값으로 하여 한 단계 업샘플링한 

128x128크기의 영상에서 다시 2.2.2를 사용하여 더욱 정교

한 눈위치를 검출한다. 이와 같은 과정을 한번 더 반복하여 

256x256크기 영상에서의 최종 눈의 위치를 검출한다.

그림 8(a). 64x64 영상에서 눈의 대략적인 위치 추정

그림 8(b). 128x128 영상에서 더욱 정교한 눈 위치 추정
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그림 8(c). 256x256 영상에서 눈의 최종적 위치 확정

그림 8. 눈검출

Fig. 8. Eye detection

3.3 2단계 템플릿 매칭

정확성을 높이기 위해 3.2절에 기술한 다중 스케일 가버

특징벡터를 사용하여 검출한 눈위치에 대해 각각 다른 템플

릿을 사용하는 2단계 템플릿 매칭을 실시한다. 그림 9는 다

중 스케일 가버특징 벡터모델을 사용하여 최종 눈위치를 얻

어낸 결과이다. 사진의 좌측과 달리 우측 눈 좌표가 조금은 

벗어난 것을 알 수 있다. 정확하지 않은 눈위치를 구별해 

내어 신뢰도를 높이기 위한 것이 바로 2단계 템플릿 매칭이

다. 

그림 9. 다중스케일 가버특징벡터모델을 사용한 결과

Fig. 9. Result of multi-scale Gabor feature vector

그림 10. 다중스케일 가버 특징 벡터모델을 기반으로 한 

눈의 위치에 적용한 2단계 템플릿 매칭 결과  

   Fig10. Two step template matching results applied 

to eye area based on multi-scale Gabor feature vector 

model

그림 11. 실제로 사용한 템플릿들

Fig. 11. Templates used in the experiments 

2단계 템플릿 매칭은 다음과 같다. 먼저 35x16 크기의 

템플릿을 사용한 템플릿 매칭을 다중 스케일 가버 특징 벡

터 모델에서 얻은 눈위치에 실시한다. 실시한 결과가 일정

값 이상의 유사도를 넘으면 정확한 눈위치로 간주한다. 다

음으로 15x15 크기의 템플릿을 사용한 템플릿 매칭을 위의 

방법으로 똑같이 반복한다. 그림 11은 실제 사용한 템플릿

들이다. 역시 일정 값 이상의 유사도를 넘는다면 다중 스케

일 가버 특징 벡터 모델에서의 눈위치를 최종 눈위치로 결

정하고 넘지 못한다면 다중 스케일 가버 특징 벡터 모델에

서의 눈위치를 최종 눈위치로 사용하지 않고 다음 프레임으

로 넘어간다. 다음 프레임에서 다시 제안하는 알고리즘을 

순서대로 실행하여 움직이는 영상에 대하여 눈위치를 검출

한다. 사용하지 않는 눈위치에 대해서는 위조판별에서 고려

하지 않는다. 그림 10은 2단계 템플릿 매칭을 실시한 결과

를 나타낸다.

3.4 위조판별

다중스케일 가버 특징 벡터 모델과 2단계템플릿 매칭의 

두가지를 모두 만족하는 눈의 위치는 신뢰성 높은 눈의 위

치라고 판단하고 위조판별을 실시한다. 위조판별을 실시하

는 방법은 다음과 같다.

눈의 홍채 안에 있는 둥근 영역인 동공은 대부분의 빛을 

흡수하기 때문에 화소의 밝기가 매우 낮은 검정색(혹은 화

소의 밝기가 매우 높은 하얀색)으로 보인다. 때문에 실제영

상으로부터의 영상은 동공 영역의 화소 밝기값은 매우 낮은 

값이다. 이때 동공 영역에서의 가장 어두운 화소의 밝기 값 

분포는 외부 조명, 얼굴과 카메라 사이의 거리, 얼굴의 자세

에 따라 다소 변화가 있지만 얼굴과 카메라 사이의 간격이 

약 30cm~60cm 범위 안에 있을 때 일정하다. 실험결과 하한 

값은 5, 상한 값은 36이다. 반면에 위조영상에서는 모든 영

역에서 빛이 반사되기 때문에 동공에서의 화소의 밝기 값이 

상대적으로 낮아 평균값이 85로 나타났다.  

 ≦ 픽셀의값 (5)

식 (5)에서 F(VoP)는 값이 30보다 작거나 같은 화소의 

갯수를 나타내는데 이는 이 값이 0보다 크면 정상영상으로 

그렇지 않으면 위조영상으로 판별한다.

그림 12는 각각 실제영상으로부터 얻은 동공영상과 위조

영상으로부터 얻은 동공영상이다.

그림 12. 실제영상으로부터 얻은 동공영상과 

위조영상으로부터 얻은 동공영상

Fig. 12. Puplil images from live image 

and fake image

       

4.  구현 및 실험결과

 본 논문의 실험에 사용된 PC의 사양은 인텔코어2듀어 콘

로 E6600(4MB L2 캐쉬 2.4GHz@3.25GHz), 메인 메모리는 

2GB이다. 사용된 카메라는 시중에 판매되는 IVT-30IR 를 

사용하였으며 해상도는 640x480이다. 적외선 조명을 위하

여 infrared class A LED를 사용하였다. 

 그림 13은 적외선(IR)조명을 사용했을 때 실제영상이 들어

왔을 때의 결과이다. 주위 9개 픽셀 중 한개 이상의 화소값
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이 임계값보다 낮게 나왔으므로 live영상으로 판명한다.

그림 13. 실제영상의 실험결과

   Fig. 13. Experiments of live image

반대로 그림 14는 위조영상이 들어왔을 때의 결과이다. 

주위 9개 픽셀 중 한개 이상의 화소값이 임계값보다 높게 

나왔으므로 위조영상으로 판명한다. 

본 실험에서 임계값을 30으로 하였을 때 가장 좋은 실험

결과를 확인하였다.

   

그림 14. 위조영상의 실험결과

 Fig. 14. Experiments of fake image   

실험대상자는 10명에 한하였다. 실험군이 적지만 타당한 

수라고 느끼는 것은 다음과 같기 때문이다. 

첫째,  동공의 광학적 특성(즉, 반사 및 흡수)은 누구나 

같기 때문이다[18].

둘째, 템플릿 매칭과 다중 스케일 가버 특징 벡터를 이용

한 방법은 이미 충분히 검증되어 있기 때문이다. 둘을 적절

한 조합으로 합쳐놓았으므로 충분하다고 생각한다.

이 실험대상자 10명에 한하여 거리를 30~60cm로 제한하

고 랜덤한 포즈(좌우상하 각20도)로 개인당 50번씩 총500번 

실시한 결과는 표1과 표2와 같다.

표1. 다중스케일 가버특징벡터기반의 위조시스템 실험결과 

Table 1. Experimental results of fake image detection 

system based on multi-scale gabor feature vector model

표2. 제안된 방법의 위조시스템 실험결과

Table 2. Experimental results of fake image detection 

system based on the proposed method

5. 결론 
 

본 논문에서는 동공의 반사특성을 이용한 위조판별시스

템을 제안하였고, 제안된 기법을 구현하여 성능을 측정해 

보았다.

제안된 방법으로 구현한 시스템은 기존의 다중 스케일  

가버 특징 벡터 모델 기반 눈위치 검출만으로는 정확하지 

않은 눈검출 부분의 에러를 2단계 템플릿 매칭으로 보완하

였다. 또한 이를 바탕으로 눈의 위치 주위의 화소값을 판단

하여 위조여부를 판단하는 알고리즘을 사용하여 시스템을 

구현하였다. 하지만 30~60cm의 제한조건으로 인해 보편적

이지 못한 실험환경과 조명변화에 민감한 부분 그리고 템플

릿에 따라 변할 수 있는 실험 결과에 대해서는 앞으로의 연

구로 보완해 나가야 하는 점이다. 또한 적외선 조명을 사용

하는 것에 대한 실제 활용도면에서 고민이 필요하다.

이 논문을 통해 우리는 얼굴영상에 대하여 동공을 이용

한 위조판별 시스템의 우수성을 보였다.
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