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요  약 

공개되는 데이터에서 각 개인의 민감한 정보를 보호하기 위한 방법으로 데이터 익명화에 관한 연구가 활발히 이루어지고 

있다. 대부분의 연구들은 익명화 요구 사항에 위배되지 않으면서, 효율적인 시간 내 레코드들을 일반화하는 기법을 중심으

로 연구를 진행하고 있다. 익명화 작업이 많은 시간이 요구되는 문제임을 고려한다면, 민감한 정보에 대한 프라이버시 침

해의 우려가 있는지, 익명화가 요구되는지를 미리 검사하는 것은 개인 정보 보호차원뿐만 아니라 데이터의 활용성 및 시간

적 효율성 측면에서도 매우 중요하다. 또한, 그러한 침해의 우려가 있다면 어떤 유형의 공격에 취약한지를 미리 판단함으

로써 그에 적절한 익명화 방식을 결정하는 것도 중요하다. 본 논문에서는 민감한 속성에 대한 공격 유형을 크게 2가지로 

분류한다. 그리고 데이터가 이들 공격으로부터 안전한가의 여부를 검사할 수 있는 기법을 제시하고, 불안정하다면 어떠한 

공격에 취약하고 대략 어떤 방식의 일반화가 요구되는가를 제시한다. 본 연구에서는 익명화되기 전의 테이블뿐만 아니라, 

익명화된 테이블, 그리고 익명화가 되었지만 삽입, 삭제로 인해 변경된 테이블도 공격성 검사 대상이 된다. 뿐만 아니라 익

명화된 테이블도  민감한 정보를 제대로 보호하고 있는지 혹은 삽입 삭제로 인해 재익명화 작업이 필요한지의 여부도  본 

연구의 결과로 결정할 수 있다.

키워드 : 데이터 프라이버시, 민감 정보, 데이터 익명화, 프라이버시 침해

Abstract

The research of the preserving privacy of sensitive information has been popular recently. Many researches about the 

techniques of generalizing records under k-anonymity rules have been done. Considering that data anonymity requires 

a lot of time and resources, it would be important to decide whether a table is vulnerable to privacy attacks before 

being opened in terms of the improvement of data utilization as well as the privacy protection. It is also important to 

check to which attack the table is vulnerable and which of anonymity methods should be applied in the table. This 

paper describe two possible privacy attacks based upon related references. Also, we suggest the technique to check 

whether data table is vulnerable to any attack of them and describe what kind of anonymity methods should be done 

in the table. The technique we suggest in this paper can also be applied for checking the safety of anonymity tables 

in which insert or delete operations occurred as well from privacy attacks.

Key Words : data privacy, sensitive information, data anonymity, privacy attacks

1. 서  론

기업, 병원, 다수 공공기관에서 수집된 많은 개개인의 정

보들은 외부로 배포되기 전에 개인 신원 정보(예를 들어 주

민등록번호 혹은 이름)들은 미리 암호화 되거나 삭제되고 

나머지 정보들만이 배포된다. 그러나 이러한 공개된 정보로

부터 개개인에 대한 레코드를 식별하거나 아울러 민감한 속

성 정보(예를 들어 병명 혹은 학력 사항)까지 추론함으로써 

개인 정보의 프라이버시(privacy)를 침해할 수 있다. 

관련 연구 논문[1,2,3,5]들을 토대로, 민감한 정보의 프라

이버시 침해 방법을 크게 2가지로 정리할 수 있다. 첫 번째

로, 배포된 데이터 테이블로부터 특정 속성 값들을 연결하

여 개개인에 대한 레코드들을 식별하고 해당 레코드의 민감

한 속성 정보를 침해하는 방법이다[2]. 본 논문에서는 이러

한 침해 방식을 연결성 공격(Linking Attack)이라 명명한

다. 아래의 <표 1>은 연결성 공격을 보여주는 예로, 가상의 

환자들의 의료 정보를 나타내며 병명은 민감한 속성에 해당

된다.

연결성 공격의 예)  어느 회사의 직원인 홍길동은 병 때

문에 병가를 내고 며칠 째 회사에 나오지 않는다. 홍길동의 

직장 상사 김민철은 홍길동이 사는 동네(우편번호가 

13490), 나이(41세), 성별(남)을 알 것이다. 이러한 정보들을 

토대로 김민철은 <표 1>의 R4 레코드가 홍길동의 의료기

록이라는 것을 식별할 수 있으며 홍길동이 당뇨병에 걸렸음

을 알게 된다.

  두 번째로, 익명화된 혹은 되지 않은 테이블에서 특정 

속성에 대해 동일한 값을 가지는 레코드들이 민감한 속성에 
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대해서도 모두 동일한 값을 가질 때, 민감한 속성값을 추론

할 수 있다. 이러한 침해 방식은 동질성 공격(Homogeneity 

Attack)[1]이라 불리며 아래의 익명화된 가상의 의료 정보 

테이블로 설명될 수 있다.

표 1. 환자의 의료 정보

Table 1. Medical information of a patient

우편 번호 나이 성별 병명

R1 13502 40 남 당뇨

R2 13483 25 남 폐렴

R3 13660 23 여 독감

R4 13490 41 남 당뇨

표 2. 환자의 익명화된 의료 정보 

Table 2. Generalized medical information

id 우편 번호 나이 성별 병명

R1 13*** 40~45 남 당뇨

R2 13*** 40~45 남 당뇨

R3 134** 20 여 독감

R4 134** 20 여 결핵

동질성 공격의 예)  직상 상사인 김민철은 부하직원인 홍

길동이 사는 동네(우편번호가 13490), 나이(41세), 성별(남)

을 알고 있다. <표 2>를 통하여 R1과 R2 레코들 중 하나

가 홍길동의 정보를 기록한 것임을 알 수 있다. 이때 R1과 

R2 레코드가 동일한 병명(당뇨)의 민감한 속성정보로 가지

고 있기 때문에 김민철은 홍길동이 당뇨에 걸렸다는 것을 

알게 된다.

데이터 프라이버시를 지키기 위해서 연결성 공격과 동질

성 공격을 방지하기 위한 다양한 연구가 활발히 진행되고 

있다. (2장 관련연구에서 자세히 소개한다.) 그러나 이러한 

연구들은 배포될 정보가 연결성 공격 혹은 동질성 공격을 

유발할 것이라는 전제하에서 진행하였다. 따라서 전제가 아

닌, 실제로 “배포될 테이블이 민감한 정보를 노출하는가?”

를 검사하고, 문제가 있을 경우 어떠한 공격에 취약한가에 

대한 결정이 먼저 이루어져야 한다. 본 논문에서는 배포될 

테이블이 민감한 정보를 노출하는가 그리고 어떠한 공격에 

취약한가를 결정할 수 있는 기법을 제시하며, 본 연구의 필

요성은 다음과 같다.

첫째로, 실무에서 많은 데이터 테이블은 프라이버시 침해

를 유발하지 않을 수도 있으며 익명화 작업이 불필요할 수 

있다. 즉, 배포될 정보들을 모두 익명화 작업이 필요한 대상

으로 간주하는 것은 불필요한 작업으로 정보 이용률

(utilization) 및 시간적 자원을 소모시킨다.

둘째로, 배포될 테이블이 어떠한 공격을 유발하는가를 미

리 판단하는 것은 중요하다. 배포될 테이블이 연결성 공격

을 유발한다면, 민감한 속성 정보들을 제외한 특정 속성들

만을 기준으로 병합될 최적의 레코드들을 검색하여 일반화

한다. 레코드들이 대체로 서로 다른 값을 가진다면 테이블

의 모든 레코드들을 대상으로 일반화 작업이 행해져야한다. 

하지만 동질성 공격만을 유발하게 된다면, 이는 테이블의 

레코드들이 대체로 비슷한 값을 가지며 서로 하나의 그룹을 

형성하고 있음을 의미한다. 이 경우, 동질성 공격에 취약한 

레코드를 검색하고, 이를 대상으로 자신과 다른 민감한 속

성을 가진 그룹으로 병합하는, 즉 전자보다 수월한 작업이 

행해진다. 단, 병합으로 인해 기존 그룹의 정보 이용률이 낮

아질 수 있다. 이렇듯 공격 유형에 따라 요구되는 일반화 

방식이 다르므로 어떠한 공격을 유발하는가를 미리 판단하

는 것은 중요하다.

셋째로, 본 연구에서 제시하는 기법은 익명화되기 전의 

테이블뿐만 아니라, 익명화된 테이블, 익명화되었지만 삽입, 

삭제로 인해 변경된 테이블들에 대해서도 사용될 수 있다. 

예를 들어, 익명화된 테이블인 경우, 공격으로부터 민감한 

속성을 보호함으로써 올바른 익명화 작업이 행해졌는가를 

검사할 수 있다. 또는, 레코드들의 삽입, 삭제가 발생했을 

경우, 파손된 블록[7]이 생성되었는지 혹은 식별 가능한 레

코드가 생성되었는지의 여부도 판단할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구를 

소개하고, 3장에서는 주어진 데이터 테이블이 어떠한 공격

에 취약한가를 검사하는 기법을 소개하고, 그에 따른 익명

화 방식에 대해 기술한다. 4장에서는 본 논문에서 제안하는 

기법의 시간 복잡도를 기술하고 마지막으로 5장에서는 결

론 및 향후 과제를 제시한다.

2. 관련 연구

2.1 데이터 익명화 기법과 관련된 연구

배포되는 정보에서 민감한 개인 정보를 보호하는 방법에 

대한 선구자적인 연구는 2002년에 발표된 k-anonymity 논

문[2]에서 제안된 데이터 익명화 방법에서 출발한다. 우선 

배포될 테이블에서 각 레코드를 유일하게 구별시킴으로써 

정보를 노출 시킬 가능성이 있는 몇몇 속성들의 집합을 유

사 식별자 또는 준식별자(quasi-identifier)라 한다. 예를 들

면, <표 1> 에서 (우편번호, 나이, 성별) 속성은 각 레코드

를 구별 지을 수 있으므로 유사 식별자가 되고 익명화가 이

루어져야 한다. 익명화의 기본 방식은 유사 식별자 속성의 

일부 값을 특수문자로 처리하여 해당 테이블에서 동일한 유

사 식별자 속성 값을 가지는 레코드가 적어도 k개가 존재하

도록 함으로써 각 레코드들이 유일하게 식별되는 것을 방지

한다. 하지만, 이 방식은 연결성 공격은 막을 수 있지만, 

<표 2>의 R1과 R2 레코드와 같이 하나의 동일 그룹 내에 

민감한 속성 정보가 모두 동일하다면 동질성 공격을 막을 

수 없다.

이러한 단점을 보완한 여러 가지 연구가 제시되었는데 

가장 대표적인 방식이 L-diversity[1] 이다. 이 방식은 동치 

클래스 (equivalent class : 익명화된 테이블에서 동일한 유

사 식별자 값들을 가진 레코드들의 집합. 예를 들어 <표 

2>에서 R1과 R2는 하나의 동치 클래스를 이루며, R3과 R4

역시 하나의 동치 클래스를 구성한다.) 내에 서로 상이한 민

감한 속성 값을 가지는 레코드가 L개 이상 존재하도록 함

으로써 민감한 속성을 추론할 확률을 1/L로 줄인다. 하지만, 

하나의 동치 클래스에서 민감한 속성 값들이 동일한 범주에 

속할 경우, 간접적인 정보 획득이 가능하다. 예를 들어, 한 

개의 동치 클래스 내에 병명에 대한 속성 값이 “암” 혹은 

“에이즈” 인 경우,  상대방의 정확한 병명은 추론할 수 없지

만 그 사람이 심각한 질병을 앓고 있음을 알게 된다. 이러

한 간접적인 정보 추론을 막기 위한 연구도 최근 진행되었

는데 대표적으로 t-closeness 기법과 (p+, ɑ)-sensitive 
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k-anonymity 기법을 들 수 있다.  우선 t-closeness[3] 방

식은 민감한 속성 값들에 EMD(Earth Mover 

Algorithmn)[8] 알고리즘을 적용하여 각 동치 클래스내에

는 서로 다른 범주에 속하는 민감한 속성들이 존재하도록 

레코드들을 병합한다. 예를 들면, “암” 이라는 병명을 가진 

레코드는 자신과 비슷한 유사 식별자의 값을 가지면서 “감

기”와 같이 가벼운 증상을 가진 레코드들과 병합될 것이다. 

(p+, ɑ)-sensitive k-anonymity[6] 방식의 경우 테이블에서 

민감한 속성 정보들을 민감도의 정도에 따라 그룹화하고 각 

그룹에 가중치를 부여한다. 그리고 민감한 정보의 가중치 

합계가 ɑ 이상, 그리고 구별되는 민감한 속성값의 개수가 p 

이상이 되는 동치 클래스가 생성되도록 레코드들을 병합함

으로써 정보의 간접적인 누출을 막는다. 하지만 위의 기법

들은 배포될 테이블이 민감한 정보에 대한 프라이버시 침해

를 유발할 것이라는 가정 하에 제안되었다.

2.2 데이터 익명화 결정 연구 현황

앞에서 소개한 것과 같이 데이터의 익명화 기법에 관한 

여러 가지 방법들이 활발히 진행되고 있는 반면, 데이터 익

명화 결정에 관한 연구는 아직 미흡하다.  2007년에 스탠포

드 대학에서 배포될 정보의 익명화 적용여부를 결정하는 기

법을 Probabilistic Anonymity[4] 라는 논문으로 공개하였

다. 하지만 이 기법은 연결성 공격만을 고려하였으며, 배포

될 정보가 특정 속성을 기준으로 정렬되어 있다는 가정 하

에 진행되었다. 우선, 배포될 데이터 테이블에서 임의의 속

성들을 선택하고 관련된 통계정보를 수집한다. 이를 이용하

여 해당 테이블에서 선택된 속성들이 각 레코드들을 유일하

게 구별 짓는 유사 식별자 역할을 하는가에 대한 확률을 아

래의 계산식으로 구한다.









n은 배포될 테이블의 레코드들의 총 개수이며, D는 테이

블에서 선택된 속성에 대하여 유일한 값을 가지는 레코드들

의 개수, pi 는 ith 번째 레코드가 테이블에서 유일하게 식별

될 수 있는 확률을 의미한다. 위의 식에서 도출된 결과 값

은 선택된 속성들이 익명화가 필요한지의 여부를 결정짓는 

역할을 하게 되는데, 이 값이 미리 정한 경계 값보다 클 경

우 선택된 속성에 대한 익명화가 필요함을 의미한다. 만약, 

값이 작다면 해당 속성들은 유사 식별자가  아닌 것으로 간

주하고, 의심되는 다른 속성들을 선택하여 위의 식을 다시 

적용한다. 하지만 이 기법은 연결성 공격만을 고려하였기 

때문에 동질성 공격에 노출될 수도 있다. 

3. Flow Network를 이용한 데이터 익명화 

결정 기법

본 장에서는 Flow Network 알고리즘[5]을 이용하여 배

포될 테이블이 연결성 공격뿐만 아니라 동질성 공격에도 안

전한가를 판단하고 해당 테이블에 대한 익명화 적용 여부를 

결정짓는 기법을 제안한다.

이 기법은 아래와 같은 절차로 진행된다.

  1) Flow Network 알고리즘을 이용하여 배포될 데이

터 테이블에 대한 ƒ를 구한다.

2) 데이터 테이블에서 유사 식별자가 될 수 있는 후보 컬

럼을 선택하고 이들에 대해 동일한 값을 가지는 레코드들의 

집합, 즉 동치 클래스의 개수1)를 구한다. 

3) ƒ와 테이블의 동치 클래스의 개수를 비교하여 해당 테

이블이 연결성 혹은 동질성 공격에 노출되는가를 결정한다.

3.1 관련 데이터 및 관련 용어

본 연구에서 사용될 데이터 테이블은 환자들에 대한 가

상의 의료 기록을 포함하고 있는 <표 3>이다.

표 3. 의료 기록 테이블

Table 3. Data table for medical information

ID
우편 

번호
나이 성별

보호자와의  

관계
. . . 병명

R1 35070 20 여 모녀 . . . Disease1

R2 35112 25 남 모자 . . . Disease2

R3 35127 45 남 부부 . . . Disease1

R4 35070 20 여 부녀 . . . Disease3

R5 35112 25 남 부부 . . . Disease1

R6 12405 52 남 부부 . . . Disease3

R7 12405 25 여 모녀 . . . Disease1

R8 12405 25 여 친척 . . . Disease1

R9 12468 60 남 부자 . . . Disease4

R10 12473 48 여 친척 . . . Disease3

R11 43302 42 여 친척 . . . Disease1

R12 43302 42 여 부부 . . . Disease2

R13 43521 59 남 친척 . . . Disease5

R14 97333 65 남 부녀 . . . Disease1

R15 97333 65 남 부부 . . . Disease2

 

<표 3>의 민감한 속성은 병명 컬럼이다. (데이터가 기록

된 기관의 성격에 따라 민감한 속성이 결정될 수 있다. 예

를 들어, 학생들의 성적에 관한 데이터일 경우 석차 또는 

평점이 민감한 속성이 될 것이다.) 반면, 우편 번호, 나이, 

성별, 보호자의 관계 컬럼들은 유사 식별자가 될 수 있는 

후보 컬럼들이다. 그러나 테이블의 컬럼이 여러 개 혹은 수

십 개가 될 수 있으므로 나머지 모든 컬럼들을 후보 컬럼으

로 간주하는 것은 옳지 않다. 따라서 본 연구에서는 각 레

코드를 구분하는데 큰 영향을 미치지 않는 컬럼들을 유사 

식별자의 후보 컬럼에서 제외할 수 있도록 하였다. (관리자 

혹은 공급자가 이를 선택할 수 있을 것이며 자세한 내용은 

3.3절에서 소개한다.) 본 연구에서는 지금까지 익명화 연구

에서 언급되었던 k-anonymity 요구 사항을 토대로 

k'-anonymity 요구 사항을 정의한다.

[ 정의 1 ] .  k' - anonymity 요구사항: 테이블의 각 레코

드는 자신과 동일한 유사 식별자 속성 값을 가지면서 민감

한 속성에 대해서는 서로 다른 값을 가지는 레코드의 개수

가 k'-1개 존재해야 된다. 즉 각 동치 클래스 내에는 동일

1) 본래 동치 클래스는 익명화된 테이블에서 동일한 유사 식

별자 값을 가지는 레코드들의 집합들을 의미한다. 하지만, 본 

논문에서는 익명화되기 전 테이블에서도 동일한 의미로 해당 

용어를 사용한다.
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한 유사 식별자 값을 가지는 레코드가 k'개 있어야 하며, 동

시에 다른 민감한 속성 값도 k'개 존재해야 한다. 

예를 들어 k'가 3일 경우,  (25433, 30, 여, 빈혈)레코드에 

대해서 최소한 2개의 (25433, 30, 여, *(빈혈을 제외한 병

명)) 레코드가 테이블에 존재해야 된다. 이를 만족하지 않을 

경우 해당 테이블은 연결성 공격 혹은 동질성 공격에 노출

될 것이며, 익명화 작업이 필요하다.

[ 정의 2 ] .  s- group ( sensitiv e v al ues'  group ) : 테이블

에서 최소 k'개의 서로 다른 민감한 속성 값들의 집합을 의

미한다. 

예를 들어 k'이 3일 경우, 하나의 s-group에는 

{Disease1, Disease2, Disease1, Disease3}, 혹은 

{Disease1, Disease2, Disease3}등이 올 수 있다. 하지만 

{Disease1, Disease2}는 서로 다른 멤버의 개수가 2이므로 

s-group이 될 수 없으며, 이 경우 다른 s-group에 병합된

다. 테이블에서 생성될 수 있는 s-group들의 멤버들의 총 

개수는 테이블의 전체 레코드들의 수와 일치한다.

3.2 ƒ의 정의 및 계산

본 연구에서는 배포될 테이블의 s-group들의 최대 개수

를 ƒ라고 정의하며, 배포될 테이블이 연결성 공격에 노출될 

것인지 혹은 동질성 공격에 노출될 것인지를 결정짓는 기준

이 된다.

[ 정의 3 ] .  ƒ : 배포될 테이블의 s-group들의 최대 개수를  

의미한다. 

예를 들어, k'가 2인 경우 하나의 s-group 에는 최소한 2

개의 서로 다른 민감한 속성값들이 존재한다. 즉 테이블내

에서 생성될 수 있는 s-group들의 최대 개수를 ƒ라고 한다. 

Flow Network 알고리즘을 이용하여 ƒ을 구할 수 있으

며, 우선 중복을 제거한 민감한 속성들에 대한 k'-분할 그

래프(k'-sections graph)를 생성한다. 

[ 용어 1 ] .  Si( 0 < i<=m) ( Sensitiv e Val ues) : 테이블에

서 중복이 제거된 민감한 속성값을 나타낸다. m은 테이블

에서 중복이 제거된 민감한 속성값의 총 개수를 나타낸다. 

예를 들어 <표 3>에서 m은 5이며 S1 = Disease1, 

S2=Disease2, S3=Disease3, S4=Disease4. S5=Disease5이

다.

[ 용어 2 ] .  N( Si) ] : 테이블내에서 Si의 출현빈도수이다. 

예를 들어, <표 3>의 N(S1)은 7이며, N(S2) = 3, 

N(S3)=3 이다. N(Si)의 모든 총합은 N(S)으로 표현하며  

테이블의 전체 레코드들의 수 n과 같다.

n=  
 




<표 3>의 경우 N(S)=7+3+3+1+1=15 이다.

[ 용어 3 ] .  k' - 분할 그래프( k' - sections grap h ) : 다중  

분할 그래프의 한 유형으로, 최 좌측의 노드가 루트노드가  

되며 제일 우측이 단말 노드가 된다. 루트노드로는 소스

(Source) 노드가 단말 노드로는 싱크(Sink) 노드가 배치된

다. 중간 레벨에는 N(S)/k' 크기로 나눠진 속성들의 집합이  

하나의 레벨을 이루게 되고, 이들 레벨 사이를 연결하는 연

결 노드(bridge)가 위치한다.

k'-분할 그래프에서 소스, 싱크, 연결 노드를 제외한 일

반노드들은 (Si, N(Si))의 쌍으로 표현될 수 있다. 소스 노

드에 유입되는 흐름의 양은 무한대이며 싱크 노드에서 유출

되는 값은 ƒ값이 된다. 그리고 일반 노드 i에는 유입되는 간

선과 유출되는 간선을 단방향 화살표로 N(Si) 값과 함께 표

시한다. 즉 해당 간선을 통해 최대 N(Si) 크기만큼의 흐름

(Capacity)를 보낼 수 있다. 

지금까지의 내용을 바탕으로 <표 3>의 병명 속성에 대

한 k'-분할 그래프를 생성하는 과정은 다음과 같다.

1. 소스 노드와 싱크 노드를 그래프의 처음과 끝에 배치

한다. 

2. 일반 노드들을 k'개의 그룹으로 나누고, 한 그룹에는 

노드들의  N(Si) 총합이 ⌈′⌉혹은 ⌈′⌉
+1 값을 넘지 않도록 배치한다.

k'이 2일 경우, 2개의 그룹이 생성되며 N(S)/k'값은 

7.5(15/2)이다. 소수점은 표현될 수 없으므로 그래프의 한 

그룹에는 노드들의  N(Si)총합이 7이 되도록, 다른 그룹에

는 N(Si) 총합이 8이 되도록 분할한다. 만약 조건에 맞게 

분할될 수 없을 경우 하나의 노드를 2개의 노드로 분할하여 

각각의 그룹에 배치한다. 그리고 각 그룹 사이에는 연결 노

드를 삽입하여 연결한다. (연결 노드를 삽입하는 것은 간선

의 개수를 줄임으로써 실행 시간을 단축하기 위함이다.) 

<표 3>을 예로 들면 아래의 그림과 같다.

소 스

노드

(Disease1, 7)

(Disease2, 1)

연 결

노드

(Disease2, 2)

(Disease3, 3)

(Disease4, 1)

(Disease5, 1)
싱 크
노드

그룹1 그룹2

그림 1. k'개의 그룹 생성

Fig. 1. Creation of k' group

[그림 1]에서 그룹1과 그룹2의 N(Si)총합은 각각 

8(=7+1), 7(=2+3+1+1)이다. 그리고 두 그룹 사이에 연결 노

드(Bridge)를 삽입하였다. 또한, (Disease2, 3)은 (Disease, 

1)과 (Disease, 2)로 분할하여 각 그룹의 배치함으로써 그룹

1의 N(Si)총합이 8을 넘지 않도록 하였다. 만약, 노드의 분

할을 피하고자 한다면 (Disease1, 7)과 N(Si)값이 1인 다른 

노드를 검색하여 함께 배치하여도 무관하다. 혹은 그룹1에 

(Disease1, 7) 노드만 배치하고 그룹2에 나머지 노드를 배

치함으로써 각 그룹의 N(Si)총합이 7과 8(=3+3+1+1)이 되

도록 할 수 있다. 만약 k'이 3일 경우 3개의 그룹을 생성하

며, 각 그룹은 N(Si)총합이 5(=15/3)을 넘지 않도록 노드들

을 배치한다.

3. 각 그룹에 속해있는 노드들마다 유입되는 간선, 유출

되는 간선을 단방향 화살표를 삽입하고 각 간선의 레이블은 

자신의 N(Si)값으로 표현한다. [그림 1]은 [그림 2]와 같은 

그래프가 될 것이다. 편의상 병명을 D1, D2..등등으로 표현

한다.
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소스
노드

(D1,7)

(D2,1)

연결

노드

싱

크

노

드

(D1, 1)

(D1, 1)

(D1, 3)

(D1, 2)

7

7

1 1

2
2

3

1 1

3

1 1

∞

ƒ

그림 2. k'-분할 그래프

Fig. 2. k'-sections graph 

위의 그래프는 k'크기만큼 분할된 최종 그래프이며 최 

좌측인 소스 노드부터 출발하여 최 우측 싱크 노드로 흐름

(flow)을 보내게 된다. 소스 노드로 유입되는 양은 무한대

이며 각 노드로 연결된 유입량(capacity) 만큼 흐름을 보내

게 된다.  그리고 연결 노드를 거쳐 해당 간선의 유입량만

큼 흐름을 계속 보내는데, 자신과 동일한 Si 이름을 가진 노

드에는 흐름을 보낼 수 없다. 예를 들어, (D2, 1)노드는 연

결 노드를 거쳐 (D2, 2)노드로 흐름을 보낼 수 없다. 이는 

동일한 병명을 가진 레코드와 병합될 수 없음을 의미한다. 

반면, (D1, 7)노드는 (D2, 1), (D3, 3). D(4, 1), (D5, 1) 노드

로 흐름을 보낼 수 있다. 즉 D1이라는 민감한 속성을 가진 

레코드는 자신과 다른 병명을 가진 레코드와 병합될 수 있

음을 의미한다. 예를 들어 (D1, 7)에서 1만큼의 흐름을 (D4, 

1)로 보낸다면, D1병명을 가진 한 개의 레코드는 D4 병명

을 가진 레코드 한 개와 병합되어 하나의 s-group을 생성

할 수 있음을 뜻 한다. 만약 (D1, 7)에서 3만큼의 흐름을 

(D3, 3) 노드로 보낸다면 D1병명을 가진 3개의 레코드들은  

D4병명을 가진 3개의 레코드와 각각 일대일로 병합되어 3

개의 s-group이 생성됨을 의미한다. 마지막으로 더 이상 흐

름을 보낼 간선이 없을 경우 싱크 노드에서 유출되는 흐름

의 총합이 해당 그래프의 최대 흐름(maximum flow)이자 

본 연구에서 구하고자하는 ƒ값이다. 위의 그래프의 최대 흐

름, 즉 <표 3>에서 ƒ는 7이다.

본 장에서 구한 ƒ는 3.3장에서 해당 테이블이 연결성 혹

은 동질성 공격에 안전한지 여부를 판단하는 하나의 기준이 

된다.

 

3.3 데이터 익명화의 결정

민감한 속성을 제외한 컬럼들을 일반화 되어야 할 유사 

식별자의 후보 컬럼으로 간주 할 수 있다. 하지만 본 연구

에서는 의미상으로 볼 때 각 레코드를 구별하는데 큰 영향

을 미치지 않는 컬럼들을 일반화 후보 컬럼에서 제외한다.

(실제로 이 부분은 관리자 혹은 책임자가 정할 수 있다.)  

예를 들어, <표 3> 경우 관리자는 보호자와의 관계 컬럼을 

일반화 후보 컬럼에서 제외할 수 있다. 어느 20대 직장 부

하가 50대 여성과 병원에 간 것을 확인하였다면, 그 여성이 

직장부하의 보호자인지 혹은 어떤 다른 관계인지 확신할 수 

없다. 또한, 직장 부하가 처음으로 병원에 갔을 당시 보호자

를 누구로 기록했는지 확신할 수 없다. 따라서 보호자 관계 

컬럼이 공개되더라도 각 레코드를 식별하는데 큰 영향을 미

치지 못하므로 일반화 후보 컬럼에서 제외한다. <표 3>에

서 일반화 후보 컬럼이 되는 것은 우편 번호, 성별, 나이이

다. 우편 번호, 성별, 나이와 같은 정보는 육안으로 또는 사

소한 친분으로도 쉽게 노출되는 성격을 지니므로 반드시 익

명화되어야 할 것이다.

3 . 3 . 1  연결성 공격의 검사

주어진 테이블이 연결성 공격에 민감한지를 판단하기 위

해서, 우선 테이블내에 생성되는 동치 클래스의 개수를 파

악한다. 모든 레코드들이 최소 k'개씩 동일한 유사 식별자 

값을 가진다면 최소한 연결성 공격에는 노출되지 않을 것이

다. 하지만 테이블에서 유일한 값을 가지는 레코드들이 있

거나 k'개 미만의 레코드들이 1개의 동치 클래스를 이룰 경

우, k'-anonymity 요구사항에 위배되며 각 레코드들이 유

일하게 식별될 수 있다. 본 연구에서는 동치 클래스의 개수

와 ƒ를 비교하여 연결성 공격을 검사할 수 있다. f는 n개의 

레코드를 가진 테이블에서 최소 k'개의 서로 다른 민감한 

속성값을 가지도록 레코드들을 병합했을 때 생성될 수 있는 

그룹의 최대 개수이다.  k'가 클수록 f값은 작아지며 k'가 

작을수록 f의 값은 커지는 반비례관계이며 아래와 같이 표

현할 수 있다.

ƒ ∝′


'

마찬가지로, 동일 테이블에서 생성되는 동치 클래스의 개

수를 e로 두고 각 클래스를 구성하는 레코드들의 최소 개수

를 p로 둔다면 아래와 같은 관계를 도출할 수 있다. 

e∝



만약 e가 f보다 크다면 k'보다 적은 개수의 레코드들이 

하나의 동치 클래스를 구성함으로써 상대적으로 많은 수의 

그룹이 생성되었음을 알 수 있다. 즉 동치 클래스를 구성하

는 레코드들의 최소 개수, p가 k' 보다 작음을 의미한다. 따

라서 이 경우, 테이블내에는 k'-1개의 레코드들로 구성된 

동치 클래스가 존재하며 만약 k'가 2라면 레코드 한 개가 

하나의 그룹을 이루고 있으므로, k'-anonymity의 요구사항

을 위배함과 동시에 연결성 공격에 노출된다. 즉 일반화가 

필요하다.

[ 정리 1 ] .  연결성 공격의 검사: 테이블의 동치 클래스(일

반화 되었을 경우 equivalent class의 개수)의 개수가 ƒ보다  

크다면, 해당 테이블은 k'-anonymity 요구사항을 위배함과  

동시에 연결성 공격에 노출된다.

우선 테이블의 동치 클래스의 개수는 아래의 SQL문이 

리턴하는 행의 개수로 파악할 수 있으며, “Probability 

Anonymity" 논문[4]에서도 특정 속성값들의 통계정보를 구

하는데 사용되었다.

Select col1, col2, col3...

from Table

Group by col1, col2, col3...;

예를 들어, <표 3> 경우 아래의 쿼리문으로 구할 수 있

으며 결과행의 개수는 10이다.

Select 우편 번호, 성별, 나이

from Table 3
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Group by 우편 번호, 성별, 나이;

결과행의 개수 10은 앞 장에서 구한 ƒ값(=7)보다 작다. 

이는 <표 3>에서 1개 혹은 k'개미만의 레코드들로 구성된 

동치 클래스가 존재한다는 것을 의미하므로 연결성 공격에 

취약하며 익명화가 필요하다. 단, 연결성 공격 검사를 통과

하였다 하더라도 예외의 경우 연결성 공격에 노출 될 수 있

다. 예를 들어 <표 5>와 같이 n-1개의 레코드들과 1개의 

레코드가 각각의 동치 클래스를 생성할 경우, 연결성 공격

에 노출됨에도 불구하고 해당 검사를 통과할 수 있다. 또한 

연결성 공격 검사는 동질성 공격에 대한 취약 여부는 나타

내지 않으므로 익명화시 다른 병명을 가진 레코드를 병합하

여 동질성 공격도 미리 방지하는 것이 바람직하다. 우선, 개

별적으로 존재하는 레코드들이 많을 경우(앞에서 제시한 쿼

리문의 결과행들이 많을 경우), 일반화할 레코드가 많음을 

의미하므로 테이블의 전체 레코드들을 검사할 필요가 있을 

것이다. 우선 테이블의 각 레코드를 기준으로 최대한 비슷

한 유사 식별자 값을 가지면서 서로 다른 민감한 속성값을 

가지는 레코드들을 찾아 병합하는 작업을 모든 레코드들에 

적용함으로써, 개별적으로 존재하는 레코드를 제거하는 방

식의 일반화가 필요하다.

3 . 3 . 2 .  동질성 공격의 검사

동질성 공격의 검사는 테이블의 동질성 공격에 노출되는

지의 여부뿐만 아니라 연결성 공격에서 인식할 수 없었던 

예외의 경우를 찾아내는데 사용되는 기법이다. 한 개의 동

치 클래스내의 레코드들의 민감한 속성값이 서로 같거나, 

대다수의 레코드들이 서로 동일한 값을 가지는데 비해 이들

과 동떨어진 값을 가지는 단일 레코드가 존재하는 경우(예

를 들어 <표 5>), 본 검사를 통해 민감한 속성값을 노출하

게 되는지 여부를 결정할 수 있다.  

우선 <표 4>는 대체로 비슷한 유사 식별자 값을 가지며 

연결성 공격을 통과할 것이다. 하지만 (97333, 32, 남) 값을 

가지는 R3, R4, R5의 병명 속성값은 Disease3으로 모두 동

일하므로 동질성 공격에 노출된다.

표 4. 동질성 공격에 노출되는 테이블Ⅰ

Table 4. Vulnerable tableⅠ exposed to homogeneity 

attack 

ID 우편번호 나이 성별 병명

R1 25433 20 여 Disease1

R2 25433 20 여 Disease1

R3 97333 32 남 Disease3

R4 97333 32 남 Disease3

R5 93733 32 남 Disease3

  

<표 5>의 ƒ값은 2이며 동치 클래스의 개수도 2이므로 

연결성 공격을 통과한다. 하지만  R1에서 R4의 레코드들은 

서로 동일하여 하나의 그룹을 생성하는데 비해 R5 레코드

는 이들과 동떨어진 값을 가지며 자신이 1개의 그룹을 이루

고 있다. 즉 유일하게 식별가능하며 k'-anonymity 요구 사

항에 위배된다.

표 5. 동질성 공격에 노출되는 테이블Ⅱ

Table 5. Vulnerable tableⅡ exposed to homogeneity 

attack

ID 우편번호 나이 성별 병명

R1 25433 20~ 여 Disease1

R2 25433 20 여 Disease1

R3 25433 20 여 Disease3

R4 25433 20 여 Disease2

R5 93733 26 여 Disease4

이러한 경우들을 찾기 위해서는, 본 논문에서 고안한 아

래의 SQL문을 실행하여 1개의 민감한 속성값을 가지는 동

치 클래스가 존재하는지 확인한다. 쿼리문이 리턴 하는 결

과값이 있을 경우 해당 테이블은 동치 클래스내에 1개의 민

감한 속성값을 가지거나 혹은 식별가능한 레코드가 존재하

여 동질성 공격뿐만 아니라 연결성 공격에도 노출될 수 있

음을 의미한다.

Select col1, col2, col3..

from Table

Group by col1, col2, col3..

Having count(distinct sensitive_column) = 1;

<표 5>를 예로 들면 아래의 SQL문으로 실행될 수 있다.

Select 우편 번호, 나이, 성별

from Table

Group by 우편 번호, 나이, 성별

Having count(distinct 병명) = 1;

동질성 공격 검사를 통과하지 않을 경우, 해당 테이블은 

익명화될 필요가 있다. 우선 위의 쿼리문에서 리턴 하는 레

코드를 검사하고, 자신과 최대한 비슷한 유사 식별자의 값

을 가지면서 다른 병명으로 구성된 동치 클래스로 병합하는 

방식으로 익명화 할 수 있다. 단, 병합으로 인해 그룹 내 레

코드들의 수가 필요이상으로 증가하면, 과도한 일반화가 발

생하고 정보의 손실을 초래할 수 있다. 이 경우, 해당 동치 

클래스가 k'-anonymity 요구사항에 위배되지 않도록 분할

하여 여러 개의 새로운 동치 클래스들을 생성할 수 있다.

4. 데이터 익명화 결정 기법의 시간 복잡도
  

본 연구에서 제안하는 기법의 시간 복잡도는 Flow 

Network 알고리즘을 이용하여 ƒ값을 구하는데 걸리는 시

간과 3.3 절에서 제시한 쿼리문들의 실행시간의 합으로 나

타낼 수 있다. 앞에서 설명한 쿼리문들은 어떠한 속성들을 

기준으로 레코드들을 그룹화하는 것으로, 일반적으로 테이

터들을 정렬한 뒤 그룹화 하게 된다. 하지만, 자세한 과정은 

테이블 내부의 통계 정보 및 인덱스들을 이용하는 등 데이

터베이스 시스템의 자체 메커니즘에 따라 다를 수 있으므로 

객관적인 시간을 측정하는 것은 부적합하다. 따라서 본 연

구에서는 ƒ값을 구하는데 걸리는 시간만을 고려한다. 

Flow Network 알고리즘을 이용하여 최대 유입량을 구

하는 데 걸리는 시간은 Residual Graph에서 Argument 

Path를 찾는 방법에 따라 2부분으로 나뉜다. 첫 번째로 

Ford-Fulkerson algorithm 방식이다. 이는 Residual Graph

에서 깊이우선탐색으로 운행하여 Argument Path를 찾는 
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기법으로 시간 복잡도는 O(E max |f|)이다. 여기서 E는 간

선의 개수이며 f는 최대 유입량을 의미한다. 두 번째로 

Edmonds-Karp algorithm방식이다. 이 방식은 너비우선탐

색으로 Residual Graph를 운행하면서 Argument Path를 

찾으며 시간 복잡도는 O(VE
2)이다. V는 정점의 개수를 E

는 간선의 개수를 의미한다.[5]

본 연구에서는 너비우선탐색을 적용할 것이므로 시간 복

잡도는 O(VE
2)이 된다. 우선 k'-분할 그래프의 정점의 최

대 개수는 아래와 같다.

V = n+2k'

k'-분할 그래프에서 정점의 개수는 소스, 싱크, 연결 노

드, 그리고 일반 노드의 개수의 총합이다. 우선 소스 노드와 

싱크 노드는 모두 2개이다. 일반 노드는 중복이 제거된 민

감한 속성값으로 표현되므로 중복이 제거된 속성값들의 개

수를 의미하며 n으로 표현한다. 그리고 연결 노드는 k'개의 

그룹을 연결하는 역할을 하므로 k'-1개가 된다. 예를 들어 

k'이 3일 경우 일반 노드들은 3개의 그룹으로 나눠지므로 

이들을 연결하는데 2개의 연결 노드가 추가될 것이다. 만약, 

k'개의 그룹으로 나뉠 때 2개로 분할되는 노드들이 존재할 

수 있다. 3.2장의 <표 3> 경우 (Disease2, 3)은 2개의 노드

로 분할되었다. 즉 k'개의 그룹이 생성될 때, 마지막 그룹을 

제외한 k'-1개의 그룹에는 1개씩의 분할된 노드들이 존재

할 수 있다. 이들 모두의 개수를 더하면 2+n + 2(k'-1) = 

n+2k'이 된다.

k'-분할 그래프의 간선의 최대 개수는 다음과 같다.

E = 2n

각 일반 노드마다 유입되는 간선, 유출되는 간선 2개씩 

존재하므로 간선의 총 개수는 2n이다. 소스 노드로 무한대

의 흐름을 보내는 간선은 Argument Path를 탐색하는데 사

용되지 않으므로 제외한다.

마지막으로, 총 시간 복잡도는 아래와 같다. 

VE2 = (n+2k')((2n)2) = 4n3 + 8n2k' = O(n3) 

따라서 Flow Network 알고리즘을 이용하여 ƒ값을 구하

는데 걸리는 시간 복잡도는 O(n
3) 이다.

5. 결론 및 향후 과제
  

어떠한 정보가 외부로 공개되기 전에 민감한 정보에 대

한 프라이버시 침해 우려가 있는지를 미리 검사하는 것은 

개인 정보 보호차원에서 아주 중요한 일이다. 또한, 그러한 

침해 우려가 있다면 어떤 공격에 취약한지를 미리 판단하는 

것도 중요하다. 이는 레코드에 대한 익명화 기법을 좌우하

므로 미리 파악될 필요가 있다. 최근, 익명화 알고리즘 자체

에 대한 연구가 많은 논문을 통해 제안되었지만, “과연 배

포될 테이블이 공격에 취약한가? 그러하다면 어떠한 공격

에 노출되는가?”를 미리 결정할 수 있는 데이터 익명화 결

정 기법에 대한 연구는 활발히 이루어지지 않았다.

본 논문에서는 배포될 테이블에 대해 발생될 수 있는 공

격 유형을 최근의 연구 논문들을 토대로 크게 2가지로 정리

하고 기존의 k-anonymity 기법을 토대로 k'-anonymity 

요구사항을 정의하였다. 그리고 배포될 테이블이 k'-ano-

nymity 요구사항에 위배될 경우, 어떠한 공격에 취약한가

를 미리 파악할 수 있는 기법을 제시하고 각 공격에 대해서

는 어떠한 방식의 익명화가 이루어져야하는지 제시하였다. 

연결성 공격에 취약하다면, 배포될 테이블에는 유일하게 식

별 가능한 레코드가 존재한다는 것을 의미하므로 유사 식별

자 값들을 익명화하여 동일한 값을 가지는 레코드가 동치 

클래스에 최소한 k'개 존재하도록 한다. 만약, 연결성 공격 

검사는 통과하되 동질성 공격 검사를 통과 못 할 경우, 동

일한 한 개의 민감한 속성값을 가지는 동치 클래스가 있음

을 의미하므로 본 연구에서 제시한 쿼리문이 리턴 하는 결

과 행을 검색하고 이와 다른 민감한 속성값을 가지는 다른 

동치 클래스의 레코드들과 병합 및 일반화한다.

본 연구에는 배포될 테이블뿐만 아니라 이미 익명화가 

이루어진 테이블에 대해서도 이와 동일한 방법으로 공격성 

검사를 적용할 수 있다. 익명화된 테이블이 민감한 정보를 

제대로 보호하고 있는지의 여부를 확인해야한다면, 본 논문

에서 제시하는 공격성 검사 기법을 적용하면 될 것이다.

본 논문에서 정리한 공격 외에도 앞으로 새로운 유형의 

공격이 발생할 수 있을 것이다. 데이터 테이블에서 일어날 

수 있는 새로운 형태의 공격을 발견하고, 이를 미리 파악할 

수 있는 그리고 그에 적절한 익명화 기법에 대한 연구가 활

발히 이루어져야 할 것이다.
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