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Abstract - Digital watermark technologies conceal the information of video contents that presents who is the owner

and/or who is the user. In spite of various attempts to insert watermark, trials to mark information of users or buyers

into contents have not been successful. It is the reason that the rates of detection is decreased seriously if there are

some attacks to the contents such as resizing or bitrate decreasing. In this paper, the algorithm to insert the coded

watermarks of users into video contents and to detect them without original contents under attacks will be described.
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1. 서 론

디지털 콘텐츠의 유통과 그에 따른 저작권 보호가 중요한

부분을 차지하는 요즘 콘텐츠에 대한 보호 및 저작권의 은

밀한 표시의 한 방안인 디지털 워터마크 기술이 각광을 받

고 있다[1][2]. 디지털 워터마크 기술은 동영상 또는 정지영

상에 보이지 않는 마크를 삽입하여 저작권자가 알아볼 수

있는 정보를 삽입하거나, 저작권자가 누구인가를 알려준다.

이를 위해서 다양한 연구가 그동안 진행되어 왔다. 오늘날

의 워터마킹의 시작과 활성화에 이바지한 I. J. Cox 등은

DCT 계수를 이용한 워터마크에 대한 연구를 체계화 시켰으

며 현재도 많은 연구가 진행 중이다[3][4]. 이후 워터마킹 연

구는 다양한 형태의 방식과 공격에 따른 검출률의 확보에

대한 연구가 진행되어왔다[5][6]. 특히 비교적 부가가치가 높

고 상품성이 높은 동영상 콘텐츠에 대한 보안 문제로서

MPEG 비디오에 대한 워터마크의 삽입과 검출의 문제는 높

은 관심과 많은 연구의 대상이 되어왔다[7]~[9]. MPEG-2

비디오는 현재 전세계적으로 디지털 TV의 표준이며 우리나

라에서도 채택되어 고화질 TV의 표준으로 사용되고 있기

때문에 많은 콘텐츠가 존재하고 있다. 콘텐츠가 많이 유통

되고 높은 화질로 인해 고부가가치를 가지면 이에 대한 무

단 도용의 문제가 필연적으로 발생한다. 물론 콘텐츠의 저

작권자나 유통사에서 철저한 보안 방안을 강구하고 있다.

이에 대한 가장 일반적인 방안은 디지털 저작권 보호 시스

템인 DRM (Digital Right Management) 시스템이다. 대부

분의 고화질 콘텐츠들은 이들 시스템에 의해 캡슐레이션

(capsulation)되어 유통된다. 캡슐레이션은 콘텐츠를 사용권

한이 있는 사람이 일정한 전자키를 가지고 해제하지 않으면

볼 수 없는 구조이다. 그러나 여기에 보안 맹점이 존재한다.

합법적인 사용자에 의해 보안이 해제된 영상을 해킹이나 불

법적인 방법에 의해 유출되는 경우 이를 제어할 방법이 현

재 거의 없다는 점이다. 이런 문제를 해결하기 위해 다양한

방안이 연구되어 왔지만 일반적으로 동영상에 워터마크를

삽입하는 방안이 모색되었다. 그러나 워터마킹은 일반적으

로 저작권자가 누구인지 또는 이 콘텐츠는 워터마킹이 되어

있다는 것만 삽입되는 경우가 대부분이다. 따라서 본 연구

에서는 이러한 문제를 해결하기 위한 방안으로 워터마킹 기

법을 이용하여 콘텐츠에 사용자의 정보를 삽입하여 불법 유

통시 최초에 유통시킨 사용자의 정보를 검출할 수 있는 방

안에 대한 방안을 개발하였으며 본 논문에서는 이들 정보를

검출하는데 있어서 원본 동영상의 비교 없이 워터마크의 삽

입 여부와 삽입 위치를 정보화하여 사용자의 정보를 코드화

하여 삽입하는 방안과 이를 검출하는 방안에 대해 논하고자

한다.

2. 코드화된 워터마크의 삽입

기존의 워터마킹은 콘텐츠에 일정한 표시를 비가시적인

방식으로 삽입하는 것이 대부분이었다[3]~[9]. 이들 워터마킹

시스템은 화면에 눈에 띄는 가시적인 그림(Bitmap)을 삽입

하는 방법을 사용하는 경우, 보이지 않는 비가시적 방법으로

그림을 삽입하는 경우이거나, AC 계수(coefficients) 중 하나

혹은 다수에 마킹하여 보이지 않게 하는 비가시적 방법 등

이 대부분이었다. 또는 최근에 각광받는 방식 중 하나는 디

지털 웨이브릿(Digital Wavelet) 방식을 이용하는 것인데 이

는 MPEG-2가 DCT를 사용하는 방식과는 근본적으로 다른

방식이므로 본 연구에서는 제외하였다. 상기에서 언급한 바

와 같이 비트맵 삽입 방식이나 AC 계수 대체 방식은 화면

공격에 취약한 특성을 가진다. 특히 화면 크기 조정을 통한
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공격이나 화질 저하 공격에는 매우 취약한 면을 보여준다.

특히 비트맵 삽입 방식은 비가시성이 떨어지며, 화질 저하

공격에 좀 더 취약해진다. 따라서 본 논문에서는 워터마킹

의 요구사항을 만족하면서 기하학적 공격이나 화질 저하 공

격에 강인한 DC 계수에 마크하는 방식을 사용하고자 한다.

2.1 MPEG-2의 슬라이스 구조

MPEG-2 Codec은 계층 구조를 갖고 있다. 특히 동영상은

정지영상의 연속이므로 1/30초 마다 연속되는 정지영상이

연속적으로 보여지는 특성을 갖는다. 하지만 MPEG-2는 모

든 프레임을 전체 영상으로 나타내지는 않는다. 이것은 연

속되는 영상은 이웃하는 프레임이 많은 영역이 비슷하거나

동일한 부분을 갖는다는 특성을 이용하여 부분영상을 추출

한 후 압축하여 전송하는 구조를 갖는다. 하지만 이런 구조

속에서도 통상 15프레임마다 한 프레임씩은 전체 화면데이

터 즉 인트라 프레임(Intra frame)을 전송한다. 본 연구에서

는 MPEG-2의 이러한 특성을 이용하여 모든 인트라 프레임

에 워터마크를 삽입하는 방식을 채택하였다. 특히 인트라

프레임은 다음 그림에서 나타낸 것과 마찬가지로 매크로블

록(Macroblock)의 연속인 슬라이스 구조로 이루어져있다.

즉 하나의 프레임은 여러 줄의 슬라이스로 이루어지고 하나

의 슬라이스는 다수의 매크로블록으로 이루어진다. 그런데

MPEG-2에서는 이들 슬라이스의 길이가 화면 전체에서 동

일한 길이로 이루어져있다. 특히 화면의 넓이(width)와 일치

하는 성질을 갖는다[10].

또한 MPEG-2의 구조상 특성으로는 DCT 계수를 저장할

때 DC성분은 별도로 저장하는 특성을 가진다. 이점을 이용

하면 하나의 슬라이스를 구성하는 최초 블록의 DC를 변형

시키면 이후 슬라이스 한 줄 전체가 영향을 받게 하여 워터

마크를 삽입할 수 있다. 본 연구에서는 최초의 DC에 +1의

연산을 수행하여 워터마크를 삽입하였다.

그림 1 MPEG-2의 계층적 구조[10]

Fig. 1 Hierarchical structure of MPEG-2 [10]

2.2 Watermark의 code화 된 삽입 방안

MPEG-2 코덱은 1920×1080의 고화질 동영상 뿐만 아니라

720×480 일반 화질의 동영상과 기타 다양한 해상도의 동영상을

압축할 수 있다. 하지만 가장 일반적인 것은 HD(1920×1080)과

SD(720×480)급이다. 특히 콘텐츠로서 가치가 있는 해상도는

HD급으로 현재 우리나라에서 시행되고 있는 고화질 TV의

표준이 여기에 속한다. 그러므로 본 연구에서는 HD급의 동

영상에 대한 워터마크 삽입 시스템의 설계에 대해 논하고자

한다. HD 영상을 다양한 해상도로 크기 변환 공격한 후 검

출할 수 있는 알고리즘의 개발에 대해 논하고자 한다.

HD급 동영상의 한 프레임의 구조는 다음 그림과 같다.

그림 2 HD 급 영상의 구조도

Fig. 2 Diagram of HDTV image

하나의 프레임의 크기는 가로 1920, 세로 1080 이므로

16×16 크기의 매크로블록으로 분해하면 가로로 120개의 매

크로 블록이 존재한다. 또한 세로는 1088에 대해 68개의 매

크로블록이 분포하는데 실질적으로는 TV의 해상도와 매크

로블록에는 8 라인의 차이가 발생하여 마지막 슬라이스는

사용불가하므로 67개가 운용 가능하다. 본 연구에서는 상위

2개의 슬라이스를 기준으로 삼아서 항상 워터마크를 삽입하

고 최하단의 1개의 슬라이스는 불완전하므로 사용하지 않아

서 총 64개의 슬라이스를 데이터의 코드화에 사용할 수 있

도록 설계하였다. 이를 요약하면 다음과 같다.

­ Slice 당 MB(MacroBlock) 120개

­ 67 Slices / 화면

­ MB : 총 8,160개

­ 기준 slice 처음 2개

­ 4Bytes = 4×8=32bits 정보삽입가능

­ 32bits × 2 slices = 64 slices 코드화 가능성

­ 그러므로 2 + 64 = 66 slices 로 운용가능

3. 워터마크의 검출 실험 및 결과고찰

워터마크는 다양한 방식으로 삽입된다. 하지만 그 기본적

인 기법은 영상에 가시적인 그림이나 글씨를 삽입하는 방식,

DCT 계수의 변형을 통해 비가시적으로 삽입하는 방식이 대

표적인 방법이다. 이들 방법 중 가시적인 방식은 공격자나

위반자가 인식 가능하므로 대개의 경우 비가시적인 방식으

로 삽입하는데 이런 경우의 검출은 매우 어렵다. 경우에 따

라 다르지만 DCT의 AC계수를 변형하는 방식은 기하학적

변형이 가해지지 않은 경우에는 매우 효율적이고 정확하게

검출할 수 있지만 영상의 화질을 변경하게 되면 DCT의 계

수가 변화되므로 검출이 매우 어렵게 된다. 본 연구에서는

이러한 문제를 극복하기 위해 DCT의 계수 중에서 DC 계수

를 +1 증감시켜 워터마크를 삽입하는 방안을 채택하였고 이

에 따른 검출 방법 중 원본 영상의 대조 없이 영상 자체만

으로 검출할 수 있는 방안을 개발하였다.
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3.1 DC 계수 변형에 따른 화질의 변화 실험

본 연구에서 DCT의 계수 중 DC를 +1 변형하는 방식을

사용하여 영상의 슬라이스를 코드화하여 워터마크를 삽입하

는 방안을 개발하였다. 이때 DC 변형에 따른 화질의 변화는

어떻게 되는지를 검출하였다. 화질의 변화는 PSNR(Peak

Sinal to Noise Ratio)를 계산하여 dB 단위로 나타내어 화질

의 열화나 변화를 검출하였다. 일반적으로 원영상을 압축비

1:10 JPEG 압축한 영상의 PSNR은 약 40dB 내외이다. 본

논문에서 실험한 결과는 화질에 따라 작은 변화는 있지만

전체 화면에 50%에 워터마킹을 삽입한 약 500 장의 영상을

대상으로 실험한 결과 46.86 ± 1.35 dB인 것으로 나타났다.

이는 JPEG 압축으로 생기는 화질 변화에 비해 다소 좋은

결과를 나타낸 것으로 판단된다. 물론 AC 계수를 변화시켜

얻어진 결과에 비하면 다소 낮은 결과를 나타내지만 기하학

적 공격에 강인한 특성을 고려하면 본 연구에서 수행한 DC

계수 변환을 활용하는 방안이 더 좋은 결과를 얻을 수 있을

것으로 판단된다. 또한 상기에 언급한 DC 계수를 +2 또는

+3 증가시켰을 경우 DC 계수를 +1 증가시켰을 경우와 마찬

가지로 출력 영상에는 휘도 신호에서 픽셀 값이 +1 증가하

는 현상이 나타났으며 다만 증가한 픽셀의 밀도가 증가하는

현상이 나타났다.

3.2 원본 대조에 의한 검출 실험 결과

본 연구에서는 워터마크가 삽입되기 전인 원본 동영상과

워터마크가 삽입된 영상을 차분하여 워터마크의 여부를 확

인하였다. 결과 영상은 차분만을 저장하였기 때문에 0과 1

만이 존재한다. 그러므로 눈으로는 구별할 수 없기 때문에

약 150 ~ 200배를 하여 영상으로 나타내었다. 다시 말해 0

에 200을 곱하면 0 이지만 1에 200을 곱하면 200이 되므로

이를 이용하여 영상 전체에 200을 곱하였다. 결과는 다음과

같다. 그런데 이 검출방식은 정확하게 일치하는 프레임이

존재해야 정확한 결과를 얻을 수 있다는 한계가 존재한다.

그림 3 원본 영상과 대조한 차분 영상 결과 값 (결과를

200배 한 결과)

Fig. 3 Result of Difference of original and watermarked

image (200 times of difference image)

3.3 원본 대조 없는 Blind 방식의 검출 필요성

워터마크가 삽입된 영상에 기하학적 공격을 가하면 변형

된 영상은 완전히 새로운 콘텐츠로 재구성된다. 그 이유는

기하학적 변형은 최악의 경우 Digital -> Analog ->

Digital 의 형질 변형이 된 이후의 콘텐츠이므로 원래의 데

이터를 모두 잃게 된다. 이는 다음 표 1과 같은 관점에서

새로운 구조를 갖는다.

표 1 영상이 외부 공격에 의해 새로운 구조를 갖게 되는 조건

Table 1 Conditions to get new image structure by attacks

새로운 구조를 갖게 되는 조건

I Frame의

변경

I Frame은 MPEG 구조에서 기준 영상인데

아날로그 변환이 되면 원래의 성질을 모

두 잃고 새로운 콘텐츠로 재구성됨으로서

새로운 위치에서 I Frame이 결정됨

DCT

계수의

변경

영상을 아날로그로 변환하게 되는 캡쳐보

드의 특성에 따라 색상과 화질 및 해상도

가 변경됨. 그러므로 DCT 계수는 새로 계

산되어 저장됨

해상도

변경

캡쳐할 때 대개의 경우 오버레이 방식을 사

용하는데, 전체 화면에 꼭 맞게 영상이 존재

하지 않고 좌우 상하에 검은 부분의 틈새가

존재하게 되어 해상도가 모두 변경됨

색성분

변경

원영상의 RGB 또는 YCbCr의 최대 최소

값이 변형됨

화면크기

변경

화면 크기가 재조정 즉 resizing될 때 영상

은 불가피하게 Blurring 되며 이로 인한 원

래의 DCT 계수는 다른 계수로 재구성됨

본 연구에서 사용된 공격 유형은 표 1의 일부 또는 모든

경우가 해당되므로 영상을 재 캡쳐하거나 공격을 하면 원본

영상의 대조는 불가능하게 된다. 그러므로 본 연구에서는

원본영상의 대조 없이 검출하는 Blind 검출 방식을 개발하

였다.

3.4 인근 유사 매크로 블록 비교에 의한 검출 방식

본 연구에서는 일반적인 동영상의 경우 인근 블록이 유사

하다는 특성을 이용하여 검출하였다. 이때 유사성은 매크로

블록 픽셀 값의 표준편차가 매우 작은 경우로 판단하였다.

매크로블록의 밝기 분포의 변화가 존재한다면 그 블록의 표

준편차는 매우 커질 것이다. 만약 그 블록의 표준편차가 작

다면 그 블록은 평편한 블록으로 동질의 영상의 한 부분일

것이다. 그러므로 워터마크 삽입 측에서 미리 결정한 위치

에 있는 동질의 블록 중 변화가 거의 없는 두 블록을 차분

하면 원하는 워터마크가 검출될 수 있다.

그림 4 인근 유사 MB 켤레를 구하는 방법

Fig. 4 A method of detecting similar pair of MB

표준 편차를 구하는 식은 다음과 같다.

분산  





 ∵  영상평균 (1)

표준편차  분산 (2)
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한 장면의 영상에서 위와 같은 방식으로 인근 유사 MB를

검출하면 HD 영상의 경우 하나의 슬라이스 당 4~11 개 정도

의 유사 MB 켤레를 얻을 수 있었다. 이는 평균 약 4.12% 정

도의 MB 켤레를 얻을 수 있는 수치로서 다소 적은 결과이지

만 동영상이 1초에 30장이고 이 중에서 I 픽쳐는 통상 2장인

것을 감안하면 10분짜리 동영상의 경우 I 픽쳐 2장 × 60초 ×

10 분 즉 1,200 장에 걸쳐 평균 4.95개의 MB켤레이므로 한

슬라이스 당 6,000개의 MB 켤레를 검출할 수 있게 된다. 다

음 표 2는 6개의 동영상에 대한 MB 켤레 검출 결과를 나타

내었다. 이때 검출 결과가 일정하지 못한 이유는 화면 변화가

많은 콘텐츠를 사용하였고 슬라이스 별로 영상 형태가 다르기

때문인 것으로 나타났다. 본 실험에서는 변화가 적은 드라마

는 배제하였으며 화면변화 및 움직임이 역동적인 여행 다큐멘

터리와 월드컵 축구 축제 중계의 일부분을 사용하였다.

표 2 동영상 콘텐츠에 대한 유사 MB 켤레 검출 결과

Table 2 Results of Detection of similar MB pair for videos

　 콘텐츠 test01 test02 test03 test04 test05 test06 　

　 프레임
수 160 70 66 104 86 86 평균

　 6 1.84 30.79 5.56 4.97 17.91 5.33 11.06

　 8 1.98 29.69 5.11 4.94 18.77 6.58 11.18

　 10 2.32 22.87 3.61 4.42 17.24 5.71 9.36

　 12 2.49 16.30 3.64 3.30 15.85 4.63 7.70

　 14 2.88 10.16 3.68 3.32 15.06 3.76 6.48

　 16 3.23 6.27 3.53 2.94 13.73 2.66 5.40

　 18 3.55 6.47 3.39 2.45 11.90 2.91 5.11

　 20 3.56 6.24 3.59 1.99 11.37 2.77 4.92

슬 22 3.48 4.53 3.42 1.73 10.66 3.24 4.51

라 24 3.81 3.21 3.83 1.65 8.12 3.72 4.06

이 26 3.99 2.31 4.18 1.80 6.27 4.34 3.81

스 28 4.04 1.67 5.48 2.63 3.49 3.69 3.50

번 30 3.55 1.09 5.89 3.59 2.58 3.67 3.40

호 32 3.61 1.06 5.82 3.58 2.37 4.35 3.46

　 34 3.41 1.37 6.58 3.72 1.84 4.48 3.57

　 36 3.43 1.34 7.02 3.67 0.94 4.83 3.54

　 38 3.58 1.74 6.65 2.66 1.09 3.99 3.29

　 40 3.24 2.33 6.74 1.95 1.17 4.28 3.29

　 42 3.48 2.66 6.86 2.65 0.98 4.50 3.52

　 44 3.41 2.87 6.62 2.50 1.03 4.52 3.49

　 46 3.66 2.79 6.76 2.59 0.88 4.45 3.52

　 48 3.75 2.86 7.05 2.66 1.07 6.10 3.92

　 50 3.94 2.59 6.56 3.07 0.99 6.02 3.86

　 52 4.56 2.46 6.39 3.21 1.08 5.72 3.90

　 54 4.64 2.46 5.92 3.37 1.66 4.88 3.82

　 평균 3.42 6.72 5.36 3.02 6.72 4.45 4.95

3.5 확률적 매칭 방식에 의한 검출 결과

본 연구에서는 3.4에서 제시한 방법에 의해 결정된 매크

로블록(MB) 켤레에 대해 차분을 구하고 이들 차분을 축적

하여 확률적 매칭 방식에 의해 워터마크 삽입여부를 검출하

였다. 이 방식은 켤레 MB를 상호 차분하면 오차를 포함하

여 차분값이 나오는데 이때 DC에 +1을 시행한 결과는 MB

내의 픽셀 전반에 다수의 +1 요인이 발생한다. 반대로 워터

마크가 삽입되지 않은 부분은 잡음의 형태로 +1과 -1의 발

생확률이 유사하게 존재하게 된다. 이를 축적하여 통계처리

를 하면 그 슬라이스가 워터마킹 되었는지의 여부를 판별할

수 있다. 예컨대 1,2,3번 슬라이스와 7,8,9번 슬라이스에는 마

크가 없고 4,5,6번 슬라이스에는 워터마크가 삽입된 경우 통

계처리를 하면 다음 그림과 같은 값을 얻을 수 있다. 그림

에서는 워터마크가 삽입되지 않은 경우와 삽입된 경우의 결

과값을 그래프로 나타내었다.

0

10

20

30

40

50

60

1 2 3 4 5 6 7 8 9

계열1

그림 5 워터마크가 삽입되지 않은 경우

Fig. 5 Result of NON watermark
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그림 6 4, 5, 6번째 슬라이스에 워터마크가 삽입된 경우

Fig. 6 Result of watermarked in 4, 5, 6th slices

본 연구에서는 동영상의 일정 부분에 0xa1과 0xb2를 차

례로 삽입했는데 다음 그림에 실패한 경우와 성공한 경우를

예시하였다. 결과에서 보면 <그림 7>은 0xa1 (1010 0001)을

삽입했는데 최하위 슬라이스가 통계에 못미쳐서 실패한 경

우이고 <그림 8>은 0xb2 (1011 0010)을 삽입한 영상에 대

해 검출에 성공한 경우이다.

그림 7 0xa1 (1010 0001)의 검출에 실패한 경우

Fig. 7 Result of detecting failure in case of 0xa1 (1010 0001) code
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그림 8 0xb2 (1011 0010)의 검출에 성공한 경우

Fig. 8 Result of detecting success in case of 0xb2 (1011 0010)

code

본 연구에서는 500 프레임에 대해 주기적으로 삽입하였으며

처음 500 프레임에 대해 화면의 움직임이 많아서 충분한 MB

켤레가 확보되지 못한 하위 슬라이스에 대해서 실패하였다. 하

지만 이것은 단지 500 프레임에 대한 결과이며 충분히 긴 콘텐

츠에 반복적으로 검출되어 통계화 하면 다음 결과에서 나타나

듯 매우 정확한 결과를 얻을 수 있게 된다. 결과에서 살펴보면

처음 a1 은 검출 실패이지만 이후 2개의 검출이 이루어졌다.

또한 b2 2개, c3 2개, d4 4개, e5 4개가 각각 검출되었다. 이 결

과는 각 구간에서 어느 만큼의 검출률을 얻을 수 있는지에 대

한 실험이다. 앞에서 밝혔듯이 모든 구간을 합하여 전체적인

통계를 내면 검출률은 매우 높아져서 98%이상의 검출율을 얻

을 수 있게 된다. 또한 결과에서 볼 수 있듯이 두 종류의 다소

강도가 큰 공격에도 매우 안정적인 검출 결과를 얻을 수 있었

다. 다만 캡쳐의 경우 프레임의 지연(delay)이나 건너뜀 현상

(skip)으로 인해서 검출 프레임 번호가 다소 차이가 나는 경우

가 자주 발생하는 것을 알 수 있다. 또한 본 실험에서는 5분짜리

표 3 약 5분짜리 동영상 (약 9,000 프레임)에 대한 코드화된

워터마크 검출 결과

Table 3 Results of detection of a coded watermark from 5

minutes video

내용 Fr#(원영상) ID
Fr#

(비트율공격)
ID

Fr#

(기하학공격)
ID

검출

1080 b2 <- <- <- <-

1463 c3 1479 
(프레임밀림) c3 <- <-

2288 d4 <- <- <- <-

2882 e5 <- <- <- <-

3395 a1 <- <- <- <-

4841 d4 <- <- <- <-

5279 d4 5280
(프레임밀림) d4 <- <-

5637 e5 5634
(프레임당김) <- 5637 <-

5889 e5 <- <- <- <-

6482 a1 <- <- <- <-

7092 b2 <- <- <- <-

7683 c3 <- <- <- <-

8295 d4 <- <- <- <-

8575 e5 8545
(프레임당김) <- <- <-

동영상을 사용하였는데 이 동영상을 실제 상황으로 상정하여

10분 이상으로 늘리면 매우 정확한 결과를 얻을 수 있을 것으

로 예상된다.

4. 결 론

본 연구에서는 동영상에 워터마크를 삽입하고 검출하는

방안을 제시하였다. 또한 워터마크를 MPEG-2의 슬라이스

구조를 이용하여 코드화하여 삽입하고 이를 원본 영상의 대

조 없이 검출할 수 있는 방안을 제시하고 실험하였다. 이를

위해 확률적 매칭 방식에 따른 워터마크 검출 방안을 제시

하고 동영상 특성에 따라 95%, 92%, 85% 이상의 검출률을

달성했으며 장시간 주기적으로 삽입할 경우 98% 이상의 높

은 검출률을 얻을 수 있었다.

본 연구에서 제시한 Blind 방식의 검출 방식은 정확한 원

본 동영상을 대조하는 번거로움과 가능성이 매우 높은 기하

학적 공격 및 화질 저하 공격 등에서는 원본 대조가 불가능

한 점을 모두 해결하는 유용한 방식인 것으로 실험 결과 알

수 있었다. 이로써 검출자는 원본 동영상을 모두 저장하고

있어야하는 부담을 해소할 수 있게 되었고 또한 화면에 대

한 직접적인 공격에서도 매우 높은 검출율을 얻을 수 있어

서 향후 범용의 워터마크 삽입 및 검출 시스템의 개발을 가

능하게 할 수 있을 것으로 판단된다.

또한 본 연구에서 개발된 알고리즘은 MPEG-2 비트열의

일부를 동일 길이로 대치함으로써 워터마크를 삽입하는 방식

이므로 전체 파일의 길이가 변화하지 않기 때문에 재 인코딩

부담이 없으므로 향후 임베디드 시스템 (Embedded system)

형태로 개발되어도 연산 부담이 적게 운용될 수 있어 산업분

야에 응용하기 위한 더 많은 연구를 계속하고자 한다.
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