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Abstract - This paper describes a study on developing an insert and detect system of digital watermark to the

MPEG-2 coder and decoder. Digital watermark inserting system substitutes a coefficient among the DCT coefficients for

new one. This replacement performs in MPEG-2 PS format. Watermark detecting system analyzes the input data stream

of MPEG-2 and detect the probability of occurrence of a specific code or watermarking code. Our inserting system had

very high invisibility and the PSNR of the results was 130 dB around. And our detection rate of watermark was over

99% in digital format and over 85% in analog captured format according to the quality of contents.
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1. 서 론

앞으로 2012년 12월이면 아날로그 TV는 역사 속으로 사

라진다. 현재 우리나라에서 표준으로 삼아 서비스 중인 디지

털 방송 방식은 1920×1080 해상도를 갖는 HDTV 방송이다.

HDTV 방송은 동영상으로 보려면 1.4Gbps 이상의 데이터가

발생하고 있는데 현재 방송채널이 갖고 있는 용량을 초과하

는 데이터양이다. 이러한 문제를 해결하기 위해서 ISO-IEC

에서는 MPEG-2 표준을 정해서 동영상 압축 알고리즘 제정

하여 사용하고 있다. 그러므로 HDTV 방송을 위해서는

MPEG-2가 표준방식으로 동영상을 압축/복원한다[1],[2],[3].

HDTV 방식은 화질이 매우 선명하고 해상도가 높기 때

문에 사실감을 높여줄 뿐만 아니라 색감도 뛰어나므로 세계

각국에서는 HD 방송을 위한 콘텐츠의 제작이 활발히 이루

어지고 있는 가운데 HD 영상의 뛰어난 화질로 인해 불법

복제와 재가공하려는 시도가 끊임없이 일어나고 있다. 따라

서 콘텐츠 제작자나 프로그램 서비스 업자들은 이러한 콘텐

츠에 대한 저작권을 강화하고 보호하는데 총력을 기울이고

있다. 하지만 여기에는 치명적인 맹점이 존재하는데 바로

HDTV는 디지털 방식이라는 점이다. 디지털 방식은 아날로

그 방식과 다르게 몇 번을 복사해도 원본 그대로의 화질을

가지고 있다는 점이다. 기존의 아날로그 방식에서는 콘텐츠

가 불법 복제되어 유통되더라도 여러 번 복제를 하면 화질

이 떨어져서 콘텐츠로서의 가치를 상실하게 되었다. 그러나

현재의 디지털 방식은 불법복제를 하더라도 또 다른 원본이

만들어진다는 특성을 지니고 있다[4]. 그러므로 콘텐츠 제작

자들은 자신들의 콘텐츠에 대한 불법 복제를 근본적으로 막

거나 불법 유통자에 대한 추적을 할 수 있는 방법의 개발에

많은 노력을 경주하여 왔다.

본 연구에서는 이러한 디지털 동영상의 불법복제를 차단

하기 위한 노력으로 HDTV set-top에 탑재할 수 있는 디지

털 워터마킹 주입장치를 개발하고자 한다. 디지털 워터마킹

이란 디지털 콘텐츠에 사용자 또는 불법 복제를 시도하는

사람이 모르게 콘텐츠의 소유권을 영상에 삽입하거나 복제

를 시도하는 사람의 정보를 삽입하는 방법을 말한다[5]~[7].

이렇게 되면 불법으로 유통되는 콘텐츠를 손쉽게 적발할 수

있고 이 콘텐츠의 원래 저작권자가 누구인지 또는 최초로

불법복제를 시도한 사람이 누구인지 알 수 있게 된다.

디지털 워터마킹에 대한 연구는 최근에 각광을 받기 시작

하였다. I. Cox 등에 의해 본격적으로 시작된 워터마킹에 대

한 연구는 초기에 비트맵을 이용한 가시적인 워터마킹에서

시작하여 DCT 계수에 대한 마킹, Wavelet 알고리즘을 이용

한 압축에 대한 마킹과 Fractal 알고리즘에 의한 마킹에 이

르기 까지 매우 다양한 시도가 있어왔다[5]~[9]. 하지만 현재

우리가 디지털 방송에서 사용되는 압축 방식은 DCT이므로

본 연구에서는 현재 사용하고 있는 MPEG-2의 핵심 압축

방식인 DCT 방식에서의 워터마킹 알고리즘을 이용하여

TV Settopbox에 구현하는 방안과 검출하는 방안에 대한 연

구를 진행하고자 한다.

2. MPEG-2 Codec 기술 개발

2.1 MPEG-2 Codec 개발

본 연구에서는 HDTV용 워터마킹 주입장치를 개발하기

위해 그림과 같이 MPEG-2 Codec을 개발하였다[3].

MPEG-2 Codec은 방송용 Stream인 TS를 디멀티플렉싱

(DeMUX)하여 MPEG-2 영상 File인 XXX.m2v 형태의 파일
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로 변형하여 실험하였다. 위의 Codec 과정 중 ⑦~⑨번 루틴

내에 Watermark Embedder를 탑재하였다. 이것은 워터마크

의 삽입과 검출이 모두 이루어질 수 있는 부분이며 동영상

의 아날로그 캡쳐 공격이 존재할 경우에는 ⑫번 이후의

Bitmap 레벨에서 검출하는 부분을 구현하였다.

그림 1 MPEG-2 Codec 개괄도

Fig. 1 MPEG-2 Codec Diagram

2.2 MPEG-2 Codec의 계층적 구조 및 워터마킹 대상

MPEG-2를 이용하여 동영상을 부호화하기 위해서 코덱

은 계층적으로 영상을 부호화한다. 이는 MPEG 계열이 가

변길이 부호화를 사용하기 때문에 영상의 장면별로 구별할

수가 없고 데이터구조가 일정 길이를 가지지 않고 비트별로

이루어져있기 때문이다. 이에 근거하여 Codec의 최하위 계

층인 블록계층이 식별되면 이 부분에서 원하는 위치에 원하

는 코드를 치환하는 방식을 구현하였다.

그림 2 MPEG-2의 계층적 구조

Fig. 2 Hierarchical structure of MPEG-2

MPEG-2의 구조는 그림 2와 같다[1].

1) 시퀀스 계층(Sequence Layer)

MPEG-2로 압축되고 Formatting된 데이터는 시퀀스 구

조를 이루고 있다. 이 구조는 가변길이부호화로 압축된

MPEG의 특성상 데이터를 인식하기 용이하게 하기 위한 이

유와 저장 미디어에서 읽어낼 때 Random Access가 가능하

게 하기 위해서 이런 구조를 갖게 되었다. MPEG은 약 0.5

초 (15장면) 단위로 독립적인 플레이가 가능하도록 하는 구

조를 갖는다. 그러므로 각 시퀀스마다 시퀀스헤더를 둬서 각

시퀀스에 대한 정보를 제공한다.

2) GOP 계층(Group of Picture Layer)

독립된 15장면의 영상으로 이루어지는 계층이다. GOP 계

층에는 기준이 되는 I(Intra)프레임이 반드시 1개 이상 존재

하고 3장면 마다 하나씩 P(Predictive) 프레임이 존재하며 I,

P 프레임 사이에는 양방향예측에 의한 B(Bipredictive) 프레

임이 존재한다.

3) 픽쳐 계층(Picture Layer)

15장면 중 한 장의 영상에 대한 데이터를 가지고 있다. I

프레임은 장면 전체 데이터를 가지고 있는 반면 P 프레임이

나 B 프레임은 장면의 일부를 가지고 있기 때문에 대부분의

워터마킹 알고리즘에서는 I 프레임에 대한 워터마킹이 수행

된다.

4) 슬라이스 계층(Slice Layer)

MPEG-2에서는 한 장을 여러 개의 슬라이스로 분리하여

처리한다. 슬라이스는 일반적으로 16×16 매크로블록의 연속

으로 이루어져있으며 그 크기는 영상의 가로 길이와 일치한

다. 그러므로 HDTV에서는 1920의 크기를 갖는 한 줄의 슬

라이스로 이루어져있다.

5) 매크로블록 계층(Macroblock Layer)

매크로블록은 4개의 휘도영상 데이터블록과 2개의 색차

데이터 블록으로 이루어져있다. RGB 컬러시스템을 휘도 Y,

색차 Cb, Cr로 변환시키는데 이때 시각적으로 민감한 Y신

호는 그대로 유지되며, 4개의 Cb 데이터를 1개의 대표 데이

터로 삭감하고 다시 4개의 Cr 데이터를 마찬가지로 1개의

대표 데이터로 삭감한다.

6) 블록 계층(Block Layer)

영상을 구성하는 가장 최소단위가 8×8 크기의 화소블록이

다. 이 블록은 DCT를 수행하여 얻은 계수로 이루어져있으며

양자화 과정을 거쳐 고주파 영역이 0으로 제거된 부분이다.

MPEG-2에서는 이 부분이 디코딩되기 전에는 비트 단위로

가변길이 코드화 되어있는데 워터마킹은 이 부분에서 원하는

위치를 찾아내어 워터마크를 위한 계수를 치환함으로써 이루

어진다. 본 연구에서는 I. Cox 등[5]과 E. Koch 등[6]이 제안

한 방식과 유사한 AC 영역에 대한 WM 삽입을 수행하였다.

그러나 본 연구에서는 기존의 단순 마크를 개선하여 슬라이스

를 코드화하여 워터마크를 삽입하였다. 이는 슬라이스의 정해

진 위치에 마크를 넣거나 하지 않음을 구별하여 디지털 0/1의

마크 효과를 내어 2진수를 마크하는 원리이며 최대한 32비트

의 데이터를 삽입할 수 있고 동영상의 특성을 이용하면 구간
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별로 나누어 삽입함으로써 매우 많은 코드를 삽입할 수 있게

된다.

2.3 비트스트림에서 데이터 치환 방안

MPEG-2에서 DCT coefficients의 저장은 가변길이 부호

화에 의해 저장된다. 그러므로 데이터의 위치와 사이즈 및

종류를 구분하기 어렵고 다만 Huffman Decoding에 의해 구

분되어진다. 이런 이유로 데이터의 치환은 데이터의 전체 변

경이 아니라 사이즈와 위치를 그대로 유지한 채 비트를 몇

개 다른 비트로 치환하기 때문에 공격자들은 데이터변경을

인지하기 쉽지 않아 Watermark의 본질인 Invisible 기능을

유지할 수 있게 해준다. 본 연구에서는 DCT coefficients

Table 0와 Table 1 중에서 다음에 표로 표시한 부분들을 대

상으로 marking 을 수행하였다. 이 부분은 (run, level) 형식

으로 표현되는 DCT coefficients 체제에서 (0, 12) ~ (0, 15)

에 해당되는 부분이며 표는 다음과 같다.

표 1 워터마킹 대상 비트스트림 (Intra-block DCT Table I)

Table 1 Bitstream for watermarking (Intra-block DCT Table I)

Table 
No. Variable length code run levle

0

․․․․․ ․․․ ․․․

0000 0000 1101 0s 0 12

0000 0000 1100 1s 0 13

0000 0000 1100 0s 0 14

0000 0000 1011 1s 0 15

․․․․․ ․․․ ․․․

1

․․․․․ ․․․ ․․․

1111 1010 s 0 12

1111 1011 s 0 13

1111 1110 s 0 14

1111 1111 s 0 15

․․․․․ ․․․ ․․․

이 대상 비트열을 치환하는 방법은 다음과 같다.

① 데이터는 버퍼의 형태로 저장되며 bit 단위로 차례

로 사용되다가 사용한 데이터가 버퍼의 끝부분에

이르면 4byte 단위로 새로 채워 넣어진다.

② 사용할 새 데이터의 첫 번째 순서를 가리키는 위치

base.InCnt 및 데이터의 크기 size를 저장한다.

③ watermark데이터를 32bit buffer(4 Byte)에 저장한다.

④ 이를 base.InCnt - base 만큼 shift left한다.

⑤ mask (size 만큼 1로 채운 데이터)를 ④와 같은 방

법으로 shift left 한 후 inverse 시킨다.

⑥ 원래 버퍼와 inverse 된 mask를 AND 시킨다.

⑦ ⑥의 버퍼와 shift 시킨 워터마크를 OR 시킨다.

이 방법을 그림으로 나타내면 그림 3과 같다.

그림 3 Watermark 치환 방법

Fig. 3 Method of substitution for watermark

2.4 Watermark Embedder 설계

본 연구에서 개발된 HDTV Set-top 용 Watermark

Embedder 는 다음 그림과 같다. 영상콘텐츠가 DRM 등을

통해서 사용자에게 안전하게 전달된 다음 사용자는 이를

Set-top Box (STB)를 통해 재현하게 된다. 이때 STB에서

는 사용자의 정보를 MPEG-2 데이터에 삽입하게 된다.

MPEG-2에서 워터마킹이 삽입되는 부분은 I-type의 프레

임에서만 가능하다. 이유는 P-type이나 B-type은 두 장면

혹은 세 장면 사이의 차이나는 부분만을 압축하는 반면

I-type의 영상은 화면 전체를 압축하는 알고리즘을 사용하

기 때문이다.

그림 4 워터마크 삽입기

Fig. 4 Watermark Embedder

3. 실험 결과 및 고찰

3.1 실험 결과

3.1.1 HDTV 동영상에 대한 워터마킹 결과

본 연구에서는 Set-top Box에서 저장한 동영상 데이터에
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대해 워터마킹을 실시하지 않은 영상과 워터마킹을 실시한

영상을 한 장면씩 캡쳐하여 다음과 같은 결과를 얻을 수 있

었다. Original Image와 Watermarked Image는 육안으로 구

별이 불가능 할 정도로 동일한 수준으로 나타났다.

그림 5 원본 영상 캡쳐

Fig. 5 Captured image of original video

그림 6 워터마크 삽입 영상 캡쳐

Fig. 6 Captured image of watermarked video

3.1.2 PSNR 결과 분석

본 연구에서는 삽입한 워터마킹 동영상을 원영상과 수치

적으로 비교한 결과를 보기 위해서 영상 변형 검출 수식인

PSNR (Peak Signal to Noise Ratio)을 이용하여 변형 수치

를 구했다. PSNR은 통상 dB 수치로 나타나며 수식은 다음

과 같다. 앞의 그림 6은 'test05.m2v' 동영상 파일의 일부분

을 캡쳐한 영상이다.

표 2 실험 영상과 PSNR 결과

Table 2 Results of PSNR for experimental images

캡쳐 파일 명 평균 PSNR 표준편차

test05.m2v 132.269[dB] ±0.921[dB]

test07.m2v 136.173[dB] ±1.018[dB]

 log





or
or 




(1)

MPEG-2 영상은 KBS 제 2 TV에서 방영한 HDTV 방송

데이터를 캡쳐 받아서 사용하였다.

3.1.3 HDTV 동영상 디지털 데이터에 대한 워터마킹 검출 결과

본 연구에서는 삽입한 워터마킹을 디지털 데이터에서 검

출한 결과 워터마크를 넣지 않은 부분과 넣은 부분의 검출

은 데이터 발생 빈도를 검출하여 결정된다. 즉 특정 데이터

의 검출 빈도가 80% 이상이면 WM이 삽입된 것으로 판단

한다. 이 기능은 Slice 단위로 수행되며 이를 토대로 향후

원하는 정보를 다양하게 삽입할 수 있게 되는 토대가 될 수

있다.

3.1.4 원본 대 워터마크영상의 정지영상에 대한 차분 결과

본 실험에서는 원본 영상과 워터마크된 영상간의 차분 영상

을 구해보았다. 이 결과는 영상이 크기변환(resizing) 또는 비

트율 저하(bit rate down) 공격 등을 받는 것에 대비하기 위한

결과이며 이 경우 결과 차분 영상을 여러 장 겹쳤을 때 좋은

결과를 얻을 수 있었다. 다음 그림은 단일 영상에 대한 차분과

이들 영상을 여러 장 겹쳤을 때의 차분 영상 결과이다.

그림 7 원본 영상에 대한 WM 영상의 차분 영상

Fig. 7 Differential image between original and WM video

그림 8 차분 영상 여려 장을 겹쳐서 출력한 영상

Fig. 8 Accumulated image of differential images

위의 결과에서 볼 수 있듯이 차분 영상을 여러 장을 겹쳐

서 출력하면 원하는 부분에 삽입되어 차이 나는 부분을 눈

으로 확인할 수 있고 이를 이용하여 correlation을 구하면

원하는 부분에 마크가 되었는지에 대한 여부를 확인할 수

있게 된다. 이때 차분 영상의 차분 값은 +1 ~ -1 정도에 지

나지 않는다. 본 결과는 이를 여러 장 더한 값에 일정한 수

를 곱하여 과장시킨 것으로서 눈으로는 구별되지 않는다.

3.2 결과 분석

본 연구에서는 동영상에 워터마크를 삽입하고 검출하는

시스템의 개발에 대한 내용을 기술하였다. 동영상의 대상은

현재 방송 중인 HDTV의 국제표준인 MPEG-2 Codec에 대
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해서 DCT coefficients 중 AC coefficients 의 특정 위치 데

이터를 일정한 범위에 드는 후보군을 정해 이 범위에 드는

계수를 특정한 계수로 치환함으로써 워터마킹을 수행하였다.

이들 삽입 데이터에 대한 검출 결과는 두 가지 모드로 나타

내었는데 가장 많이 사용하게 될 원본 디지털 영상에 대한

검출은 특정 위치의 slice에 대해 특정 범위의 계수 중 발생

빈도가 월등히 높은 slice를 검출하는 것으로 검출 빈도가

80% 이상이면 검출 된 것으로 판단한다. 이 실험에 대해 검

출율은 약 99% 이상의 결과를 얻을 수 있었다.

또한 캡쳐에 의한 크기변환(resizing)이나 비트율을 낮추

어 저장하는 공격 등에 대해서는 WM 영상을 원본 영상과

비교하여 차분을 구한 후 여러 장을 겹쳐서 검출하는 방식

을 사용하여 공격 상황에 따라 다르지만 평균 85% ~ 99%

의 검출율을 얻을 수 있었다.

4. 결 론

본 논문에서는 MPEG이나 JPEG 등에서 사용하는 기본

기술인 DCT 계수를 이용하여 이들 계수의 일정 위치의 데

이터의 일정 범위의 데이터를 임의의 계수로 치환시키는 방

법으로 워터마크를 수행하여 삽입하고 검출하는 실험을 실

시하였다. 디지털 원본 영상을 유통시켰을 경우 검출율은

99% 이상의 검출 결과를 얻을 수 있었으며 영상의 크기변

화 공격이나 비트율 저하 공격 등에 대해서는 여러 장의 차

분 영상을 겹치는 작업을 통해 최소 약 85%에서 최고 99%

의 검출율을 얻을 수 있었다.

본 연구의 결과물은 동영상 콘텐츠의 보호 및 불법유통의

추적 장치의 개발로 확대 개발될 수 있으며 이를 위해 향후

더 많은 연구를 수행할 예정에 있다. 이를 토대로 기존의

DRM 장치나 기존 방송사들의 콘텐츠 보호 장치를 보완하

거나 보강할 수 있는 장치의 개발이 가능할 것으로 판단된

다.

또한 본 연구 결과의 검출률을 향상시키거나 각종 공격에

대비한 강인성 보완 연구가 병행되어야 할 것으로 판단된다.
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