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요  약  본 논문에서는 안전하고 효율적인 홈 네트워크 서비스를 제공하기 위해 경량화 된 상호인증 프로토콜을 제

안한다. Lee 등은 공개키 연산을 이용하여 홈네트워크 상에서 속성기반의 인증된 키 교환 프로토콜을 제시하였다. 이 

프로토콜에서는 전 방향 안전성을 제공하고 있으나 티켓을 이용한 두드러진 연산의 오버헤드를 줄이지는 못하고 있

다.  따라서 제안하는 프로토콜은 해시함수와 카운터만을 이용하여 효율성과 안전성을 제공했다. 또한 세션키 생성 

후에는 사용자의 가전 제어 레벨을 체크함으로써 안전한 홈 네트워크 서비스를 제공할 수 있다.

Abstract  In this paper, we propose a lightweight mutual authentication protocol for secure and efficient home 

network service. Lee et al. recently proposed an attribute-base authentication key agreement protocol using public 

key in home network. Its protocol provided forward secrecy but don't diminish conspicious overhead of 

operation using ticket. Therefore the proposed protocol provided the security and efficiency using hash function 

and counter. Also it can provide secure home network service by check consumer electronics control level of 

users after created session key.    
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1. 서론

유비쿼터스 컴퓨팅과 네트워킹 기술의 발달로 인해 홈 

네트워크에 많은 관심이 집중되고 있다. 홈 네트워크는 

유․무선 망을 댁내로 연결시켜 원격지에서도 댁내의 정

보가전을 제어할 수 있도록 하여 생활의 편리성을 증진

시키는데 있다. 그러나 안전한 홈 네트워크를 구성하지 

않을 경우 개인의 사생활 침해를 비롯하여 개인의 생명 

및 자산의 피해 등이 발생할 수 있다. 따라서 홈네트워크 

보안에 대한 표준화는 필수적이다. 홈네트워크의 표준화

는 ISO에서 2005년에 홈네트워크 보안 요구사항과 댁내 

및 댁외 보안에 대한 표준이 나오게 되었고 국내에서는 

HNSF(Home Network Security Forum)와 

TTA(Telecommunications Technology Association)를 중

심으로 홈네트워크 보안에 관한 표준이 개발되고 있는데 

2006년과 2007년에는 홈네트워크 보안 기술 프레임워크, 

홈 네트워크 사용자 인증 메커니즘, 홈네트워크 보안 정

책 기술 언어 등의 표준안이 제정되었다. 홈네트워크 보

안에 있어서 가장 중요한 요소는 사용자 인증과 키교환

이다. 인증 기법으로는 댁내 홈서비스를 위한 사용자 인

증, 댁외에서 댁내 홈서비스에 대한 세가지 형태로 나눌 

수 있다[1]. 이러한 세 가지 형태의 인증을 제공하기 위해 

가장 많이 사용되고 있는 기법은 EAP-MD5(Extensible 

Authentication Protocol-MD5)이다. 하지만 EAP-MD5에

서 인증서버는 사용자를 인증하지만 사용자는 인증 서버

를 인증하지 않는 단방향 인증을 사용하고 키 생성을 제

시하지 못한다. 그러므로 EAP-MD5는 중간자공격

(Man-In-The-Middle attack)과 서비스 공격(Denial of 

Service)에 노출될 수 있다. 이러한 EAP-MD5의 취약점

을 개선하기 위해 2006년 TTA에서 홈네트워크 사용자 
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인증 메커니즘인 EEAP-PW(Encrypted Extensible 

Authentication Protocol PW) 프로토콜을 표준화 하였다. 

그러나 이 표준 역시 페스원드 테이블에 대한 공격 가능

성이 존재하므로  Jeon외 1명은 2008년 속성기반의 인증 

프로토콜을 제시하였다. 그러나 이 프로토콜은 인증과 키 

생성을 위해 계산량이 많은 공개키 연산을 사용하고 있

으며 티켓을 사용하여 연산의 오버헤드를 줄이려고 했으

나 티켓의 효율성이 떨어진다[2]. 

따라서 본 논문에서는 해시함수( )

와 연접연산을 이용하여 경량화된 상호인증 프로토콜을 

제안한다. 먼저 사용자(mobile phone, PDA, smart phone, 

laptop computer etc)는 서버(home server 또는 home 

gateway)에 off-line으로 를 등록한다. 그런 후

에 세션키 





를 생성한

다[3,4]. 제안하는 프로토콜에서는 [2]와 달리 공개키 연

산을 전혀 사용하지 않기 때문에 계산량 측면에서 효율

적이다. 또한 사용자와 홈서버는 초기 카운터값을 비교하

여 메시지의 드롭여부를 결정하기 때문에 리소소 고갈 

공격 및 연결 고갈 공격인 DoS공격에 강건하다. 반면에

매번 공개키 연산을 사용하는 [2]는 공격자가 타임스탬프

를 획득한 후   









⋯  메시지를 생성

하여 분산적으로 홈서버에 집중하여 전송할 경우 홈서버

의 리소스를 독점하거나 정당한 사용자의 접속을 지연시

킬 수 있다. 

이 논문의 구성은 다음과 같다. 2장에서는 홈 네트워

크 구성에 대해 살펴보고 기존에 제안된 홈 네트워크 인

증 프로토콜을 살펴본다. 3장에서는 제안하는 프로토콜

에 대해 자세히 기술하며 4장에서는 제안하는 프로토콜

의 효율성과 안정성을 분석하고 마지막 5장에서는 결론

과 향후 연구방향을 제시한다. 

2. 관련연구

2.1 표기법

제안하는 프로토콜과 관련 연구에서 사용될 용어 및 

표기는 표 1과 같다.

표기 의미

 의 식별자

 의 패스워드


 의 시작 카운터

 수준의 가전 제어 권한

 의 비밀키

 와 사이의 세션키

 속성기반의 비밀키


 Diffie-Hellman 비밀키

 충돌 회피 해시 함수({→})


비밀키 를 이용한 메시지 에 대한 

메시지 인증 코드 값

 의 전자서명

  mod 

 의 랜덤 값(∈)


는 매우 큰 소수,   이고 와 서로

소인 원시근 

 의 타임스탬프

 가 생성한 타임스탬프 도착 시간

 Lifetime





비밀키 를 이용한 메시지 에 대한 

pseudorandom function

║ 메시지 과 의 비트결합

[표 1] 표기법 

2.2 EEAP-AK 프로토콜[2]

홈 네트워크에서 홈서버 또는 홈 게이트웨이는 댁내로 

접근하는 모든 사용자를 검사하고 제어하는 인증서버 역

할을 수행한다. 홈 네트워크 시스템에서 인증 처리는 크

게 댁내에서 댁내 홈 서비스를 제공하기 위한 사용자 인

증, 댁내에서 댁외 서비스를 위한 사용자 인증, 댁외에서 

댁내 홈서비스를 위한 사용자 인증으로 나눌 수 있다[2]. 

Lee 등은 TTA의 표준인 EEAP-PW의 문제점을 해결하기 

위해 제안된 속성기반의 인증된 키교환 프로토콜은 그림 

1과 같다. 프로토콜은 크게 초기 EEAP-AK 프로토콜과 

티켓을 이용한 EEAP-AK로 나눌 수 있다. 
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[그림 1] EEAP-AK 프로토콜 

사용자는 먼저 랜던 값 ∈를 선택하고   

mod 를 계산한 후 와 ⊕

를 계산하

여 홈서버 에게 

  










║


║


을 전

송한다. 이 때, 사용자(핸드폰, PDA, Smart phone, etc)가 

처리해야 할 계산량을 구해보면 와 값을 구하기 위

한 지수연산 2번(∗ )과 해시연산 

1번( )을 수행한다. 한정된 배터리

를 이용하는 단말기로서는 적지 않은 계산량이다[2]. 홈 

서버는 먼저 

≤∆  연산을 통해 적법한 시간 

범위에 메시지가 보내졌는지 확인한다. 홈서버는 와 

를 계산하고 값을 검증하여 적법한 사용자 여

부를 확인한 뒤, 랜덤 값 ∈를 선택하여   mod 

와 ⊕

을 계산한 후 티켓을 서명하여 발급한

다. 그리고 ║║

와 





 mod 

 및 ⊕

⊕를 계산하여 사용자에게 

메시지를 전송한다. 먼저 홈서버의 총계산량을 계산

해보면 2번의 Diffie Hellman 키 계산

(∗ , 1번의 서명(∗)

과 2번의 해시연산(∗ )이 필요

하다. 이는 적지 않은 계산량이지만 서버라는 점에서는 

가능하다고 볼 수 있다. 

사용자는  메시지를 받은 후 

≤∆의 적

법성을 체크하고 




 mod 를 계산하여 

⊕

⊕를 유도한다. 사용자는 속성기반 

비밀키 를 이용하여 
 를 

계산하고 서버에게 전송한다. 이 단계에서도 1번의 

Diffie-Hellman 키 계산(∗ )과 3

번의 해시연산(∗)이 필요하다

[3]. 

티켓을 이용한 키교환을 살펴보면 사용자가 티켓을 홈 

서버에게 전송하면 홈 서버는 티켓 안의 사용자 

Diffie-Hellman 공개키를 이용하여 키동의(




 

mod )를 수행한다. 티켓의 주역할은 이것인데 이는 서

버에서 티켓을 발행하지 않고 초기 키교환 단계에서 계

산한 값을 사용자가 저장하고 있다가 티켓 대신에 

 

║


을 서버에게 전송하는 

것이 전체적인 계산 측면에서는 더욱 효율적이다. 왜냐하

면 서버에서 굳이 티켓을 발행할 필요가 없으며 발행시 

서명에 대한 계산 부담도 줄여줄 수 있기 때문이다. 

3. 제안하는 프로토콜

본 장에서는 안전하고 효율적인 홈네트워크 서비스를 

제공하기 위해 제안한 경량화된 상호 인증 프로토콜에 

대해 설명한다. 프로토콜은 크게 사용자 등록 단계, 세션

키 생성 단계와 가전 제어 단계로 나누어진다. 사용자 등

록 단계는 통신상에서 존재할 수 있는 공격이 접근할 수 

없는 안전한 off-line상에서 수행되고 세션키 생성 단계는 

on-line상으로 수행되는데 서비스 거부 공격을 방지하기 

위해 초기 카운터 값을 체크하여 메시지의 드롭여부를 

판별한다. 마지막으로 가전 제어 단계에서는 세션키를 생

성한 후 서버로부터 수신한 수준별 가전 제어 값으로 가

전 제어 여부를 판별하여 차별화된 홈 네트워크 서비스

를 제공한다. 

3.1 사용자 등록 단계

사용자 등록은 안전한 off-line상에서 진행되며 홈 네

트워크 서비스를 이용하는 사용자는 가족 구성원들(관리

자, 성인, 어린이, 노인 등)과 원격 관리자들(수도, 전기, 

가스 검침 및 관리)이 있을 수 있다[2]. 먼저 사용자는 자

신의 아이디()와 패스워드() 및 카운터(

)를 홈

서버에 등록한다. 관리자는 홈서버에 등록된 사용자의 나

이 및 가전 제어 능력을 고려해서 가전 제어 수준

()을 지정한다. 이 때, 등록된 패스워드는 매번 홈

서버에 접속할 때마다 변경되기 때문에 공격자의 홈서버 

해킹으로 인한 노출에도 안전하다.
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3.2 세션키 생성 단계

이 단계는 on-line상으로 진행되는데 먼저 사용자는 자

신의 를 이용해 홈서버의 인증을 받는다. 홈서버

는 변경된 사용자의 ⊕를 키로 이용하는 

pseudorandom function을 이용하여 세션키를 생성한다. 

이때, 카운터는 초기 DoS공격을 방지하기 위해 사용된

다. 전체적인 프로토콜은 그림 2와 같으며 프로토콜의 상

세한 수행과정은 다음과 같다.

[그림 2] 경량화된 상호 인증 프로토콜 

→ : 먼저 사용자는 카운터 

값 
을 계산하고 변경된 패스워드 ⊕와 아이

디   및 카운터 값을 포함한 메시지를 해시한 후 홈서

버에 접속을 위해 메시지 을 전송한다.

→ : 홈서버는 먼저 


≻


 연산을 통해서 사용자를 인증한다. 이는 

DoS공격의 초기 방지를 위함이다. 그런 후에 해시 값을 

검증하고 데이터베이스에 저장된 사용자의 를 

⊕으로 변경한다. 홈서버는 카운터 값을 증가시키

고 사용자와 일정 세션동안 사용할 세션키 





⊕

║
║

를 pseudo-random 

function   을 이용하여 생성한다. 마지막으로 생

성된 세션키를 이용하여 메시지

 



║ 을 사용자에게 전송

한다. 이 때, 는 사용자별 가전 제어를 차별화하기 

위한 값으로서 예를 들어, 노약자나 어린이의 경우 화재 

위험이 있는 가스렌즈 접근 권한은 외부에서 제한할 수 

있다.  

→ : 사용자 역시 


≻

을 체크하여 홈서버를 인증하고 세션키 





⊕

║
║

를 생성한다. 그런 

후에 가전 제어 수준   값을 안전한 곳에 저장한다. 

마지막으로 카운터 값 
으로 증가하고 

 



을 홈서버에 전송한다. 홈 서

버는 먼저 카운터 값을 체크하고 값을 검증한다.

3.3 가전 제어 단계

사용자는 세션키 생성단계에서 홈서버로부터 획득한 

가전 제어 수준 값을 이용하여 차별화된 가전 제어를 할 

수 있다. 가전 제어 과정은 다음과 같다.

→ : 사용자는 카운터 값 


을 계산하고 가스렌즈를 조절하기 위한 변수 





를 선택한다. 이때 



는 가스렌즈를 1단으로 

켜는 변수이다. 그런 후에 세션키를 이용하여 




║
║

을 계산하고 홈서

버에게 전송한다.

→ : 홈서버는 먼저 카운터 

값의 정당성을 체크한 후 세션키를 이용하여 값을 

검증한다. 그런 후에, 사용자로부터 수신한 값과 

가스렌즈 접근 레벨 와 같은지 확인하고 같을 경

우 원격으로 가스렌즈를 1단으로 켜고 사용자에게 

조절 완료 메시지를 포함한 값을 보낸다. 그렇지 

않을 경우에는 “원격 접근 권한 없음”메시지를 포함한 

값을 사용자에게 보내고 또한 관리자에게도 경고

메시지를 보낸다.

4. 성능분석

4.1 안전성 분석

제안하는 프로토콜에서 off-line상으로 진행되는 사용

자 등록시에는 어떤 공격도 받지 않는다고 가정한다. 공

격자에 대한 프로토콜의 침해는 on-line상으로 진행되는 

세션키 생성 단계와 가전 제어 단계로 국한하여 여러 공

격 시나리오를 통해 본 프로토콜의 안전성을 분석한다.
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EEAP-AK[2]
제안하는 프로토콜

초기 티켓발행 후

메시지 수 3 3 3(가전제어 메시지 제외)

사용

자

암/복호화 0K 0K 0K

RSA

서명 0K 0K 0K

검증 1*3019K 0K 0K

Diffie-Hellman 3*3028K 1*3028K 0K

MAC(CBCMAC-Rijinda

el)
4*0.026K 4*0.026K 4*0.026K

합계 12103.104K 3028.104K 0.104K

홈서

버

암/복호화 0K 0K 0K

RSA

서명 1*62000K 0K 0K

검증 0K 1*3019K 0K

Diffie-Hellman 3*3028K 2*3028K 0K

MAC(CBCMAC-Rijinda

el)
4*0.026K 4*0.026K 4*0.026K

합계 71084.104K 9083.104K 0.104K

총합계 83187.208K 12111.208K 0.208K

[표 2] 프로토콜의 성능분석 

4.1.1 제안하는 프로토콜

￭공격 시나리오Ⅰ(패스워드 추축 공격): 패스워드는 

사용자들이 쉽게 기억할 수 있는 비밀값으로 설정하는 

것이 대부분이다. 제안하는 프로토콜에서 공격자가 홈서

버를 해킹하여 사용자의 패스워드를 획득하여도 세션키 

생성단계에서 사용자는 홈서버 초기 인증시 패스워드 

를 매번 변경하여 홈서버에 접근하기 때문에 패스

워드 추축공격은 어렵다. 그럼에도 불구하고 공격자가 사

용자의 패스워드를 ⊕
′로하고 홈서버에 접근하려

해도 공격자는 일방향 해시함수를 계산할 수 없기 때문

에 홈서버 접속에 대한 어려움이 따른다. 

￭공격 시나리오Ⅱ(재전송 공격): 재전송 공격은 프로

토콜상에서 유효 메시지를 골라 복사한 후 일정 시간 후

에 재전송함으로써 정당한 사용자로 가장하는 공격으로 

여러 가지 방법(타임스탬프와 도전 응답 및 카운터 값)을 

통해 대응할 수 있다. 제안하는 프로토콜에서는 카운터 

값을 이용하는데 공격자가 
을 복사한 후 일정

시간 후 홈서버에 전송하여도 홈서버는 초기 정당한 사

용자로부터 
을 수신하여 검증한 후 카운터 값 


을 

으로 이미 변경하였기 때문에 초기 카운터 

값의 정당성 체크 
≻

시에 메시지가 차단되게 

된다. 다른 메시지 복사의 경우에도 위와 동일한 결과가 

된다. 따라서 재전송 공격에 안전하다.

￭공격 시나리오Ⅲ(위장공격): 공격자가 사용자의 패

스워드를 전송 메시지 과 를 통해서 획득하는 것

은 불가능하다 또한 공격자가 홈서버를 해킹하여 사용자

의 패스워드를 획득하였다고 하여도 매번 변경되는 패스

워드를 추축하여 정당한 사용자로 위장하는 공격은 불가

능하다. 공격자가 홈서버로 위장하였다고 가정해도 사용

자로부터 전송되는  메시지를 해시하여 사용자의 변

경된 패스워드 ⊕을 획득할 수 없기 때문에 정당

한 세션키 


를 생성할 수 없다. 따라서 올바른  

메시지를 생성할 수 없기 때문에 정당한 홈서버로 위장

할 수 없다. 

￭공격 시나리오Ⅳ(DoS 공격): 도스 공격은 크게 리소

스 고갈공격과 연결 고갈 및 지연 공격을 들 수 있다. 홈

서버의 경우 리소스에는 제한이 없다고 볼 수 있기 때문

에 이 공격은 배제하고 연결 고갈 공격을 수행했다고 가

정하자. 제안하는 프로토콜에서는 초기 카운터 값만을 비

교하여 메시지의 드롭 여부를 결정하기 때문에 신속하게 

처리될 수 있다. 따라서 연결 고갈 및 지연을 큰 부담이 

되지 않는다. 
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4.1.2 Lee외 1명[2]

패스워드 추축 공격와 위장공격의 경우 전송되는 메시

지 과 메시지로 사용자의 패스워드를 추축할 수는 

없다. 그러나 만일 공격자가 홈서버를 해킹하였다고 가정

하면 공격자는 를 획득할 수 있다. 그럴 경우 

공격자는 메시지의 

와 홈서버에서 획득한 를 이

용해 를 계산할 수 있다. 그럴 경우 공격자는 정당한 

사용자의  메시지를 생성할 수 있게 되어 정당한 사

용자로 위장할 수 있다. 또한 DoS공격의 경우 공격자는 

메시지의 타임스탬프를 중간에서 획득하는 것은 어려

운 일이 아니다. 공격자는 타임스탬프를 획득한 후 

  







⋯

  메시지를 생성하여 분산적으로 홈서버에 집

중하여 전송할 경우 홈서버의 리소스를 독점하거나 정당

한 사용자의 접속을 지연시킬 수 있다. 이는 



≤∆시간을 만족하는 메시지이기 때문에 홈

서버는 서명 메시지의 정당성을 검증하게 된다. 

4.2 효율성 분석

효율성은 프로토콜에 참여하는 각 단말의 계산량과 통

신량을 통해 분석할 수 있는데 통신량은 일정하다고 가

정하고 각 노드의 계산량만으로 프로토콜을 분석한다[5]. 

분석 결과는 표 2와 같다.

EEAP-AK[2] 프로토콜에서 초기시 사용자는 홈서버의 

서명을 확인하기 위한 한번의 검증과 Diffie-Hellman 키 

동의에 필요한 지수연산 3번을 포함해서 대략 

의 계산량이 필요하며 티켓을 이용할 경우

에는 그보다는 적은 의 계산량이 필요하다. 

이에 반해 제안하는 프로토콜에서는 공개키 연산을 전혀 

사용하지 않기 때문에 의 계샨량이면 충분하

다. 홈서버의 경우에는 초기와 티켓의 사용할 경우를 대

략 비교해보면 이 필요하다. 티

켓을 이용할 경우가 비교적 적은 양의 계산량이 필요하

지만 제안하는 프로토콜의 계산량 에 비하면 

많은 연산 차이를 보인다. 

5. 결론

본 논문에서는 Lee등[2]이 제안한 속성기반의 인증된 

키교환 프로토콜의 많은 계산량과 이에 따른 공격에 대

한 취약성을 보였다. 이를 해결하기 위해 제안하는 프로

토콜에서는 공개키 연산을 전혀 사용하지 않고 해시연산

만을 이용하여 안전하고 경량화된 세션키 생성을 했으며 

이를 통한 가전제어 과정을 보였다. 또한 안전성과 효율

성은 초기 카운터 값의 비교로 인해 리소스나 연결을 고

갈 시킬 수 있는 DoS공격에 강건함을 보였으며 각 노드

에서 처리해야 할 계산량 역시 Lee등의 프로토콜과 비교

했을 때 많은 차이를 보였다. 
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