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요     약

IP 멀티캐스트는 네트워크 자원을 효율적으로 사용할 수 있는 장점에도 불구하고, 관리도메인 간 정책적 이견 및 멀티캐스트 가용성과 도달

성 등 기술적 문제로 인해 활용 확장에 한계를 가지고 있다. 멀티캐스트 오류 등 기술적 문제에 대한 탐지 및 차단은 IP 멀티캐스트의 안정화

를 위해 우선적으로 해결되어야 할 과제이다. 본 논문은 네트워크와 네트워킹 환경에 대한 오류의 탐지 및 원인 추정이 가능하며, 효율적 활용·

유지·확장을 위해 경편성(portability)과 관리성(manageability)을 갖춘 멀티캐스트 모니터링 프레임워크를 제안한다. 제안된 프레임워크는 IP 멀

티캐스트의 가용성, 도달성 및 대화성의 탐지가 가능하며 백그라운드(background) 시험 및 요구형(on-demand) 오류 검증을 통해 네트워킹 환

경의 성능 장애 요소들을 추정할 수 있다. 또한, 네트워크 자원을 효율적으로 활용함으로써 프레임워크의 확장성(scalability)을 제공한다. 네트

워크 테스트베드에서 행해진 실험을 통해 제안된 프레임워크 확장성과 효용성을 입증한다.

키워드 : IP 멀티캐스트, 멀티캐스트 모니터링, 원격 협업

Realizing an End-to-End IP Multicast Monitoring Framework for 
the Support of Networked Collaboration

Jinyong Jo†․JongUk Kong†

ABSTRACT

Despite its graceful bandwidth saving nature, IP multicast has not been successful in widely spreading and using. Challenging includes 

policy and technological issues such as inter-domain routing, multicast availability and reachability. Properly detecting and isolating the 

faults would be the first step to stabilize IP multicast. In this paper, we introduce a scalable multicast monitoring framework. To 

efficiently cope with multicast network and networking problems, it enlarges its monitoring scopes from collecting delivery statistics to 

verifying end-to-end multicast availability, reachability and interactivity. We carry out various networking experiments to verify the 

scalability and feasibility of the proposed framework. 
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1)1. 서  론

고성능 컴퓨팅 자원과 첨단 네트워크를 활용하는 원격 협

업은 효율적인 그룹 통신을 필요로 한다. 협업의 영역이 의

학 분야 [1]까지 확대됨에 따라 멀티캐스트 환경 하에서 고

품질 미디어 활용에 대한 관심이 높아지고 있다. 액세스 그

리드 [2], ConferenceXP 및 DVTS(digital video over IP) 등

은 이러한 사용자 요구에 부합하는 기술로써 다자간 그룹 

통신과 데이터 공유 등의 기능을 IP 멀티캐스트를 통해 사

용자에게 제공하는 서비스이다. 

다양한 협업 응용이 활성화되고 IPTV와 같은 수익모델
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이 창출되기 위해서는 멀티캐스트 인프라의 안정화가 필수

적 이다. 하지만, 관리 도메인 간 정책적 이견 및 전송망 관

리의 어려움 [26] 등으로 인해 오버레이 네트워크나 P2P 기

술들을 통해 IP 멀티캐스트의 문제점들을 보완하려는 노력

이 계속되고 있는 실정이다. 멀티캐스트 인프라의 안정화와 

협업 응용의 활용 촉진을 위해 효과적인 IP 멀티캐스트 모

니터링 프레임워크가 요구된다.

IP 멀티캐스트의 장애 요소들을 탐지하기 위해서는 가용

성(availability), 도달성(reachability) 및 대화성(interactivity) 

등이 파악되어야 한다. 멀티캐스트 장애 탐지를 위해 다양

한 연구들이 진행되어 왔지만, 패킷 전달 통계의 수집 및 

제공에 초점을 둠으로써 네트워크 접속단과 타 관리도메인

(administrative domain)에서 발생하는 오류 탐지에 제한이 

있다. 또한, 협업 응용이 여러 이질적 사용자 그룹에 의해 
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활용된다는 점을 감안할 때, 모니터링 프레임워크는 시스템 

측면, 유니캐스트 브리징과 멀티캐스트 가용성 등 종단간 

네트워킹(networking) 문제를 수용해야 한다.

전송 과정에서 수집한 통계는 네트워크 혼잡(congestion) 

등의 증상을 의미하기 때문에 멀티캐스트 오류를 차단하는

데 충분한 정보로써 활용되기 힘들다. mtrace [6] 등을 활용

한 오류 탐지는 관리도메인 내·외부(intra-/inter-domain)의 

멀티캐스트 도달성 문제를 검증하는데 있어 효과적이다. 일

반적으로 단대단(end-to-end) 통신 범위가 여러 네트워크 

관리도메인을 포함하며, 다수의 서비스 제공자들이 각각의 

도메인을 관리하기 때문에, 멀티캐스트 모니터링에 있어 대

화성(또는, 양방향성)의 확인은 매우 중요하다.

액세스 그리드와 같은 원격 협업 응용의 운영자들이 멀티

캐스트 문제해결(trouble-shooting)을 위해 취하는 일반적인 

절차는 현상인지, 자가측정, 상황보고, 오류수정 등의 단계로 

요약된다. 현상인지의 단계는 음성과 영상 등 멀티미디어의 

인식 품질(perception quality)과 특이 현상(예, 특정 미디어 

의 수신 불가능, 단방향 수신에 국한해 가능 등)에 의해 파

악된다. 자가측정의 단계에서는 멀티캐스트 문제탐지를 위

해 개발된 다양한 독립형 소트프웨어 도구(stand-alone 

software tool)들이 이용되며 정보 수집을 위해 문제가 인지

된 응용 사용자들 간에 상호 측정된다. 수집된 정보들은 

NOC(network operation center)에 보고된 후 최종적으로 문

제가 수정된다.

자가측정 및 상황보고의 단계는 절차의 순서변화와 관계

없이 종단 사용자 간 상호 측정이 요구된다. 즉, 응용 지원

의 측면에서 볼 때 멀티캐스트 프레임워크는 종단 호스트를 

포함하는 단대단 간 자가측정이 가능한 구조를 가져야 한

다. 또한, 멀티캐스트의 특성 상 그룹 커뮤니케이션이 가능

하고 모니터링 세션에 대해서 효과적으로 제어할 수 있는 

구조가 필요하다.

자가측정의 단계는 그룹 참가자들 간에 e-mail 등을 이용

해 시간 순차적으로 수행되기 때문에 측정 작업이 시간 소

모적(time-consuming)이다. 특히, 참가자들의 지리적 위치에 

시차가 존재할 경우, 메시지 교환에 장시간이 요구되므로 

신속한 오류수정이 어렵다. 따라서, 멀티캐스트 모니터링 프

레임워크는 응용 이용자의 요구가 있는 즉시(on-demand) 

실시간으로 자가측정할 수 있는 구조를 가지고 다양한 독립

형 소프트웨어 도구를 수용 가능해야 한다. 즉, 프레임워크

를 구성하는 콤포넌트가 종단 호스트에 쉽게 이식될 수 있

는 경편성(portability)과 지속적인 도구의 제공 및 프레임워

크의 갱신 등이 용이하도록 전체 프레임워크에 대한 관리성

을 높여야 한다.  

원격 협업 응용이 다양한 멀티미디어를 활용한다는 점을 

고려하면 모니터링 프레임워크는 IP 멀티캐스트 프로토콜 

또는 라우팅 등에 의해 발생하는 문제를 포함해 멀티미디어

의 트래픽 특성이나 네트워킹 환경 등이 야기하는 문제를 

탐지할 수 있는 방안을 제공해야 한다. 라우팅 루프(loop)나 

NAT(network address translation)의 사용 등은 일반적으로 

멀티미디어 트래픽의 양방향 전송을 불가능(또는, 단방향 전

송만 가능)하게 만들 수 있다. 

HD(high-definition) 영상이 원격 협업에 적용되면서 수

십 Mbps의 대역폭을 필요(예, MPEG2 MP@HL)로 하는 응

용들이 활용되고 있다. 고화질 영상을 활용하는 응용이 발

생시키는 트래픽은 폭주(burst)하는 특성이 있어 저사양의 

네트워크 허브(hub) 등을 이용해 종단 호스트에 연동할 경

우 성능 문제로 인해 전송율(throughput)이 크게 낮아질 수 

있다. 방화벽의 사용 역시 전송 성능을 저하시키는 경향이 

있다. 낮은 전송율은 악화된 인식 품질을 의미한다. 원활한 

원격 협업 등 응용 지원의 입장에서, 멀티캐스트 모니터링 

프레임워크는 멀티미디어의 트래픽 특성을 적용한 자가측정 

방법을 제공해야 한다. 

결론적으로, 응용 지원을 위한 모니터링 프레임워크의 설

계는 네트워크와 네트워킹 환경에 대해서 종합적으로 고려

되어야 한다. 본 연구는 효과적인 멀티캐스트 네트워크 및 

네트워킹 환경의 오류탐지를 위해 중앙 관리 서버와 모니터

링 클라이언트들로 구성된 IP 멀티캐스트 모니터링 프레임

워크를 제안한다. 제안된 프레임워크를 통해 단대망

(end-to-network), 또는 단대단 간 오류의 원인 분석, 패킷 

전달 경로 상의 통계 수집 등을 통해 IP 멀티캐스트 네트워

킹의 가용성, 도달성 및 대화성을 확인할 수 있다.

본 논문의 2장에서는 관련 연구들을 조사하고, 3장에서 

멀티캐스트 모니터링을 위해 제안된 프레임워크의 세부구조

를 살펴본다. 4장에서 프레임워크 확장성 등 성능 측정을 

수행하고 5장에서 결론을 맺는다. 

2. 관련 연구 

본 절에서는 기존에 제안된 멀티캐스트 모니터링 프레임

워크에 대해서 살펴본다. mtrace [6], mcping 및 mctrace [8, 

9], mHealth [10], MMag [11], RTPmon [12], RMON [13], 

mantra [14], MRMON [15, 16] 등 다양한 연구 결과들이 존

재하지만 본 논문과 많은 유사성을 갖는 Multicast beacon, 

SMRM, MRM 및 MQM에 초점을 둔다.

Multicast beacon [17]은 분산 클라이언트들과 중앙 서버

로 구성된다. 클라이언트들은 모니터링 세션에 참가한 동료 

클라이언트들과 RTP(real-time transport protocol [18]) 패

킷을 교환함으로써 전달 통계를 수집한다. 수집된 패킷 전

달 통계는 손실, 지연, 지연 변이(jitter), 비순차 도착

(out-of-ordered arrival) 및 중복된 패킷의 수 등을 포함한

다. 웹(Web)을 통한 사용자 인터페이스가 제공된다. 단점으

로는 멀티캐스트 가용성 및 연결 제약 등의 문제를 탐지할 

수 없다는 점이다. 또한, 능동 탐지(active probing)를 위해 

사용하는 RTP 트래픽이 제어 불가능하므로 네트워크에 부

정적인 영향을 줄 수 있다. 

SMRM [19]은 기존 SNMP [17]를 이용한 모니터링 환경

하에서도 능동 탐지가 가능한 구조이다. SMRM도 multicast 

beacon과 동일하게 중앙 서버와 다수의 분산 클라이언트로 
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(그림 1) 멀티캐스트 모니터링 프레임워크

구성되지만, 상대적으로 다양한 모니터링 기능들을 제공한

다. SMRM이 제공하는 사후 분석(postmortem analysis)은 

능동 탐지를 위한 트래픽 특성을 임의 설정할 수 있다. 하

지만 제어 평면(control plane)이 멀티캐스트 세션으로부터 

충분히 분리되지 못했기 때문에 멀티캐스트 가용성이 없는 

클라이언트들이 고립될 수 있다. 또한, 의사(pseudo) SNMP

가 네트워크 스위치나 라우터에 직접 적용되면 해당 전송 

장비들에 처리 부하를 가중시킬 가능성이 높고 관리도메인

의 확장에 한계가 있다.

사용자 측면에서 멀티캐스트 도달성을 확인하기 위해 

MRM(multicast reachability monitor [20])이 개발되었다. 

MRM은 몇몇 Cisco
TM 라우터들에게 적용되었으며, 테스트 

송신자, 테스트 수신자 및 중앙 관리자로 구성된다. MRM은 

테스트 수신자에게 통계 보고 및 통계 수집 방법 등을 설정

할 수 있고, 테스트 송신자가 능동 탐지를 위한 패킷 스트

리밍 스케쥴을 설정할 수 있다. MQM (multicast quality 

monitor [21])는 MRM과 내부 구조가 유사하며 대화성 모니

터링을 위해 개발되었다. 클라이언트들 간 상호 탐지

(inter-probing)를 위한 절차(handshaking), 도달성 및 품질 

모니터링 방법 등 세부적인 프레임워크가 MRM과 구별된다.

본 논문에서 제안한 프레임워크는 내부 구조, 다양한 탐

지 방법의 제공, 탐지 영역의 단대망 확장, 향상된 접근성 

제공 등에서 기존 연구와 차이점을 갖는다. 또한, 백그라운

드 시험(background test)을 위한 트래픽 양을 최소화하고 

요구형(on-demand) 시험을 강화함으로써 네트워크 대역폭

을 효율적으로 사용한다. 프레임워크를 통해 사용자는 접속

망에서 멀티캐스트 지원여부, 멀티캐스트 응답요구(ping- 

pong), 라우팅 패스 추적, 멀티캐스트 제약사항 탐지 및 종

단 간 패킷 전달 통계를 수집할 수 있으며 모든 사용자 명

령의 실행과 탐지 결과가 웹 인터페이스를 통해 확인된다.   

  

3. 멀티캐스트 모니터링 프레임워크

제안된 프레임워크를 살펴보기에 앞서 본 논문에서 사용

될 가용성(availability), 도달성(reachability) 및 대화성

(interactivity)에 관한 용어를 정의한다. IP 멀티캐스트의 연

결 관계는 방향성 그래프  로 표시될 수 있다. 

은 종단 호스트   및 라우터 의 집합이며, 은 와   

또는 과 을 연결하는 링크 의 집합이다. 는 

∃∈인 두 와 에 대해서 링크   또는 과 의 
집합을 사상하는 함수로써 방향성을 갖는 순서쌍 로 

정의한다. 즉, 경로  , , , , ,  ,에 대해 에서 

로 연결성을 가질 때(패킷이 전달 될 때) 순서쌍  

로 나타낸다. 

•가용성

단대망(end-to-network)의 관점에서 멀티캐스트 패킷의 

송·수신 가능성을 의미한다. 즉, 임의의 ∈와 인접한 

∈에 대해서 ∧ 의 특성을 가질 때 
은  에 대해 가용성을 갖는다.

•도달성

단대단(end-to-end)의 관점에서 종단 간 멀티캐스트 패킷

의 단방향 전송 가능성을 의미한다. 즉, 멀티캐스트 그룹에 

속한 ∃∈에 대해서  의 특성을 가질 때 
에서 로의 도달성을 갖는다.

•대화성 

단대단의 관점에서 종단 간 멀티캐스트 패킷의 양방향 도

달성을 의미한다. 즉, 멀티캐스트 그룹에 속한 ∃∈
에 대해서  ∧의 특성을 가질 때 와 는 

대화성을 갖는다.

3.1 프레임워크 개요

프레임워크는 (그림 1)과 같이 통신 영역과 관리 서버

(management server), 모니터링 대리자(agent) 및 사용자 

인터페이스(user interface)로 구성된다. 통신 영역은 시그널

링 메시지들을 교환하기 위한 제어 평면(unicast control 

plane)과 멀티캐스트 환경에서 오류 탐지 및 통계 수집을 

위해 이용되는 기저 평면(multicast baseband plane)으로 구

분된다. 제어 평면에서 TCP를 이용해 연결설정을 하며 기

저 평면에서는 UDP 및 IGMP(Internet group management 

protocol [22])를 이용해 모니터링을 수행한다. 사용자 인터

페이스는 웹 브라우져(Web browser)를 통해 제공 된다1). 

관리 서버는 IP 멀티캐스트를 이용 가능한 네트워크에 연결

되며 관리 소프트웨어를 통해 기능이 활성화된다. 또한, 인

터넷에 연결된 임의의 컴퓨터에서 대리자 소프트웨어를 구

동시킴으로써 모니터링 대리자의 기능을 활성화시킬 수 있

다. 관리 서버, 모니터링 대리자 및 사용자 인터페이스는 

Java를 이용해 구현되었으며 서버에서 데이터베이스 관리를 

위해 JDBC(Java database connectivity)가 활용됐다. 

1) 사용자 인터페이스는 자바애플릿의 형태로 실행되며 임의의 서버 또는 관
리 서버에서 제공하는 HTTP 데몬에 의해 서비스 된다.
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(그림 2) CMTP(control message transport protocol) 패킷 헤더 

통신 영역을 제어 평면과 기저 평면으로 분리함으로써 멀

티캐스트 서비스로부터 고립된 모니터링 대리자들을 쉽게 

탐지하고 SSM(source-specific multicast) 환경 하에서도 패

킷 전달 통계를 수집할 수 있다. SSM은 일대다(one-to- 

many)방식의 멀티캐스트 규약으로 단방향 전송만 허락된다. 

멀티캐스트 독립성은 NAT(network address translator)이나 

방화벽 등으로 인해 연결 제한 문제를 가지고 있는 모니터링 

대리자의 탐색을 용이하게 한다. 독립성은 제어메시지의 교

환을 위해 멀티캐스트에 의존하지 않는 것을 의미한다  [16]. 

모니터링 대리자(agent)는 지리적으로 분산된 시스템으로 

사용자 명령에 따라 오류 탐지 및 통계 수집 등의 작업을 

수행한다. 예를 들어, 패킷 전달 통계의 수집 명령을 전달 

받은 각 대리자는 메시지의 유효성을 검사한 후, 멀티캐스

트 트래픽 발생기(traffic generator) 또는 수집기(acceptor)

의 역할을 한다. 대리자들이 멀티캐스트 패킷을 지정된  멀

티캐스트 세션에 송신하거나 해당 세션으로부터 패킷 전달 

통계를 수집한다. 또한, 사용자는 적어도 2개 이상의 모니터

링 대리자를 선택해 각 대리자에게 동료 대리자들의 IP 주

소를 전달함으로써 라우팅 경로 등을 탐지하게 한다. 모니

터링 대리자의 메시지 조정기(message handler)는 수행 결

과를 관리 서버에게 피드백 한다. 사용자에 의한 실시간 명

령과 결과 응답은 관리 서버를 통해 이루어진다.

제어 평면에서 관리 서버의 주 역할은 명령 처리와 내부 

데이터베이스의 관리이다. 각 멀티캐스트 대리자들에 의해 

생성되는 응답과 웹 인터페이스를 통한 사용자 명령은 관리 

서버를 통해 상호 전달된다. 사용자는 웹 인터페이스를 통

해 패킷 전달 통계를 수집하거나 오류 탐지를 수행할 하나 

이상의 멀티캐스트 대리자들을 선택할 수 있다. 탐지 및 통

계 수집에 참여할 멀티캐스트 대리자의 수를 제한시킴으로

써 네트워크 대역폭 소모를 줄이고 피드백 폭주(feed 

implosion)를 방지한다. 

관리 서버의 DB 조정기(database handler)는 새로운 모니

터링 대리자가 연결 설정을 시도할 때, 대리자의 상세 정보 

(IP 주소 및 시스템 이름 등)를 내부 DB에 저장한다. 저장

된 대리자 정보와 단대망 간 상태 정보는 웹 인터페이스를 

통해 사용자에게 제공된다. 망대망 간 멀티캐스트 오류 탐

지 및 통계 수집은 사용자의 명시적 요청에 의해 수행되며, 

각 대리자들로부터 수집된 통계 정보는 관리 서버를 통해 

사용자에게 전달된다. 관리 서버는 대리자가 수집한 정보를 

내부 DB에 보관한다. 대리자에 의해 수집되어 관리 서버에 

저장되는 정보는 왕복지연시간(round-trip time), 손실율

(loss rate), 지연 변이 및 라우팅 경로 등이다. 

관리 서버는 그룹 내 모니터링 대리자들의 멀티캐스트 가

용성을 확인하기 위해 주기적으로 멀티캐스트 패킷을 송신

하며 모니터링 대리자들도 상호간 도달성 및 대화성의 확인

을 위해 탐지 목적의 패킷을 발생시킨다.

3.2 메시지 전송규약

제안된 프레임워크는 상호 배타적인 2개의 통신 평면을 

제공한다. 이를 위해 본 논문에서는 제어메시지 전송규약

(CMTP, control message transport protocol)과 멀티캐스트 

기저메시지 전송규약(BMTP, baseband message transport 

protocol)을 정의한다. 각 규약은 독립된 패킷 헤더를 가지며 

기반 통신 평면에 종속적으로 사용된다.

3.2.1 제어메시지 전송규약(CMTP)

제어메시지 전송규약(CMTP)은 제어 평면에서 메시지를 

교환할 때 이용된다. 예를 들어, 사용자 명령이 관리 서버를 

거쳐 대리자에게 전달되는 과정 또는 대리자의 응답이 관리 

서버를 거쳐 사용자에게 피드백 되는 전 과정에서 CMTP 

메시지가 사용된다. 또한, 모니터링 대리자들 간 소프트웨어 

일관성(consistency)을 유지하기 위해 버전 관리 및 업데이

트를 수행할 때 CMTP 패킷을 이용해 메시지를 교환한다.

멀티캐스트 기저메시지 전송규약(BMTP)은 모니터링 대

리자 간 또는 관리 서버와 대리자 간에 오류 탐지 및 통계 

수집을 위해 멀티캐스트 패킷을 송·수신할 때 사용되며 활

용 형태는 제어메시지 전송규약과 유사하다. 예를 들어, 관

리 서버나 모니터링 대리자가 그룹 내 대리자들의 멀티캐스

트 가용성 검사를 위해 주기적으로 발생시키는 멀티캐스트 

트래픽의 헤더는 기저메시지 전송규약에 따른다. 

CMTP 패킷은 (그림 2)와 <표 1>과 같이 각각 패킷 헤

더와 MDM(multicast description message)으로 구성된다. 

CMTP패킷 헤더는 총 16바이트의 고정 필드와 4×n (n≤

16) 바이트의 유동 필드로 구분된다. 그룹 내에서 탐지 및 

통계 수집에 참가할 모니터링 대리자들의 수(n)가 유동 부

분의 크기를 결정한다. 사용자는 웹 인터페이스를 통해 해

당 모니터링 대리자들을 선택한다.

CMTP 패킷 헤더의 각 필드는 다음과 같은 역할을 수행

한다. 

⦁프로토콜 버젼(V, 4 비트)
⦁ eXtension(X, 1 비트): CMTP 패킷의 MDM 포함 여부
를 지시한다.

⦁ Count(C, 4 비트): 오류 탐지 및 통계 수집을 위해 멀
티캐스트 그룹에 참여해야 되는 모니터링 대리자들의 

수 (C=n)를 의미한다.   

⦁Mode(M, 1 비트): 관리서버가 CMTP 패킷을 수신했
을 때 MDM을 해석하고 DB 저장 여부(M=0)를 판단

한다. M이 0일 경우 관리서버는 CMTP 패킷을 최종 

목적지로 전달하는 역할을 한다.  

⦁Active(A, 1 비트): 통계 수집을 위해 모니터링 대리자
의 역할을 송신자 또는 수신자로 설정한다.
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(그림 3) BMTP(baseband message transport protocol) 패킷 헤더

내용

v=0 모니터링 대리자 버젼

o=me@localhost 모니터링 대리자 이름

p=true or false 사설 IP 사용 여부

e=true or false 멀티캐스트 지원 여부

t=2873493469 측정 시간

r=<peer, results> 결과

<표 1> Measurement description message

⦁ Primitive(1 바이트)2): 명령의 종류를 결정한다. CMTP 
패킷이 사용하는 주(primitive) 명령으로는 ASK, 

RELAY, ORDER, RETURN 등이 있다. ASK는 사

용자 또는 모니터링 대리자와 관리서버 간 또는 모니

터링 대리자와 동료 대리자 간 일반 정보를 교환할 때 

사용되며, RELAY는 사용자가 대리자에게 (또는 역의 

방향으로) 명령을 전달하기 위해 관리서버에게 메시지 

중계 요청을 할 때 사용된다. ORDER 명령은 대리자 

간 모니터링을 목적으로 사용되거나 사용자로부터 

RELAY 요청을 받은 명령이 관리서버로부터 대리자에

게 중계되어야 할 때 관리서버가 설정한다. 반대로 

RETURN 명령은 대리자가 사용자에게 모니터링 결과

의 중계를 요청할 때 관리서버에서 해당 명령을 이용

해 사용자에게 보고한다. 부(secondary) 명령은 종단간 

연결성 검사 등을 위해 주 명령의 세부 명령을 제시한

다. 예를 들어, 주 명령 ASK는 beatAlive, 

getAllAgentInfo, getSessionInfo, getFiles, and 

getReachabilityMatrix 등의 부 명령을 가질 수 있다. 

또한, 주 명령 ORDER나 RELAY는 부 명령 

normalProbes, twowayPing, onewayPing, twowayBurst, 

onewayBurst, twowayTrace 및 onewayTrace를 가질 

수 있다.

⦁ IP address of packet originator(4 바이트) 및 port 
number of the originator: 특정 명령에 대해서 CMTP 

패킷을 최초 생성한 시스템의 IP 주소이다. 프레임워크 

내 모든 제어 메시지들은 반드시 관리 서버를 거쳐야 

하기 때문에 CMTP 명령의 발생원이 명시적으로 포함

되어야 한다. 모니터링 대리자는 응답 목적의 CMTP 

패킷의 생성원이 될 수 있다. 예외로, 모니터링 대리자

가 생성할 수 있는 유일한 요청 목적의 CMTP 패킷은 

beatAlive 메시지이다.

⦁Multicast group address(4 바이트) 및 port number of 
the group: 실시간 멀티캐스트 세션 모니터링을 목적으

로 추후 프레임워크 확장을 위해 확보되어 있는 필드

이다.

⦁ IP address of agent: 오류 탐지 및 통계 수집을 위해 
그룹에 참여해야 하는 대리자들의 IP 주소이다. 모니터

2) 각 부 명령은 이름이 의미를 내포하고 있기 때문에 구체적인 설명은 생략
한다. 

링 대리자가 요청 목적의 CMTP 패킷(beatAlive)을 송

신할 때는, 해당 대리자와 멀티캐스트 도달성이 있는 

세션 내 동료 대리자들의 IP 주소를 기록한다. 최대 16

개까지 수용 가능하며 beatAlive 패킷을 송신할 때마

다, 도달성이 있는 동료 대리자의 IP 주소를 임의 선택

한다.

제어 평면에서 관리 서버는 종단 사용자와 모니터링 대리

자를 연결시켜주는 인터페이스의 역할을 수행한다. 관리 서

버는 메시지 개조 인터페이스(message adaptation interface)

를 제공함으로써 CMTP 패킷을 수정할 수 있는 권한을 갖

는다. 예를 들어, 관리 서버가 사용자로부터 <RELAY,  

twowayPing> 메시지를 각각 주 명령과 부 명령으로 수신

하고 CMTP 패킷의 Mode가 1로 설정되어 있을 경우, 

<RELAY, twowayPing> 메시지를 <ORDER, twowayPing>

으로 수정해 모니터링 대리자들에게 전달한다. 

CMTP 패킷은 바이트 정렬된 헤더를 사용하기 때문에 

라우팅 패스 정보 등 가변 길이의 측정 결과를 포함하는데 

어려움이 있다. MDM(measurement description message)은 

모니터링 대리자 또는 사용자가 관리 서버와 보다 유연하게 

정보를 교환할 수 있는 방안을 제공한다. MDM은 CMTP 

패킷에 캡슐화되어 제공되며 eXtension 비트가 1로 설정되

어 있으면 CMTP 패킷이 MDM을 포함하고 있다. MDM은 

<표 1>과 같이 대리자, 시간 및 결과 정보 등을 기록한다. 

결과 (r=<peer, results>)는 측정에 참가한 상대 대리자의주

소와 측정 결과들을 갖는다.

3.2.2 기저메시지 전송규약(BMTP)

멀티캐스트 기저 평면에서 탐지 및 통계 수집을 위해 

BMTP(baseband messasge transport protocol) 패킷이 정의

된다. BMTP는 기존 RTP/RTCP(RTP control protocol) 규

약을 활용한 왕복지연시간의 계산을 보다 정교하게 한다. 

RTCP SR(sender report) 및 RR(receiver report) 패킷을 이

용해 왕복지연시간을 추정할 수 있지만, RTCP 패킷의 송신 

간격이 크기 때문에 측정된 지연시간이 부정확할 수 있다. 

BMTP는 응용계층 프로토콜로 IP/UDP/RTP에 캡슐화되어 

사용되므로 패킷 전달 통계는 RTP와 BMTP 헤더를 통해 

확보한다. (그림 3)은 BMTP 패킷의 헤더 형태를 보여준다. 

BMTP 헤더 형태는 하부 전송계층에 독립적으로 구성되

며 관리 서버 및 모니터링 대리자들 사이에서 탐지용 멀티

캐스트 패킷을 송·수신 할 때 사용된다. BMTP 헤더는 

normalProbes, onewayPing, twowayPing, onewayBurst 및 
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(그림 4) 가용성 및 일관성 확인 절차

twowayBurst 등의 명령으로 구분된다. 각 대리자들은 

BMTP 헤더의 Task 필드를 CMTP 헤더의 부 명령 필드 

값과 일치되도록 설정한다. Count 필드는 멀티캐스트 탐지 

패킷을 수신 받을 대리자들의 총 수이다. 타임스탬프

(timestamp)는 BMTP 패킷이 생성된 시간을 마이크로 초 

단위로 나타낸다. 마지막으로 경과시간(elapsed time)은 

BMTP 응답요구 패킷을 수신 받은 동료 대리자가 BMTP 

응답 패킷을 보낼 때까지 해당 대리자에서 경과한 시간을 

의미한다. 단방향 트래픽 집중 시험(burst test)을 위해 두 

모니터링 대리자를 이용할 경우 경과시간은 설정되지 않는

다. 트래픽 집중 시험은 단위 시간 당 가능한 많은 수의 패

킷들을 송·수신함으로써 라우터나 스위치의 멀티캐스트 패

킷 포워딩(forwarding) 성능과 방화벽 등의 존재 여부를 추

정하는데 활용 된다. 일반적으로 방화벽에서 패킷이 필터링 

될 때 전송 성능은 크게 낮아진다.

3.3 멀티캐스트 가용성 및 일관성

접속망(access network)에서 IGMP 질의(query) 패킷의 

수신은 첫 번째 홉 라우터(first-hop router)와 연동된 종단

에서 멀티캐스트 서비스의 가용성(availability)을 결정짓는 

중요한 판단 기준이다. 또한, 가용성은 종단이 멀티캐스트 

그룹에 참여(join)하고 해당 그룹으로부터 멀티캐스트 패킷

을 수신 가능한지의 여부를 나타낸다. 

제안된 프레임워크에서는 IGMP 질의 패킷과 멀티캐스트 

시험 패킷의 수신 여부를 기준으로 모니터링 대리자에서의 

멀티캐스트 가용성을 확인한다. 멀티캐스트 시험 패킷의 수

신 여부는 관리 서버가 주기적으로 보내는 시험 패킷을 이

용한다. 시험 패킷은 normalProbes 명령을 갖는 BMTP 규

약을 준수한다. 현재 시험 패킷의 패킷 간 전송 간격은 5초

로 설정되어 있다. 멀티캐스트 가용성은 있지만, 관리 서버

와 특정 모니터링 대리자 간의 경로(path) 상에 오류가 존재

하는 경우를 고려해 그룹 내 모든 대리자들은 시험 패킷을 

주기적으로 발생시킨다. 모니터링 대리자의 시험 패킷 발생 

주기는 30초 이다.

모니터링 대리자는 가용성 확인을 위해 시험 패킷의 수신 

여부와 해당 패킷의 발생원(시험 패킷을 생성한 모니터링 

대리자) 등의 탐지 결과를 수집한다. 수집된 결과는 CMTP 

beatAlive 메시지를 통해 주기적으로 관리 서버에게 전달된

다. 관리 서버와 모니터링 대리자 간에 주기적으로 교환되

는 beatAlive 패킷을 통해 결점이 있는 대리자들이 쉽게 탐

지될 수 있으므로 제어 평면의 관리성(manageability)이 높

아진다. 모니터링 대리자들이 시험 패킷을 주기적으로 발생

시킴으로써 그룹 내의 모든 대리자들 간에 도달성 및 대화

성을 추가적으로 확인할 수 있다. 멀티캐스트 가용성의 확

인을 위해서 약  ×    bps의 네트워크 대역폭

이 필요하다. 는 시험 패킷의 크기(64 바이트)이며 는 

멀티캐스트 그룹 크기이다. 또한, 는 관리서버가 생성하는 

시험 패킷의 송신 주기(5초)이며 는 대리자가 발생시키는 

시험 패킷의 송신 간격(30초)이다3). 결론적으로, 제안된 프

레임워크에서 멀티캐스트 그룹 크기가 1,000일 때 백그라운

드 시험을 위해 약 102.415 Kbps의 네트워크 대역폭이 필요

하다.

제안된 프레임워크는 단대망 간의 멀티캐스트 가용성을 

포함해 동일 구간의 연결성 장애를 탐지한다. 협업 응용의 

활용에 있어 IP 주소 변환기(network address translator)의 

사용은 멀티캐스트 연결성 장애를 초래하는 대표적인 예이다. 

소프트웨어 일관성은 모든 모니터링 대리자들이 동일한 

버전의 소프트웨어를 활용하는 것을 의미한다. 일관성을 유

지하는 것은 비표준(proprietary) 통신 규약을 이용하는 프

레임워크의 유지 관리에 있어 중요한 요소이다. 예를 들어, 

지리적으로 분산된 모니터링 대리자에게 새로운 탐지 방법

이 추가된 대리자 소프트웨어를 배포할 때 대리자 간 일관

성이 없으면 탐지 오류를 발생시킬 수 있다. 각 모니터링 

대리자는 CMTP beatAlive 패킷을 이용해  60초 주기로 관

리 서버와 통신한다. 관리 서버는 beatAlive 패킷에 포함된 

MDM 메시지의 모니터링 대리자 버전(v) 정보를 이용해 일

관성을 검사한다.

(그림 4)는 가용성 및 일관성 확인을 위해 관리 서버와 

모니터링 대리자 간에 필요한 통신 절차를 보여준다. 가용

성의 측정은 BMTP normalProbes 패킷을 이용해 멀티캐스

트 기저평면에서 수행되며 각 모니터링 대리자는 CMTP 

beatAlive 패킷에 포함된 MDM 메시지에 수집된 정보를 기

록해 관리 서버에 주기적으로 전달한다. 

관리 서버는 beatAlive 패킷을 수신하면 모니터링 대리자

가 주소 변환 여부를 확인한다. CMTP beatAlive 패킷 헤더

는 패킷 생성자의 원 IP 주소와 포트정보를 포함하고 있다. 

주소 변환기의 존재 유무를 파악하기 위해서 관리 서버는 

CMTP 헤더의 패킷 발생원(originator) 주소와 소켓(socket)

에서 전달 받은 패킷의 IP 주소를 비교해 판단 한다.  소프

트웨어 버전이 서로 불일치 할 때는 CMTP <ORDER, 

needUpdate> 명령을 해당 대리자에게 송신하며 대리자는 

관리 서버와 추가적인 메시지 교환을 통해 갱신된 소프트웨

어를 다운 받아 일관성을 유지한다. 명령 전달의 순서와 내

용을 정리하면 다음 <표 2>와 같다.

3) 멀티캐스트 지원 라우터의 prune 간격이 일반적으로 60초 내외이므로 트리
(tree)를 유지할 수 있도록 송신 간격이 설정되어야 한다. 
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(그림 5) 양방향 집중 시험 절차

순번
송신 수신 규약 명령

내용

-
Agent Agent BMTP normalProbes

가용성 확인을 위한 백그라운드 시험 

-
Server Agent BMTP normalProbes

가용성 확인을 위한 백그라운드 시험

1
Agent Server CMTP beatAlive

상태 정보에 대한 주기적인 보고

2
Server Agent CMTP <ORDER, needUpdate>

소프트웨어 갱신 명령

<표 2> 가용성 및 일관성 확인 절차의 요약

3.4 종단간 패킷 전달 통계

네트워크 혼잡 등으로 인한 전달 지연, 지연 변이 및 패

킷 손실은 멀티미디어의 재생 품질을 악화시키는 주요한 원

인이다. 제안된 프레임워크는 재생 품질에 영향을 주는 네

트워킹 요소들의 상태 파악을 위해 단방향 집중 시험

(uni-directional burst test) 및 양방향(bi-directional) 집중 

시험 등 요구형 통계 수집을 수행한다. 집중 시험은 네트워

크의 패킷 포워딩 성능과 혼잡 상태 등의 파악이 목적이다. 

두 집중 시험을 위한 CMTP 패킷의 부 명령은 각각 

onewayBurst와 twowayBurst이다.

(그림 5)는 모니터링 대리자(agent)들이 관리 서버로부터 

CMTP <ORDER, twowayBurst> 명령을 받아 양방향 집중 

시험을 수행하고 결과를 피드백하는 과정을 보여준다. 사용

자는 웹 인터페이스를 통해 CMTP <RELAY, 

twowayBurst> 명령을 관리 서버에게 알린다. 관리 서버는 

RELAY 주 명령을 ORDER로 변환한 후, 모니터링 대리자

에게 양방향 집중 시험을 명령한다. CMTP 패킷을 전달받

은 모니터링 대리자는 BMTP twowayBurst 패킷을 발생시

키는 동시에 동료 대리자로 부터의 패킷 수신을 위해 대기 

상태에 들어간다. 시험에 참여하지 않은 모니터링 대리자

들은 도착한 BMTP 패킷을 처리하지 않는다. 패킷 전달 

통계를 수집한 모니터링 대리자는 응답 목적의 CMTP 

<RELAY, twowayBurst> 명령을 통해 관리 서버에게 결과

를 전달한다. 관리 서버는 수집 통계를 내부 DB에 저장하고 

CMTP <RETURN, twowayBurst> 명령을 통해 사용자에

게 전달한다. 명령 전달의 순서와 내용을 정리하면 다음 

<표 3>과 같다.

시험에 참여한 모니터링 대리자는 최적 일차 추정자

(optimal first-order estimator)를 이용해 지연 변이를 추측

한다. 대리자   간에 응답요구 시험을 수행하고 

에서 BMTP 패킷 의 송신 시간이   이고 에서 해

당 패킷 의 수신 시간이   라고 가정하면 패킷 와 

번째 패킷의 송신 시간차(  )를 계산할 수 있다.

  
              

최적 일차 추정자에 의한 번째 패킷의 지연 변이()는 다

음과 같다.

     

BMTP 패킷의 크기는 64바이트이며, 패킷 간 송신 간격은 

10ms로 설정 된다.

순번
송신 수신 규약 명령

내용

1
Web Server CMTP <RELAY, twowayBurst>

양방향 집중 시험 요구 명령의 전달 요청

2
Server Agent CMTP <ORDER, twowayBurst>

양방향 집중 시험 명령

3
Agent Agent BMTP twowayBurst

대리자 간 양방향 집중 시험 수행

4
Agent Server CMTP <RELAY, twowayBurst>

집중 시험 결과 보고 명령의 전달 요청

5
Server Web CMTP <RETURN, twowayBurst>

집중 시험 결과의 보고

<표 3> 양방향 집중 시험 절차의 요약  

3.5 멀티캐스트 도달성 및 대화성

멀티캐스트 도달성(reachability)과 대화성(interactivity)은 

가용성(availability)을 확인하기 위해 모니터링 대리자들이 

주기적으로 발생시키는 시험 패킷을 통해서도 판단 가능하

다. 하지만, 대역폭 소모량을 줄이기 위해 시험 패킷의 발생 

주기가 30초로 설정되어 있으므로, 가용성 상태의 갱신 주

기가 길어진다. 또한, 네트워크 상황 파악을 위한 부가적인 

정보 획득이 어렵다는 문제가 있다. 단점을 보완하기 위해

서, 멀티캐스트 응답요구(multicast ping)와 라우팅 경로 추

적(multicast trace) 방법을 프레임워크에 수용한다.  

멀티캐스트 응답요구는 응용계층에서 구현되었으며 모니
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(그림 6) 테스트베드 설정  

터링 대리자들 간에 BMTP 패킷을 교환하는 방식이다. 이

를 통해 단대단 간 멀티캐스트 대화성을 파악할 수 있다. 

즉, 양방향 도달성을 실시간으로 확인할 수 있으며 추가적

으로 왕복지연시간의 측정이 가능하다. 왕복지연시간은 모

니터링 대리자들 간에 클럭 동기화된 타임스템프를 갖지 않

은 환경하에서 전달 지연을 효과적으로 추정할 수 있다. 

대화성을 실시간 판별하기 위해 모니터링 대리자는 점대

다(point-to-group) 방식으로 멀티캐스트 응답요구 패킷을 

발생시킨다. 점대다 방식의 멀티캐스트 응답요구는 잠재적

으로 피드백 폭주를 일으킬 수 있다. 또한, 도달성 문제로 

인해 응답을 보내지 않은 모니터링 대리자를 응답요구 패킷

을 발생시킨 대리자가 파악할 수 없는 문제가 있다. 이는 

특정 대리자가 동료 대리자들에 대한 정보를 가지고 있지 

않고, 그룹 주소를 이용해 멀티캐스트 응답을 요구하기 때

문이다. 멀티캐스트 응답요구의 이러한 문제점을 해결하기 

위해, 제안된 프레임워크는 응답요구에 응해야하는 대리자

의 수를 한 쌍으로 제한한다. 또한, 동료 대리자에 대한 정

보를 제공한다. 

멀티캐스트 응답요구를 통한 도달성 검증을 위해서, 지정

된 모니터링 대리자는 동료 대리자의 IP 주소를 BMTP 패

킷 헤더에 등록한 후, 그룹 주소로 응답요구 패킷을 송신한

다. BMTP 응답요구 패킷을 수신 받은 동료 대리자들은 헤

더를 확인 해 자신이 동료 대리자로 등록되어 있으면 응답 

패킷을 발생시킨다. BMTP 헤더에 등록된 동료 대리자의 

응답 패킷은 응답요구를 발생시킨 대리자 주소, 응답요구 

패킷의 송신 시간( ) 및 동료 대리자에서 응답요구 패킷의 

수신 시점부터 응답 패킷의 송신 시점까지 지체된 시간( ) 

등의 정보를 포함한다. 응답요구를 발생시킨 대리자는 응답 

패킷을 수신했을 때(),    와 같이 왕복지연시

간()을 계산한다.

멀티캐스트 라우팅 경로 추적은 단대망 또는 망대망의 입

장에서 도달성과 대화성을 확인하는데 효과적이고 간소화된 

방법을 제공한다. 경로 추적을 위해 mtrace를 프레임워크에 

수용한다. mtrace는 사용자에게 은닉되어 있는 네트워크 정

보를 보여줌으로써 멀티캐스트 라우팅 루프와 같은 경로 설

정 오류를 탐지해 낼 수 있다. 네트워크 운영자들은 관리도

메인 간 멀티캐스트 역 경로(reverse-routing path) 및 손실

율(per-hop loss rate) 등을 파악하기 위해 mtrace를 활용한

다. 멀티캐스트 라우팅 루프와 같은 네트워크 오류는 도달

성 및 대화성에 치명적인 장애를 초래하기 때문에 원격 협

업 응용의 활용에 있어 반드시 차단되어야 할 문제이다. 

mtrace를 효과적으로 사용하기 위해서는 양방향 탐지가 필

수적이다. 예를 들어, 관리도메인 외부에서 내부의 방향으로 

라우팅 루프가 존재하면 동일한 방향으로 경로 추적이 이루

어져야 한다.  

제안된 프레임워크는 양방향 탐지가 가능한 구조로,  

onewayTrace 또는 twowayTrace CMTP 부 명령을 이용해 

단방향 또는 양방향 경로 추적을 한다. 단방향 경로 추적의 

경우, 그룹 내 모니터링 대리자 또는 그룹 외부의 시스템들

이 경로 추적의 최종 목적지로 사용될 수 있다. 경로 추적 

결과는 관리 서버에 저장된 후 사용자에게 전달되며, 사용

자는 전달된 결과를 통해 라우팅 루프 등 네트워크 오류를 

탐지하고 혼잡 구간을 추정할 수 있다.

4. 성능 측정 및 결과

본 절에서는 제안된 프레임워크의 성능을 살펴보기 위해 

테스트베드를 구성하고 실험을 수행한다. 성능 측정을 통해 

관리 서버가 기저 평면에서 피드백 폭주를 효과적으로 처리

하고, 제어 평면에서 다수의 사용자 요구를 동시처리 가능

함을 보인다. 

실험을 위해 (그림 6)과 같이 하나의 관리 서버와 5개의 

모니터링 대리자들을 지리적으로 분산시켜 구축했다. 도메

인(administrative domain) Ⅰ은 국가 과학기술연구망인 

KREONET(Korea Research Environment Open NETwork)

의 관리 영역이며 도메인 Ⅱ의 대리자는 광대역통합연구개

발망인 KOREN(Korea Advanced Research Network)과 연

동되어 있다. 모니터링 대리자들은 Windows
TM 또는 Linux 

플랫폼에서 동작한다. 관리 서버는 1Gbps 백본 네트워크에 

연결되어 있으며 각 모니터링 대리자는 10∼100Mbps LAN

에 연동되어 있다. 임의의 두 모니터링 대리자들은 최대 8 

홉(hop) 거리에 있으며 왕복지연시간은 최대 9.8ms이다.

(그림 7)은 개발된 프레임워크의 웹 인터페이스와 도달성 

측정 결과를 보여준다. 웹 인터페이스는 사용자에게 측정 

방법(debugging type), 그룹에 참여할 모니터링 대리자

(target), 탐지 방향(probing direction) 등의 선택권을 준다. 

웹 인터페이스는 현재 활성화 되어 있는 모든 모니터링 대

리자들에 대한 세부 정보와 각 대리자의 멀티캐스트 가용성 

및 연결 제한 여부 등을 보여 준다. 

멀티캐스트 기저 평면에서 피드백 억제가 관리 서버의 시

스템 부하에 미치는 영향을 조사하기 위해서 실험을 수행한

다. 효과적인 피드백 억제는 제안된 프레임워크의 대화성 

측정이 갖는 확장성을 보여준다4). 모니터링 대리자가 

4) 제안된 프레임워크의 확장성은 다양한 모니터링 도구의 프레임워크 내 수
용 가능 여부 등 시스템 측면과 패킷 데이터의 범람 억제 등 네트워킹 측
면을 동시에 고려한다. 시스템 측면의 확장성은 소프트웨어 일관성을 통해 
확보하며, 최상의 경우 약 48,000 모니터링 대리자 사이의 가용성(100 bps/
대리자)을 실시간으로 확인 가능하므로 네트워킹 측면의 확장성도 가지고 
있다. 대화성 측정은 요구형 오류 검증 방식이다.
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(그림 8) 성능 이득 

(그림 7) 웹 인터페이스

BMTP 응답요구 패킷을 동료 대리자에게 송신하는 시간이 

이고 는 응답요구에 대한 응답 패킷의 도착시간이라고 

했을 때 피드백 억제가 없다면, 응답을 요구한 모니터링 대

리자는   시간 동안 최대  개의 패킷을 처리해야 

한다. 은 그룹 내 모니터링 대리자들의 총 수이다. 실험을 

위해 모니터링 대리자 Ⅵ 와 Ⅴ를 지정한 후, BMTP 패킷

을 발생시켜 모니터링 대리자 Ⅱ에 송신하도록 했다. 

  은 250ms로 설정했다.

(그림 8)은 CPU 부하의 성능 이득(performance gain)이

며 모니터링 대리자 Ⅱ에서 Linux top 명령을 이용해 해당 

프로세스의 CPU 부하를 측정했다. BMTP 패킷의 On/Off 

주기는 각각 250ms이며 첫 번째 On 구간으로부터 1초 간격

으로 총 10초간 측정한 평균값을 CPU 부하로 나타낸다. 성

능 이득은 로 정의한다. 피드백 억제를 했을 때 측

정된 CPU 부하가 이며 피드백 억제를 하지 않았을 경우

는 이다. (그림 8)에서 보는 바와 같이 제안된 프레임워

크는 멀티캐스트 그룹 크기가 커질수록 성능 이득도 증가한

다. 멀티캐스트 그룹 크기가 20이고 피드백 억제를 하지 않

았을 경우 모니터링 대리자 Ⅱ에서 측정한 CPU 부하는 약 

34%이다.

프레임워크 내에서 응답요구 시험(multicast ping)에 이용

되는 BMTP 패킷은 응용 계층에서 처리되므로 측정 결과의 

실효성이 떨어질 수 있다. 측정 결과의 실효성을 살펴보기 

위해서 모니터링 대리자 Ⅰ과 Ⅱ를 지정해 멀티캐스트 응답

요구 시험을 수행했다. (그림 9)는 응답요구 시험을 통해 측

정된 왕복지연시간의 변화를 ICMP(Internet control 

message protocol [24]) ping과 비교한 결과이다. 구현된 응

답요구 시험의 왕복지연시간이 ICMP ping에 비해 실시간 

변화폭이 상대적으로 크지만, 평균치는 약 1.5ms 정도의 미

세한 차이를 보임을 알 수 있다. 변화폭이 큰 이유는, Java 

언어의 특성 상 작업 스케쥴링(task scheduling) 및 쓰레기 

수집(garbage collection) 등이 실시간으로 이루어지지 않아 

시간 측정에 어려움이 있기 때문이다 [25]. 

(그림 9) 왕복지연시간 비교

5. 결  론

본 논문은 종단간 멀티캐스트 오류 탐지를 위한 모니터링 

프레임워크를 제안했다. 제안된 프레임워크는 제어평면과 

기저평면을 분리하고 관리 서버를 통해 작업 제어를 수행함

으로써 모니터링 그룹에 대한 관리성을 높인다. 또한, 백그

라운드 시험을 최소화하고 요구형 시험을 확대함으로써 네

트워크 자원을 효과적으로 사용한다. 소프트웨어 일관성의 

지원은 추후 모니터링 방법의 확충 등 프레임워크를 확장하

는데 유효하다. 제안된 프레임워크를 통한 멀티캐스트 가용

성, 도달성 및 대화성 등의 확인은 IP 멀티캐스트를 활용하

는 협업 응용의 안정적 활용에 기여한다. 추후 연구 과제는 

멀티캐스트 오류 탐지 방법의 추가 연구와 실시간 세션 모

니터링 기능의 구현이다.
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