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요     약

최근까지 VANET 환경에서 차량의 익명성과 비연결성을 제공하기 위하여 제안된 익명 인증 프로토콜들은 신뢰기관이 차량에게 다수의 익

명 인증서를 발급하거나, 차량과 RSU (Road-Side Unit)간의 상호인증 이후에 RSU가 차량에게 단기 (Short-time) 익명 인증서를 발급하였다. 

하지만, 이러한 프로토콜들은 익명 인증서 생성 단계에서 신뢰기관을 비롯하여 차량 및 RSU의 높은 오버헤드를 발생시킨다. 따라서, 본 논문에

서는 차량 및 RSU간의 한 번의 상호인증으로 RSU가 차량에게 다중 단기 익명 인증서를 발급하는 효율적인 익명 인증 프로토콜을 제안한다. 

시뮬레이션을 통하여, RSU 서비스율 및 차량의 계산량 관점에서 기 제안되었던 가장 효율적인 익명 인증 프로토콜보다 효율적임을 보인다. 또

한, 기 제안된 프로토콜들은 다수의 RSU들이 손상될 경우, 차량에 대한 비연결성과 추적성을 제공하지 못하는 반면 제안 프로토콜은 다수의 

RSU가 손상되더라도 차량의 비연결성과 추적성을 제공한다. 

키워드 : VANET (Vehicular Ad-hoc Network), 프라이버시 보호, 익명 인증, 다중 익명 인증서

An Efficient Anonymous Authentication Protocol Based on Multiple 
Anonymous Certificates in VANET
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ABSTRACT

Until now, some protocols have been presented to provide vehicle’s anonymity and unlinkability in VANET by means of issuing 

multiple anonymous certificates to each vehicle from the trust authority, or shot-time anonymous certificate to a vehicle after mutual 

authentication between a Roadside Unit (RSU) and the vehicle. However, these protocols have high overheads of the trust authority, RSUs 

and vehicles for generating anonymous certificate. In this paper, we propose an efficient anonymous authentication protocol, in which RSUs 

can issue multiple shot-time anonymous certificates to a vehicle to alleviate system overheads for mutual authentication between vehicles 

and RSUs. Several simulations are conducted to verify the efficiency of the proposed protocol in terms of RSU valid serve ratio and 

vehicle's computational costs. Moreover, the proposed protocol provides unlinkability and traceability when multiple RSUs are compromised, 

whereas previous protocols do not provide unlinkability and traceability.

Keywords : VANET(Vehicular Ad-hoc Network), Privacy Protection, Anonymous Authentication, Multiple Anonymous 

Certificates

1. 서  론 1)

최근 전자제품의 급격한 가격하락과 함께 안전한 운전을 

요구하는 사용자들이 증가하면서 자동차도로는 이동 Ad-hoc 

네트워크 (MANET, Mobile Ad-hoc Network) 형태로 발전
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되었고 이러한 네트워크를 Vehicular Ad-hoc Network 

(VANET)라고 한다. 더불어, 안전한 VANET을 구성하기 

위하여 VANET의 보안 구조에 관한 연구도 활발히 진행되

고 있다 [5, 7, 12-15, 17, 18]. 최근에는 사용자의 프라이버

시 보호에 관한 관심이 높아짐으로 인하여, 광범위한 도청

자로부터 차량의 이동경로 추척을 막기 위한 익명 인증 프

로토콜들이 소개되었다 [3, 4, 8, 9, 16]. 하지만, 기 제안된 

대부분의 익명 인증 메커니즘들은 RSU (Road Side Unit)의 

인증 과정에서 많은 계산량을 요구하거나 차량에 부착된 

OBU (On-Board Unit)가 손상되었을 시, 인증서 취소 문제 

등으로 인하여 시스템 관리자 및 OBU의 높은 오버헤드를 

요구한다.
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인증 익명성 비연결성 추적성

레벨 1 ○ ○ ☓ ☓
레벨 2 ○ ○ ○ ☓
레벨 3 ○ ○ ○ ○

<표 1> 프라이버시 보호 레벨

이러한 오버헤드를 줄이기 위해, R. Lu외 저자들은 

VANET에서 효율적인 익명 인증서 관리를 위해 신원기반 

암호 기법과 그룹 서명 기법을 기반한 익명 인증 프로토콜 

(ECPP, Efficient Conditional Privacy Preservation Protocol)

을 제안하였다[9]. ECPP에서는 차량의 요청에 따라 주변 

RSU와의 상호인증 절차를 수행한 이후에 RSU가 차량에게 

단기(Short-time) 익명 인증서를 발급한다. 이러한, 단기 익

명 인증서 검증 과정에서는 인증서 발급 개체인 RSU의 유

효성 검증은 반드시 수행하여야 하지만, ECPP는 RSU가 손

상되더라도 내부 정보를 알 수 없다는 가정을 설정함으로서 

OBU와의 상호인증으로 RSU에 대한 유효성 검증을 생략하

였다. ECPP의 익명 인증서 발급 절차는 다음과 같이 요약

할 수 있다.

① OBU 익명 () 및 RSU의 위치정보 기반의 상호 

인증 수행

② OBU는 자신의 단기 서명키/검증키 쌍 ( )을 생

성하고, RSU에게 검증키 전송

③ RSU는 그룹 서명 기법을 이용하여 수신된 검증키에 

대한 서명 값 ()을 생성하고, OBU에게 전송

④ 이후, OBU는 서명 값 ()을 검증키의 인증서로 사

용

그러나, 공격자에 의해 손상된 장치의 내부 정보는 일반

적으로 공격자가 획득할 수 있기 때문에, ECPP는 CRL 

(Certificate Revocation List) 등을 이용하여 발급된 익명 인

증서를 검증하기 이전에 RSU의 유효성 검증 과정을 수행하

여야 한다. 이로 인하여, ECPP는 손상된 RSU가 증가할수록 

익명 인증서 검증과정에서 OBU의 계산상 오버헤드는 증가

할 것으로 예상된다. 따라서, 단기 익명 인증서 생성 과정에

서 효율적으로 RSU의 유효성을 검증할 수 있는 방법에 관

한 연구가 필요하다.

한편, ECPP는 다수의 RSU들이 훼손될 경우에 OBU의 

비연결성을 제공하지 못함으로서 OBU에 대한 이동경로 추

적 공격이 가능하다. 더불어, ECPP는 분쟁상황에서 익명 인

증서로부터 OBU의 식별정보를 추적하기 위하여 인증서를 

발급해준 RSU와의 협력이 반드시 필요하다. 따라서, 인증서

를 발급해준 RSU가 손상될 경우에는 OBU의 추적성을 제

공하지 못한다. 따라서, 다수의 RSU들이 훼손되더라도 

OBU의 비연결성 및 추적성을 제공하는 효율적인 익명 인증 

프로토콜에 관한 연구가 필요하다.

따라서, 본 논문에서는 Universal 재암호화 기법[6], 그룹 

서명 기법[2] 및 신원기반 키 일치 기법[19]을 이용하여 

VANET에서 프라이버시 보호를 위한 효율적인 익명 인증 

프로토콜을 제안한다. 제안 프로토콜은 다수의 RSU가 손상

되더라도 차량의 비연결성과 추적성을 제공하며, 익명 인증

서 검증단계에서 RSU의 유효성 검증 절차를 제거하였다. 

또한, RSU 서비스율 및 OBU의 계산량 관점에서 제안 프로

토콜이 기 제안된 가장 효율적인 익명 인증 프로토콜인 

ECPP보다 효율적임을 증명한다. 비록 ECPP와 달리 그룹 

관리자가 익명 인증서 발급 단계에서 관여하지만 현실성 있

는 그룹 관리자의 오버헤드가 발생한다.

본 논문의 구성은 다음과 같다. 2장에서는 VANET에서 

익명 인증 프로토콜의 보안 요구사항을 정의하고, 효율적인 

익명 인증 프로토콜을 3장에서 제안한다. 또한, 4장에서는 

제안 프로토콜의 안전성 및 효율성을 분석하며, 마지막으로 

5장에서 결론을 맺는다.

2. 보안 요구사항

VANET에서 차량의 이동경로 추적과 같은 프라이버시와 

관련된 위협으로부터 안전하기 위해서는 차량간 인증 단계 

및 RSU와의 인증 단계에서 사용자의 익명성 (Anonymity) 및 

비연결성 (Unlinkability)이 만족되어야 한다. 또한, VANET에

서 통신 메시지에 대한 분쟁이 발생하였을 경우, 사법권 집행 

등에 대해 신뢰기관을 통한 추적성 (Traceability)을 제공하여

야 한다. 이러한 이유로 인하여, R. Lu외 저자들은 VANET

에서 프라이버시 보호 레벨을 정의하였지만 [9], 다수의 

RSU 손상을 고려하지 않았다. 따라서, 본 논문에서 다수의 

RSU의 손상을 고려한 VANET에서 새로운 프라이버시 보

호 레벨을 아래 <표 1>과 같이 정의한다.

∙인증 :악의적인 공격자의 위장 공격 (Impersonation 

attack)등으로 발생 가능한 위협을 제거하기 위하여, 

OBU 및 RSU의 통신 메시지에 대한 인증이 가능해야 

한다. 또한, 다수의 RSU가 손상되더라도 OBU 및 RSU

들은 임의의 OBU가 생성한 메시지를 위⋅변조 할 수 

없어야 한다.

∙익명성 :사용자의 식별정보는 네트워크 내부의 메시지

로부터 노출되지 않아야 한다. 이는 식별정보 노출로 

인한 사용자의 프라이버시 위협을 보호하기 위해 기본

적으로 제공되어야 하는 특성이다. 또한, 익명 인증서를 

발급한 RSU 또는 다수의 RSU들이 손상되더라도 익명 

인증서로부터 사용자의 식별정보를 추출할 수 없어야 

한다.

∙비연결성 :주변 차량들뿐만 아니라 RSU나 광범위한 

도청자가 특정 메시지들로부터 특정 차량의 이동경로를 

파악할 수 없어야 한다. 이는 사용자의 위치에 대한 프

라이버시를 보호하기 위한 특성으로, 비연결성을 만족

하기 위하여 각 차량들은 주기적으로 익명 인증서를 바

꿔야 한다. 또한, 익명 인증서를 발급한 다수의 RSU들
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(그림 1) 시스템 모델

표 기 의 미

 그룹 서명의 마스터 키

 그룹 서명의 공개키

 그룹 서명의 시스템 변수

   그룹 관리자의 개인키/공개키 쌍

  암호학적 해쉬 함수

 의 MAC 키

 개체 의 식별정보 (OBU: ELP, RSU: 위치정보)

 ′ 의 익명 (Pseudonym)

 ′∗ 의 단기 익명

∗ 의 단기 익명 인증서

 의 장기 비밀키

 와 간의 세션 (Session) 키

∗ ∗ 의 단기 개인키/공개키 쌍

 단기 익명 인증서의 유효 기간

 키 에 대한 메시지 인증 코드

 서명 서명 알고리즘

  Universal 재암호화 기술의 암호화/복호화 알고리즘

 Universal 재암호화 기술의 재암호화 알고리즘

  대칭키 기반 암호화/복호화 알고리즘

<표 2> 표기법

이 손상되더라도 각 익명 인증서들 간의 연결성을 추적

할 수 없어야 한다.

∙추적성 :통신 메시지에 대한 분쟁이 발생했을 경우, 신

뢰기관은 분쟁 발생 근원지를 추적할 수 있어야 하며, 

분쟁 발생 차량의 실제 식별정보를 알 수 있어야한다. 

또한, 분쟁의 원인이 된 익명 인증서 발급자인 RSU가 

손상되더라도 인증서로부터 차량 또는 운전자의 식별정

보를 추적할 수 있어야 한다.

차량의 추적성을 제공하기 위하여, ECPP는 각 RSU들이 

차량의 장기 (Long-term) 익명을 저장한다. 이로 인하여, 다

수의 RSU들이 손상될 경우에 각 RSU들이 저장하고 있는 

장기 익명을 이용하여 익명 차량에 대한 이동경로를 추적할 

수 있다. 비록, 익명 차량에 대한 이동경로 추적이지만, 프라

이버시 보호 관점에서는 이것 또한 위협 요소로 분류된다. 

한편, 분쟁 상황에서 ECPP는 인증서 발급자인 RSU를 통하

여 차량의 식별정보를 추적하기 때문에, 손상된 RSU가 발

급한 인증서에 대한 추적은 불가능하다. 따라서, (표 1)의 

프라이버시 보호 레벨 정의에 의하면, ECPP는 레벨 1 프라

이버시를 제공한다.

본 논문에서는, 단기 익명 인증서 생성 단계에서 기 제안

된 가장 효율적인 프로토콜인 ECPP 보다 RSU 서비스율 

및 차량의 계산량 관점에서 효율적며, 레벨 3 프라이버시를 

제공하는 익명 인증 프로토콜을 제안한다.

3. 다중 익명 인증서 기반 효율적인 익명 인증 

프로토콜

3.1 시스템 모델 및 표기법

제안 시스템 모델은 (그림 1)과 같으며, 각 객체들의 기능 

및 역할은 아래와 같다.

∙그룹 관리자 : 광범위한 신뢰기관으로서 합법적인 RSU

에 대하여 그룹 서명키 및 비밀키를 발급하고, 정당한 

OBU에게 MAC 키 및 비밀키를 발급한다. 이후, 논쟁

이 발생 했을 경우에 그룹 관리자는 인증서에 포함된 

익명으로부터 서명문 생성자를 추적한다.

∙RSU : 각 RSU는 그룹 관리자에 소속되며, OBU로부터 

익명 인증서 발급 요청 메시지를 수신했을 경우에 그

룹 관리자와 협력하여 OBU의 유효성을 검증한다. 

OBU가 정당한 사용자라면, RSU는 Universal 재암호화 

기법 및 그룹 서명 기법을 이용하여 OBU에게 다중 익

명 인증서를 발급하다. 

∙OBU :차량에 부착된 장치로서, 익명 인증서가 필요할 

경우에 인증서 발급에 필요한 메시지를 생성하여, 가장 

가까이에 있는 RSU에게 생성한 메시지를 전송한다. 만

약 OBU가 유효한 차량에 부착된 장치라면, RSU로부

터 다중 익명 인증서를 발급받게 된다. OBU는 발급받

은 익명 인증서를 이용하여 주기적으로 안전 메시지 

(Safety Message)를 생성하여 브로드캐스트 형태로 전

송한다.

제안 프로토콜의 가정사항은 다음과 같다.

-각 OBU는 유일한 식별정보 (ELP, Electronic License 

Plate)를 가지고 있다.

-각 OBU는 0.3초마다 안전 메시지를 브로드캐스트 형태

로 전송한다.

-각 OBU는 익명 인증서를 대략 1분마다 갱신한다 [13]. 

제안 프로토콜의 표기법은 <표 2>와 같다.
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3.2 제안 프로토콜

본 논문에서 제안하는 효율적인 익명 인증 프로토콜은 

“설정, OBU 등록, RSU 등록, 다중 익명 인증서 생성, 메시

지 인증, OBU 식별정보 추적” 단계들로 구성되며 각 단계

에 대한 자세한 설명은 아래와 같다.

[설정] 그룹 관리자는 -bit의 임의의 소수 를 선택하

고, 위수가 인 순환군 과 를 설정한다. 또한, 각 순환

군 과 에 대한 생성자 (Generator) 과 , Bilinear 

pairing    ×→를 선택한다. 이후, 그룹 관리자는 

임의의   ∊ 
∗에 대한   

를 계산하고, 암

호학적 해쉬 함수   ∗→와   
∗→

를 선

택한다. 그룹 서명의 시스템 변수 는  

     으로 설정한다. 

또한, 신원기반 키 일치 프로토콜[19]을 수행하기 위하여, 

그룹 관리자는 각  가 홀수이며 서로소 관계인 소

수   와 를 선택하고 ∙∙∙를 계산

한다. 이후, 임의의 비밀 곱셈요소 ∊
∗ 을 선택한다(여

기서,  은 오일러 Totient 함수이다). 마지막으로, 

Universal 재암호화 기법 [6]에 기반하여 개인키 와 공

개키   
를 생성한다(여기서, 는 의 생성자이다).

[OBU 등록] 그룹 관리자는 에 대하여, 임의의 

MAC 키 를 선택하고 장기 비밀키     


 를 계산한다(여기서, 는 의 원시근이

다, ≦ ≦ ). 이후, 그룹 관리자는 에게    를 

안전한 채널을 통하여 전송하고,     를 안전한 저

장소에 보관한다.

[RSU 등록] 그룹 서명 기법[2]에 따라, 그룹 관리자는 

≠을 만족하는 임의의  ∊ 
∗를 선택하고  


를 생성한다. 이후, 그룹 관리자는     



 를 계산하여, 에게   를 안전한 

채널을 통하여 전송한다. 

[다중 익명 인증서 생성] 는 익명 인증서가 필요할 

경우에 다음과 같은 절차를 통하여 새로운 익명  ′ , 다중 
서명키 쌍을 생성한다.

1) 새로운 익명  ′     계산
2) 인증서 유효기간   설정 

3) 개의 서명키 …   및 각 서명키에 대응하는 
공개키 …  계산 (단, 각 서명키/공개
키 쌍들은 메시지 인증 단계에서 사용하는 서명 알고

리즘(예, ECDSA)에 기반하여 생성된다.)

또한, 에 대한 세션키   

를 설정하

고, 공개키 목록에 대한 암호문  ′  을 계산
한다(여기서, 는 임의의 암호학적 해쉬 함수이다). 마지

막으로  ′   ′  ′  을 생성하고, 에
게  ′  ′ ′ 를 전송한다.

 →   ′  ′ ′

이후, 는 수신된 메시지의 가 유효한 단기 기간으

로 설정되어 있는지 확인한 후, 를 인증하기 위하여 

 ′  ′ ′ 를 그룹 관리자에게 전송한다. 그룹 
관리자는 가 유효한 RSU라면 개인키를 이용하여 

 ′를 복호화하여 의 식별정보를 추출하고, 저장소에 
보관된 를 이용하여 ′를 검증한다. ′이 유
효하고 가 정당한 차량이면, 그룹 관리자는 RSU에게 

부분 세션키 
∙∙를 계산하여 에게 발급한다

(여기서, ≡ ). 는 부분 세센키와 자

신의 장기 비밀키 를 이용하여 세션키   
∙∙



를 계산하여, 암호화된 공개키 목록을 복호화한다. 또한, 아

래와 같이 Universal 재암호화 기법을 이용하여 다중 익명 

 ′ …  ′을 생성한다.

 ′  ′ … ′   ′ 

는 각 익명  ′∗과 공개키 ∗에 대하여 그룹 
서명 알고리즘 [2]를 이용하여 그룹 서명문 ∗ 

 ′∗ ∗를 계산하고, 각 공개키에 대한 익명 인증
서 ∗   ′∗  ∗   ∗를 생성한다. 이후, 다중 
익명 인증서를 세션키 로 암호화하여 에게 전송

한다.

→      …  

는 수신된 메시지를 복호화하여 다중 익명 인증서

를 획득한다. 이후, 각 인증서에 포함된 공개키들이 자신이 

생성한 공개키 목록과 동일한지 확인하고, 각 인증서에 포

함된 서명들을 그룹 공개키 를 이용하여 검증한다. 만

약, 동일한 공개키 목록을 가지는 유효한 인증서들이면, 

는 발급받은 다중 인증서들을 채택한다.

[메시지 인증] 는 주기적으로 수집한 교통정보 

과 공개키기반 서명 기술 (예, ECDSA)과 서명키 를 이

용하여 교통정보에 대한 서명문 을 생성한다. 이후, 메시

지, 익명, 인증서 및 서명문을 브로드캐스트 형태로 전송한다.
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암호 연산 계산 시간( , millisecond)

Bilinear pairing   연산 4.5

상에서 곱셈 연산 0.6

상에서 지수승 연산 2.1

<표 3> 주요 암호 연산 시간

단계 ECPP 제안 프로토콜

개의 인증서 발급 단계 34.8   12.6+18.6  

개의 인증서 검증 단계 17.1   17.1  

RSU 유효성 검증 단계 9   없음

<표 4> 제안 프로토콜과 ECPP의 연산 시간 (은 손상된 RSU 수)

  →  ∗  : ∗  

수신자들은 ∗를 검증하고, 유효한 인증서라면 

∗에 포함된 공개키를 이용하여 서명문 을 검증한

다. 서명문이 유효하면, 수신자는 교통정보 을 채택한다.

[OBU 식별정보 추적] 분쟁상황이 발생했을 경우, 그룹 

관리자는 분쟁의 원인이 된 메시지에 포함된 익명 인증서의 

익명  ′ 을 그룹 관리자 개인키로 복호화하여 메시지 생
성자의 식별정보 를 출력한다.

4. 분  석

4.1 안전성

2장에서 소개한 보안 요구사항들에 대한 제안 프로토콜의 

분석은 다음과 같다.

∙인증 :제안 프로토콜에서 각 교통정보에 대한 메시지는 

디지털 서명 기법(예, ECDSA)에 기반한 서명문을 포

함하기 때문에, 악의적인 공격자는 OBU가 발급한 교통

정보 메시지를 위⋅변조 할 수 없다.

∙익명성 : Universal 재암호화 기법은 암호화에 사용된 

공개키 및 암호문의 특성을 유지하면서 새로운 암호문

을 생성한다. 따라서, 각 익명들은 OBU의 식별정보를 

그룹 관리자의 공개키로 암호화한 형태로 구성되기 때

문에, 그룹 관리자외의 개체들은 익명으로부터 실제 식

별정보를 추출할 수 없다.

∙비연결성 : Universal 재암호화 기법의 주요 특징은 암

호문 및 재암호문들 간의 비연결성을 제공한다는 것이

다. 따라서, 제안 프로토콜에서 OBU들은 자신들의 인

증을 위한 익명들을 Universal 재암호화 기법의 재암호

화 알고리즘으로 생성하기 때문에, 다수의 RSU가 훼손

되더라도 OBU의 비연결성을 제공한다.

∙추적성 :다중 익명 인증서에 포함된 익명들은 OBU의 

식별정보를 그룹 관리자의 공개키로 암호화된 암호문이다 

(Universal 재암호문은 입력된 암호문의 평문 및 암호화 

키 속성을 유지함). 따라서, 그룹 관리자는 익명 인증서 

발급자인 RSU의 도움 없이 익명 인증서에서 실제 식별

정보를 추출할 수 있다. 따라서, 제안 프로토콜은 RSU가 

손상되더라도 OBU에 대한 추적성을 제공한다.

따라서, <표 1>의 프라이버시 보호 레벨 정의에 의해, 제

안 프로토콜은 레벨 3 프라이버시를 제공한다.

4.2 효율성

본 장에서는 단기 익명 인증서 생성 단계에서 RSU 서비

스율 및 OBU 계산량 관점에서 제안 프로토콜과 가장 효율

적인 익명 인증 프로토콜인 ECPP을 비교한다. 현실적인 비

교를 위하여, 80-bit 보안 레벨을 고려하였다. 즉, 타원곡선

의 차수(Degree)  ,     bits 및     bits로 

설정하였으며, Pentium IV 3.0 기반 주요 암호 연산에 대한 

소요되는 시간은 아래 <표 3>과 같다.

위의 <표 3>에 의하여, 제안 프로토콜과 ECPP의 각 단

계에서 소요되는 연산 시간은 <표 4>와 같다.

제안 프로토콜과 ECPP의 RSU 서비스율의 정의는 아래

와 같이 [9]에서 소개한 RSU 서비스율 측정 방법에 기반 

하였다.

 서비스율








 만약∙ ∙∙


≥

∙ ∙∙

 그외

여기서, 는 RSU의 통신범위, 는 개의 인증서

를 생성하는데 소요되는 시간, 은 개의 인증서를 요청할 

최대 확률, 는 차량의 평균 속도이며, 는 RSU 통신범위

에 있는 차량의 수이다.

위의 RSU 서비스율 식에 기반하여 제안 프로토콜 및 

ECPP의 RSU 서비스율은 아래 (그림 2)와 같다.

위 그림에서 보듯이, RSU 서비스율 관점에서 가장 효율

적인 익명 인증 프로토콜인 ECPP 보다 본 논문에서 제안한 

다중 익명 인증서 발급 프로토콜이 효율적임을 알 수 있다.

또한, ECPP 및 제안 프로토콜에서 개의 단기 익명 인

증서를 생성하기 위한 OUB 계산량 정의는 및 OBU의 계산

량 비교는 (그림 3)과 같으며, 제안 프로토콜은 RSU 유효성 

검증을 요구하지 않기 때문에 을 고려하지 않았다.

OBU 계산량 = 개의 인증서 발급 시간 + 개의 인증서 

검증 시간 + RSU 유효성 검사 시간

(그림 3)과 같이, 단기 익명 인증서 생성 과정에서 손상된 

RSU가 증가 할수록 제안 프로토콜이 ECPP 보다 OBU 계

산량 관점에서 효율적임을 알 수 있다.

마지막으로, 제안 프로토콜은 ECPP와 달리 그룹 관리자

의 참여를 요구한다. 하지만 아래 (그림 4)와 같이 이 증
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(a) ECPP (=1) (b) ECPP (=3)

(c) 제안 프로토콜 (=1) (d) 제안 프로토콜 (=3)

(그림 2) 제안 프로토콜과 ECPP의 RSU 서비스율 (여기서, 은 요청하는 인증서 수)

(그림 3) ECPP 및 제안 프로토콜의 OBU 계산량 비교

(그림 4) 차량 수에 대한 그룹 관리자의 서비스율

가 할수록 그룹 관리자는 대부분의 경우에서 100% 서비스

를 제공하는 것을 알 수 있다.

결론적으로, (그림 2)와 (그림 4)를 통하여 제안 프로토콜

은 충분한 현실성을 가지고 있음을 알 수 있으며, 비록 그

룹 관리자가 익명 인증서 발급 단계에서 참여하지만 대부분

의 교통 상황에서 충분한 서비스를 제공하는 것을 알 수 있

다. 또한, 제안 프로토콜이 기 제안된 효율적인 익명 인증서 

발급 프로토콜인 ECPP보다  RSU 서비스율 및 OBU 계산

량 관점에서 효율적임을 입증하였다.

5. 결  론

본 논문에서는 Universal 재암호화 기법[6], 신원기반 키 

일치 기법[19]과 그룹 서명 기법[2]을 이용하여 VANET에

서 프라이버시 보호를 위한 효율적인 익명 인증 프로토콜을 

소개하였다. 기 제안된 익명 인증서 발급 프로토콜들과는 

다르게, 제안 프로토콜에서는 RSU가 OBU에게 다중 익명 

인증서를 발급한다. 이로 인하여, 단기 익명 인증서 생성을 

위한 RSU 및 OBU의 계산상 오버헤드를 감소시켰다. 게다

가, 제안 프로토콜은 익명 인증서 발급단계에서 OBU 인증

을 위한 익명이 각 RSU마다 바뀜으로서, 다수의 RSU가 손

상되더라도 OBU의 비연결성을 제공한다. 더불어, 제안 프로

토콜에서 그룹 관리자는 RSU와의 협력 없이 서명문 생성자

의 식별정보를 추출할 수 있음으로서, RSU가 손상되더라도 

분쟁상황에서 사용자 식별정보 추적이 가능하다.
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