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확산 스펙트럼 방식 워터마킹 기술은 일반적인 공격에 매우 강인한 알고리즘으로 알려져있으나 시간 축 변형 공격

에 대해서 만큼은 취약성을 드러내고 있다. 본 연구에서는 확산 스펙트럼 방식 워터마킹 기술의 장점을 살리면서 시

간 축 공격에도 강인한 알고리즘을 제안한다. 시간 축 공격은 오디오 신호의 주파수 성분을 변화시키거나 피치성분은

유지하면서 오디오 신호의 길이를 변화시키는 등의 공격을 포함하고 있다. 확산 스펙트럼 방식에 의해서 삽입된 워터

마크를 검출하기 위해서는 시간 축 공격의 비율을 정확히 알아야만 한다는 어려움이 있으며, 그 비율을 알기 위해서

는 많은 알고리즘의 처리가 필요하고 현실적으로 구현이 불가능한 등의 어려움이 있다.
본 연구에서는 이러한 문제점을 해결하기 위해서 오디오 신호를 시 불변 영역(time‐invariant domain)으로 변환하고, 

이 영역에서 확산 스펙트럼 방식의 워터마크를 삽입함으로써 확산 스펙트럼 방식의 장점을 유지하고 시간 축 공격에

대해서도 강인한 알고리즘을 제안하였다. 이를 위해서 오디오 신호에 대해 log scale time axis를 사용하고, log scale 
time axis 신호를 Fourier 변환함으로써 시 불변 영역을 얻을 수 있었다.
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1. 서론

인터넷과 컴퓨터 기술의 발달은 다양한 콘텐츠

의 생산과 유통을 가능하게 하였으며, 시공간을 초

월하여 정보를 주고 받을 수 있는 환경을 조성하

게 되었다. 그러나 인터넷과 컴퓨터 기술이 우리에

게 정보획득의 편리함을 제공한 반면에 불법적으

로 복제된 콘텐츠의 유통을 손쉽게 함으로써 콘텐

츠 저작자의 권리를 침해하는 사례가 빈번하게 일

어나고 있다. 이러한 불법적인 복제와 유통을 방지

하기 위한 저작권 보호기술의 연구개발이 본격적

으로 시작되었으며, 그 중의 한 분야로서 디지털

워터마킹 기술이 연구되어왔다.

디지털 워터마킹 기술에 관한 연구는 1990년 K.

Tanaka등(Bales et al., 1959)의 연구자들이 디지

털 이미지에 워터마크를 삽입하는 기술을 발표하

면서 시작되었다. 초창기의 기술이 공간 혹은 시간

평면에서의 워터마크 삽입기술로서 매우 단순한

형태를 띠고 있는 반면에 I. J. Cox등(K. tanaka et

al., 1990)의 연구자에 의해서 개발된 확산 스펙트

럼 방식은 디지털 콘텐츠의 압축기술에서도 워터

마크 정보가 살아남을 수 있는 강인한 방법으로

인정 받고 있다. 더불어 공간 혹은 시간 평면에서

의 워터마크 삽입(I. J. Cox, 1995; W. Bender, 1995;

G. Caronni, 1995; I. Pital et al., 1995)이 비선형 필

터링 공격이나 압축 등에 취약하기 때문에 많은



시간축 공격에 강인한 오디오 저작권보호 기술

202  지능정보연구 제15권 제4호 2009년 12월

연구자들이 변환평면에서의 워터마크 삽입기술

(R. G., 1994; A. Herrigel, 1998; S. Pereira, 1999; C.

S. Lu, 2000; L. Boney, 1996; 배경율 et al., 2008)을

개발하였다.

이미지 워터마킹 기술이 Human visual system

(배경율, 2007)에 기반해서 워터마크를 삽입한다면

오디오 워터마킹 기술은 psychoacoustics model

(M.D, 1998; Wang at al., 2004)에 기반하여 워터마

크를 삽입하려는 시도가 많이 이루어지고 있다. 이

는 오디오 워터마킹의 주 대상이 음악이며, MPEG

layer-3의 오디오 압축기술이 가장 널리 사용되고

있기 때문이다. 대부분의 오디오 압축기술은 psy-

choacoustics model에 기반하고 있기 때문에 워터

마크의 삽입에서도 이러한 모델을 고려한 기술이

많이 사용되고 있다. Psychoacoustics model에 기

반해서 워터마크를 삽입하기 위해서는 원 신호의

스펙트럼을 알아야 하기 때문에 주파수 평면에서

의 워터마크 삽입방법이 많이 활용되고 있으나 마

스킹되는 영역을 찾기 위해서는 많은 연산량을 필

요로 하기 때문에 삽입을 위한 부담이 크다.

C. S. Lu et al.(Lu at al., 2000)은 오디오 신호의

조작 위치를 찾아낼 수 있는 강인한 칵테일 워터

마킹 기술을 제안하였으나, 압축과 같은 정상적인

과정에 대한강인성이 확보되지 않았다. R. D. Wang

et al.(Wang at al., 2005)은 평균 양자화를 이용하

여 저주파 성분에 강인한 워터마크를 삽입하는 알

고리즘을 제안하였으며, Ning Chen et al.(Ning at.

al.,)은 ICA(Independent Component Analysis)와

제로 워터마킹 방식의 새로운 워터마킹 기술을 제

안하기도 하였다.

지금까지 개발된 오디오 워터마킹 기술들이 대

부분의 비선형 필터링 공격이나 압축에 대해서도

워터마크를 추출할 수 있는 강인성을 가지게 되었

지만 시간 축 변형공격에 대해서도 같은 강인성을

갖는 기술은 아직까지 개발되지 않았다.

본 논문에서는 비선형 필터링 공격이나 압축뿐

만 아니라 시간 축 변형 공격에 대해서도 강인한

오디오 워터마킹 기술에 대해서 다룰 것이다. 오디

오 워터마크를 제거하려는 다양한 공격에 대해서

강인한 알고리즘을 만들기 위해서 시간 축 변형에

영향을 받지 않는 변환평면을 생성하고, 이 변환

평면에서 확산 스펙트럼 방식의 워터마크를 삽입

하였다.

2. 시불변(time invariant) 영역

워터마크를 제거하려는 공격은 매우 여러 가지

가 있으나 확산 스펙트럼 방식에 의해서 대부분의

공격을 무력화 시킬 수 있다. 그러나 시간 변형 공

격에 대해서는 확산 스펙트럼방식의 강인성을 그

대로 살릴 수 없으며, 다른 대안이 요구되고 있다.

본 논문에서는 오디오 신호를 시 불변 영역으로

변환하여 워터마크를 삽입하고자 한다. 이를 위해

서 시 불변 영역을 만들어내야 하며, 이 영역은 시

간 영역에서의 translation이나 linear speed change

or pitch invariant time scaling에 대해서 영향을

받지 않아야 한다. 본 논문에서는 Fourier trans-

form의 shift 특성을 이용하고자 한다.

원 오디오 신호를 )(ts 라하고 시간 축 변형이 일

어난 신호를 )( ts a 라 한다. 여기서 a<0 이며, 이

러한 변형은 워터마크의 검출을 방해하는 치명적

인 요소가 된다. 따라서 시간 축 변형에 영향을 받

지 않는 영역에 대한 도입이 필요하다. 푸리에 변

환은 신호의 변형에 대해서 몇 가지 특징을 가지

고 있는데 이를 정리하면 다음과 같다.

• Definition of Fourier transform

ò
¥

¥-

-= dtetsS tjww )()( (1)
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<그림 1> 시불변 영역 <그림 2> 로그시간축의 변환

•Definition of inverse Fourier transform
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•Characteristics of Time shift

시간 축에서의 이동은 주파수 평면의 위상 성분

에서의 선형이동을 나타낸다.

bwwb jeSts -«+ )()( (3)

이동 특성에서 알 수 있는 것은 시간 축에서의

이동은 진폭 스펙트럼에 영향을 미치지 않는다는

사실이다.

•Characteristics of time scaling

시간 축에서의 스케일링은 주파수 평면에서의

역 스케일링을 나타낸다.

)(1)(
a
w

a
a Sts «

(4)

Fourier transform의 식 (3)의 특성에서 시간 축

이동 특성이 진폭 스펙트럼에 영향을 미치지 않는

다는 것은 일반적인 사실이다. 따라서 시간 축에서

의 스케일링 변화도 이동 특성으로 바꿔줄 수 있

다면 마찬가지로 진폭 스펙트럼에는 영향을 미치

지 않게 될 것이다. Time scaling은 근본적으로 스

펙트럼에도 영향을 미치므로 시간 축에서 문제를

해결하기로 한다. 이의 해결을 위한 가장 효과적인

방법은 시간 축의 선형 스케일을 로그 스케일로

변형하는 것이다. 로그함수의 특성은 곱의 형태를

합의 형태로 바꿔주므로 시간 축에 대해서 로그함

수를 취하면 식 (5)와 같이 나타낼 수 있다.

)log(log))(log()( tststs +=« aaa (5)

식 (5)에 나타난 것과 같이 시간 축에서의 스케

일링 변화는 로그함수를 이용함으로써 로그스케

일의 시간 축에서 alog 만큼의 이동이 일어난 것

으로 전환된다.

시간 축에서의 이동은 식 (3)과 같이 진폭 스펙

트럼에는 영향을 주지 않기 때문에 시간 축의 로

그스케일 변환과 신호의 진폭 스펙트럼을 이용하
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<그림 3> 스펙트럼 효과

<표 1> 진폭스펙트럼의 평균제곱오차

Linear scale domain Time invariant domain

+10% -10% +10% -10%

158.83 115.8 0.97 2.27

면 시간 축 변형 공격에 영향을 받지 않는 공간을

만들어낼 수 있다. 이와 같이 time invariant do-

main을 생성하고, 다시 time domain으로 변환하

는 과정을 <그림 1>에 나타내었다.

<그림 2>에 원 신호와 10%가 시간 축으로 확

장된 신호, 10%가 시간 축으로 수축된 신호와 이

신호 각각에 대해서 log time scale을 적용하였을

때의 신호를 나타내었다.

<그림 2>에서 시간 축 변형에 의해서 주파수가

서로 다른 신호로 인식될 수 있는 신호는 로그 시

간 축으로 변환 됨으로써 단순히 일정한 시간 축

이동만을 갖는 신호로 변환된다. 시간 축 이동을

갖는 신호는 magnitude spectrum이 동일하며, 로

그 시간 축으로 변환된 각 신호에 대한 magnitude

spectrum은 <그림 3>과 같다.

<그림 3>에서는 y축을 선형 스케일로 나타내

었을 때는 차이점을 구분하기가 어렵기 때문에 로

그 스케일로 나타냄으로써 스펙트럼에 차이가 나

타나는 것을 보였다. 이에 대한 원인은 <그림 2>

에서 시간 축 이동을 갖는 신호들은 일부 서로 다

른 성분을 포함하고 있기 때문이며, 이 부분들은

고주파 측에 몰려있기 때문에 나타난 것으로 분석

된다. <그림 3>의 스펙트럼을 각각의 신호가 시간

축 변형 공격이 가해진 상태에서의 스펙트럼과 비

교해보면 스펙트럼 사이의 오차가 상당히 줄어들

었음을 알 수 있다. 원 신호의 스펙트럼과 시간 축

변형이 가해진 신호의 스펙트럼 사이의 자승평균

오차를 <표 1>에 나타내었다.

3. 워터마크 삽입과 추출

앞 절에서 논의된 바와 같이 시간 축 공격에 대

해서 로그 시간 축과 magnitude spectrum을 활용

하면 시간 축 공격에 영향을 받지 않는 평면으로

의 변환이 가능하다는 것을 알았다. 따라서 생성된

워터마크를 시 불변 영역에서 삽입하게 되면 시간

축 공격에 대해서도 워터마크의 손실이 최소화 될

수 있을 것이다.

삽입하고자 하는 워터마크 정보의 비트 열을

이라 하고, 의사 랜덤 수열을라 하면 워

터마크 정보의 spread spectrum 형태는 다음과 같

이 표현된다.

1,,2,1,0  bits,n informatio ofnumber   :

)),/(()(expanded

-=

=

RNkN
NkroundIkI

L
(6)

여기서 은 시간 축을 확장 시키기 위한 배율

을 의미한다.

시간 축으로 확장된 워터마크 정보가 확산 스펙
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트럼을 갖도록 하기 위해서 주파수의 전 대역에

걸쳐서 존재하는 의사 랜덤 수열을 이용하여 확산

워터마크를 생성한다.

)()()( expanded kPNkIkW Å= (7)

상기 과정에서 생성된 워터마크는 시 불변 영역

에서 다음과 같이 삽입된다.

)()()()( kWkSkSkS titiw ××+= r (8)

여기서 는 시 불변 영역으로 변환된 오디

오 신호에 대한 Fourier transform coefficients를

나타내고, 는 워터마크의 삽입강도를 결정하는

상수 값이며 워터마크에 )(kS ti 를 곱해주는 것은

균일한 레벨로 워터마크가 삽입되었을 때 신호성

분이 약한 곳에서의 잡음효과가 나타나는 것을 줄

이기 위한 것이다.

워터마크가 삽입된 오디오 신호를 )(tsw 라 하

고, 이로부터 워터마크를 추출하기 위해서는 시 불

변 영역으로의 변환이 필요하다. 시 불변 영역으로

변환하면 식 (8)과 같이 되며 장시간의 오디오 신

호에 대해서 반복적으로 동일한 시 불변 영역으로

변환하여 조화평균을 취해주면 다음과 같이 된다.

)()()(1)( kWkSkS
P

kW meanmeanmean ××+= r (9)

mnkSkSkSkS mn

P

m
mmean ¹¹=å

-

=

at    )()(    , )()(
1

0
(10)

식 (10)의 과정에 의해서 불규칙하게 존재하는

신호에 대한 것은 평균값이 되며, 진폭 스펙트럼은

오디오 신호의 전반에 걸쳐서 존재하는 신호에 대

한 것만 남게 된다. 따라서 )(kWmean 에서 )(kSmean

에 대한 성분만 제거하면 워터마크에 대한 성분만

이 남게 된다.

실제로 )(kSmean 를 쓰는 것은 불가능하기 때문

에 curve fitting 방법을 이용하여 )(kSmean 의 추

정 값인 )(kS mean
Ù

를 계산하여 사용한다.

)()()()(1)()( kWkSkekS
P

kWkW meanmeanmean ××+=-=
ÙÙ

r (11)

식 (11)은 확산된 워터마크의 성분을 포함하고

있으며, 이로부터 저작권 혹은 제어 정보를 추출하

기 위해서는 의사랜덤수열인 )(kPN 를 추정된 확

산 워터마크와 product를 취하고, 그 결과에 대해

서 문턱치를 적용하여 레벨을 판별하여 비트 열을

재구성한다. 이 때 얻어진 비트 열은 시간 축에서

확산된 저작권 혹은 제어 정보가 되며, 이로부터

다시 원 저작권 혹은 제어 정보를 추출함으로써

모든 과정을 마칠 수 있다. 이러한 과정은 다음과

같이 나타낼 수 있다.

( ){ }
)()(                  

)()()()(                  
)()()(

expanded
''

expanded
'

expanded

kIke
kPNkPNkIke

kPNkWkI

+=

××+=

×=
ÙÙ

(12)

여기서 )('
expanded kI 는 문턱치를 적용하여 비트

열로 재구성된 것을 나타낸다.

식 (12)에서 얻어진 워터마크 정보는 시간 축에

서 확산된 형태를 취하고 있으므로 본 발명에서

원하는 최종 정보를 얻기 위해서는 다음과 같이

원 정보로 복원하는 과정을 거친다.

)//()( expanded RkInI
ÙÙ

= (13)

여기서 )//(expanded RkI
Ù

는 확산된 형태의 워터마
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크 정보의 R개 마다의 평균 값에 의해서 표현되

는 비트 값을 의미한다.

4. 실험결과

본 논문에서 제안된 알고리즘의 성능을 평가하

기 위해서 일반적인 형태의 랜덤신호를 워터마크

로 사용하는 경우와 제안된 방법으로 랜덤신호를

워터마크로 사용하는 경우에 대해서 시간 축의 확

장과 수축에 따른 상관도를 구하였다. 각각의 시간

축 확장과 수축 비율에 따른 일반 랜덤신호의 상

관도는 <그림 4>, 제안된 방법에서의 랜덤신호의

상관도는 <그림 5>와 같다.

시간 축 확장 시간 축 수축

0% 스케일링

0.1% -0.1%

0.2% -0.2%

0.3% -0.3%

0.4% -0.4%

0.5% -0.5%

0.6% -0.6%

<그림 4> 일반적인 랜덤신호의 시간 축 변형에
따른 상관도

<그림 4>와 <그림 5>의 실험결과에서 알 수

있는 것처럼 랜덤 시퀀스를 이용한 워터마크 알고

리즘은 시간 축 변형에 매우 취약하다. <그림 4>

의 일반 워터마크 알고리즘에서는 %1± 의 변화

에서도 상관도를 검출할 수 없다는 것을 알 수 있

다. <그림 4>에서 0.6%의 시간 축 변형이 일어났

을 때 확산스펙트럼에 의해서 삽입된 워터마크의

상관도 피크 값을 구분할 수 없다. 이것은 더 이상

의 워터마크 검출이 안 된다는 것을 의미한다.

그러나 제안된 워터마크 알고리즘에서는 +100%,

즉, 시간 축을 두 배로 늘린 경우에도 상관도가 검

출할 수 있으며, -50%, 즉, 시간 축을 1/2로 줄인

경우에도 추출할 수 있으며, 그림에서도 상관도 피

크 값을 확연히 구분할 수 있다. 90%에서는 어려
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시간 축 확장 시간 축 수축

0% 스케일링

10% -10%

20% -20%

30% -30%

40% -40%

50% -50%

60% -60%

90% -90%

<그림 5> 제안된 알고리즘의 시간 축 변형에 따른
워터마크 상관도

움은 있으나 상관도 피크 값을 볼 수 있다. 시간

축 확장의 경우에는 워터마크의 손실이 없기 때문

에 상관도의 검출이 용이한 반면에 시간 축 축소

에 대해서는 워터마크의 손실이 발생하기 때문에

상관도의 검출 가능성이 점차 줄어든다.

<그림 4>의 경우에는 정상적인 확산 스펙트럼

방식에 의해서 워터마크의 상관도 피크를 보인 것

으로 매우 작은 변화에도 민감하게 반응하는 것을

알 수 있다. 그러나 제안한 알고리즘에 의해서 얻

어진 <그림 5>의 워터마크 상관도 피크에서는

10%단위의 커다란 변화에서도 피크 값을 쉽게 관

찰할 수 있다는 것을 알 수 있으며, 이는 제안한
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알고리즘의 시간 축 공격에 대한 강인성을 나타내

는 것이다.

5. 결론

본 논문에서는 확산 스펙트럼에 의한 워터마킹

방식의 장점을 살리면서 시간 축 변형공격 (time

scaling, linear speed change)에 대해서도 강인한

특성을 가질 수 있는 오디오 워터마킹 기술을 제

안하였다. 이를 위해서 시간 축 변형에 영향을 받

지 않는 영역의 존재를 보였으며, 이 영역에 워터

마크를 삽입함으로써 시간 축 변형 공격에 대해서

강인한 특성을 가질 수 있음을 증명하였다.

랜덤 시퀀스를 이용하는 일반적인 워터마킹 알

고리즘은 시간 동기화가 매우 중요한 문제이며, 조

그만 동기가 어긋나도 상관도를 검출할 수 없다.

그러나 제안된 알고리즘에서는 데이터의 1/10만

남기는 시간 축 축소에 대해서도 워터마크의 상관

도가 검출될 수 있다는 것을 알 수 있었다.

본 논문에서 제안된 알고리즘은 디지털 음악의

불법복제나 유통을 방지하기 위한 방법으로 활용

할 수 있으며, 음악 내에 삽입된 정보를 활용하여

portable device에서의 재생방지 등에도 활용할 수

있다. 즉, CD내에서만 존재해야 한다는 워터마크

정보를 음악에 삽입해 두면, 불법사용자가 CD rip-

ping을 통해서 MP3로 압축한 음악을 portable de-

vice에서 사용하려 할 때 검출된 워터마크 정보에

의해서 재생을 중단 시킴으로써 디지털 음악을 불

법적으로 활용하는 사례를 방지하는데 도움이 될

수 있다.

앞으로 본 논문에서 제안된 알고리즘을 활용하

여 보다 많은 정보를 삽입할 수 있는 기술에 대한

추가적인 연구가 이루어진다면 매우 다양한 분야

에의 활용을 기대할 수 있을 것이다.
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Abstract

Robust Audio Copyright Protection Technology to the

Time Axis Attack

1)

Kyoung Yul Bae*

Even though the spread spectrum method is known as most robust algorithm to general attacks, 
it has a drawback to the time axis attack. In this paper, I proposed a robust audio copyright protection 
algorithm which is robust to the time axis attack and has advantages of the spread spectrum method. 
Time axis attack includes the audio length variation attack with same pitch and the audio frequency 
variation attack. In order to detect the embedded watermark by the spread spectrum method, the 
detection algorithm should know the exact rate of the time axis attack. Even if there is a method to 
know the rate, it needs heavy computational resource and it is not possible to implement.

In this paper, solving this problem, the audio signal is transformed into time‐invariant domain, 
and the spread spectrum watermark is embedded into the audio in the domain. Therefore the proposed 
algorithm has the advantages of the spread spectrum method and it is also robust to the time axis 
attack. The time‐invariant domain process is that the audio is arranged by log scale time axis, and then, 
the Fourier transform is taken to the audio in the log scale time axis. As a result, the algorithm can 
get the time‐invariant watermark signal.

Key Words : Spread Spectrum, Watermarking, Time‐scaling, Time‐invariant

* College of Computer Software and Media Technology, Sangmyumg University
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