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상황인식은 지능공간의 핵심기술로 개인화 및 자동화된 서비스를 제공하는 데 있어 가장 유용한 방법 중 하나로

대두되고 있다. 그러나 대부분의 상황인식 서비스들은 실제적인 상용화로까지 이어지지 못하고 있으며 그 가장 큰 이

유 중 하나로 지적되고 있는 것이 사용자의 프라이버시 염려이다. 또한 현재 제공되는 상황인식서비스의 종류 및 수

준은 매우 제한적이고 한정적인 수준에 머무르고 있는데 이는 지금까지의 상황인식이 외면적이고 관찰 가능한 상황

을 인지하는 데만 주력하였을 뿐 인간의 내면적이고 인지적인 상황은 상황정보로 고려하지 않았기 때문이다. 따라서

본 연구에서는 개인의 내면적인 정보인 프라이버시 염려 수준을 또 하나의 상황정보의 형태로 예측할 수 있는 방법론

을 제안하고자 한다. 이를 위해 개인에게 가해지는 다양한 외부 자극 정보를 기본 상황정보로 하여 이미 검증된 프라

이버시 염려 관련 사회심리학 모델베이스를 통해 특정 서비스에 대한 사용자의 프라이버시 염려 수준을 예측하는 접

근법을 개발하였다. 본 연구에서 제안한 방법론의 타당성 및 실현 가능성을 검증하기 위해 상황인식으로 얻어진 자료

및 수집된 프라이버시 염려 관련 사회심리학 모델들을 가지고 예측한 프라이버시 염려 정도와 실제 조사한 프라이버

시 염려 수준을 통계적 방법으로 비교하였다.
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1. 서론

상황인식은 지능공간의 핵심기술로 개인화 및

자동화된 서비스를 제공하는 데 있어 가장 유용한

방법 중 하나로 대두되고 있다. 이러한 경향을 반

영하듯이 현재 수많은 다양한 상황인식 서비스들

이 개발되고 있다. 그러나 사용자의 프라이버시

염려 때문에 아직 상용화로의 활발한 진전은 이루

어지지 않고 있다. 하지만 이처럼 상황인식서비스

에 대한 사용자의 프라이버시 염려가 높아지고 있

다고 해서 모든 사람이 동일한 서비스에 대해 동

일한 수준의 프라이버시 염려를 가지는 것은 아니

다. 프라이버시 염려는 각 개인의 극히 내면적인

상태로 개인의 성격과 개인이 가지는 제공되어지

는 서비스의 수준에 대한 기대에 따라 다르게 나

타난다. 예를 들어 보다 개인화된 서비스를 원하

는 사용자의 경우 프라이버시 염려가 있다고 하더

라도 보다 많은 개인정보를 제공할 가능성이 있

다. 이와 같은 점들을 살펴 볼 때 사용자의 프라이

버시 염려는 상황에 종속적으로 결정되며 그 결정
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과정에서 상충적 요소들이 존재한다. 따라서 무조

건 프라이버시 염려를 낮추는 것만이 이상적인 것

은 아니며 서비스 제공 시 서비스에 대한 사용자

의 프라이버시 염려 수준을 정확히 예측하고 그

수준에 맞춰 서비스를 제공하는 것이 매우 중요하

다. 만일 사용자의 프라이버시 염려를 하나의 상

황정보로 인지하여 상황인식서비스에 활용한다면

그 종류와 수준을 향상시킬 수 있을 것이다.

그러나 아직 이러한 목표를 달성하게 해주는 상

황인식서비스를 위한 프라이버시 염려 수준 예측

및 상황인식 방법은 드문 실정이다. 따라서 본 연

구의 목적은 서비스 받을 당시의 사용자의 외면적

상황을 바탕으로 사용자의 내면적 상황인 프라이

버시 염려 수준을 예측할 수 있는 방법론을 제안

하는 것이다. 이를 위해 사용자에게 가해지는 다양

한 외부 자극 정보와 프라이버시 염려 관련 사회

심리학 모델들을 가지고 프라이버시 염려 수준을

예측하는 접근법을 개발하였다. 이때 프라이버시

염려 수준은 상황인식서비스를 디자인하고 동작

하기 위해 필요한 또 하나의 상황정보로 간주되며

기본적인 개인정보 및 서비스 제공 당시의 다양한

외면적 자극 정보를 기본자료로 이미 검증된 사회

심리학 모델들에서 제공하는 인과관계를 통해 특

정 서비스에 대한 사용자의 프라이버시 염려 수준

을 예측하는 접근방식을 채택하였다.

본 논문의 구성은 다음과 같다. 제 2장에서는 기

존 문헌 및 자료들을 통해 기존의 설문 기반의 프

라이버시 염려 수준 예측 방법론 및 사례기반추론

을 통한 예측 방법론을 정리한다. 제 3장에서는 사

회심리학 모델을 활용한 프라이버시 염려 수준 예

측 프레임워크에 대해 구체적으로 기술한다. 제 4

장에서는 현재까지 진행된 제안된 방법론의 웹 기

반 프로토타입 시스템을 보이도록 하며 마지막으

로 제 5장에서는 연구의 결론 및 공헌, 그리고 향

후 연구방향 등을 논의한다.

2. 관련 연구

2.1 프라이버시 염려 예측

프라이버시 염려를 예측하는 방법은 사용자의

태도나 가치 등 내면적 정보를 획득하는데 널리

사용되는 설문에 의한 방법이 가장 전형적이며 그

형태 및 실제 수행방법은 다음과 같이 다양하게

존재한다. 먼저 설문의 형태는 크게 시나리오기반

설문, 프로토타입 시스템기반 설문, 기술적 설명기

반 설문이 있다. 여기서 시나리오기반 설문은 비네

트 기법을 사용하는 것으로 짧은 시나리오나 간단

한 그림으로 특정 상황인식서비스를 표현하고 이

에 대한 사용자의 프라이버시 염려 정도를 묻는

형태이다. 이는 시나리오를 통해 서비스에 대한 사

용자의 이해도를 높일 수 있어 많은 연구에서 활용

되었다(Hsu and Kuo, 2003; Malhotra et al., 2004;

Junglas and Spitzmüller, 2005; Xie et al., 2006).

프로토타입 시스템기반 설문은 특정 상황인식서

비스의 프로토타입 시스템을 개발하고 이를 설문

대상자에게 활용해 보도록 한 뒤 이에 대한 프라

이버시 염려 정도를 묻는 형태이다. 이는 사용자가

경험해 본 적이 없는 새로운 서비스에 대해 프라

이버시 염려를 측정하고자 할 때 사용자가 실제로

경험해볼 수 있는 기회를 제공함으로써 예측의 정

확도를 높이고자 사용되었다. 마지막으로 기술적

설명기반 설문은 특정기술에 대해 구체적으로 기

술한 뒤 사용자의 프라이버시 염려 정도를 직접

적으로 묻는 형태로 그 간편성으로 인해 프라

이버시 염려 측정에 가장 많이 활용된 방법이다

(Phelps et al., 2001; Stewart and Segars, 2002;

Dinev and Hart, 2006; Slyke et al., 2006; Castañeda
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and Montoro, 2007; Yao et al., 2007; Min and

Kim, 2008). 설문을 실제 수행하는 방식은 크게 질

문지 조사, 면접조사, 우편조사, 인터넷을 이용한

조사 등으로 구분될 수 있다. 질문지 조사란 어떤

문제나 사물에 관해 조사하기 위해 일련의 문항들

을 체계적으로 조직하여 작성한 글을 통해 자료를

수집하는 방법이며, 면접조사는 개인면접이나 집

단면접과 같은 면접절차를 사용하여 자료를 수집

하는 방법이다. 우편조사는 연구대상자와의 직접

접촉이 아니라 우편을 이용하여 간접 접촉함으로

써 조사자료를 수집하는 방법이다. 인터넷 조사는

전자우편이나 웹을 이용한 설문조사로 전자우편

을 이용하는 경우에는 컴퓨터 문서파일을 응답자

에게 발송하고 웹사이트를 이용하는 경우에는 연

구자가 웹 사이트에 설문문항을 구축한 뒤 응답자

로 하여금 컴퓨터 화면을 통하여 직접 마킹하거나

응답내용을 입력하게 한다.

그러나 이상의 방법들은 대부분 실제 서비스 제

공 전 사전 설문을 통해 특정 서비스에 대한 사용

자들의 프라이버시 염려를 예측하고 있다. 이는 예

측 시점과 서비스 제공 시점의 차이를 발생시켜 적

시적인 프라이버시 염려 예측에는 한계를 가진다.

또한 내면적 상황인 프라이버시 염려를 예측하는

데 외부에서 주어지는 외면적 자극을 활용 없이

사용자에 직접 질문 하는 방법을 취한다. 따라서

외면적 자극을 활용하여 적시적으로 사용자의 프

라이버시 염려를 정확히 측정할 수 있는 새로운

방법이 필요하다고 볼 수 있다.

2.2 사례기반 추론 예측

사례기반 추론은 인간의 문제 해결 방식과 매우

유사한 방식으로 문제를 해결해 나가는 특징을 가

지고 있으며 그 추론 과정은 검색(Retrieval), 재사

용(Reuse), 수정(Revise), 유지(Retain)로 설명될수

있다(Aamodt and Plaza, 1994).

최근 들어, 사례기반 추론이 인텔리전트 시스템

에 활용되는 핵심적인 인공지능 기법으로 인정받

고 있으며 예측 및 추천 연구에 많이 활용되고 있

다(Kolodner, 1993). 그 이유는 사례기반 추론이 다

른 인공지능 기법과는 달리 일반 지식이 아닌 특

정 상황에 관련된 경험적 지식을 이용함에 따라

소규모 사례에서도 탁월한 성과를 보여주기 때문

이다. 예를 들면, 사례기반 추론은 주가 예측, 기업

파산 예측, 최적 상품 선택, 상품 추천 등에 적용되

고 있다. 사례기반 추론을 이용한 선행 연구를 살

펴보면 다음과 같다.

Lee et al.(1997)와 Atiya(2001)은 기업파산 예측

을 위해 사례기반 추론을 사용하였다. Kwon and

Sadeh(2004)은 상황인식형 비교 쇼핑을 위한 멀티

에이전트 시스템을 제안하면서 특정 상품에 대한

구매자의 현재 선호도를 예측하기 위해 사례기반

추론을 사용하였다. 한편 사례기반 추론은 유비쿼

터스 컴퓨팅 시스템에서의 개인화 서비스 구현에

도 활용되고 있다(Leake et al., 2006). 이처럼 기존

의 많은 연구에서 특정 상황 예측을 위해 사례기

반 추론을 이용하였지만 사례기반 추론과 모델기

반 추론을 동시에 활용한 경우는 거의 없었다.

3. 프라이버시 염려 예측 방법론

3.1 사화심리학 모델을 활용한 프라이버시

염려 예측 프레임워크

본 연구의 주안점은 사용자의 명시적 표현 없이

상황인식을 통해 확보된 간접적인 표현만을 통해

비교적 정확하게 인간의 내면적 상황인 프라이버

시 염려를 예측하는 것이다. 특히 프라이버시 염려
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수준을 서비스 제공 이전에 예측할 수 있다면 해

당 사용자의 프라이버시 염려 수준에 맞는 서비스

를 사전에 결정하여 사용자의 서비스 수용도 및

만족도를 높일 수 있을 것이다.

이에 본 연구에서는 <그림 1>과 같은 사용자의

기본 상황 정보로부터 사화심리학 모델을 활용하

여 프라이버시 염려를 예측하는 방법론을 제안한

다. 기본 상황 정보는 여러 가지 물리적 센서와 가

상 및 논리 센서들로부터 획득한다. 대표적인 물리

적인 센서로는 RFID 리더기를 활용한 RFID 부착

물 혹은 RFID 소유자 인식 정보와 비주얼 센서 네

트워크, 영상 장비, 가속기 센서와 같은 웨어러블

센서들로 이를 활용할 경우 사용자의 활동 정보

등의 상황 정보를 획득할 수 있다. 또한 웹 브라우

징, 마우스 및 키보드 움직임 확인 등과 같은 가상

센서를 통해서도 다양한 상황 정보를 확보할 수

있다. 예를 들어 날씨 안내 사이트를 통해 특정 지

역의 날씨 상황 정보를 인식할 수 있으며 웹 상에

있는 특정 지역이나 집단에 대한 인구동태학적 자

료나 특정 시각에 발생한 사건 정보 등을 활용하

여 관련된 상황 정보를 확보할 수 있다. 특히 이러

한 웹 정보들은 필요할 때마다 해당 사이트를 방

문하여 획득할 수 있을 뿐만 아니라 사전적인 요

청에 의하여 일정 시간 혹은 일정 사건이 발생할

때마다 자동적으로 제공 받을 수 있다. 마지막으로

논리 센서로는 데스크 탑 컴퓨터에서의 사용자 로

그인 정보와 기기의 위치 정보가 저장되어 있는

데이터베이스 매핑을 통해 사용자의 현재 위치 정

보 등을 획득할 수 있다.

이와 같이 다양한 센서들에 의해 기본 상황 정

보가 확보되면 심리적 상황 추론기에 의해 심리적

상황 정보를 추론한다. 심리적 상황 추론기는 인간

내면의 내면 상황을 획득하는 것을 주 목표로 한

다. 예를 들어 ‘다이렉트 메일에 대한 태도’는 프라

이버시 염려를 예측하는데 필요한 중요한 내면 상

황 정보인데 이는 사용자의 e-mail 계정을 분석함

으로써 획득할 수 있다. 예를 들어 다이렉트 메일

에 대해 부정적인 태도를 가진 사용자의 경우에는

수신된 메일을 읽지 않고 바로 휴지통에 버린다거

나 스팸신고를 신청하거나 하는 행동을 할 것이다.

반면 다이렉트 메일에 크게 부정적인 태도를 가진

사용자가 아닌 경우에는 수신된 메일을 확인하고

관련 사이트를 방문하거나 홍보된 제품을 구매하

거나 하는 행동을 할 수 있을 것이다. 만약 우리가

이러한 행동과 심리적 상황들에 대한 사례 베이스

를 가지고 있다면 보이는 행동들로 그가 내면적으

로 어떠한 상황인식에 대해 추론이 가능하다.

본 연구에서 제안한 방법론에서는 과거의 행동

및 심리적 상황 관련 사례가 심리적 상황 사례 베

이스로 관리되며 심리적 상황 추론기는 이를 기반

으로 사례기반 추론의 방법을 통해 특정 기본 상

황에서의 사용자 심리적 상황을 추론한다. 이렇게

추론된 심리적 상황 정보는 최초 획득된 기본 상

황 정보와 함께 또 하나의 상황 정보의 형태로 상

황 모형 생성기로 전달된다.

상황 모형 생성기는 최종적으로 현재 사용자의

내면적 프라이버시 염려 수준을 예측하는 역할을

수행하며 이를 위해 심리적 상황 추론기로부터 받

은 사용자의 사회심리적 상황을 입력 요소로 하는

기존의 사회심리학 인과모형을 모델 베이스에서

검색한다. 이때 검색의 대상이 되는 사회심리학 인

과모형은 특정 상황에 국한되지 않은 모든 상황에

대한 이른바 일반화된 비상황적 모형이다. 1차 검

색이 완료되면 상황 모형 생성기는 다시 1차 검색

된 비상황적 모형들과 앞서 획득된 사용자의 심리

적 상황을 기반으로 상황적 모형을 생성하게 된다.

보다 구체적으로 설명하자면 상황 모형 생성기는

1차 검색된 모델 베이스들을 분석하여 입력된 심
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리적 상황 정보에 의해 인과관계가 형성되지 않는

인과관계를 모델에서 생략하는 과정과 이론 모형

상의 인구통계학적 정보를 고려해 인과모형을 수

정하는 과정을 통해 상황적 모형을 구성한다

이와 같이 상황적 모형이 형성되면 상황 모형

생성기는 이를 활용하여 사용자의 프라이버시 염

려라고 하는 내면적 상황을 예측할 수 있게 된다.

궁극적으로 이렇게 추론된 사용자의 프라이버시

염려 수준은 서비스 에이전트에게 전달되어 사용

자의 프라이버시 염려 기반의 상황인식서비스를

구동하고 이를 사용자에게 제공할 수 있게 한다.

1차 상황 정보

심리적
상황 정보

심리적 상황 사례
베이스

프라이버시 염려에
영향을 미치는 요인에
대한 모형 베이스

특정 서비스에 대한
개인화 된 프라이버시

염려 수준

심리적 상황
추론기 상황 모형 생성기

서비스
에이전트

상황 정보
수집기

<그림 1> 사회심리학 모델을 활용한 프라이버시
염려 예측 프레임워크

3.2 심리적 상황 추론기

사용자의 서비스 선택이 서비스 선택 시점에서

의 사용자의 심리적 상황에 영향을 받는다는 사실

은 Bruwer 등과 같은 기존 연구자들에 의해 이미밝

혀진 사실이다(Galloway and Lopez, 1999; Bruwer

et al., 2001). 특히 상황인식서비스에 있어서는 프

라이버시 염려라는 심리적 상황이 사용자의 서비

스 선택 여부에 큰 영향을 미치는 것으로 나타났

다. 심리적 상황추론기는 사용자의 인구동태학적

특성과 다양한 센서들에 의해 획득된 기본 상황 정

보를 근간으로 과거의 행동 및 심리적 상황 관련

사례가 저장된 심리적 상황 사례베이스를 통해 프

라이버시 염려에 영향을 주는 심리적 상황들의 값

을 추론한다. 이를 위해 우선 과거의 행동 및 심리

적 상황과 관련된 심리적 상황 사례 베이스를 구

축하여야 한다. 과거의 행동 및 심리적 상황 관련

사례 베이스는 크게 사용자 특성 부분과 프라이버

시 염려에 영향을 주는 심리적 상황 특성 부분으

로 나뉜다. 사용자 특성 부분은 다시 인구동태학적

정보 부분과 다양한 가용 센서들로부터 획득되는

사용자의 행동 정보 등을 포함하는 기본 상황 정

보 부분으로 나뉜다. 사용자 특성 부분과 프라이버

시 염려에 영향을 주는 심리적 상황 특성 부분이

결합하여 표현되는 하나의 사례는 특정한 인구동

태학적 특성을 가진 사용자가 특정한 상황에서 어

떤 프라이버시 염려에 영향을 주는 심리적 상황

정보를 가지는지를 저장하는 기록단위가 된다.

구체적으로 본 연구에서는 입력 속성인 인구동

태학적 특성, 다양한 가용 센서들로부터 획득되는

기본상황정보를 다시 각각 다음과 같은 요소들로

구성하였다. 이와 같은 구성은 향후 새로운 상황인

식 기술 및 프라이버시 염려관련 연구의 등장에

의해 수정 보완될 수 있다.

인구동태학적 특성 = {성별, 나이, 교육 수준, 소

득 수준, 직업}

다양한 가용 센서들로부터 획득되는 기본상황

정보 = {사용자 인식 정보, 현재 활동 정보, 현재

위치, 현재 날씨, 현재 스케줄}

마지막으로 출력요소인 프라이버시 염려에 영

향을 주는 심리적 상황정보는 직접 마케팅에 대한

태도, 정보통제에 대한 태도, 다이렉트 메일에 대

한 태도, 인지된 인터넷의 프라이버시 침해 위험,

인터넷에 대한 프라이버시 염려도, 인터넷에 대한
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<그림 2> 심리적 상황 사례 구조

신뢰도, 개인적인 인터넷에 대한 흥미 정도 등과

같은 여러 심리적 상황정보 중 해당되는 값 하나

를 갖는다. <그림 2>는 실제로 구축된 실제 사례

베이스 예이다.

심리적 상황 추론기는 이와 같은 심리적 상황

사례베이스를 기반으로 사례기반 추론의 방법을

통해 특정 기본 상황에서의 사용자의 심리적 상황

을 추론한다. 여기서의 추론은 다양한 센서들을 통

해 획득된 기본 정보들의 새로운 집합이 주어졌을

때 심리적 상황 사례베이스에 저장된 과거 사례

집합에서 일정한 유사성의 척도에 부합하는 과거

의 사례를 추출한 뒤 그 사례들의 프라이버시 염

려에 영향을 주는 심리적 상황정보 값을 추출하는

방식으로 이루어진다. 이때 주어진 새로운 사례

(x
N
)와 과거 사례(x

O
)와의 유사성 척도의 계산은

가장 일반적으로 사용되는 방법 중의 하나인 최근

접이웃 추출방법(Nearest-neighbor retrieval)을 적

용하였다(Clark and Evans, 1954). 이렇게 추론 된

심리적 상황 정보는 최초 획득된 기본 상황 정보

와 함께 또 하나의 상황정보의 형태로 상황 모형

생성기로 전달된다. 본 연구에서 규칙기반이 아닌

사례기반 추론을 활용한 이유는 현장에서 발생되

는 모든 임의의 상황정보 값들을 활용하여 추론

되는 결과들을 사용자들이 일일이 입력하는 것이

불가능하기 때문이다.

3.3 상황 모형 생성기

상황 모형 생성기는 최종적으로 현재 사용자의

내면적 프라이버시 염려 수준을 예측하는 역할을

수행하며 이때 프라이버시 염려 모델 베이스를 참

조한다. 프라이버시 염려 모델 베이스는 크게 기존

의 프라이버시 염려를 종속변인으로 갖는 사회심

리학 인과모형 정보와 각각의 사회심리학 인과모

형을 구성하는 인과관계에 대한 정보를 저장한다.

본 연구에서 모델 베이스내의 사회심리학 인과

모형은 구체적으로 다음과 같이 표현한다. 먼저 사

회심리학 인과모형은 사회심리학 모델에서 모형

번호, 모형이름, 피인용 수, 인과관계, 인구동태학

적 특성, 검증자료 등의 정보를 추출하여 저장하였

다. 이때 인과관계는 독립변인, 종속변인, 상관계

수, 유의성의 정보로 요약하여 정리하였으며 인구

동태학적특성은 성별, 나이, 직업, 국적의 정보로

요약하여 정리하였다. 예를 들어 2001년 Phelps,

Joseph E. et al.에 의해 제안된 <그림 3>과 같은

사회심리학 모형은 다음과 같이 나타낼 수 있다.

Privacy Model = 4+Phelps’ Model+{Attitude to

Direct Mail, Privacy Concern, -0.106, 0.01}+ 32+

{all+all+all+Universe+all+all+online shopping+all}

다음의 <그림 4>는 사회심리학 모델과 그 모델

에서 증명된 모듈을 모델 베이스로 실제로 구축한
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<그림 4> 사회심리학 모델 기반의 프라이버시 예측을 위한 모델베이스

예로 모델 베이스내의 실제 형태를 보여준다.

Attitude to
DM
(X11)

Desired
Control

(X12)

Privacy
Concern

(Y1)

-0.106

0.425

<그림 3> Privacy Model(R
2

= 0.33, All parameters
significant at < 1%),(Phelps, Joseph E. et
al., 2001)

또한 상황 모형 생성기가 현재 사용자의 내면적

프라이버시 염려 수준을 예측하는 수행과정은 다

음과 같다. 먼저 상황 모형 생성기는 심리 상황 추

론기로부터 전달 받은 사용자의 심리적 상황 정보

를 확인하고 이를 입력 요소로 갖는 사회심리학

인과모형을 프라이버시 염려 모델 베이스로부터

검색한다. 그리고 다시 검색된 모델 베이스들을 분

석하여 입력된 심리적 상황 정보에 의해 인과관계

가 형성되지 않는 인과관계가 모델에 포함되어 있

는 경우 이를 생략하는 과정과 이론 모형 상의 인

구통계학적 정보를 고려한 인과모형 수정 과정을

통해 상황적 모형을 구성한다. 입력된 심리적 상황

정보에 의해 인과관계가 형성되지 않는 인과관계

를 생략하는 과정이란 예를 들면 다음과 같다. 하

나의 모형에 여러 가지 요소들의 인과관계가 있고

이중 A와 B라고 하는 두 요소 사이에도 인과관계

가 있다는 것이 비상황적 모형이 있을 때 만일 A

와 B라고 하는 두 요소 사이의 인과관계가 C라는

요소에 따라 있을 수도 있고 없을 수도 있다면 주

어진 사회심리학적인 상황 정보에 C가 없는 경우

에는 C에 의해 인과관계가 형성되는 A와 B 요소

사이의 인과관계와 같은 관계는 생략하고 인과모

형 즉 상황적 모형을 구성하는 것을 의미한다. 또

한 이론 모형 상의 인구통계학적 정보를 고려한
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인과모형 수정 과정은 각 모형이 이론적으로 제안

될 때에는 모형의 검증을 위해 보통 설문지나 면

접에 의한 방법을 사용하게 되며 일반화가 충분히

검증되지 않는 한 그 모형에서 제안하는 인과관계

는 검증에 참여한 집단의 특성에 국한된다는 점을

감안하고자 하는 과정이다. 예를 들어서 초등학생

을 대상으로 한 학습 성취 모형은 그 적용대상의

일반화 가능성에 대한 명료한 언급이 없다면 초등

학생에게만 적용되는 모형으로 보는 것이 안정적

이다.

상황 모형 생성기는 이렇게 최종적으로 구성된

상황적 모형을 통해 사용자의 프라이버시 염려라고

하는 내면적 상황을 예측하여 이를 서비스 에이전

트로 전달하여 서비스 에이전트가 이를 바탕으로

사용자의 프라이버시 염려 기반의 상황인식서비

스를 구동하게 사용자에게 제공할 수 있게 한다.

4. 실험

본 연구에서 제안한 방법론의 타당성 및 실현

가능성을 검증하기 위해 상황인식으로 얻어진 자

료 및 수집된 프라이버시 염려 관련 사회심리학

모델들을 가지고 예측한 프라이버시 염려 정도와

시스템으로부터 예측된 염려 수준을 비교하여 얼

마나 정확성이 있는지를 비교분석 하였다. 이를 위

해 수도권에 위치한 한국의 한 대학 대학생 200명

을 대상으로 실험을 수행한 후 설문조사를 실시하

였다. 한국의 대학생들은 이미 활발하게 웹 기반의

정보시스템을 사용하고 있는 집단이며 본 실험에

서 활용된 프라이버시 염려 관련 사회심리학 모델

대부분은 특정한 연령대나 직업에 국한되지 않은

일반화된 모형으로 모든 사람들에게 적용이 가능

하다. 더욱이 본 실험의 목적이 사회심리학 모델

기반의 예측의 정확성을 분석하는데 있음으로 본

실험에 대해 비교적 쉽게 이해할 수 있는 대학생

을 대상으로 하게 되었다.

실험은 다음과 같은 순서로 수행하였다. 먼저

참가자들로 하여금 본 시스템을 접속할 수 있는

단말기를 지급하고 사용하는 방법을 숙지시켰다.

각 참가자들은 사전에 자신의 개인 정보를 입력한

다. 그리고 현재위치와 현재의 활동, 작업의 목적

과 긴급성, 그리고 희구하는 서비스와 제품 등 자

신의 현재 상황은 로그인할 때 입력하게 한다. 그

후 각 실험 참가자들은 화면상에 나타난 프라이버

시 염려에 대한 예측된 수준을 확인하고 실제로

자신이 그때 인지하고 있는 프라이버시 염려 수준

을 5점 만점으로 기입하게 된다. 하나의 실험이 완

성되면 예측 값과 실제 값은 데이터베이스에 저장

된다.

실험에서 사용된 서비스 도메인은 학습 지도,

마케팅, 헬스 케어 등 세 개 도메인이며 이는 한국

지식경제부에서 2009년도에 선정한 실용화 가능

성이 높은 다섯개 지식기반 서비스 중에서 유비쿼

터스 기술을 기반으로 한 것들로 선발된 것이다.

또한 제품 도메인은 음식류, 의류, 아로마 향, 완구

류, 금융 상품 등으로 구성하였다.

본 실험 자체가 프라이버시 염려에 대한 것이기

때문에 또 다른 답변 왜곡을 최소화하기 위해 설

문 응답자에 대해서는 사용자 프로파일을 남기지

않았으며 다만 일련번호만 입수하여 익명화를 꾀

했다. 또한 사용자의 상황 정보로는 사용자의 행동

(activity)과 과업(task)의 종류, 과업긴급도를 입

력할 수 있도록 했다. 물론 사용자는 자신의 선호

에 맞게 입력을 거부할 수 있도록 했으며 이때 자

료 상으로는 ‘unknown’으로 남도록 했다.

본 연구의 방법론의 성과가 우수한지를 검증하

기 위해서 사례기반 추론법에 의해서 추론 된 프

라이버시 염려 수준의 정확도와 비교하였다. 여기
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비교 대상
대응차

t 자유도 유의확률(양쪽)
평 균 표준편차

프라이버시 자료미기입–
프라이버시 자료기입
(모델 예측)

.0329 .5648 5.1409 199 .000

프라이버시 자료미기입–
프라이버시 자료기입
(실제 답변)

.2073 1.0342 9.1731 199 .000

예측된 프라이버시 염려
–실제 프라이버시 염려

-.02800 .34538 -1.146 199 .253

<표 2> 대응표본 검정결과

서 정확도는 실제로 참가자들이 입력한 프라이버

시 염려 수준과 각 추론 방법에 의하여 계산된 염

려 수준이 얼마나 일치하는가의 수준이다. 사례기

반 추론을 위해서 먼저 참가자들이 답변한 사례를

학습을 위한 사례와 테스트를 위한 사례의 두 집

단으로 나누었다. 이렇게 하여 프라이버시 침해 염

려가 있는 정보를 입력할 경우와 그렇지 않은 경

우에 실제로 프라이버시 염려의 수준에 차이가 있

는지를 알아보기 위해 획득된 답변에 대해서 프라

이버시 염려가 있는 정보를 ‘unknown’으로 기입

한 집단과 그렇지 않은 집단을 나누어서 프라이버

시 염려의 수준을 대응표본 t 검정을 통해 검증하

였으며 유의도 검증은 p값 < 0.05을 기준으로 하

였다. <표 1>은 획득된 표본의 기초통계량이며

<표 2>는 t 검정 결과이다. t 검정 결과는 모델 예

측의 경우나 실제 참석자 답변의 경우나 모두 통

계적으로 유의하게 차이가 있는 것으로 나타났다.

따라서 실제적으로 프라이버시 염려가 있는 정보

에 대한 염려가 존재하는 것으로 볼 수 있다. 한편

예측된 프라이버시 염려와 실제 프라이버시 염려

사이에서는 그 차이가 유의하지 않은 것으로 관측

되었다. 이는 본 논문에서 제안하고 있는 예측 방

법론이 실제 사람들이 인지하는 염려의 수준과 차

이가 나지 않음을 보이는 것으로서 예측의 정확성

을 소극적이나마 지지하는 것이다.

<표 1> 표본의 기초통계량

집 단 N 평 균 표준편차

예측된 프라이버시 염려 200 .3470 .93919

실제 프라이버시 염려 200 .3350 1.01881

예측의 정확성을 보다 더 정확하게 살펴보기 위

해 산포도를 관찰하고 회귀분석을 실시하였다. 다

음 <그림 5>는 산포도와 추세선을 보이고 있다.

그림에서 알 수 있듯이 예측된 프라이버시 염려와

실제 프라이버시 염려 사이의 상관계수는 0.891로

매우 높은 정의 상관관계를 보이고 있으며 베타

값은 1.0488로서 1.0과 거의 일치하는 수준이다.

y = 1.048x

R² = 0.891
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예측치

<그림 5> 예측된 프라이버시 염려와 실제 프라이
버시 염려의 관계
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y = 1.056x

R² = 0.927
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과업긴급도=고 y = 1.032x

R² = 0.828

-3 

-2 

-2 

-1 

-1 

0 

1 

1 

2 

2 

3 

-2.00 0.00 2.00 4.00 실
제

치

예측치

과업긴급도=저

<그림 6> 과업긴급도와 예측률

또한 과업의 긴급도가 높아질수록 프라이버시

우려의 효과를 감소시킬 수 있다. 이는 프라이버시

침해를 우려하여 예측할 수 없는 행동을 보일 가

능성이 적어지기 때문일 것이다. 그렇다면 과업의

긴급도가 높아질수록 본 방법론의 예측도를 더 높

일 수 있을 것이다. 이를 알아보기 위해 과업 긴급

도가 높은 상황과 낮은 상황에 답변한 자료들을

나누어서 각각의 상관계수를 알아보았다. 그 결과

다음 <그림 6>과 같이 상관계수가 각각 0.9277과

0.8287로서 과업의 긴급도가 높은 상황 집단에 대

해 더욱 예측률이 높은 것으로 나왔다. 그러나 과

업긴급도가 낮아서 예측하기 어려운 상황에서도

본 방법론은 82%를 상회하는 예측률을 보인 것으

로 나타나 충분히 정확도가 높은 것으로 보인다.

결국 본 논문에서 제안한 모델 기반의 프라이버

시 염려 예측 방법은 그 예측 성능이 우수한 것으

로 보인다.

5. 결론

사용자의 프라이버시 염려 수준은 보다 고품질

의 상황인식서비스를 디자인하고 동작하기 위한

심리적 상황정보로 인식되어진다. 따라서 본 논문

에서는 기본적으로 수집된 다양한 외부 자극 정보

와 검증된 사회심리학 모델의 사회심리학 인과 모

형들을 수집하고 이를 분석한 결과로 구축된 프라

이버시 염려 관련 행태적 모형 기반 모델베이스를

이용하여 예측하는 접근법을 제안하였다.

본 논문은 다음과 같은 기여점을 가진다. 첫째,

기존의 상황인식연구가 외면적이고 관찰 가능한

상황을 인지하는 데만 주력하였던 것과는 달리, 본

연구는 사용자의 프라이버시 염려라는 심리적 상

황 정보를 예측하는 것을 통해 인간의 내면적 상

황을 인지하는 방법을 제안하였다. 둘째, 심리적

상황인식에 사회심리학 모델을 활용함으로써 기

본적인 개인정보 및 서비스 제공 당시 개인에게

가해지는 외부의 외면 자극만으로 사용자의 심리

적 상황을 적시적으로 예측할 수 있게 했다. 셋째,

예측된 프라이버시 염려 수준 정보를 활용하여 서

비스가 제공되기 이전에 사용자의 프라이버시 염

려 수준을 판단하게 함으로써 서비스의 제공 방법

의 시의 적절성을 높였다. 또한 상황긴급도와 같이

프라이버시 염려의 수준에 영향을 주는 상황 정보

가 존재함으로 밝혔으며, 그럼에도 불구하고 본 방

법론은 높은 예측 정확성을 보였다. 결국 본 연구

의 주요 취지는 기존 설문법의 단점을 극복하려는
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것이 아니라 상황인식서비스가 제공되는 현장에

서 신속하게 프라이버시 염려를 특정하기 위한 방

법론을 제안한 것이다. 또한 기존은 사용자가 직접

프라이버시 염려에 대해 설문에 응해야 하나, 이

경우는 개발된 시스템이 모델을 활용하여 추리를

하기 때문에 프라이버시 염려에 대한 상황적이고

자동화되며 개인화 된 추론을 하는 것이다. 따라서

사용자가 직접 입력한 실제 염려의 수준과 시스템

에 의하여 추론한 염려의 수준이 통계적으로 차이

가 없음을 보이는 것으로 시스템 성능의 우수성을

볼 수 있었다.

그럼에도 본 연구는 실험 시 연구 여건상의 이

유로 기본적인 상황정보를 다양한 센서를 통해 자

동으로 획득하지 못하고 설문의 방법을 통해 해당

정보를 획득한 것과, 실험 참여자를 인구동태학적

특성이 거의 유사한 대학생으로 한 것의 한계가

있음으로 추가적인 실험의 수행이 필요함을 밝힌

다. 또한 본 방법론의 적용의 일반성 확보를 위해

서 프로토타입 시스템을 개발할 필요가 있다.
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Abstract

Model Based Approach to Estimating Privacy Concerns for
Context-Aware Services

1)

Yonnim Lee*․Ohbyung Kwon*

Context-aware computing, as a core of smart space development, has been widely regarded as 
useful in realizing individual service provision. However, most of context-aware services so fat are 
in its early stage to be dispatched for actual usage in the real world, caused mainly by user’s privacy 
concerns. Moreover, since legacy context-aware services have focused on acquiring in an automatic 
manner the extra-personal context such as location, weather and objects near by, the services are very 
limited in terms of quality and variety if the service should identify intra-personal context such as 
attitudes and privacy concern, which are in fact very useful to select the relevant and timely services 
to a user. Hence, the purpose of this paper is to propose a novel methodology to infer the user’s 
privacy concern as intra-personal context in an intelligent manner. The proposed methodology includes 
a variety of stimuli from outside the person and then performs model-based reasoning with social theory 
models from model base to predict the user’s level of privacy concern semi-automatically. To show 
the feasibility of the proposed methodology, a survey has been performed to examine the performance 
of the proposed methodology.

Key Words：Context Aware Service, Privacy Concern, Privacy Concern Prediction, Psychological Model

* School of International Management, Kyunghee University
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