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요     약

무선 통신 기술의 발달은 기존 유선 통신 사용자에게 이동성과 접근 편리성을 제공하였다. 무선 센서 네트워크 기술은 대표적인 무선 통신 

기술의 하나로, 센서 노드간의 통신에 에러가 빈번하고 통신 속도가 느린 저속 환경이며, 노드의 자원 제약 및 컴퓨팅 능력의 한계로 인해 유

선 네트워크 환경에서 설계된 보안 메커니즘을 그대로 적용하는 것이 어렵다. 이러한 무선 센서 네트워크의 환경적인 제약사항이 무전 통신 환

경과 유사함에 착안하여 무선 센서 네트워크 기술을 참고하여, 무전 통신 환경에 적용 가능한 효율적인 키 관리 기법을 제안하고자 한다. 본 

논문에서 제안하는 방식은 일대일 통신에서 사용될 pair-wise key 설정 및 갱신, 일대다 통신에 사용될 그룹키 설정 및 갱신을 제공하며, 그룹 

단위의 무전기 추가가 가능하다는 장점을 갖는다. 제안하는 master key 기반의 키 관리 방식은 군(軍)에서의 특수한 작전 수행 및 비밀 통신이 

요구되는 무전 통신 환경에 활용될 수 있다.
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ABSTRACT

The development of wireless communications provides mobility and accessibility to the wire communication users. Wireless sensor 

network is one of the leading wireless communication techniques. The security mechanism for wired network communication cannot be 

applied to wireless sensor network because of the limited resource and computing capability of nodes. Furthermore, communication errors 

frequently occur and the speed is low. Thus, efficient key management scheme is required in low-speed environment. In this paper, we 

proposed an efficient and secured master key-based scheme compared to the existing scheme. The advantage of our scheme is that 

establishing and renewing the pair-wise key is possible. In addition, it provides functions such as establishing group keys and renewing it. 

Furthermore, adding nodes is enabled through our scheme. The master key-based scheme can be applied to military operations and to 

radio communications for confidential communications.
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1. 서  론 1)

유선 통신 환경은 유선으로 서로 연결된 통신 장비를 통

해서만 통신이 가능하였기 때문에, 장소에 대한 제약이 있

었다. 무선 통신 기술의 발달은 기존 유선 통신 사용자에게 
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장소에 상관없는 통신 환경을 제공하여 이동성과 접근 편리

성을 제공하였다. 하지만 센서 네트워크의 경우 통신 에러

가 빈번하고 통신 속도가 느린 저속 환경이며, 센서 노드는 

제한된 자원과 컴퓨팅 능력을 갖는다. 뿐만 아니라, 무선 센

서 네트워크 환경에서는 센서 노드의 배터리 소모와 추가적

인 센서 노드의 배치를 고려하여 동적인 센서의 추가 및 제

거가 가능해야 한다. 따라서 기존 유선 통신 환경에서 기밀

성과 무결성을 제공하기 위해 제안되었던 키 관리 기법을 

그대로 적용하기에는 어려움이 있어서 이러한 요구사항을 

반영하여 센서 네트워크의 키 관리 방식이 제안되었다[1-5].

무전 통신 환경 역시 저속 환경으로, 무전기의 배터리는 

충전 또는 교체가 필요하다는 점에서 배터리 제한이 있으며, 
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계산 능력의 한계, 낮은 대역폭과 긴 지연 시간, 무전기의 

추가 및 제거관점에서 유사성을 갖는다. 센서 네트워크와 

무전 통신 환경을 비교를 해보면 다음과 같다. 

무선 센서 네트워크 무전 통신 환경

통신 방법 무선 무선

통신 범위 근거리 근거리

통신 주체 센서 사람

통신 목적 정보수집 통신

통신 에러 빈번 빈번

배터리 제한적 제한적

추가 및 제거 필요 필요

기밀성 및 무결성 필요 필요

<표 1> 센서 네트워크와 무전 통신 환경의 비교

무선 센서 네트워크와 무전 통신 환경은 일부 통신 주체와 

목적에서 차별성을 갖는다. 이러한 무선 센서 네트워크와 

무전 통신 환경의 유사한 점을 바탕으로 무전 통신 환경에 

무선 센서 네트워크의 키 관리 기법 적용을 고려해보았다. 

현재 무전 통신 환경의 경우 주파수와 주파수 변조 방식

을 동일하게 설정할 경우, 제 3자에 의해 도청이 가능할 수 

있다는 문제점을 가지고 있다. 특히, 무전기를 이용하여 중

요 기밀 정보를 전달하는 경우에는, 전파를 통해 송수신되는 

데이터에 대한 기밀성과 무결성이 보장되어야 한다. 하지만, 

무전기를 이용한 무전 통신 환경에서 기밀성과 무결성을 보

장하기 위한 키 관리 기법은 현재까지 제안된 바 없다. 

이에 본 논문에서는 무전 통신 환경에 적합한 키 관리 기

법을 제안하고자 한다. 본 논문에서는 무전 통신 환경의 특

성상 대역폭이 적고, 에러가 빈번하게 발생할 수 있으며 무

전기의 저장 공간을 고려하여, 키 설정 과정에서 master 

key를 기반으로 하는 키 관리 방식을 제안한다.

기존에 제안된 무선 센서 네트워크의 키 관리 방식 중 

master key를 기반으로 하는 방식에는 2002년 Bocheng 등

에 의해 제안된 BROSK 방식[1], 2003년 Zhu 등에 의해 제

안된 LEAP 방식[2], LEAP+ 방식[3], 2004년 Dutertre 등에 

의해 제안된 Lightweight 방식[4], 그리고 2005년 Lim이 제

안한 LEAP++ 방식[5]이 있다. 

무선 센서 네트워크의 키 관리 기법을 살펴본 결과, 무선 

센서 네트워크의 경우 규모를 알 수 없는 센서간의 통신을 

위해 다수의 키가 필요하거나 키 설정까지의 통신에서 무결

성만 제공되고 기밀성이 보장되지 않았다. 제안하고자 하는 

무전 통신 환경에서의 키 관리 기법은 불특정 다수의 센서 

간 통신과 다르게 일대일 통신에 필요한 pair-wise key와 

일대다 그룹통신에 필요한 그룹키만이 필요하였으며, 군에

서 비밀 통신의 특수 상황에 적용을 위해 키 설정 과정 또

한 기밀성이 요구되었다. 또한 매 통신과정에 pair-wise key

는 갱신되어야 하므로, 본 논문에서는 기존의 무선 센서네

트워크의 키 관리 기법을 분석하여 통신 개체 익명성을 제

공하는 무전 통신 환경에 효율적이고 안전한 키 관리 방식

을 제안한다. 본 논문에서 제안하는 방식은 pair-wise key 

와 그룹키의 설정 및 갱신을 제공하며, 그룹 단위의 무전기 

추가가 가능하다는 장점을 갖는다. 

본 논문의 구성은 다음과 같다. 2장에서는 기존에 제안된 

센서 네트워크에서의 키 관리 기법을 살펴보고, 3장에서는 

무전 통신 환경에서의 키 관리 요구사항을 분석한다. 4장에

서는 무선 센서 네트워크의 키 관리 기법에 기반하여 무전 

통신 환경에 적합한 master key 기반의 키 관리 방식을 제

안하고, 5장에서는 본 논문에서 제안한 키 관리 기법에 대

한 안전성 및 효율성 분석한다. 마지막으로 6장에서 결론을 

맺는다. 

2. 관련연구

기존에 제안된 센서 네트워크 키 관리 기법에는 master 

key 방식, 키 풀 방식, 랜덤 키 방식 등이 있다. 이 중 

master key를 기반으로 pair-wise key를 설정하는 방식에는 

2002년 Bocheng 등에 의해 제안된 BROSK 방식, 2003년 

Zhu 등에 의해 제안된 LEAP 방식, LEAP+ 방식, 2004년 

Dutertre 등에 의해 제안된 Lightweight 방식, 그리고 2005

년 Lim이 제안한 LEAP++ 방식이 있다[1-5]. master key를 

기반으로 키를 설정하는 방식들은 master key가 유출될 경

우, 전체 네트워크에 영향을 미칠 수 있다는 문제점을 가지

고 있다. 하지만 키 설정을 위해 필요한 키 저장 공간이 작

고, 센서 노드 당 키 설정에 필요한 연산량을 줄일 수 있다

는 장점을 갖는다. 

2.1 BROSK 방식

2002년 Bocheng 등은 master key를 기반으로 pair-wise 

key를 설정하는 BROSK(Broadcast session key negotiation 

protocol) 방식을 제안하였다[1]. BROSK 방식에서는 송신자

가 매 세션마다 송신자의 식별자, 난수, 그리고 master key

로 계산한 메시지 인증 코드(Message Authentication Code, 

MAC)를 주변 노드에 브로드캐스트한다. 수신자는 master 

key를 이용하여 메시지 인증 코드를 검증하여 정당한 노드

로부터 온 메시지임을 확인한 후, 자신의 식별자, 난수, 그리

고 master key로 계산한 메시지 인증 코드를 송신자에게 전

송하여 통신에 사용할 pair-wise key를 생성한다. 이 때 

pair-wise key는 송신자와 수신자가 주고받은 난수를 연접

한 후 master key를 이용하여 생성한다. 이 방식은 네트워

크의 생명 주기 동안 하나의 master key만을 사용하므로 네

트워크의 확장성 측면에서는 효율적이지만, 동일한 master 

key를 사용하므로 master key가 유출될 경우에는 전체 네트
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워크의 보안이 취약해 질 수 있다는 문제점을 가지고 있다. 

2.2 LEAP 방식

2003년, Zhu 등은 LEAP(Localized Encryption and 

Authentication Protocol) 방식을 제안하였다[2]. LEAP 방식

에서는 master key가 유출되기 전에 키가 설정되는 것을 가

정하고 있으며, pair-wise key 설정 후에는 master key를 

삭제함으로써 master key가 유출되는 것을 방지하고 있다. 

LEAP 방식은 pair-wise key 설정을 하기 전에 각 노드별 

개인키(individual key)를 생성한다. 개인키는 을 키로 

갖는 pseudo-random 함수 에 자신의 식별자를 입력하여 

생성한다. pair-wise key를 설정하고자 하는 노드가 자신의 

식별자를 브로드캐스트하면, 수신한 노드들은 자신의 식별

자, 그리고 상대방의 식별자와 자신의 식별자를 연접하여 

자신의 개인키로 생성한 메시지 인증 코드를 상대방에게 전

송한다. 두 번의 메시지 교환 후, 키 설정을 요청한 노드 

는 master key 과 수신한 의 식별자를 이용해서 의 

개인키 를 생성할 수 있다. 이 후 키 설정을 요청받은 노

드의 개인키를 키로 하는 함수에 키 설정을 요청한 노드의 

식별자를 입력 값으로 하여 pair-wise key를 설정한다. 모

든 노드 간의 pair-wise key 설정이 완료되면, master key 

은 삭제한다.

이 방식은 전체 네트워크 생명 주기 동안에 하나의 

master key를 사용함으로써 발생하는 문제점을 키 설정 이

후 master key를 삭제하는 것으로 개선하고자 하였다. 하지

만, 노드 추가 시 동일한 master key를 계속적으로 사용하

기 때문에 여전히 문제가 될 수 있으며, 한번 설정한 

pair-wise key에 대한 갱신 과정이 없어 매 통신마다 새로운 

키를 요구하는 무전 통신 환경의 키 관리에 적합하지 않다.

2.3 LEAP+ 방식

2003년, Zhu 등은 LEAP 방식을 개선하여 LEAP+ 방식을 

제안하였다[3]. 기존의 LEAP 방식은 새로운 노드를 추가하

고자 할 때, 기존에 배포된 노드들 간의 키 설정에 사용한 

것과 동일한 master key를 사용하여 pair-wise key를 설정

해야 한다. 이 때 동일한 master key를 사용함으로써 발생

할 수 있는 문제점을 개선하고자, LEAP+ 방식은 네트워크

의 생명 주기를 개의 시간으로 분할한 후, 각 시간 간격 

별로 서로 다른 master key를 사용하도록 제안되었다.

두 노드 와는 LEAP 방식과 유사한 방식으로 

pair-wise key를 설정하며, 각 시간대에 따라 다른 master 

key를 사용하기 위해 시점 가 추가되었다. 노드 는 자신

의 식별자와 자신이 추가되는 시점 를 브로드캐스트한다. 

수신한 노드 는 자신의 식별자  , 그리고 키 설정을 요청

한 노드의 식별자와 자신의 식별자를 연접한 후 자신의 개

인키 
로 계산한 메시지 인증 코드를 에게 전송한다. 두 

번의 메시지 교환 후, 키 설정을 요청한 노드 는 master 

key 
 와 수신한 의 식별자를 이용하여,   시점에서 

가 사용하는 개인키 
를 생성할 수 있다. 이 후 키 설정을 

요청받은 노드 의 개인키를 키로 하는 함수에 키 설정을 

요청한 노드의 식별자를 입력값으로 하여 pair-wise key 

를 설정한다. 

이 방식은 특정 시간대에 다수의 노드 추가가 이루어지는 

경우 LEAP 방식과 마찬가지로 동일한 master key를 사용

하여 키를 설정하게 된다. LEAP+ 방식은 시간 간격 별로 

서로 다른 master key를 사용하는 방식이므로 특정 유효기

간에만 사용 가능한 키 관리 기법이다. 따라서 무전 통신 

환경에서의 키 관리 방식에 적합하지 않다. 

2.4 Lightweight 방식

2004년 Dutertre 등은 무선 센서 네트워크 환경에 적합한 

경량화된 키 관리 방식을 제안하였다[4]. 이 방식은 그룹 인증

키 과 키 생성 키 를 master key로 하여 pair-wise 

key를 설정한다. 

송신 노드 는   메시지, 자신의 식별자 , 난수 

, 그리고 그룹 인증키 으로 계산한 메시지 인증 코드

를 주변 노드에 브로드캐스트한다. 이를 수신한 노드는 Ack 

메시지, 송신 노드의 식별자 , 자신의 식별자  , 자신이 

생성한 난수  , 그리고 을 키로 계산한 메시지 인증 코

드를 키 설정을 요청한 노드에게 전송한다. 두 번의 메시지 

교환을 통해 공유한 난수 , 를 연접한 후, 를 키로 

이용하는 one-way hash 함수 에 입력하여 pair-wise key

를 설정한다. 모든 노드가 pair-wise key를 설정한 후에는 

master key가 유출되는 것을 방지하기 위하여 과 를 

삭제한다. 이 방식은 초기 노드가 배포된 후, 그룹 단위로 

번 노드가 추가를 되는 것을 고려하여 설계되었다. 

2.5 LEAP++ 방식

최근 2008년 Lim은 LEAP 방식과 LEAP+ 방식에서 동일

한 master key를 사용하는 시간대에 다수의 노드가 추가될 

경우 master key가 유출될 수 있으며 비 인증된 Hello 메시

지로 인해 DoS 공격이 가능할 수 있음을 지적하였다. 그리

고 이러한 문제점을 개선하기 위해 LEAP++ 방식을 제안하

였다[5]. LEAP++ 방식에서는 짧은 시간 간격 동안 단 한 

번씩만 사용하는 one-time master key와 인증된 노드만이 

pair-wise key를 설정할 수 있도록 사전에 계산된 

pre-authenticator를 사용하는 방식을 제안하였다.

노드 는 자신의 식별자  , 배포 식별자  , master 

key의 상태 정보  , 그리고 인증 요소 
 

  
를 전

송한다. 요청 메시지를 수신한 노드 는 인증 요소를 이용

하여 


  과 


  
  

이 만족되는지를 확인한다. 정당한 메시지로 판별될 경우, 

자신의 식별자 , master key의 상태 정보  , 인증 요

소 중 
 

 , 그리고   노드의 상태에 따른 키 를 생
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키 관리 요구사항 정의

인증

(Authenticity)
무전 통신 환경에서의 키 관리 기술은 네트워크 내에서 통신하는 무전기들이 서로를 인증할 수 있어야 한다.

기밀성

(Confidentiality)

무전 통신 환경에서의 키 관리 기술은 인증되지 않은 제 3자의 도청으로부터 통신되는 데이터를 보호해야 

한다.

익명성

(Anonymity)
무전 통신 환경에서의 키 관리 기술은 인증되지 않은 제 3자의 도청으로부터 통신 개체가 드러나서는 안된다. 

무결성

(Integrity)

무전 통신 환경에서의 키 관리 기술은 오직 네트워크 안에 있는 무전기만이 키에 접근할 수 있고, 통신되는 

메시지들은 비인가된 변조로부터 안전해야 한다.

유연성

(Flexibility)

무전 통신 환경에서의 키 관리 기술은 무전기의 배치에 상관없이 정상적으로 동작해야 하며. 무전기의 추가

나 폐기 시에도 정상적으로 동작해야 한다.

확장성

(Scalability)

무전 통신 환경에서의 키 관리 기술은 네트워크의 규모에 상관없이 높은 보안을 제공해야 하며, 저장해야 

하는 값에 변화가 없어야 한다.

키 갱신

(Key update) 

무전 통신 환경에서의 키 관리 기술은 주기적인 키 갱신을 통해 키를 항상 최신 상태로 유지함으로써 공격

자로부터 네트워크를 보호해야 한다. 

키 확인

(Key confirmation)
무전 통신 환경에서의 키 관리 기술은 통신 상호간에 같은 키를 가졌다는 확인이 이루어져야 한다.

<표 2> 무전 통신 환경에서의 키 관리 요구사항

가능한 공격 정의

Replay attack 공격자가 정당한 사용자로 가장하기 위하여 이전에 사용되었던 메시지를 재사용하는 공격 방법이다.[6]

Parsing ambiguity attack
메시지 요소의 정확한 bit 수를 정의하지 않음에 따라 수신한 메시지의 분석과정에서 일어날 수 있는 모호

함을 이용하는 공격 방법이다[7].

Known key attack
현재의 세션키를 구할 때 과거의 세션키를 이용하는 경우, 과거의 세션키를 아는 공격자가 현재의 세션키

를 구할 수 있는 공격 방법이다[12].

Man-in-the-middle attack 공격자가 통신 참여자 사이에 위치하여 모든 통신을 가로채는 공격 방법이다[13].

Cloning attack
네트워크에 노드가 배포되는 시간동안 새로운 노드 또는 기존 노드로 위장하는 복제 노드를 주입하는 공

격 방법이다[3]. 

<표 3> 무전 통신 환경에 대한 공격 방법

성하여 계산한 메시지 인증 코드를 전송한다. 두 번째 메시

지를 수신한 요청 노드는 자신의 식별자  , 그리고 교환

한 난수를 입력값으로 를 키로 사용하여 계산한 메시지 

인증 코드를   노드에게 전송한다. 

이 방식에서 노드 와 는 총 세 번의 메시지 교환을 

통하여 pair-wise key 설정과 키 확인(key conformation) 

과정을 수행한다. 또한 pair-wise key 설정 요청 메시지를 

통해 인증을 수행하고, 인증되었을 경우에만 pair-wise key 

설정이 가능하도록 함으로써 DoS 공격을 경감시키고자 하

였다. LEAP 방식과 LEAP++ 방식을 비교하면, LEAP++ 방

식은 LEAP 방식에 비해 메시지의 교환 횟수 및 연산량이 

증가하는 단점이 존재하나, LEAP 방식에서 제공하지 않았

던 키 확인 과정이 제공된다는 장점이 있다. 하지만 특정 

시간 간격 동안 단 한번씩만 사용되는 one-time master 

key의 경우, 시간 간격을 작게 할수록 보안은 향상되나, 저

장 공간이 늘어난다는 문제점이 있다. 이 방식도 LEAP+ 방

식과 마찬가지로 특정 유효기간에만 사용가능한 키 관리 방

식이라는 점에서 무전 통신 환경에 부적합하다고 고려되었다. 

3. 무전 통신 환경에서의 키 관리 요구사항

무전 통신 환경에서의 키 관리 기법이 만족해야 하는 요

구사항은 <표 2>와 같다.

무전 통신 환경에서의 키 관리 기법에 대하여 가능한 공

격 방법은 <표 3>과 같다.

무전 통신 환경에서의 키 관리 방식은 <표 2>에서 분석

된 키 관리 요구사항을 만족해야 하며, <표 3>에 열거된 공

격 방법으로부터 안전하게 설계되어야 한다.

4. 제안하는 키 관리 방식

기존의 센서 네트워크의 키 관리 방식을 조사한 결과 

BROSK 방식은 동일한 master key의 사용에 따른 문제점

이 존재하였으며, LEAP 방식은 동일한 master key 사용으

로 인한 문제와 pair-wise key에 대한 갱신 과정이 없으므

로 매 통신마다 새로운 pair-wise key를 요구하는 무전 통

신 환경의 키 관리에 적합하지 않다. 또한 LEAP+와 
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LEAP++ 방식은 새로운 그룹의 추가를 위해 시간 간격 별

로 서로 다른 master key를 사용하는 방식이므로 특정 유효

기간에만 사용 가능한 키 관리 방식이므로 무전 통신 환경

의 키 관리 방식으로 적합하지 않았다. 

본 절에서는 무전 통신 환경에 적용 가능한 키 관리 기법

을 제안하고자 한다. 본 논문에서 제안하는 방식은 암호화 

통신으로 통신 개체의 익명성 보장 및 초기 키 설정 이후 

새로운 무전기 그룹이 추가되는 경우도 고려하였다. 또한 

매 세션마다 난수를 기반으로 생성한 세션키를 사용함으로

써 안전한 통신이 가능하도록 설계하였다.

4.1 제안하는 키 관리 방식에서의 표기법

제안하는 키 관리 방식에서 사용될 표기법은 <표 4>와 같다.

표기법 정의

 의 식별자 

 가 생성하는 랜덤한 수

 그룹키

  
pair-wise key 생성에 사용되는 키 를 사용하는 

one-way hash function


pair-wise key 갱신 및 세션키 생성에 사용되는 키 

를 사용하는 one-way hash function

 그룹 인증 master key

 키 생성 master key

 번째 추가 무전기들의 master key

 와 의 pair-wise key

 키 를 사용하여 평문 P를 암호화

 무전기 A와 B가 공유하는 세션키


초기 배포 무전기의 pair-wise key 설정 요청 메시지 

헤더


초기 배포 무전기의 pair-wise key 설정 요청 응답 

메시지 헤더


초기 배포 무전기의 pair-wise key 설정 과정의 

키확인을 위한 메시지 헤더


추가되는 무전기 그룹의 pair-wise key 설정 요청 

메시지 헤더 


추가되는 무전기 그룹의 pair-wise key 설정 요청 

응답 메시지 헤더


추가되는 무전기 그룹의 pair-wise key 설정의 키확인 

메시지 헤더

 대표 무전기의 그룹키 설정 요청 메시지 헤더


새로운 그룹 무전기간의 pair-wise key 설정 요청 

메시지 헤더


새로운 그룹 무전기간의 pair-wise key 설정 요청 

응답 메시지 헤더 


새로운 그룹 무전기간의 pair-wise key 설정 키확인 

메시지 헤더

<표 4> 제안하는 키 관리 방식에서 사용하는 표기법

4.2 배포 전 무전기 설정

초기 배포되는 무전기들은 자신의 식별자 , 그룹 인증 

master key , 키 생성 master key , 최대 번째 그

룹까지의 추가를 고려한 와 의 쌍을 저장하여 배포된

다. 추가되는 그룹의 무전기에는 그룹 master key 와 그 

이후의 무전기 그룹 추가를 위한 와 의 쌍을 저장하여 

배포된다. 

4.3 pair-wise key 설정 및 갱신 과정

비밀 통신이라는 특수 상황에의 적용을 위해서 통신에 사

용될 pair-wise key 설정 과정 역시 기밀성이 유지되어야 

한다. 또한 통신 개체의 익명성을 보장하기 위하여 암호화

를 사용하는 방식을 제안한다.

4.3.1 초기 배포 무전기 간의 pair-wise key 설정 과정

무전기 A는 pair-wise key 설정을 위해 요청 메시지를 

네트워크 전체에 있는 무전기들에게 브로드캐스트 한다. 메

시지를 수신한 무전기 중 B와의 pair-wise key 설정 과정은 

다음과 같다. 

(그림 1) 초기 배포 무전기 간의 pair-wise key 설정 과정

무전기 는   메시지, 자신의 식별자 와 자신이 

생성한 랜덤한 수 를 그룹 인증 master key 로 암

호화한  
를 브로드캐스트한다. 이를 수신한 

는 로 메시지를 복호화하여 얻은 랜덤값 와 자신

이 생성한 랜덤한 수 로 pair-wise key 를 생성한

다. 는 수신 확인 와 에게 수신한 , 자신의 식별

자  , 생성한 랜덤값  , 계산하여 얻은 pair-wise key 

를 으로 암호화하여 다시 에게 전송한다. 는 2

번 메시지를 통해 가 그룹 인증 master key 을 가지

고 있는 정당한 참여자임을 확인하며, 수신한 랜덤값 로 

pair-wise key 를 생성한다. 생성한 를 로부터 

수신한 키와의 비교를 통해 키확인을 할 수 있다. 확인 과

정을 거친 후, 에게 자신이 생성한 를 다시 암호화하

여 전송함으로써, 무전기 도 키 확인 및 무전기 의 인증

을 하게 된다. 무전기 와 의 pair-wise key 의 생성

방법은 다음과 같다.

  
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무전기 와   사이의 초기 pair-wise key는 키 생성 

master key 를 키로 사용하는 함수에 통신과정에서 

주고받은 와 가 각각 생성한 랜덤한 수 , 를 입력 

값으로 사용하여 생성된다. 이 때, 함수의 입력 값인 랜덤

한 수 , 는 생성한 식별자의 알파벳 순서를 따른다. 

본 논문에서 제안하는 방식은 무전기가 포획될 경우 master 

key가 유출되는 것을 방지하기 위하여 초기 pair-wise key 

설정 및 그룹키 설정이 완료되면, 그룹 인증 master key 

과 키 생성 master key 를 메모리에서 삭제한다. 

이 때, 초기 배포 무전기 간의 pair-wise key 설정 시간이 

오래 걸릴수록 무전기가 포획되었을 때 master key가 유출

될 수 있는 가능성이 높아지므로, 초기 배포 그룹의 수는 

가급적 소규모로 제한하고, 신속하게 초기 pair-wise key를 

설정하도록 하는 것이 바람직하다. 

4.3.2 무전기 추가 과정

무전 통신 환경에서는 초기 배포된 무전기들의 pair-wise 

key 설정 과정 이후에 새로운 그룹의 무전기 추가 상황도 

고려해야 한다. 무전기 추가 과정은 추가되는 무전기의 통

신 요청으로 시작되며, 무전기 추가 과정은 다음과 같다.

(그림 2) 무전기 추가 과정

초기 배포 그룹의 무전기 는 추가될 그룹의 무전기 

로부터 전송받은 를 이용하여 배포 전 메모리에 저장된 

를 검색한다. 는 로 복호화하여, 가 생성한 랜덤

값을 획득한다. 는 수신 확인 메시지인 와 자신
의 식별자 , 수신한 랜덤값 와 자신이 생성한 랜덤값 

  그리고 계산하여 획득한 를 로 암호화하여 다시 

에게 전송한다. 는 자신의 그룹키 로 복호화 하여 얻

은 결과값과 생성한 의 비교를 통하여 키확인 과정을 

수행한다. 이 후, 무전기 는 무전기 에게 설정한 

pair-wise key 를 확인시켜주기 위해 다시   

메시지를 그룹키 로 암호화한 와 함께 에게 전송

한다. 이와 같은 방법으로 번째 추가되는 그룹 무전기의 

인증 및 pair-wise key 확인이 수행된다.

4.3.3 추가되는 무전기 간의 pair-wise key 설정 과정

초기 배포 이후에 추가되는 그룹의 무전기에 대하여, 동

일한 그룹에 속해 있는 무전기 와 의 pair-wise key 설

정은 다음과 같다.

(그림 3) 추가 무전기 간의 pair-wise key 설정 과정

위와 같은 방식으로 추가되는 모든 무전기 사이의 

pair-wise key 설정과 이후의 그룹키 설정이 수행되면, 

를 메모리에서 삭제한다.

4.3.4 pair-wise key를 사용한 비밀 통신

모든 무전기 간의 통신은 비인가된 사용자의 도청으로부

터 기밀성이 보장되어야 한다. 오랜 기간 같은 키를 사용하

여 통신할 경우에는 키가 유출될 가능성이 있으므로 매 세

션마다 새로운 세션키를 생성하여 통신한다. 무전기 와 

는 데이터 통신을 수행하기 전에 랜덤한 수 와 를 나

누어 가지며, 사전에 설정된 pair-wise key 를 이용해

서 다음과 같이 세션키를 생성한다.

   

생성된 로 암호화 통신을 수행하므로 제3자의 도청

에 안전한 통신을 수행할 수 있으며, 사용한 세션키는 무전

기 와 의 새로운 pair-wise key가 된다.

4.4 그룹키 

무전 통신 환경에서 전체 무전기의 비밀 통신을 제공하기 

위하여 그룹키가 요구되어진다. 무전 통신 환경에서 동일한 

주파수를 사용하여 통신하는 경우에는 불특정 다수가 통신 

내용을 도청할 수 있다는 문제점을 갖는다.  따라서 동일한 

키를 가지고 있는 그룹의 참여자간의 안전한 통신을 제공하

기 위하여 그룹키의 설정 및 갱신 과정을 제안한다.

4.4.1 그룹키 설정 과정

그룹키는 초기 배포 무전기들이 배포된 직 후 사전에 지

정된 무전기에 의해 초기 설정이 수행되며, 설정 방식은 다

음과 같다.

(그림 4) 그룹키 설정 과정

사전에 지정된 무전기 는 배포와 동시에 그룹키 설정

을 알리는 와 그룹 인증 master key 로 암호화

한 자신이 생성한 랜덤값 와 자신의 식별자 를 브로
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구분
BROSK

[1]

LEAP

[2]

LEAP+

[3]

Light

weight

[4]

LEAP++

[5]

제안하는 

방식

인증 O - - O O O

기밀성 O O O O O O

익명성 × × × × × O

무결성 O O O O O O

유연성 O O O O O O

확장성 × × O O O O

키갱신 O - - - - O

키확인 × × × × O O

※ O : 만족함  × : 취약함  - : 제공하지 않음 

<표 5> 제안하는 키 관리 방식과 기존 키 관리 방식의 요구사항 

만족 여부 비교

드캐스트한다. 이를 수신한 모든 무전기들은 다음과 같이 

그룹키를 생성한다. 

   

그룹키 요청 메시지를 수신한 무전기들은 그룹 인증 

master key 을 통해 메시지를 복호화하여, 사전에 그룹

키를 요청하기로 지정된 무전기의 식별자와 현재 그룹키 요

청을 한 의 식별자 비교를 통해 정당한 메시지인지 확인

한다. 확인 후에는 수신한 요소를 이용하여 그룹키 를 생

성한다.

4.5 그룹키를 사용한 통신 과정

그룹키를 사용한 그룹 전체 통신은 그룹 통신의 특성 상 

공지사항과 정보 전달을 목적으로 시작된다. 따라서 특정 

무전기의 그룹통신 요청에 의해 그룹 세션키를 맺고 그 키

를 이용하여 통신을 한다. 그룹 세션키 설정은 다음과 같다. 

  

위와 같이 생성된 그룹키는 다음 그룹 통신 요청이 있을 

때까지 모든 무전기가 공유하고 있으며, 새로운 그룹 통신이 

있을 경우에 위와 같은 과정을 거쳐 그룹키 갱신을 수행한다.

5. 안전성 분석

이 장에서는 앞서 소개된 무전 통신 환경에서의 요구사항

을 바탕으로 키설정 과정의 기밀성을 제공하기 위하여 암호

화 통신을 하며, 키확인 과정을 제공하는 제안한 키 관리 

방식의 안전성에 대하여 분석한다. <표 5>는 본 논문에서 

제안하는 키 관리 방식과 기존에 제안된 방식들의 요구사항 

만족 여부를 비교하여 나타낸 표이다.

∙인증 :제안한 키 관리 방식은 사전에 공유하고 있는 

master key를 알고 있는 자만이 정당한 메시지를 생성

할 수 있도록 하였다. 초기에 배포되는 무전기들은 배

포 전에 master key인 과 를 포함하여 배포되

며, master key를 알고 있는 무전기만이 pair-wise key

를 설정할 수 있다. 또한 추가되는 무전기의 경우에도 그

룹 master key인 를 알아야만 기존 그룹에 포함되어 

있는 무전기들과 pair-wise key를 설정할 수 있다.

∙기밀성 :무전기 간의 모든 통신 내용은 pair-wise key

로부터 유도된 세션키를 이용하여 암호화되어 통신되기 

때문에, 비인가된 사용자는 통신 내용을 볼 수 없다. 또

한 그룹 통신의 경우에도 그룹키로 암호화하여 통신되

기 때문에, 그룹에 속하지 않은 제 3자는 통신 내용을 

볼 수 없다.

∙익명성 :무전 통신 환경의 비밀 통신에서는 무전기 간

의 키설정 과정에서도 통신 개체의 익명성이 요구되어

진다. 제안하는 방식에서는 통신 내용을 암호화하여 전

송함으로써 익명성을 제공하였다.  

∙무결성 :무전기 사이에 주고받는 모든 메시지는 사전에 

공유하고 있는 pair-wise key 또는 그룹키를 사용하여 암

호화하여 전달하기 때문에 메시지의 무결성을 보장한다. 

∙유연성 :제안한 키 관리 방식은 무전기가 배포되기 전

에 번의 무전기 그룹이 추가되는 경우를 고려하여 

와 의 쌍을 저장하여 배포한다. 따라서 무전기의 수

에 상관없이 번의 그룹이 확장가능하다.

∙확장성 :제안한 키 관리 기법은 그룹단위의 무전기 추

가가 가능하며 무전기 추가가 기존 참여자들의 안전성

에 영향을 미치지 않는다.

∙키 갱신 :제안한 키 관리 방식은 크게 pair-wise key와 

그룹키에 대한 갱신 과정을 제공한다. pair-wise key의 

경우, 매 세션마다 무전기가 교환한 새로운 랜덤값을 

기반으로 새로운 pair-wise key를 설정하여 통신한다. 

또한 그룹키의 경우에도 통신을 요청하는 참여자의 식

별자와 랜덤값으로 갱신하여 통신한다.

∙키 확인 :제안한 키 관리 방식은 암호화 통신을 하며, 

3번의 메시지 교환으로 통신의 참여자가 동일한 키를 

가지고 있다는 확인과정을 수행한다. 

<표 6>에서는 제안하는 키 관리 방식과 기존에 제안된 방

식들에 가능한 다양한 공격에 대해 안전성을 분석한 것이다.
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구 분
BROSK

[1]

LEAP

[2]

LEAP+

[3]

Light

weight

[4]

LEAP++

[5]

제안하

는 방식

Replay 

attack
○ ○ ○ ○ ○ ○

Parsing 

ambiguity 

attack

○ ○ ○ ○ ○ ○

Known key 

attack
○ - - - - ○

man-in-the-

middle attack
○ ○ ○ ○ ○ ○

cloning

(or replication) 

attack

× × × ○ ○ ○

※ O : 안전함  × : 취약함  - : 제공하지 않음

<표 6> 제안하는 키 관리 프로토콜에 대한 안전성 비교 

⦁ Replay attack 
본 논문에서 제안하는 방식은 pair-wise key 설정 과정에

서 전송하는 메시지에 master key를 사용하여 계산한 메시

지 인증 코드를 포함하고 있다. 따라서 메시지의 변조 및 

재전송 공격이 불가능하고, pair-wise key 설정 과정 이후, 

세션마다 서로 다른 세션키를 사용하므로 재전송 공격으로

부터 안전하다.

⦁ Parsing ambiguity attack
키 관리 프로토콜에서 메시지의 길이를 정의하지 않았을 

경우 또는 이웃해 있는 메시지 요소와의 경계가 불명확한 

경우, 공격자는 메시지의 일부를 변조함으로써 수신자가 메

시지를 파싱하는 과정에서 정당한 프로토콜의 참여자에게 

혼란을 줄 수 있다. 이 공격은 사전에 메시지 포맷 또는 길

이를 고정함으로써 방어 가능하다. 본 논문에서 제안하는 

키 관리 방법은 식별자는 32bit, 타임스탬프 32bit, 랜덤한 

수 128bit, pair-wise key, 세션키 및 그룹키는 AES 알고리

즘의 128bit 키를 사용함으로써 메시지 요소들 간의 경계가 

명확하고, 모든 메시지에는 메시지 인증 코드를 포함하여 전

송하므로 공격자가 파싱 과정의 모호함을 이용하는 Parsing 

ambiguity attack으로부터 안전하다(Appendix 1 참고).

⦁ Known key attack
본 논문에서 제안하는 키 관리 방식에서는 이전 세션키를 

이용하지 않고 매 세션마다 통신에 참여하는 노드가 새로 

생성한 랜덤한 수와 pair-wise key를 바탕으로 one-way 

hash 함수를 이용하여 새로운 세션키를 생성하기 때문에, 

이전에 사용하던 세션키가 노출되더라도, 이후 생성되는 세

션키를 유추할 수 없다. 따라서 본 논문에서 제안하는 방식

은 해당 공격으로부터 안전하다.

⦁ Man-in-the-middle attack
본 공격은 통신과정에서 교환하는 값의 인증 과정이 없을 

경우에 가능하다. 본 논문에서 제안한 키 관리 방식에서는 

모든 메시지에 메시지 인증 코드를 포함하여 교환되는 메시

지들을 인증하고 있으므로 해당 공격에 안전하다.

⦁ Cloning attack 
본 논문에서 제안한 키 관리 방식에서 노드는 배포되는 

시점에서 짧은 시간 내에 키 설정을 완료한다. 초기 키 설

정 동안에는 공격자가 배치 장소 및 시간에 대해 사전 정보

가 없으므로 노드 포획을 통한 능동적 공격은 어렵다는 이

론과 제안한 방식의 초기배포는 소규모로 할 것을 권장하고 

있으므로 해당 공격에 대해 안전하다.

6. 결  론

본 논문에서는 저속 무전 통신 환경에 적용 가능한 

master key 기반의 pair-wise key 설정 및 갱신 방법과 그

룹키 설정 및 갱신 방법을 제안하였다. 본 논문에서 제안하

는 방식은 pair-wise key 설정 이후, master key를 삭제하

는 방식으로 master key 유출에 따른 문제점의 제거하고자 

하였으며, pair-wise key와 난수를 바탕으로 통신에 사용될 

세션키를 매 세션 생성하여 사용함으로써 안전한 통신을 고

려하였다. 그룹키는 통신을 요청하는 무전기에 의하여 갱신

되도록 제안하였다. 본 논문에서는 기존의 무선 센서 네트

워크와 무전 통신 환경의 공통점에 기반하여 무전 통신 환

경에 적합하게 개선하여 키관리를 제안하였다. 제안한 방식

은 그룹 단위의 무전기 추가가 가능하며 군(軍)과 같이 특

수한 작전 수행 및 비밀 통신이 요구되는 저속 무전 통신 

환경에 활용될 수 있다.
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