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RFID를 이용한 안전성 있는 헬스케어 프로토콜 개발

Development of Secure Healthcare Protocol using RFID
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요  약 유비쿼터스 환경이라는 새로운 개념의 네트워크 환경이 등장하면서 인간을 중심으로 한 서비스에 대한 연구
는 최고점을 향하고 있다. 이러한 유비쿼터스 서비스 기술 중 헬스케어와 관련된 서비스는 현재의 사회적 환경과 매
우 밀접한 관계가 있다. 본 논문에서는 
사회적 고령화와 유비쿼터스 기반의 IT 환경의 변화에 따라 필수적인 응용 서비스 중 헬스케어에 대한 연구를 핵심 
응용 기술로 규정하고 이와 관련된 연구를 수행하였다. 또한 기존의 헬스케어를 위한 연구를 분석하고 요구사항을 도
출함으로서 유비쿼터스에 핵심적으로 적용 될 수 있는 헬스케어 서비스를 제안하였다. 특히, 기존의 헬스케어 서비스
에서 고려되지 않았던 특수한 중환자들만을 위한 관리 프로토콜을 제안하고자 한다. 제안된 방식은 RFID 태그 기반
으로 병원 시스템의 전체적인 데이터베이스 정보를 구성하고 환자의 상태를 지속적으로 모니터링하며, 실시간으로 처
리하는 시스템으로 구성된다.

Abstract  Studies on human-centered services are approaching their highest peak with the emergence of a new 
concept of the network environment, a ubiquitous environment. Among these ubiquitous service technologies, 
services related to health care are very closely related to the current social environment. In this paper, With 
social aging and changes in ubiquitous IT environment, studies on health care, which is among the essential 
application services and which has been defined as a key application technology, and studies related to it have 
been conducted. In addition, healthcare services, which are essentially applicable to the ubiquitous environment, 
were suggested by analyzing existing healthcare studies and drawing from them the requirements for such.This 
paper proposes management protocol for serious case except from health care research. This system  is 
constructed database using RFID, it has location information. It provides procedures to consistently monitor the 
status of patients and process the outcome in real-time. 

Key Words : u-healthcare, RFID System, Patient Management Protocol

Ⅰ. 서  론
유비쿼터스 환경은 모든 정보기기의 컴퓨팅과 통신기

능이 부가되어야 하며, 인간화된 인터페이스와 눈에 보

이지 않는 형태로 사용자의 상황에 따르는 컴퓨팅 능력
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이 제공되어야 한다[4][5][6]. 세계의 IT업체들은 유비쿼

터스 환경을 구성하기 위하여 다양한 전략을 수립하고

있다. 대표적으로 미국의 경우 AT&T, IBM, MS, Intel,

Accenture, Zerox, Hp 등의 IT기업과 MIT Media Lab

등과 같은 대학 연구소들이 유비쿼터스 컴퓨팅 기술 개

발에 적극 나서고 있다. 유비쿼터스 환경에서의 가장 핵

심요인은 각 사물, 사람이 개체별로 인식되어야 하며 개

체별로 통신되어야 한다는 것이다.

이러한 문제를 해결하기 위하여 핵심적인 요소로 연
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구되고 있는 분야가 RFID(Radio Frequency

IDentification) 시스템 기술 분야이다. RFID 태그는 고유

의 태그 ID와 위치 및 속성 정보를 저장하고 있으며, 수

신 장비와의 데이터 전송이 가능하므로 모든 사물과 상

품을 지능화시킬 수 있는 사물의 인터넷 환경을 구축할

수 있다. 유비쿼터스 환경은 헬스케어분야에도 적용가능

성이 높다. 65세 이상의 고령인구가 2026년에는 20%가

넘는 초고령 사회가 될 것으로 예측하고 있는 시점에서

의료산업 분야에 유비쿼터스 컴퓨팅 기술이 도입되면,

RFID 태그를 통한 치매노인, 고령 환자 등에 대한 위치

기반 서비스를 제공할 수 있으며 다양한 센서를 통하여

자가 측정한 데이터와 측정 정보의 데이터베이스화를 통

하여 원격진료 등의 고령자의 건강을 재택 관리 할 수 있

다.

본 논문은 이러한 문제로 대두되고 있는 고령화 사회

를 위한 유비쿼터스 의료 서비스를 구축하고자 한다. 유

비쿼터스 컴퓨팅에 대한 논의는 각국에서 활발히 진행되

고 있지만 완벽한 유비쿼터스 컴퓨팅 환경을 구성하기

위해서는 필요한 요소들이 많다. 따라서 본 논문의 2장에

서는 기존 모바일 헬스케어의 개요와 RFID에 대해 기술

하고, 3장에서는 기존 연구에 대한 취약성 분석을 수행한

뒤 RFID 기반의 특수한 환자를 위한 관리 시스템을 구성

했을 때 만족해야 하는 요구사항을 제시하고자한다. 4장

에서는 3장에서 제시한 요구사항을 만족하는 RFID 기반

의 특수환자를 위한 관리 시스템을 제안, 구현 한 후 분

석, 결론을 맺도록 한다.

Ⅱ. 관련기술
본 장에서는 모바일 헬스케어와 RFID 태그에 대한 기

술적 개요를 기술하고자 한다.

1. 모바일 헬스케어
헬스케어에 관한 연구는 유비쿼터스 개념이 등장하기

전부터 꾸준히 이루어지고 있다. 특히, 모바일 단말기의

활성화 및 디지털화된 컴퓨팅 시스템의 구성이 활발히

이루어지며 이러한 시스템을 이용한 서비스를 제공하기

위해 다양한 연구가 진행되고 있다[1][2][3]. 본 장에서는

유럽 및 일본에서 연구되고 있는 모바일 헬스케어 시스

템을 조사하고 분석하고, 최적의 요구사항을 도출한다.

유비쿼터스라는 개념의 활용이 활발하기 이전에는 대부

분의 연구가 무선 네트워크를 중심으로 한 서비스 연구

가 대부분이었다. 헬스케어 분야도 마찬가지로 무선 네

트워크의 핵심 요소인 모바일 단말기 상에서의 헬스케어

연구가 중심을 이루었다[7][9][11].

기존헬스케어

연구
구현성 효율성

Security in a
Wireless Mobile

Health Care
System

․일대일 인증 수행

․유선 인프라 구조

․SSL, HTTPS한계

성

․모바일 보안 서비스

제공

․응용서비스 개발에

비적합한 프레임워

크제공

MobiHealth-inn
ovative 2.5/3G
mobile service
and application
for healthcare

․근거리 무선통신

기반

․고가 액티브 태그

사용

․모바일 서비스 방향만

제시

․활용측면의구체적제시

미흡

Ubiquitous
Healthcare :
The Onkonet

Mobile Agents
Architecture

․에이전트기반 서비스

제안

․RFID 물리적 한계

성

․특수 환경프레임워크

구현

․새로운 모델 적용을

위한 변환과정 요구

표 1. 모바일 헬스케어
Table 1. Mobile Health Care 

2. RFID 시스템
RFID 시스템은 사물, 사람에 대한 인증을 위하여 요

구되는 핵심기술이다. RFID 시스템은 관리가 필요한 사

물에 태크를 부착하고 전파를 이용하여 사물의 ID 정보

및 주변 환경 정보의 인식을 통해, 각 사물의 정보를 수

집하고 저장, 가공, 추적함으로써 사물에 대한 측위, 원격

처리, 관리 및 사물 간 정보교환 등의 다양한 서비스를

제공한다[8].

RFID 시스템 상에서 핵심 요인은 RFID 태그라 할 수

있다. 본 논문에서는 수동형 RFID 태그를 사용한 유비쿼

터스 의료 시스템을 제안하였으므로, 수동형 RFID 태그

의 특성과 형태만을 소개한다. 수동형 RFID 태그는 저

주파수에서 인식하는 태그로서 가까운 거리의 데이터를

송수신한다. 환자 관리를 위한 제반 서비스를 구상해 볼

때 병원에서의 RFID 시스템은 먼거리의 데이터 송수신

보다 가까운 거리의 데이터를 송수신하는 경우가 많으며

수동형 RFID 태그가 사물이나 사람에 대한 인증을 위해

사용하기 적합한 형태로 구성되어 있으며, 읽고 쓰기가

가능한 저가의 형태로 제공된다.
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Ⅲ. u-헬스케어를 위한 요구사항 분석
1. 기존 프로토콜 분석
① Security in a Wireless Mobile Health Care

System

본 방식은 모바일 헬스케어상에서 안전성 있는 보안

서비스를 위한 방식을 제안하였으나, 다음과 같은 취약

점을 내포하고 있다.

- 보안성 : 근거리 무선 통신을 기반으로 헬스케어 서

비스를 제공하고자 하였다. 그러나 본 방식의 경우

안전성 확보를 위해 사용되는 고가의 모바일 디바

이스를 사용함으로서 전체 헬스케어 서비스의 이론

적으로 제시하였다.

- 구현의 효율성 : 본 방식은 안전성 확보를 위해 모바

일 디바이스의 연산량 증가에 따라 이론적인 안전

성은 만족할 수 있으나 전체적인 시스템을 구성할

경우 비효율적인 구현의 어려움이 따라 비현실적인

방식이다.

- 환경의 특수성 : 제안된 방식은 헬스케어 시스템의

안전성을 목적으로 헬스케어 시스템을 구성하였다.

따라서 현실적인 헬스케어 시스템에 적용할 경우

고가의 장비 사용에 따른 구현의 비현실성으로 인

해 군대나 정부 기관과 같은 특수한 환경에 적용이

가능한 취약성을 내포하고 있다.

- 다양한 적용성 : 본 방식을 다양한 네트워크에 적용

할 경우 기존의 헬스케어 시스템에 적용하기 어렵

다. 이는 특수환 환경의 고려와 더불어 안전성 확보

를 위한 여러 가지 고려사항들을 만족해야 하기 때

문이다. 이는 현실적인 헬스케어 시스템의 적용성을

저하시키는 요인이다.

- 실용성 : 본 방식은 무선 통신 기반으로 안전성 확보

를 위해 다양한 보안 프로토콜을 제시하였다. 그러

나 제시된 프로토콜은 헬스케어 시스템에서 가장

중요한 요소인 실용성 보다는 안전성 제공을 위한

이론적인 프로토콜을 제시함으로써 실제적인 실용

성을 저해한다.

② MobiHealth-innovative 2.5/3G mobile service and

application for healthcare

본 방식은 근거리 무선 통신 기반 모바일 헬스케어

서비스 방식을 제안하였으나 다음과 같은 취약점이 있다.

- 보안성 : 본 논문에서는 안전성 제공을 위한 방식은

제안되지 않았다. 그러나 2.5/3G 모바일 서비스에서

블루투스를 사용할 경우 자체 서비스되는 보안 서

비스 사용의 고려사항을 제시할 수 있다.

- 구현의 효율성 : 본 방식은 헬스케어 구현을 위해 근

거리 무선 통신을 이용함으로써 기존의 모바일 단

말기를 기반으로 구현이 가능하다. 그러나 근거리

무선 통신을 위한 wearable 장치, 낮은 가격의 센서

그리고 다양한 부수적인 장치들을 부수적으로 구매

하여 사용자를 위한 헬스케어 서비스를 제시하여

구현에 따른 가격 상승의 요인이 된다.

- 환경의 특수성 : 제안된 방식은 3가지 시나리오를

기반으로 제시되었다. 각 시나리오는 네델란스, 스

웨덴, 독일, 스페인등이 서로 다른 헬스케어 센터를

구현하는 방식으로 제안되었다. 그러나 각 시나리

오는 전체적인 시나리오 구성을 위해서는 별도의

제어 센터를 설립하여 이를 기반으로 구성되어야

한다. 따라서 기존의 병원 환경이 아닌 제안된 방식

만을 위한 특수한 환경이 요구된다.

- 다양한 적용성 : 제안된 방식은 유럽의 여러 국가들

이 기본적인 3가지 시나리오를 기반으로 하여 자국

에 맞는 다양한 적용성을 보장 받을 수 있는 가이드

라인을 제시하여 다양한 적용성이 보장된다.

- 실용성 : 제안된 방식은 GPRS/UMTS 네트워크 접

근으로 구현을 통해 기존의 기술과 제안 프로토콜

의 결합을 위한 기술적인 접목이 새롭게 요구되고

있다. 또한 블루투스나 Zigbee와 같은 근거리 무선

통신을 위한 센서 기술이 요구되고 있어 현실적인

실용성을 저하시키는 요인이 되고 있다.

③ Ubiquitous Healthcare : The Onkonet Mobile

Agents Architecture

본 방식은 에이전트 기반의 모바일 헬스케어 서비스

를 제안하였으나, 다음과 같은 취약점을 제시할 수 있다.

- 보안성 : 본 방식은 유비쿼터스 기반에서의 헬스케

어를 소개하고 이를 기반으로 멀티 에이전트를 이

용해 헬스케어 서비스를 구성하고자 하였다. 제시된

방식은 유비쿼터스의 안전성 보다는 구현의 효율성

을 높이고자 한 방식이다.

- 구현의 효율성 : 특수한 단말기를 이용한 방식이 아

닌 멀티 에이전트를 이용해 구현의 효율성을 높이

고자 하였다.

- 환경의 특수성 : 제안된 방식은 멀티 에이전트를
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Onkonet이라는 특수한 형태의 네트워크에 적용함

으로써 유비쿼터스 헬스케어를 구현하고자 하였다.

따라서 기존의 일반적인 헬스케어에 적용의 한계성

을 갖는다.

- 다양한 적용성 : 제시된 방식은 멀티 에이전트를

Onkonet과 같은 특수한 네트워크에 적용하여

Onkonet에서만 활용될 수 있는 헬스케어 시스템을

구축하고자 하였다. 따라서 멀티 에이전트를 기존

의 환경에 적용할 수 없다.

- 실용성 : 제안된 방식은 웹을 통해 암 치료를 위한

전문적인 플랫폼을 기반으로 한다. 따라서 일반적인

환경의 헬스케어 서비스가 아닌 특수환 환자들을

위한 응용 서비스를 제시하였다. 이는 일반적인 환

경의 헬스케어 서비스에 대한 실용성을 저해할 수

있는 요인이 될 수 있다.

2. RFID를 이용한 헬스케어 서비스 요구 사항 
분석

RFID 시스템 적용에 대한 관심이 높아지면서 헬스케

어 및 의료 서비스상에서도 RFID 시스템을 적용하는 연

구가 활발히 진행되고 있다. 기존에 연구된 모바일 환경

에서의 헬스케어 서비스 시스템을 기반으로 하여 RFID

시스템과의 접목을 통한 새로운 개념으로의 u-헬스케어

를 위한 요구사항을 도출한다.

- 보안성 : 안전한 서비스를 제공하기 위해서는 특수

환경을 위한 시스템 구성시 Cost-Effect가 최적화

로 만족되어야 하는 상태에서 보안성을 구축해야

한다.

- 구현의 효율성 : 특수 환경을 위해 시스템을 구성하

지만 일반적인 다양한 환경에서의 적용성을 고려해

야 한다. 특히, 점차임베디드화 되어가는 시대에 필

요한 형태로 언제 어디서는 구현상의 효율성을 제

시할 수 있도록 구축해야 한다.

- 환경의 특수성 : 기존의 제안된 방식처럼 특수 환경

에서만 활용되는 시스템 구축은 의미가 없다고 본

다. 다양한 네트워크망에서 활용도가 높은 시스템의

개발이 요구된다.

- 다양한 적용성 : 네트워크의 다양성을 내포하여, 언

제 어디서는 안전성 있는 적용성이 가능해야 한다.

자국에서의 적용성을 벗어나 세계적인 시스템의 구

축을 위한 환경 구축이 요구된다.

- 실용성 : 실용성을 만족하기 위해서는 RFID 기술과

네트워크 기술의 현실적 활용단계를 분석해야 한다.

유무선 네트워크상에서의 안전성 높은 데이터 처리

프로토콜은 다양한응용모델에 적용이 가능하게된다.

IⅤ. 시스템 제안 및 구현
1. 시나리오
유비쿼터스 사회에서는 자신의 주거 환경에 산재되어

있는 센서들의 네트워크를 통해서 정보를 전송할 수 있

다. 이와 같은 환경에서 환자나 장애우의 정보 제공에 따

른 의료 시스템의 필요성 증가와 IT의 발전으로 인해 병

원에서 환자 정보관리가 필요하게 되었다. 그러므로 장

애우나 환자의 정보를 제공할 수 있는 기술과 의료기기

에 IT기술을 접목시켜 지능화된 의료기기가 개발되어야

한다. 장애우와 환자를 위한 U-Healthcare의 의료기기발

달은 ‘마우스, 휠체어 제어시스템’ 및 ‘뇌파 키보드 기술’

을 비롯하여 장애우를 위한 ‘음성 키보드 시스템’ 등 다양

한 연구가 추진되고 있다. 따라서 장애우를 위한 유비쿼

터스 헬스케어 구체화를 위해 RFID를 기반으로 중환자

를 위한 헬스케어 관리 시스템을 제안하고자 한다. 제안

된 방식은 병원 환경에서 모바일 디바이스가 내장된 스

마트 휠체어를 기반으로 병원 내부의 모든 시설에 RFID

가 설치되었을 경우를 기반으로 한다. 중병 환자의 경우

이동성에 제약이 있어 병원에서 제공되는 스마트 휠체어

를 활용할 경우 병원 내부의 각 RFID는 환자의 이동성과

더불어 활동량, 주기적인 치료를 위한 정보를 실시간으

로 제공 받아 이를 관리할 수 있는 시스템을 제안하고자

한다.
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그림 1. 제안한 시스템의 시나리오
Fig. 1. The Scenario of Proposed Scheme
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2. 시스템 구성도
본 논문은 유비쿼터스 환경 상에서 RFID 시스템을 이

용하여 특수 환자를 실시간으로 관리하는 시스템을 제안

하고자 한다. 제안 방식은 RFID 태그와 리더의 통신을

기반으로 병원 네트워크에서 이를 구현함으로서 특수 환

자에 대한 효과적인 관리가 가능하다. 시스템의 구성을

위해서는 다음과 같은 가정 사항이 요구된다.

- 제안 방식에서 사용되는 RFID 태그는 마이크로 칩

이 내장된 RFID 태그이다.

- RFID 태그는 특수 환자의 휠체어에 내장되어 있으

며, 병원 내부는 고정형 리더기가 설치되어 있다.

- RF 리더와 호스트 사이의 통신은 무선통신을 기반

으로 하여 이루어지며 RFID 정보를 전송하기 위해

활용된다.

- RFID 태그는 안전한 해쉬알고리즘과 XOR 모듈로

산술연산을 기반으로 한 암호화 기법이 적용되며,

이러한 데이터는호스트 서버에서생성하여 전송한다.

제안한 방식은 이동이 제한된 환자가 자동화된 의료

기기를 통해 이동하며, 통신이 가능해야 한다. 따라서 고

정된 형태의 리더기와 이동성을 가진 자동화된 의료기기

는 RFID 태그를 사용하여 이동성이 제한된 환자의 정확

한 위치 표현과 사용자의 효과적인 모니터링이 가능해야

한다. 물리적인 환경에서의 시스템 구성요소는 크게

RFID 태그, RFID 리더기, 무선 단말기, 유선단말기, 헬스

케어 서비스를 운용하기 위한 서버형태로 구성할 수 있

다. 본 논문에서는 서버를 정보 관리 서버

IMS(Information Management System)의 이름으로 규

정하여 설명한다.

RFID 태그는 고유의 식별 정보를 저장함으로서 환자,

간호사, 의사 등의 인증을 위하여 사용된다. 각 모든 객체

들은 RFID 태그가 부착되어 있다고 가정하며, RFID 태

그의 식별 정보를 통해 객체들의 인증을 수행한다.

RFID 리더 장비는 유무선 네트워크망과 연계되어 설

치되는 장비로서 RFID 태그로부터의 데이터를 실시간으

로 수집하고 필요에 따른 데이터는 IMS에 저장하며 관

리된다. RFID 리더 장비는 무선 단말기와 유선 단말기

상에서 동작하도록 구성되어 있으며, 무선 단말기는 간

호사 및 이동 중인 상태에서 데이터를 확인하고, 검색하

기 위하여 사용된다.

본 논문에서는 PDA 형태의 무선 단말기 상에서의 메

시지 포워딩 기법과 시스템을 구성한다. PDA에는 최상

위 레벨의 환자관리를 위한 유저 인터페이스형 어플리케

이션이 탑재되어 있으며, RFID 리더와의 수신 모듈을 내

장하고 있다.

유선 단말기는 일반적인 컴퓨팅 시스템으로서 서버와

의 인터페이스를 위한 프로그램과 RFID 리더와의 통신

모듈 미들웨어, 상위레벨의 서비스 제공을 위한 유저 인

터페이스 어플리케이션이 탑재된다. 의사 또는 간호사의

입력이 요구되는 상황에 따라, 유선 단말기를 이용하여

데이터를 입력하고 관리할 수 있다. 유선 단말기는 PDA

무선 단말기 상에서와 마찬가지의 역할을 수행한다.

IMS의 역할은 서버의 역할을 담당하는 것으로서 병원

내부에서 발생하는 모든 데이터에 대한 관리를 수행한다.

즉 데이터에 대한 저장이 가장 기본적으로 수행되는 일

이며, 병원에서 발생하는 모든 데이터를 저장하고 관리

하는 역할을 수행한다. 특히, RFID 리더를 통해 수신된

정보를 체계적으로 관리하여 필요에 따르는 메시지 포워

딩이 가능하도록 IMS를 구성한다.

촬영실판독실
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Data

Management

PACS시스템 …
RFID시스템

서버구축시스템
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그림 2. 소프트웨어적 개념의 설계도
Fig. 2. The Structure of System

그림 2는 소프트웨어적 개념의 설계도이다. 유비쿼터

스 헬스케어 서비스는 상위레벨의 어플리케이션 계층의

서비스와 미들웨어의 개발, RFID 태그와 센서와 데이터

송수신 서비스에 관련된 프로그램의 개발을 요구한다.

어플리케이션 계층은 다양한 서비스를 지원하기 위하여

환자에 대한 기본 정보를 관리하고 입력하는 과정을 위

한 프로그램이 기본적으로 요구되며, 환자에 대한 진료

및 처방, 처방후의 사후처리에 관련된 서비스를 제공하

는 프로그램이 요구되며, 환자의 위치관리나 정보검색과

관련된 서비스를 제공하는 프로그램이 어플리케이션 계

층에서 요구된다.
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미들웨어 계층의 역할은 어플리케이션 서비스와의 인

터페이스를 위한 미들웨어의 개발과 RFID 태그의 데이

터를 수신하기 위한 리더 장비와의 인터페이스를 위한

미들웨어의 개발이 필요하다. 현재 RFID 태그에 대한 데

이터 수신 프로토콜에 대한 표준이 명확하게 구성되어

있지 않기 때문에 RFID 태그와 리더 장비사이의 통신을

위한 인터페이스환경을 구성해야 한다. 또한 데이터를

관리하기 위한 서버를 구축하기 위하여 사용자 정의 프

로세싱 모듈과 실시간으로 데이터를 검색하고 추출하기

위한 데이터베이스 모듈이 구성되어야 한다. 또한 다양

한 이벤트와 조건을 처리하고 관리하기 위한 모듈의 개

발이 필요하다.

하위의 RFID 태그와 센서는 미들웨어 계층에서의 리

더와의 인터페이스를 위한 장비로서 RFID는 각각의 환

자, 간호사, 의사 등에 대한 개별 식별 기능을 기본적으로

제공하고 센서를 통해 다양한 상태를 인지할 수 있게 된

다. 헬스케어 상에서는 다양한 형태의 서비스를 제공할

수 있으며, 서비스를 제공하기 위해서는 각각의 서비스

체계에 맞는 미들웨어의 개발이 요구된다. 이러한 서비

스는 유비쿼터스 네트워크 기반에서 동작하도록 구성된

다. 헬스케어 서비스를 위한 프로토콜은 글로벌 네트워

크의 접근을 통해서 다양한 서비스와 연계되어 운용될

수 있어야 한다.

2. 시스템 프로토콜
제안된 방식의 프로토콜은 다음과 같은 흐름을 갖는

다.

① 가정사항

RFID 태그 기반의 특수 환저를 위한 관리 시스템은

다음과 같은 가정사항을 기반으로 한다.

- IMS는 초기 모든 RFID 태그의 하드웨어 정보인

HWID와 ID를 대응 테이블로 안전하게 저장한다.

- 병원 내부의 정보를 지도화하여 이를 IMS에 등록한

다.

- 병원 내부의 고정된 RF 리더기에 대한 설치가 끝난

후 이를 IMS에 모든 RF 리더기의 위치정보 Lt를 사

전에 안전하게 저장한다.

- RFID는 자동화된 의료기기(ex 휠체어)에 부착되어

이동성을 가지며, 안전한 해쉬 함수를 내장하고 있

다.

- 미들웨어는 IMS와 고정된 RF 리더기의 중간 매체

로써 RFID 태그에서 전송된 해쉬 값을 기반으로

IMS의 DB 테이블을 Brute Force Search를 통해 해

당되는 RFID RFID 태그의 ID를 획득하여 이를 고

정형 RF 리더기에 전송하는 역할을 수행한다.

② 관리자 프로토콜

관리자 프로토콜은 특수 환자의 이동성을 파악하기

위해 관리자 권한을 갖는 사용자의 통신 과정이다.

- 관리자 권한을 갖는 사용자는 IMS에 인증을 요청

한다.

Authentication_Request

- 관리자 권한에 대한 인증 요청을 전송받은 IMS는

사용자의 ID와 Pw정보에 기반한 h_Admin과 ID를

요구한다.

Admin_Information_Request

- IMS의 관리자 ID와 h_Admin 정보 요청을 수신한

사용자는 다음의 정보를 IMS에 전송한다.

Admin_ID, H(Admin_ID||T_User)

- Admin_ID, H(Admin_ID||T_User)를 수신한 IMS는

사전에 저장된 Admin_ID를 기반으로 해쉬값을 비

교하여 사용자를 인증한다. 만약 전송된 h_Admin과

저장된 h_Admin 정보가 같다면 관리자 권한을 요

청한 사용자에게 관리자 권한에 대한 인증을 허가

한 뒤 현재 위치한 병원 내부의 지도 데이터와 이동

중에 있는 특수환자의 RFID의 태그 정보를 위한 기

본 관리자툴을 실행한다.

③ 환자 위치 프로토콜

관리자가 정당한 인증 절차를 수행한 뒤 특수 환자의

위치를 추적을 요구할 경우 이를 수행하는 프로토콜이다.

- 관리자는 특수한 환자의 위치 정보를 IMS에 요구한

다.

Patient_Information_Request

- IMS는 병원 내부의 정보를 기반으로 특수 환자의

RFID 정보 수집을 위해 고정된 RF 리더기에 현재

수신된 RFID 정보를 요구한다.
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BroadCasting_All RFID Information_Request

- 병원 내부의 고정된 RF 리더기는 IMS의 브로드캐

스팅 정보를 수신한 뒤 현재 RF 리더기 영역 내에

있는 모든 RFID의 인증과 고유 정보를 요구한다.

Broadcasting_Query

- RFID 태그는 초기 등록된 고유한 하드웨어 주소값

인 HWID를 이용해 Wa를 계산하여 RF 리더기에

전송한다.

Wa = H(HWID)

- RF 리더기는 전송된 Wa=H(HWID)를 미들웨어를

통해 Brute Force Search를 통해 IMS에서 검색한

후 이를 발견할 경우 IMS에서 해당되는 RFID 태그

의 ID를 전송 받는다.

- RF 리더기는 해당되는 RFID 태그의 ID와 현재 RF

리더기의 위치정보 Lt를 IMS에 전송한다.

RFID, L_RF Reader_Information

④ 응급 상황 프로토콜

특수 환자가 자동화된 의료기기를 기반으로 병원 내

부를 이동하다가 응급 상황이 발생할 경우 이에 대한 관

리자의 즉각적인 처리가 필요하며 이는 다음과 같은 프

로토콜을 기반으로 수행된다.

- 병원 내부에서 특수 환자가 이동할 때 일정 시간 이

동이 없거나 긴급한 치료가 요구될 경우 관리자는

환자의 위치 정보를 IMS에 요구한다.

Patient_Information_Alam_Request, RFID

- IMS는 데이터 베이스 테이블에서 특수 환자의

RFID를 찾은 뒤 해당되는 L_RF

Reader_Information를 추출하여 현재 특수 환자의

위치를 확인한다. (관리자에 의해 환자의 위치 추

적이 요구될 경우 ③의 과정을 수행 한 뒤 ④의 과

정이 수행 될 수 있다.) 만약 임의의 고정된 RF 리

더기로부터 RFID 태그의 RFID가 검색될 경우 이

에 대한 정보 요청 메시지를 해당 RF 리더기로 전

송한다.

Patient_Information_Alam

- 병원 내부의 고정된 RF 리더기는 IMS의 정보를 수

신한 뒤 현재 RFID 태그에 Alam 메시지를 송신한

다.

L_RF Reader_Information, Patient_Information_Alam

- RFID 태그는 자동화된 의료기기를 통해 Alam메시

지를 저장하고 이에 대한 응답을 음성, 삐음 등을 통

해 주변에 통보한다.

Alam_voice, Beep Sound

⑤ 응용 프로토콜

병원 환경에서 특수 환자의 위치 정보를 확인한 후 관

리자에 의해 이를 수정하거나 새로운 정보를 삽입하는

등의 과정이 필요할 수 있다. 이는 환자 관리를 위해 반

드시 요구되는 과정이며, 다음과 같은 내용을 포함하는

응용 서비스를 제공해야 한다.

- 관리자 권한을 갖는 사용자에 의해 IMS 서버에서

현재 정보를 확인하고 수정할 수 있는 서비스를 제

공해야 한다.

- 자동화된 의료기기에 내장된 RFID의 특정 위치를

병원 시스템에서 표기할 수 있어야 하며, 부가적으

로 현재 상태를 확인할 수 있어야 한다.

- 부가적으로 RFID 태그를 검색하거나 선택된 태그

의 세부 정보를 확인할 수 있어야 한다. 이는 특수

환자에 대한 정확한 정보를 획득하거나 치료에 대

한 히스토리 정보를 통해 현재 환자의 상태를 확인

할 수 있어야 한다.

- 위치를 검색하거나 환자에 대한 정보 관리를 위한

출력 서비스를 제공해야 한다.

3. 시스템 구현
제안한 시스템을 구성하기 위하여 기본적으로 적용되

는 유비쿼터스 핵심은 RFID 시스템이다. 기본적으로 주

파수 13.56MHz에서 동작하는 RFID 시스템을 사용하였

으며, 특히 유선 네트워크망과 무선 네트워크 망을 통합

적으로 사용하기 위하여 PC상의 RFID 리더 장비와

PDA상의 RFID 리더 장비로 시스템을 구성하였다.

- Standard protocol : ISO 15693

- Carrier frequency : 13.56MHz

- Baud rate : 26kbps

- Anti collision : 50chips/s

- Unique serial number : 64bit

- EEPROM memory size : 8 bytes block
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- Cryptographic Authentication : 160bits key length

- Key area : Credit and Debit keys

병원 내부의 자동화된 의료기기에는 고유 정보 HWID

를 갖는 능동형 RFID 태그를 내장하고 있으며, 고정된

RF 리더기를 통해 통신 과정을 수행한다. 능동형 RFID

태그로부터 수신된 데이터는 정보 변환 미들웨어를 통해

통합 관리 시스템에 전달되며, IDS는 이를 총괄적으로

관리한다. 기본적인 환자 정보는 능동형 RFID 태그의

HWID와 함께 DB에 대응테이블로 저장된다. 모든 데이

터는 실시간적으로 관리되며, 관리자에 의해 수정 및 삭

제가 가능하다. 병원에서의 RFID를 이용한 이동에 제약

이 있는 특수 환자에 대한 효율적인 관리 시스템은 다음

과 같다. 그림3은 관리자 프로토콜을 기반으로 초기 관리

자 권한을 요구하는 사용자의 로그인 과정과 로그인 후

의 초기 화면이다. 특수 환자에 대한 정보 확인과 위치

검색은 인증된 사용자만이 접근 제어할 수 있는 정보이

다. 초기 화면에서 정상적으로 관리자 권한이 부여 될 경

우 관리자 모드의 프로그램을 실행하고 현재 환자에 대

한 위치 추적이 필요할 경우 RFID 태그의 정보와 각각의

고정된 리더기에 대한 속성 정보 및 데이터를 확인 할 수

있도록 하였다.

간호사의간호사의 환자환자 관리관리
프로그램프로그램 인증인증
((RFIDRFID태그태그-->                          >                          
간호사간호사 인증인증))

간호사간호사 인증인증 예외예외
처리상황처리상황

((간호사태그간호사태그
이외이외 정보정보 수신수신))

간호사는간호사는 PDAPDA를를 통하여통하여 간호사간호사
인증과인증과 환자환자 정보정보 수신수신

간호사의간호사의 환자환자 관리관리
프로그램프로그램 인증인증
((RFIDRFID태그태그-->                          >                          
간호사간호사 인증인증))

간호사간호사 인증인증 예외예외
처리상황처리상황

((간호사태그간호사태그
이외이외 정보정보 수신수신))

간호사는간호사는 PDAPDA를를 통하여통하여 간호사간호사
인증과인증과 환자환자 정보정보 수신수신

그림 3. 관리자 권한 요구 로그인
Fig. 3. Login for Manager 

그림 4. 위치정보 확인
Fig. 4. Confirm of Location

그림 4는 현재 병원 환경에서 자동화된 의료기기를 이

용해 이동중에 있는 특수 환자의 능동형 RFID 태그의 정

보를 추적하고, 그 결과를 화면에 출력하고 있다. 환자가

이동중에 있을 경우 자동화된 의료기기에 부착되어 있는

한 개의 RFID 태그 이외에 다른 RFID 태그가 검색 될

경우 각각의 검색된 정보를 관리자에게 제공한다. 이 시

스템은 환자의 위치 정보를 확인하고 수정하는 과정을

제공한다. 만약 관리자가 보다 자세한 환자 정보를 요구

할 경우 현재 정보를 확인하고 수정할 수 있다. 특히, 이

동에 제약이 발생하거나 환자에 응급 상황이 발생하게

될 경우로 표기되며, 이에 대한 메시지를 송신하게 된다.

4. 시스템 평가
3.2에서 제시한 시스템을 위한 요구사항의 도출 결과

를 바탕으로 하여 제안한 시스템이 요구사항에 적합성을

지니고 있는지 평가한다.

기존에 제시되었던 시스템에 대한 분석은 3장에서 설

명하였으므로 본장에서는 본 논문에서 제안하고 개발된

시스템에 대한 평가를 주목적으로 한다. 이론적으로 분

석된 요구사항에 따른 평가는 표 2와 같다.
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평가항목 평가분석

보안성

․RFID 태그를 인식함으로서 개체에 대한 인증

수행

․IMS에 대한 접근 제어는 의사 ID와 접근시

요구되는 타임 스탬프를 통해 불법 사용자

에 대한 데이터의 접근 최소화

․각 개체의 모바일 디바이스는 서로 독립적으

로 구성되어 상호 처리되는 정보의 프로세

스가 기밀저장 형식을 갖도록 하기 위해

PDA에 대한 개체 인증 기반으로 수행

구현의

효율성

․유선 네트워크에서의 데이터 송수신과 PDA

를 이용한 무 선 네트워크 적용

․다양한 네트워크 상에서의 구현 가능

․수동형 RFID 태그의 활용으로 쉽게 구현 가

능

환경의

특수성

․개념적인 형태의 서비스를 기반으로 상위 레

벨의 응용 어 플리케이션을 구현하고 프레

임워크를 구축으로 유비쿼터 스 기반의 다

양한 응용 애플리케이션 적용 방향 제시

다양한

적용성

․헬스케어 분야뿐만 아니라 그룹/개체 관리의 다

양한 서비스 활용성과 다양한 형태의 네트워

크 적용성 확보

실용성

․저가형 RFID 시스템을 기반 구성으로 최소한

의 비용으로 효율적인 관리 서비스를 제공

하기 위한 실용성 확보

표 2. 시스템 평가 
Table 2. Valuation of System

Ⅴ. 결 론
인간의 삶의 질이 높아지고, 다양한 형태의 서비스에

대한 욕구가 증가하면서, 유비쿼터스 헬스케어의 중요성

이 부각되고 있다. 특히 점차적으로 고령화되어 가는 사

회에 대한 대비책 마련에 고심하고 있는 시점에서 유비

쿼터스 헬스케어의 연구는 더욱 필요하게 되었다.

본 논문은 유비쿼터스 환경에서의 안전하고 효율적인

의료 서비스 시스템을 구축하였다. 특히, 유비쿼터스 환

경에서의 핵심 기술 요소로 판단되는 개체 인식 기술을

위하여 RFID 시스템을 적용하여 메시지 처리 방식을 구

성하고 시스템을 구현하였다. 유비쿼터스 헬스케어를 위

한 가장 기본적인 환경으로서의 병원을 기반으로 하여

병원에서 이루어질 수 있는 다양한 형태의 메시지 처리

방식을 제안하고, 메시지 처리 방식에 따르는 시스템을

구성하였다.

따라서 본 논문에서 개발된 RFID 기반의 유비쿼터스

의료 서비스 시스템은 응용 모델의 구현을 통하여 실제

시스템 모델의 적용이 가능하리라 판단된다. 또한 논문

을 바탕으로 하여 유비쿼터스 상에서의 다양한 형태의

안전성 있고 효율성 있는 헬스케어 모델의 개발이 가능

하다고 판단되며, 앞으로도 꾸준한 연구가 지속되어야

할 것이다.
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