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통합운영시스템 운영효율 향상을 위한 통신방법 개선방안 

The Optimal Communication Method for Efficiency Improvement 

of an Integrated Operation System 

이안규*, 이호현*, 이동훈*, 홍성택**, 김남***

An-Kyu Lee, Ho-Hyun Lee, Dong-Hoon Lee, Sung-Taek Hong, Nam Kim

요  약  우리 공사는 현재 30개소 이상의 광역상수도를 운영하면서 권역별로 크게 7개권역의 통합운영 시스템을 운
영 또는 구축 중에 있다 이중 전북권과 수도권 그리고 충청권과 전남권의 통합운영 시스템은 기 구축 완료하여 운영
하고 있으며 경북권과 경남권 그리고 강원권의 경우에는 현재 통합운영 시스템을 구축 중에 있다. 이에 현재까지 구
축 완료되어 운영중인 통합운영 시스템을 중심으로 하여 통합운영센터 구축에 적용 되었던 기술들을 확인해보고 현
재 운영중인 통합운영 시스템의 운영상의 문제점을 극복하기 위한 방법 또는 기술들을 소개하고자 한다

Abstract  My company currently is operating more than 30 numbers of wide area waterworks which are 

divided provincially into seven section and integrated operation system (hearafter IOS) in each center plan to 

operate several decades of waterworks facilities. Four of them, Jeonbuk, Metropolitan, Cheung Chong and 

JeonNam, has been completed and the others, Gyeongbuk, Gyeongnam and Gangwon, are under construction. 

Above all, the methods are reviewed, which have been applied in IOS system to be installed already. I propose 

the optimal way to communicate efficiently.

Key Words : 통합운영시스템, 통신방식, 통신 이중화

Ⅰ. 서   론 

우리나라의 수도서비스는 광역상수도와 지방상수도

로 나누어 볼 수 있다. 광역상수도라 함은 한 개 이상의 

지방 자치단체에 수도 서비스를 하는 것을 말하며 지방

상수도는 지방 자치단체에서 자체적으로 운영하는 수도

서비스를 말한다. 우리공사는 수도서비스를 위해 현재 

30개 이상의 광역상수도를 운영하고 있으며 기술적으로 

열악한 지방상수도를 지방 자치단체로 부터 위탁받아 운

영하고 있다. 또한 전국에 걸쳐 산재해 있는 수도 시설물

들을 크게 7개 권역으로 나누어 통합운영 시스템을 운영 
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또는 구축 중에 있다[1]. 통합운영 시스템을 구축하기 위

해 고려해야 하는 요소 기술들은 각각의 단위 정수장과 

통합운영센터의 시스템간의 통신방법, 통합운영 센터에

서의 감시제어 시스템 구축방안, 데이터 관리를 위한 DB

서버 구축방안, 무인 사업장으로 운영하게 될 사업장의 

시설물 관리를 위한 화상감시 시스템의 구축방법 등이 

있을 수 있으며 또한 각 단위 정수장에서는 정수장의 이 

기종 시스템 간의 인터페이스 방안, 정수장의 각 공정별 

운영 효율을 개선하기 위한 공정자동화 기술들이 있을 

수 있다. 이러한 요소 기술들을 공정 자동화, IT기술, 설

비 현대화 기술들을 기반으로 통합운영 시스템을 구축하

였다. 이렇게 구축된 통합운영 시스템은 산재되어 있는 

수도 시설(취수장, 정수장, 가압장, TM 등)들을 권역별로 

통합하여 운영함으로서 용수 공급의 안정성과 생산성을 

높여 경쟁력 있는 저비용 고효율의 용수공급 시스템을 
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구축 했다고 할 수 있다. 따라서 본고에서는 여러 요소 

기술 또는 시스템들을 중심으로 하여 구축된 통합운영시

스템을 소개하고 현재 운영중인 통합운영 시스템의 문제

점 또는 개선사항들을 확인하여 이러한 문제점을 해소하

고 극복할 수 있는 방법 또는 기술을 제시 하고자 한다
[3]. 

Ⅱ. 통합운영 시스템 개요

우리공사에서 최초로 통합 운영 시스템을 구축하여 

운영중인 곳은 전북지역본부이며 2003년도에 구축 완료

하여 운영하고 있으며 전북권을 시작으로 하여 수도권과 

충청권, 그리고 전남권까지 통합운영 시스템을 구축완료 

하여 운영중에 있다, 이에 기 구축 완료된 전북권과 충청

권의 통합운영 시스템 구성을 소개 하고자 한다. 
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그림 1. 전북지역본부의 통합운영 시스템 구성도
Fig. 1. System configuration for integrated 

operation of JeonBuk local head office
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그림 2. 충청지역본부의 통합운영 시스템 구성도
Fig. 2. System configuration for integrated 

operation of Chuncheong local head 
office

통합운영 시스템이 구축되기 전에는 교대 근무자에 

의해서 운영하던 취, 가압장을 현장원격감시제어설비 및 

영상감시설비 등이 구축되어 원격의 정수장에서 감시제

어 할 수 있게 되었으며 다수의 정수장을 한개소의 통합

운영센터에서 통합운영 할 수 있게 되었다. 

통합운영 시스템 구축에는 설비의 신뢰성을 높이기 

위하여 원격감시제어 설비들의 주요 시스템들을 이중화 

하였다. 이중화 한 시스템들을 살펴보면 각 단위 정수장

의 Local Server, Network 설비, 전원설비등이 있으며 통

합운영센터의 SCADA Server, DB Server, 네트워크 설

비 등이 있다. 

통합운영시스템에서 통합운영센터와 각 정수장간의 

통신망 구축은 통합운영센터 운영의 근간이 되는 것으로

서 통합 운영센터의 시스템 또는 설비 중에서 가장 중요

한 부분이라 할 수 있다. 따라서 통합운영센터와 사업장

간의 통신은 주 통신회선의 이상 발생 시에도 통신이 중

지되는 상황이 없도록 하기위해 통신경로를 이중화 하여 

구축 하였다[4].

통합운영시스템 구축 초기에 보조 통신망의 구축을 

위해 ADSL 모뎀을 이용한 유선망 (Internet)으로 구축한 

경우와 CDMA 모뎀을 이용한 무선망으로 구축한 경우가 

있었다. ADSL 모뎀을 이용한 유선망의 경우는 무선망을 

이용한 시리얼 통신보다는 데이터의 통신량에 있어 더 

많은 데이터를 통신 할 수 있으나 인터넷망을 이용함으

로서 야기되는 바이러스나 해킹과 같은 보안문제 등의 

문제점이 있고 CDMA 모뎀을 이용한 무선망의 경우에는 
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ADSL모뎀을 이용한 유선망 보다는 보안 문제에서 자유

로워 질 수 있으나 데이터 통신량에 있어서 제약이 있다, 

따라서 현재 우리공사의 대부분의 통합 운영센터의 경우

에는 ADSL모뎀을 사용한 유선망을 보조 통신망으로 사

용하고 VPN(Virtual Private Network)을 구축하여 바이

러스나 해킹과 같은 보안 문제를 해결 하였다.

그림 3. 통합센터와 정수장간의 통신망 이중화
Fig. 3. Communication network redundancy  

between integration center and water 
treatment plant

위의 <그림3>의 경우는 주 통신망으로는 전용회선을 

사용하고 보조 통신망으로는 ADSL 모뎀과 VPN을 이용

한 유선망(Internet)망을 사용하여 구축한 경우의 구성도

이다. 현재에는 대부분의 통합운영 센터가 위와 같은 구

성으로 보조 통신망을 구축하여 운영하고 있다.

Ⅲ. 통신방식 및 장단점 분석

통합운영시스템 구축 시 정수장의 Local Server와 통

합운영센터의 SCADA Server간의 통신방식은 여러 가

지 방식이 있을 수 있다. 현재 구축완료 된 통합운영센터

에 적용된 통신방식을 확인해 보면 수도권본부에서 적용

하여 사용하고 있는 Node 통신 방식, 충청지역본부에서 

적용하여 사용하고 있는 OPC 통신 방식, 전북지역본부

에서 사용하고 있는 전용 프로토콜 방식 등이 있다. 각각

의 통신 방식은 적용되는 기술이나 통신 효율이 상이한

데 각각의 통신방식에 대해 좀더 자세히 알아 보도록 하

겠다[6].

3.1 노드 통신

노드통신 방식은 수도권 지역본부에서 구축하여 운영

하고 있는 방식으로 우리공사의 표준 HMI인 Water-K에

서 제공하고 있는 Ethernet 기반의 전용 프로토콜에 의한 

통신 서비스이다. 노드통신 방식은 Water-K와 Water-K

간의 통신에서는 통신 효율이 좋으나 노드의 개수가 늘

어나면 데이터 통신 효율이 저하되는 문제점이 있다. 그

리고 통신회선 이중화 운영시 현재의 통신을 수행하고 

있는 통신회선이 주 통신 회선인지 아니면 보조 통신 회

선인지를 알 수 없는 문제점이 있어 개선해야 할 여지가 

있다.

그림 4. 노드통신 구성도
Fig. 4. Configuration for node communication

표 1. 노드통신의 특성
Table 1.  Characteristic of Node Communication

개요

- EtherNet 기반의 Water-K간 통신

- 정수장의 COS와 통합센터의 COS의 Node Name을 

사용하여 통신 

- 적용장소:수도권,충청권일부 시스템

장점

- Tag등록 작업을 정수장의SCADA Server에서 하면 

통합센터의 COS에서는 별도의 작업이 필요없

다.(PDB의 생성)

- 감시제어 화면의 그래픽 작업 같은 엔지니어링 작업

을 정수장의 COS에서 하면 통합운영 센터에서는 

재사용하여 작업을 단순화 할수 있다

단점

- 자세한 내용의 Trend 서비스를 제공하기 위해서는 

별도의 Application Server가 필요하다(Historian 

Server)

- Node의 개수가 증가하면 데이터 통신 성능이 떨어

진다.

3.2 OPC 통신

OPC 프로토콜은 공정 감시 제어용으로 개발된 국제

산업 표준 프로토콜이다. OPC 표준의 목적은 이 기종간

의 인터페이스 시 발생하는 어느 특정 벤더에 종속되는 

문제점을 개선하여 자동화 분야에서 End User를 포함하

여 하드웨어, 소프트웨어간 원할한 인터페이스를 제공하
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기 위한 것이다. OPC 프로토콜은 시스템적인 측면에서

는 Server/Client관계를 이루고 있으며 소프트웨어 기술

면에서는 Microsoft사의 COM/DCOM을 기반으로 한다. 

어느 특정 벤더에 종속되지 않는 장점이 있는 프로토콜

이지만 실제 현장에 적용 해보면 동 시간대에 많은 데이

터의 트랜잭션이 발생하면 통신 성능이 저하되는 단점이 

있다. 이러한 단점으로 인해 현재 충청권의 경우에는 

OPC통신 방식과 노드통신 방식을 병행하여 운영 중에 

있다
[5].

표 2. OPC의 특성
Table 2. Characteristic of OPC

개요

- OPC(OLE For Process Control), 공정감시제어용 

국제 산업표준 프로토콜

- 시스템 구성 측면에서 Server/Client 관계임

- 소프트웨어기술 측면에서는 마이크로 소프트사의 

COM/DCOM 기반 임.

- 적용개소:충청지역본부 일부 시스템

장점

- 공정 감시 제어를 위한 산업용 표준 프로토콜 이므

로 이 기종간 인터페이스가 쉽다.

- 시스템이 특정 벤더의 제품에 종속되지 않는다.

- 다양한 플랫폼을 지원한다.

단점
- 데이터의 트랜잭션이 빈번하게 발생하게 되면 통

신 성능도 저하된다.

그림 5. OPC통신 구성도
Fig. 5. Configuration for OPC communication

3.3 전용 프로토콜에 의한 통신

전용 프로토콜에 의한 통신 방식은 현재 전북지역본

부에서 운영하고 있는 통신 방식이다. 전용 프로토콜을 

사용하여 통신을 수행하므로 통신을 수행하는 시스템간

에 최적의 통신 효율을 얻을 수 있으나 우리공사의 표준 

HMI인 Water-K에서 운영할 수 없는 단점을 가지고 있

다. 

그림 6. 전용 프로토콜 통신 구성도
Fig. 6. Communication configuration for exclusive 

protocol

Ⅳ. 통신상의 문제점 및 개선방안

지금까지 구축 완료되어 운영중에 있는 통합운영센터

의 통신방식에 대해 알아보았다. 통신 방식별 장단점을 

확인해 보면서 확인된 바로는 우리공사의 HMI인 

Water-K에서 현재 통신에 사용되고 있는 통신 회선의 

상태를 알 수 없는 문제점이 있었다. 즉 주 통신회선인 

전용회선을 통해서 통신을 수행하다가 전용회선상의 선

로 또는 시스템 문제로 인하여 보조 통신 회선으로 절체

되어 통신을 수행하여도 통합운영센터의 운영자는 

Water-K의 네트워크 및 통신상태 감시화면에서 주 통신

회선의 이상 유무를 감지 할 수 없는 것이다. 이와 같이 

시스템 운영자가 통신회선의 이상 유무를 즉각적으로 인

지 할 수 없다는 것은 주 통신회선 복구시간을 지연하게 

하는 근원적인 원인이 될 수 있으며 통합운영 센터 운영

에 큰 문제점이 될 수 있다.

이러한 문제점을 보완하고자 전장에서 확인해 보았던 

각 통신 방식별 장단점을 토대로 하여 문제점을 극복할 

수 있는 방법을 제시해 보도록 하겠다. 상기의 통신 방식 

별 장단점 분석에서 확인 했던바와 같이 전용 프로토콜

의 경우에는 통신 효율을 극대화 할 수 있는 장점이 있다. 

따라서 우리공사의 표준 HMI인 Water-K에서 운영이 가
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능 하면서 주 통신회선과 보조 통신회선 간의 능동적인 

절체가 가능한 전용의 프로토콜을 탑재한 I/O Driver를 

별도로 개발하여 적용한다면 통신회선의 상태감시 문제

가 해결 될 수 있다. 이 통신 드라이버는 전용 프로토콜

을 탑재하게 되므로 통합운영센터의 방대한 데이터도 통

신으로 처리할 수 있으면서 상기에서 제기된 이중화 운

영상 문제점 또한 극복할 수 있게 된다. 좀 더 풀어서 설

명하면 통합운영 센터의 Water-K와 정수장의 Water-K

간의 통신을 수행 할 통신드라이버를 개발하는데 우리공

사 표준의 프로토콜을 정의하여 적용하고 새로 개발하는 

통신 드라이버에는 통신 회선 간 능동적 절체가 가능한 

기능을 갖도록 하여 주 통신회선으로 통신을 수행하다가 

주 통신회선의 통신이상 발생 시 주 통신 회선에서 보조

통신 회선으로 자동으로 절체되는 통신 드라이버를 개발

한다. 이렇게 통신 드라이버를 개발하여 Water-K와 연

동하게 되면 절체 기능을 통신 드라이버에서 수행하게 

되므로 통신 드라이버 상에서 현재 어떤 통신회선을 사

용하고 있는지 알 수 있으므로 이러한 통신상태 데이터

를 Water-K의 감시화면에서 확인할 수 있게 된다. 이렇

게 되면 통신 프로그램이 어떤 통신회선을 사용하여 통

신을 수행하고 있는지 불 분명 했던 점과 물리적인 네트

워크 이상 발생 시 즉각적으로 인지할 수 없었던 점을 자

연스럽게 해결 할 수 있게 된다. 

그림 7. 변경된 전용 I/O Driver의 통신 구성도
Fig. 7. Communication configuration of changed 

exclusive I/O driver

이와 같은 개선 방안을 적용하여 현재 수도권본부에

서는 주 통신회선과 보조 통신회선의 상태를 Water-K에

서 감시할 수 있도록 구축하여 효율적으로 운영 중에 있

다. 

그림 8. 수도권본부의 네트워크 상태감시 프로그램
Fig. 8. Network monitoring program for 

metropolitan headquarter

위의 <그림7>은 새로운 통신 드라이버에 의한 통신 

구성도 이며 새로이 개발 될 통신 Driver에서 서비스되

는 기능에 대해서 요약하면 다음과 같다.

① 통합운영 센터와 정수장간의 원격 감시 제어를 위

한 주 통신망과 보조 통신망의 통신상태를 

Water-K에서 실시간으로 감시가 가능하다.

② 주 통신망의 이상 시 보조 통신망으로 즉각 자동적

으로 절체가 되며 이러한 상태를 Water-k에서 감

시가 가능하다. 또한 이러한 내용은 알람으로 서비

스하여 준다. 

③ 주 통신망에 이상이 발생하여 보조  통신망으로 절

체 되었어도 통신 드라이버에서는 주 통신망을 계

속하여  감시해서 주 통신망이 정상으로 복귀되면 

드라이버의 통신도 주 통신망으로 다시 절체된다. 

통신절체 기능은 자동절체 기능외에 수동절체 기

능도 서비스 한다.

아래의 <그림9>는 새로운 통신 드라이버가 동작하게 

될 때의 I/O Driver와 Water-K와의 관계를 보여주는 구

조도 이다.

SAC

PDB

I/O Driver

Work Space

그림 9. I/O Driver와 Water-K의 구조
Fig. 9. Structure of I/O driver and Water-K
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새로운 I/O Driver는 Water-K에서 제공하는 서비스

들과의 완벽한 호환을 위하여 Water-K의 I/O Driver 개

발 툴(Power Tool)을 사용하여 개발하며 I/O Driver를 

통해 수집된 데이터는 Water-K의 내부 프로세스인 

SAC 프로세스를 통해 Water-k의 데이터베이스(PDB)에 

저장되고 이 데이터는 WorkSpace를 통해서 통합운영 센

터의 운영자에게 제공 된다.

Water-k의 WorkSpace를 통해서 감시 할 화면을 예

를 들어 제시해보면 위의<그림10>과 같은 통신상태 감

시화면과 같은 감시화면에서 감시 함으로서 직관적이고 

직접적으로 감시할 수 있는 환경을 제공할 수 있게 된다.

SCADAA SCADAB DB SERVER BDB SERVER A

L4 스위치

APPDB
COS#1 COS#2 COS#3 COS#4 COS#N

수자원OA망

충청지역본부 통합운영센터

COS#1 COS#2 OPS

보령정수장

통합ROUTER

COS#1 COS#2
GATEWAY1 GATEWAY2

청주정수장

통합ROUTER
ROUTER

COS#1 COS#2

천안정수장

통합ROUTER

ROUTER

RCS RCS RCS

ROUTER

CSU CSU CSU

CSU CSU CSU CSU CSU

ADSL 모뎀

인터넷망

백업망ADSL 모뎀

인터넷망

백업망
ADSL 모뎀

인터넷망

백업망

천안 ADSL 모뎀

청주ADSL 모뎀

보령 ADSL 모뎀
인터넷망

인터넷망

주통신회선 이상
백업통신회선

통신 중주통신회선 정상주통신회선 정상

그림 10. 통신상태 감시화면
Fig. 10. Monotoring screen shot for 

communication status

이상으로 통합운영센터의 운영시 제기되었던 

Water-K에서의 통신상의 문제점을 극복할 수 있는 방법

에 대해 알아보았다. 여러 가지 방법으로 접근하여 현재

의 문제점을 해결할 수 있으나 본 저자가 생각한 바로는 

본고에서 제시한 방법이 가장 효율적인 통신 서비스를 

제공하면서 문제점을 극복할 수 있는 방법이라고 사료된

다.

Ⅴ. 결 론 

우리공사는 전북권을 시작으로 다수의 통합운영센터

를 운영해 오면서 저비용 고효율의 용수 공급 시스템을 

구축해 왔다고 자부한다. 또한 오늘 본고에서 제시한 바

와 같이 현행 시스템의 미비점에 대한 문제극복 방안 또

는 기술을 계속해서 제시하고 반영 한다면 현재의 통합

운영시스템의 안정성을 높이고 고효율의 시스템을 완성

하여 선진 용수공급 시스템을 구축할 수 있다고 사료된

다.
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