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효율적 비용의 서바이벌 네트워크 설계방안  
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요  약 본 논문에서는 일반적인 서바이벌특성을 2가지 형태로 분류하여 그 특징을 살펴보고, 네트워크에 이용 가능
한 형태를 찾는다. 그리고 이중홈 방식을 이용하여 네트워크 형태에 따른 비용을 분석한다. 또한 서바이벌특성을 가
능하게 해주는 네트워크의 물리구조를 최소비용으로 설계할 수 있는 휴리스틱알고리즘을 제안하고 그 결과를 분석하
여 실제 네트워크설계에 쉽게 적용할 수 있음을 보인다.

Abstract  There are two types of survivability. We find the characteristics of them for networks. And using the 
dual homing, we analysis the routing cost and link cost. Also we propose the cost-efficient heuristic  design 
method of network topology  in order to use survivability. By design samples, we analysis the cost efficiency 
and show that the new design method can be used to design network topology for survivability easily. 
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Ⅰ. 서  론 
서바이벌특성이란 전통적으로 열악하거나 적대적인

환경을 극복하기위한 군사적 시스템 에서 정의 되었다.

예를 들면 항공전투에 있어서 서바이벌특성을 위한 설계

기술, 장비,전술 등이 분석된 것이다.[1] 서바이벌특성은

주위의 간섭이나 방해에 덜 영향을 받게 하는 것이다. 즉

외부 혹은 내부의 장애요소에 대해서 그 충격을 최소화

할 수 있는 시스템의 특성으로 정의할 수 있다.[2] 군사적

목적으로 정의 되었던 서바이벌 특성을 여러 분야에 적

용할 수 있다. 특히 네트워크분야에서 활발할 연구가 진

행되었다.[3,4,5] 본 논문에서는 일반적인 서바이벌특성

을 2가지 형태로 분류하여 그 특징을 살펴보고, 네트워크

에 이용 가능한 형태를 찾는다. 네트워크의 형태는 크게

링(Ring)형과 메쉬(형)으로 나눌 수 있고 이 두 가지 네

트워크 형태에 서바이벌특성을 적용시켜서 비용 면에서

그 결과를 분석한다. 그리고 네트워크의 서바이벌 특성

을 가능하게 하는 근본적인 네트워크 토폴로지를 설계하

는 단순하지만 유용한 휴리스틱알고리즘을 제안한다.

이 알고리즘은[9,10]에서 제안된 방식을 더욱 단순하게

비용과 서바이벌특성만 고려할 수 있도록 수정하였다.

그런데 링 형은 이미 서바이벌특성이 적용 가능한 형태

이므로 메쉬형을 기본으로 한다. 설계 예를 통해 그 결

과를 역시 비용적인 측면에서 분석하고 제안된 알고리즘

이 비용면에서 효율적임을 보인다.

Ⅱ. 서바이벌 시스템특성
1. 서바이벌 특성 
서바이벌특성은 두 가지 형태로 정의될 수 있다. 즉

장애요소에 대해서 최대한 영향을 받지 않도록 하는 특

성( 형태 I )이 그 첫 번째이고, 유한한 장애가 발생 하고

있거나 그 이후에 시스템 동작의 임계값(주로 최소값 지

정)을 보장할 수 있는 특징( 형태 II )이 두 번째이다. 이
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두가지 형태에 따라서 시스템 설계특성이 정리되었다.[8]

여기서 각 형태에 따른 각각 6가지의 설계원리가 정의 된

다. 형태 I 의 설계원리는 방지(Prevention), 이동

(Mobility), 은폐(Concealment), 억제(Deterrence), 우선

순위(Preemption), 회피(Avoidance) 둥이고 형태 II의 설

계원리는 견고함((Hardness), 진화(Evolution), 여분

(Redundancy), 확산(Diversity), 대체(Replacement), 수

리(Repair) 등이다. 이들 설계모델의 기본이 되는 네트워

크 서바이벌특성 프레임워크가 그림1에 나타나 있다.

([8]참조)

그림 2는 서바이벌 특성과 각각의 설계원리와의 관계

를 나타내고 있다. 고정된 환경에서 시간에 따른 영역의

구분으로 표현 되었다. 시구간 1a 에서는 성공적인 값을

유지하는 상태이고, 시구간 2 에서는 방해(장애)의 영향

으로 성능이 저하된 상태를 나타낸다. 일단 방해요소의

영향을 받으면 환경은 원래의 상태(시구간 1b)로 돌아갈

수 있는 능력이 서바이벌 특성이 된다. 따라서 이능력을

판단하기위해 다음과 같은 요소가 정의 되었다.

 그림 1. 네트워크 서바이벌특성 프레임워크
Fig. 1 Framework for Network Survivability 

그림 2에서 시스템은 형태 II 서바이벌 특성을 이룬다.

이것은 전달되는 V(t) 값을 유지하게 되는데 Ve
보다

커야 한다. 복구 후에는 V(t) 가 Vx
보다 커야한다. 형

태 I 의 서바이벌 특성은 방해요소에 의해서라도 기댓값

이 Vx
보다 내려가서는 않된다. 그리고 비슷한 그림에서

상대적으로 직선으로 특성이 나타나야 한다.

그림 2. 시구간 모델 
Fig. 2 Timming Model

Ve
: 장애 중에 받아들일 수 있는 값의 최소치

Tr
: 장애 발생 후 허용되는 복구시간

Vx
: 복구 후 받아들일 수 있는 값의 최소치

본 논문에서는 네트워크상에서 가장 일반적으로 적용

할 수 있는 형태 II 의 여분(Redundancy)원리에 입각해

서 서바이벌 특성을 유지하면서 비용을줄일 수 있는 방

법을 다룬다.

2. 서바이벌 네트워크 
실제로 서바이벌특성을갖는 네트워크에 관해서는 부

분적인 연구는 많이 되고 있으나 일반적으로 적용할 수

있는 최적의 알고리즘은 아직 존재하지 않는다. 이는 생

물학적 면역시스템특성을 서바이벌기능을 갖는 네트워

크설계에 적용하려는 연구[8]까지 등장 한 것으로 확인

할 수 있다. 제안된 방법 들은 일반적으로 쉽게 실제설

계에 적용 시킬 수 있는 휴리스틱한 설계방법이다.

앞절에서언급한것과 같이 12가지의 설계 특성중

네트워크분야에서 가장 보편적으로 사용 할 수 있는 것

이 여분(redundancy)특성이다. 그림 3에서 여분특성을

적용한 서바이벌 기능을 나타내었다. 노드 A와 링크 X

와 Y에 대한 여분이 있음을 알 수 있다. 본 논문에서는

이 여분의 정도가 비용에 크게 관련됨을 보일 것이다.
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그림 3. 여분을 이용한 서바이벌특성적용
Fig. 3. Survivability using Redundancy

Ⅲ. 이중홈방식(dual homing)
최근에 네트워크를 가장 많이 이용하는 형태가 인터

넷사용일 것이다. 물리적인 광섬유를 이용한 WDM망이

인터넷의 기반이 된다. 이때 이중홈 광패스(light path)

를 이용하면 비용(특히 대역폭 비용)을 상당히 줄일 수

있다.[13] 여기서는 8개 노드를 갖는 링형과 5×5그리드

(grid)형태 의 두가지를 기본으로 비용이 계산되었다. 그

림 4에WDM망과 IP망의 예를 들었고 그림 5 가WDM

상의 IP망 적용 예를 나타내고 있다.

그림 6에 이중홈방식의개념이 나타나 있다 장애발생

시에도 각각의 노드가 서로 연결상태를 유지함을 알 수

있다. 다양한 서바이벌구현방식[9]중에서 비보호

(unprotected)방식과 1+1보호방식 그리고 이중홈방식의

3가지에 대한 비용을 계산하였다. 비용은 경로비용으로

다음과 같은 정의의 의해서 계산 되었다.

비보호(unprotected)방식의 비용은 임의의 두 노드사

이에 최단경로의평균 홉(hop)수로 나타내었고, 1+1보호

(protection)방식에서는 임의의 노드쌍 사이에 비 중복

패스(path)의 최단거리홉수이다. 이중홈광패스 방식

의 비용은 임의의 3개노드사이에서 링크 비중복패스의

최단 평균 홉 수이다. 본 논문에서는 그림 7에 나타난 6

개의 노드를 갖는 네트워크에 대해서 그 비용을 계산하

였다. 이들 형태는 링 형과 메쉬형태의 네트워크 모두를

대표할 수 있다. 링크수의 증가와 비용의 상관관계를 비

교해보고 서바이벌 특성을 지원할 수 있는 물리구조 설

계시 비용요소로 활용한다.

그림 4. WDM 망와 IP 망
Fig. 4. WDM network and IP network

그림 5. WDM상의 IP
Fig. 5. WDM over IP  

그림 6. 이중홈방식특성
Fig. 6. The characteristic of dual homing 

그림 7에서 가)는 링형태이다. 나)는 모든노드가 서로

하나의 링크로 직접연결된 형태(full mesh)이다. 경로비

용은 최적이지만규모가큰네트워크 설치시 현실적으로

불가능한 형태이다. 다)~바)는 일반적 메쉬형태로 링크수

의 증가가 경로비용에 영향을 주는 것을 알 수 있다. 비

용계산의 결과가 표 1과 그림 8에 나타나 있다. 그림에

서 ▲는 비보호방식이고 ■ 는 1+1보호방식 그리고 ●

는 이중홈방식이다. 이중홈방식이 비용면에서 유리함을

확인할 수 있다.
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가) 나)

다) 라)

마) 바)

그림 7.  비용계산에 이용된 토폴로지 형태 
Fig. 7. Topology type for cost calculation

표 1. (경로)비용결과
Table 1. (Routing)cost results

가 나 다 라 마 바

비보호방식 1.4 1.0 1.325 1.25 1.2 1.15

1+1보호방식 6 3 4.8 4 3.7 3.3

이중홈방식 1.8 1 1.6 1.533 1.466 1.4

그림 8.(경로)비용결과
Fig. 8. (Routing)cost results

그런데 여기서의 비용은 경로비용을 의미한다. 즉 이

미 존재하는 네트워크에서 효율적 경로를 찿는 방법과

유사하다고 할 수 있다. 서바이벌 특성을 적용하기 위해

서는 모든노드가 최소 2개의 링크와 연결되어 있어야 한

다. 물리적으로 네트워크를 구성할 때 고려되어야 하는

부분이다. 다음장에서 이를 위한 설계방안을 제안한다.

Ⅳ. 물리구조설계 
링 형태는 이미 서바이벌 특성을 적용할 수 있는 토폴

로지 구조 이므로 여기서는 메쉬 네트워크의 물리구조,

즉 토폴로지 설계방법을 휴리스틱한 방법으로 제안한다.

설계시 고려사항은 서바이벌특성 적용을 가능하도록 모

든노드가 2개이상의 링크와 연결되어 있어야 한다는점

이다. 또한 설계 시 실제구축비용을 최소로 할 수 있는

방법을 찾는 것이다. 이때예상되는 트래픽량도 고려해

야한다. 기존의 관련연구[10,11] 를 위한 것 등 다양하게

연구되어왔다. 본 논문에서 제안하고 사용한 설계방법

은 휴리스틱한 방법인 [11]에 근거한다. 차이점은 이중

경로를 보장하여 메쉬 네트워크의 서바이벌특성을 보장

한 구조로 설계한다는 것과추가링크설치는 고려하지 않

는다는 것이다. 새로 제안한 설계방법에서는 메쉬 네트

워크의 서바이벌특성의핵심이 되는 이중경로가 모든노

드사이에 존재하도록 하는 것이다. 이것이 서바이벌특

성을 적용가능하게 한다. 모두 다섯 단계로 되어 있으나

본 논문에서는 추가링크설치부분을 생략하고 단순하지

만 서바이벌특성에초점을둘수 있도록 4단계로 단순화

하여 수정하였다. 다음은 각 단계별과정을 나타내었다.

1. 설계알고리즘 
제 1 단계 :  노드의 우선순위 선정
노드의 우선순위를 찾는 방법과 유사한 기존의 방법

중에는 첫 번째노드를 임의로 선택하는 방법 과 스타

(Star)구조로 된 여러 트리(Tree)를 이용하여 총 경로의

길이를 줄이는 방법이 있다. 임의로 선택하는 방법은

여러 번 설계를 실시해야하는 단점과 최종설계의 총 설

치비용을줄인다는 장점을갖는다. 총경로의길이를줄

이는 방법은 한 번의 비교적 간단한 설계로 적당한총설

계비용을 유지한다. 그러나 본 논문에서는 노드의 우

선순위는 각 노드들 간의 전체 트래픽량으로 결정한다.

제 2 단계 :  입력데이터 구성
N : 노드의 수.

Traffic(T ij): N×N서비스트래픽 메트릭스.

Cost(C ij): N×N 링크설치비용 메트릭스.
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( 0≤ i,j ≤N-1)

여기서 각 설치비용과 트래픽량은 대칭성을 갖는다.

즉 C ij=C ji,T ij=T ji(모든i,j)를 만족한다고 가정

한다. 이들입력데이터는실제 네트워크구축시 계산된다.

제 3 단계 :트래픽의 최소경로선택(스패닝트리 찾기)
각각의노드와 첫 번째노드(최우선순위노드)사이의

최소경로를 이룰수 있는 스패닝트리(Spanning Tree)를

구하는 것이 3단계의 목표이다. 기본적으로 ‘DijKstra'

의 최단경로알고리듬을 단순하게 변형하여 이용하였다.

그 과정을 간단하게 나타낸다.

N : 전체 노드수, C : 첫 번째 노드

 : 스패닝트리를 구성하는 노드 집합

i,j : 노드번호 ( 0 ≤ i, j < N )

cos : i 번째노드와 j 번째노드사이의 링크설치

비용(직접링크)

cos : i 번째노드와 j 번째노드사이의 경로

를 구성하는 링크들의 설치비용 합

( i,j∈ )※현재 스패닝트리를 구성하는 경

로에 해당됨.

i) 첫 번째노드 C 를 스패닝트리에포함시킨다.( C∈

)

ii) 중심노드 C 와 링크설치비용이 가장 작은 노드와

링크를 설치하여 스패닝트리에 포함시킨다.

iii) 트리밖의 j 노드를 트리내로 포함시키기 위해서 j

노드와 연결할 트리내의 노드를 찾는다.

cos > cos + cos --(1)

cos ≤ cos + cos --(2)

수식 1을 만족하는 경우 j 노드를 i 노드에 연결하고,

수식 2를 만족하는 경우에는 j 노드를중심노드 C 에 연

결한다. 그림 9은 최단경로를 찾기 위한 j 노드의 연결노

드선택을 설명하는 것이다. j 노드는 현재트리밖의노

드이다. 그리고노드 x, y, z, 그리고 C 는 현재의 스패닝

트리를 구성하고 있는 노드들이다( x,y,z,C∈S-Tree).

다음에 나타난 수 ①,②,③,④는 각각 j 노드를 C, x, y,

z 에 연결할 때 비교되는 설치비용 값을 나타낸다.

① cos　 = 17

② cos cos   
③ coscos   
④ cos cos   

네 가지 경우의 값을 비교할 경우 j노드를 y노드에 연

결하여 스패닝트리에포함하는 것이 최단경로를 이루게

된다. 즉 그림 9 에서 j 노드는 y노드에 연결된다. 모든

노드들이 스패닝 트리에 포함될 때까지 위의 과정을 반

복한다.
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17
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jj

10

10
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그림 9. 최단경로를 찾기 위한 j 노드의 연결노드선택
Fig. 9. Connection node selection for j node with 

shortest routing

제 4 단계 :이중경로보장을 위한 링크 선택
제 3 단계에서 구한 스패닝 트리에서 각 노드에 연결

된 링크의 수를파악한다. 노드에 링크의 연결된 수가 하

나이면 이는 해당노드에 대해서는 이중경로가존재할 수

가없다. 따라서 스패닝트리의 각각의노드중링크가 하

나만 연결된 노드들만을 선택해서 이중경로보장을 위한

링크를 설치해야 한다. 방법은 두 가지로 나눌 수 있다.

첫 번째는 링크가 하나뿐인 노드 중 우선적으로 트래픽

량이 가장 많은 순서로 먼저 고려하여 링크가하나인 노

드들 중에 연결하고 마지막노드가 하나남은경우는 전체

노드를 대상으로 최소링크설치비용이 되는 노드에 연결

하는 것이고, 두 번째는 처음부터 전체노드를 대상으로

최소링크설치비용이 되는 노드에 연결하는 방법으로 설

치비용에 따른 스패닝 트리에 형태에 따라 전체비용이

차이가 생긴다.

그림 10.  이중경로보장을 위한 직접링크설치
Fig. 10. Direct link selection for dual routes 
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그림10 에서짙은색의 A, B, X, Y의 4개노드가 링크

가 하나뿐인 노드로 직접링크설치의 대상이 된다. 노드

B를 우선고려하면 첫 번째 방법(방법 A)은노드 B와노

드 X, A, Y사이의 직접링크설치여부 (그림10 에서 실선

화살표)이다. 즉 링크 B-X, B-A, B-Y의 설치비용이

최소인 링크를 설치한다. 두 번째 방법(방법 B)은노드 B

와 다른 전체노드와의 직접링크설치를 고려한다. (그림

10에서 점선 화살표를 포함한 모든 화살표) 이단계가

끝나면 모든 노드가 두개이상의 링크로 연결 되어 있게

된다. 따라서 서바이벌 특성을 적용할 수 있는물리적 바

탕을 만들게 된 것이다. 본논문에서는 방법 A를 적용하

였다.

2. 설계 결과 
설계는 6개의노드를갖는 네트워크를 가정하였다. 앞

장에서 경로비용을 계산한 네트워크(그림7참조)들과 그

결과를 비교하였다. 6개의노드는 그림 11과같이 위치한

다고 가정하고 각 노드사이의 링크설치비용은 노드사이

의 거리에 비례한다고 가정한다.

그림 11. 6개 노드의 위치와 노드사이의거리
Fig. 11. 6 node position and the distance of 

each nodes

첫 번째 단계의 중심노드 찾기는 각 노드사이의 트래

픽량에 따른다. 그림 11에 나타난 6개의노드사이에서는

1번 4번노드가중심노드일 경우 네트워크의 토폴로지는

같은 형태를 나타내게 된다 마찮가지로 노드 2,3,5,6번이

중심노드일 경우 같은 토폴로지를 갖게 된다. 따라서 2

가지의 경우에 설계결과는 그림 12와 같다. 물리적 총

링크설치 비용은 표2 와 같이 나타난다. 그림 7의 다 와

그림 12의 가 그리고 그림 7의마와 그림 12 나 를 살펴

보면 링크수가 같다. 이때 다른 토폴로지 형태이지만 이

중 홈방식의 경로비용이 같다. 다만 총링크비용이 그림

12의 결과가 크게 나타나는데 이것은 트래픽량이 고려된

것이 원인이다. 즉 트래픽량이 많은 노드를 중심으로 링

크설치가 되기때문에실제 네트워크 동작시 트래픽량에

따라 총 경로비용은 줄어들게된다.

가) 중심노드 1(또는4) 나) 중심노드 2(또는 3,5,6)

그림 12. 설계결과
Fig. 12. Design results

표 2.  링크설치비용
Table 2. Link costs

네트워크 7-가 7-나 7-다 7-라 7-마

총링크비용 6 21.828 7 8 9.414

네트워크 7-바 12-가 12-나

총링크비용 10.828 7.932 10.346

Ⅴ. 결 론 
본 논문에서는 효율적비용의 서바이벌 네트워크 설계

방안을 제안하였다. 비용면에서 효율적인 이중홈방식의

적용을 위하여 구체적인 네트워크모델에 대해서 경로비

용을 구하였다. 또한 실제 네트워크 구축시 트래픽량을

고려하고 링크설치비용을 최소화할 수 있는 네트워크토

폴로지를 찾는 단순하지만실용성 있는 휴리스틱한 설계

방법을 제안하고 링크설치비용과 경로비용을 비교분석

하였다. 이중홈방식적용시 경로비용은 토폴로지가 같으

면 동일하였고총링크설치비용은차이가 있음을 알았다.

이는 트래픽량을 고려하였기 때문이다. 본 논문에서 제

안된 설계방법이 이중홈방식의 장점은 그대로 살리면서

실제 트래픽량을 처리할때는 경로비용을 더 줄일 수 있

는 가능성을 보였다, 다만 총링크설치비용이 어느정도

증가한다. 이는 본 논문에 적용된 네트워크모델 뿐만 아

니라 일반적 모델에도 사용할 수 있다. 다만 다양한 네트

워크 모델에 대한 설계시 다양한 트래픽량에 따라 줄어

드는 경로 비용과 증가되는 총 링크설치비용 의 상관관

계는 실제 네트워크구축시 정확하게 계산되어야한다.
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