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A WTLSW Protocol and a Proxy Model to Ensure End-to-End

Security for Mobile Devices with Limited Resources
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Abstract

The need for end-to-end security has been increased with the widespread use of

mobile devices in wireless internet access applications such as mobile commerce.

The WAP1.x has an end-to-end security problem that the message transmitted

between the mobile device and the Web server is decrypted inside the gateway

within a short time. To overcome this problem, several protocols including WAP2.0

has been proposed. These protocols require that the heavy modules such as TLS or

data compression modules should be installed on the mobile device with limited

resources. This paper proposes a new WTLSW(WTLS-TLS at Web server)

protocol and a new WAP2.0 proxy model in order to ensure end-to-end security

between the mobile device and the Web server and to be appropriate for mobile

devices with limited resources.

키워드 : 종단 간 보안, WAP, 무선단말기
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1. 서론1)

휴 폰, PDA 등 이동 무선단말기가 mobile

commerce 분야에서 성공 으로 사용되기 해서

는 무선 인터넷 액세스 기능이 필수 이라고 할

수 있다. WAP (Wireless Application Protocol)은

무선통신 네트워크에서 운 되는 응용을 개발하기

해 련 산업체로 구성된 WAP Forum에서 제

안한 표 로토콜이다[1][3].

WAP1.x는 무선단말기의 낮은 CPU 성능, 은

메모리, 제한된 력 화면 등을 고려하여 기존

인터넷 HTTP 로토콜을 무선 환경에 합하도

록 축소한 것이다. WAP1.x로 인터넷으로 연결된

* 강원 학교 컴퓨터정보통신공학 교수, 공학박사,

교신 자

시스템과 데이터 통신을 할 때 인터넷 로토콜과

WAP 로토콜을 변환해 주기 한 WAP1.x 게이

트웨이가 무선단말기와 웹서버 사이에 존재한다

[1]. WAP1.x에서는 보안 로토콜로 WTLS

(Wireless Transport Layer Security Protocol)를

제안하고 있다[2]. WTLS는 인터넷에서 TCP/IP의

보안에 사용하는 TLS(Transport Layer Security

Protocol)[14]를 무선통신 환경에 맞도록 최 화한

것이다. WAP1.x에서 무선단말기와 게이트웨이 사

이에서 이루어지는 데이터 통신은 WTLS로 보호

하고, 게이트웨이와 웹서버 사이는 TLS로 보호한

다. 무선단말기와 웹 서버 사이 종단간 보안 통신

을 할 때, 게이트웨이에서 WTLS와 TLS 간 로

토콜을 변환해야 하는데, 이 때 매우 짧은 시간이

지만, 메시지 암호문이 평문으로 복원되어 노출되

는 문제 이 발생한다[8][9][10][12][13][15].

WAP1.x의 문제 을 개선하기 해 제안된

WAP2.0은 무선단말기에 표 인터넷 로토콜인
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TCP/IP, HTTP를 지원한다. 한, TLS를 무선단

말기에 탑재하여 TLS 터 링으로 무선단말기와

웹 서버 사이에 종단간 보안을 제공할 수 있다[5].

따라서 WAP1.x에서처럼 로토콜 변환을 수행하

는 게이트웨이가 필요 없어 메시지 노출 문제가

없다. 그러나, WAP2.0은 보안을 해 무선단말기

에 TLS를 채택함으로써 WAP1.x의 WTLS에 비

해 많은 자원과 처리 시간을 요구한다. 이는 제한

된 자원과 역폭을 가진 무선 환경에서 문제 으

로 지 된다[11].

WAP1.x 게이트웨이에서의 메시지 노출 문제를

해결하기 해 ITLS (Integrated Transport Layer

Security) 로토콜이 제안되었다[13]. 이 방식은

무선단말기에서 웹 서버를 한 TLS와 WAP1.x

게이트웨이를 한 WTLS 등 두 번의 암호화/복

호화를 수행함으로써 게이트웨이에서의 로토콜

변환 문제를 해결하 다. 그러나, 낮은 CPU 성능,

은 메모리, 제한된 력의 무선단말기에서 계산

량이 많은 TLS와 WTLS 방식으로 암호화/복호화

를 두 번 수행하는 것은 무선단말기에 무 부담

이 많다.

표 인터넷 로토콜을 사용하는 WAP2.0의 과

도한 무선 역폭 사용을 이고 효율 으로 종단

간 보안을 지원하기 해 데이터 압축 기능을 가

진 WAP 록시 아키텍처가 제안되었다[8][9]. 이

기법은 무선단말기와 WAP2.0 록시 사이에 데이

터를 압축하여 송수신함으로써 무선 역폭을

일 수 있고, 한, WAP2.0 록시는 TLS로 보호

되는 데이터를 복원하지 않고 계만 하는 TLS

터 링 기법을 사용하기 때문에 메시지 노출 문제

가 일어나지 않는다. 하지만, 무선단말기에 인터넷

로토콜과 TLS 로토콜뿐 아니라 데이터 압축/

복원 기능도 구 해야 하기 때문에 제한된 자원을

가진 무선단말기에 부담을 많이 다.

본 논문에서는 제한된 자원을 가진 무선단말기

환경에서 효율 으로 종단간 보안을 지원하기

해 WAP1.x에서 제안한 WTLS를 무선구간에서

사용하고, 유선구간에서는 TLS를 사용하는 새로운

WTLSW(WTLS/TLS at Web server) 로토콜과

WAP2.0 록시 모델을 제안한다. WTLSW 로

토콜에서는 웹 서버에서 무선단말기와 WAP2.0

록시를 해 각각 WTLS와 TLS 로토콜로 송

메시지에 해 암호화/복호화를 두 번 수행한다.

이 게 함으로써 WAP2.0 록시에서 로토콜 변

환을 하지 않아도 되므로 메시지 내용이 노출되는

문제를 해결하고, 무선단말기의 부담을 감소시킨

다.

본 논문의 2장에서는 WAP 로토콜에서의 보

안문제와 이를 해결하기 해 기존에 제시된 로

토콜 련 연구를 소개하고 분석한다. 3장에서

는 본 논문에서 제안한 WTLSW 로토콜과

WAP2.0 록시 모델을 소개한다. 4장에서는 제안

된 WTLSW 로토콜과 다른 방법들을 비교 분석

한다. 마지막으로 5장에서 결론을 기술한다.

2. WAP에서의 보안문제 련 연구

2.1 WAP1.x에서의 보안 문제

그림 1에서 보듯이 WAP1.x의 시스템 구성에서

WAP1.x 게이트웨이가 반드시 있어야 한다. 게이트

웨이는 무선단말기와 WSP, WTP, WTLS, WDP 등

으로 구성된 WAP1.x 로토콜을 사용하여 메시지를

교환하고, 웹 서버와는 HTTP, TLS, TCP/IP 등으로

구성된 표 인터넷 로토콜을 사용하여 메시지를

교환한다[1]. 무선단말기와 웹 서버 사이의 종단 간

보안을 제공하기 해 WAP1.x에서는 무선구간에서

WTLS를, 인터넷에서는 TLS를 사용하여 기 성, 무

결성, 사용자 인증 등의 보안 서비스를 지원하고 있

다. 그러나, 무선단말기인 WAP 클라이언트와 웹 서

버간 통신 과정 에 게이트웨이에서 WTLS와 TLS

간 로토콜 변환을 수행한다. 즉, 무선단말기로부터

송된 암호문을 평문으로 복원한 후, 다시 TLS 방

식으로 암호문을 작성하여 웹 서버로 송한다 (역

방향의 메시지 송도 유사). 이 과정에서 메시지 원

본이 평문으로 잠시 노출되어 보안에 심각한 문제가

발생할 수 있다[8][9][10][13].

무선단말기 웹 서버

WAE
WAP1.x 

게 트웨
WAE

WSP WSP
HTTP HTTP

WTP WTP

WTLS WTLS TLS TLS

WDP WDP TCP TCP

Bearer Bearer IP IP

그림 1. WAP1.x 시스템 구성 로토콜 스택

2.2 WAP2.0 TLS 터 링 기법

그림 2는 WAP2.0의 시스템 구성과 로토콜 스

택을 보여 다. WAP2.0에서는 무선단말기와 웹

서버 사이에 록시 없이 직 연결하거나 록시

를 간에 두어 필요한 기능을 수행하면서 연결할

수 있다. 무선단말기에는 WP(Wireless

Profiled)-HTTP, WP-TLS, WP-TCP/WP-IP

[6,7] 등 무선 환경 로 일 인터넷 로토콜을

지원하여 HTTP, TLS, TCP/IP 등 인터넷 로토

콜을 지원하는 웹 서버와 간에 로토콜을 변환

하지 않고 바로 메시지를 교환한다[3][4]. 무선단말
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기와 웹서버 간에 TLS 터 링 기법을 사용하여

WAP1.x 게이트웨이의 경우처럼 데이터를 노출시

키지 않고 종단간 보안을 제공할 수 있다[5]. 그러

나, 그림에서 보듯이 무선단말기에 표 인터넷

로토콜을 구 해야 하므로 제한 인 자원을 가진

무선단말기인 경우 많은 부담이 될 수 있다. 한,

WAP1.x의 WSP에 비해 HTTP를 사용하므로 더

많은 비트 송이 필요하고, TCP를 사용하기 때문

에 WTP를 사용하는 것보다 더 많은 트랜잭션을

요구한다[8][9].

무선단말기 웹서버

WAE WAE

WP-HTTP HTTP

WP-TLS WAP2.0 프록시* TLS

WP-TCP WP-TCP TCP TCP

IP IP IP IP

무선 무선 선 선

그림 2. WAP2.0 시스템 구성 로토콜 스택

(* : 선택 )

2.3 ITLS (Integrated Transport Layer Security)

로토콜

ITLS (Integrated Transport Layer Security)

로토콜은 WAP1.x 게이트웨이에서의 메시지 노출

문제를 해결하기 해 제안되었다[13]. 이 방식은

무선단말기에서 송메시지에 해 웹 서버를

한 TLS 암호화/복호화와 게이트웨이를 한

WTLS 암호화/복호화 등 두 번의 암호화/복호화를

수행함으로써 게이트웨이에서의 메시지 노출 문제

를 해결하고 있다. ITLS에서 무선단말기는

WAP1.x 로토콜 스택과 웹 서버와의 종단간 보

안을 한 TLS를 지원해야 한다(그림3).

무선단말기는 웹 서버에 메시지를 안 하게 보

내기 해 먼 TLS로 암호화하고 이를 다시

WTLS로 암호화하여 게이트웨이로 보낸다. 게이트

웨이는 WTLS 암호메시지를 복호화와 암호화를

거쳐 TLS 암호메시지로 변환하지 않고, WTLS로

복원한 TLS 암호메시지를 바로 웹 서버에 송함

으로써 메시지 원본의 노출을 방지하고 있다. 그러

나, 이 로토콜은 무선단말기에 WTLS 뿐 아니라

TLS 기능도 구 해야 하며, 한 무선단말기에서

암호화/복호화를 두 번 수행하기 때문에 처리 시

간이 많이 걸린다.

무선단말기 웹서버

WAE
WAP1.x 

게 트웨
WAE

WSP WSP
HTTP HTTP

WTP WTP

TLS WTLS WTLS - TLS

WDP WDP TCP TCP

Bearer Bearer IP IP

그림 3. ITLS 시스템 구성 로토콜 스택

2.4 데이터 압축을 활용한 WAP2.0 록시 아

키텍처

무선단말기 웹서버

WAE WAE

WP-HTTP HTTP

WP-TLS WAP2.0 프록시 TLS

Comp/
Decomp

Comp/
Decomp

- -

WP-TCP WP-TCP TCP TCP

IP IP
IP IP

ROHC ROHC

무선 무선 선 선

그림 4. 압축 록시를 가진 WAP2.0 시스템
구성 로토콜 스택

Yin은 WAP2.0의 단 을 해결하기 해 무선단

말기와 웹 서버 사이에 데이터 압축 기능을 가진

WAP2.0 록시 아키텍처를 제안하 다[8][9]. 무선

구간에서 송되는 데이터를 압축함으로써 무선통

신 트래픽을 최소화하고, 록시에서 로토콜 변

환이 필요하지 않으므로 WAP1.x의 메시지 노출

문제를 해결하고 있다. 그림 4는 이 기법의 시스템

구성과 로토콜 스택을 보여 다. 그림에서 보듯

이 기본 으로 WAP2.0의 로토콜 스택과 같으나

무선단말기와 록시에는 무선구간에서 효율 으

로 데이터를 송하기 해 압축/복원을 수행하는

Comp/Decomp와 ROHC (Robust Header

Compression) 계층이 추가되었다. 따라서, 무선단

말기에는 WAP2.0의 로토콜 스택 외에 압축/복

원 기능을 추가로 구 해야 하므로 무선단말기에
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많은 부담을 다.

2.5 WTLS와 TLS의 비교

WTLS는 ECC 알고리즘, 간결한 인증서, 짧은

보안 라미터 등을 사용하여 TLS를 제한 인 자

원을 가진 무선단말기에 맞도록 최 화한 것이다

[2]. 표 1은 Vogler가 수행한 WTLS와 TLS의 성

능 분석 결과를 보여 다[16]. TLS는 3G 단말기

의 표 인 모델로 20 MIPS CPU, 20 MB 래

시 메모리, 1MB RAM, 14.4 kbps에서 384 kbps까

지의 역폭을 가진 시스템에서 측정한 것이고,

WTLS는 2G 단말기의 표 인 모델로 5 MIPS

CPU, 100 KB 래시 메모리, 100 KB RAM, 100

bps에서 9.6 kbps의 역폭을 가진 시스템에서 측

정한 것이다. ECC를 사용하는 WTLS를 고려하면

테스트를 실행한 무선단말기 테스트베드의 성능차

가 4배 이상임에도 불구하고 종단간 메시지 송

성능의 차이는 크게 차이가 나지 않아 WTLS가

TLS에 비해 경량화되어 있음을 확인할 수 있다.

로토콜

서버

인증

서버

클라이언트

인증
응 용

데이터

RSA RSA ECC

3G &

TLS
1365 3851 2050 617

2G &

WTLS
1886 9660 2440 982

표 1. TLS와 WTLS의 성능 분석 결과

단 : ms

3. 제안된 WAP2.0 록시 모델 보안

로토콜

3.1 WAP2.0 록시 모델

WAP1.x 게이트웨이에서의 메시지 노출 문제를

해결하고, 제한 인 자원을 가진 무선단말기 환경

에서 종단 간 보안을 지원하기 해 본 논문에서

는 그림 5와 같은 WAP2.0 록시 모델을 제시한

다. 그림에서 보듯이 종단 간에 송되는 메시지를

보호하기 해 록시와 WAP2.0 무선단말기 사이

의 무선 구간에서는 WTLS 로토콜을 용하고,

록시와 웹 서버 사이의 유선 구간에서는 TLS

로토콜을 용한다. 이 게 하기 해 무선단말

기에는 WP-TLS 신 WAP1.x에서 채택한 보다

경량의 WTLS 로토콜을 사용한다. 웹 서버에는

TLS와 WTLS 두 로토콜을 모두 설치하여 무선

단말기로 송수신되는 메시지에 해 두 번의 암호

화(혹은 복호화)를 수행하도록 한다. 록시에는

TLS를 설치하여 웹 서버에서 TLS 방식으로 암호

화되어 송된 메시지를 복호화한 결과의 메시지

(WTLS 방식의 암호문)를 평문으로 복원하지 않고

바로 무선단말기로 달한다. 한, 무선단말기로

부터 WTLS 방식으로 암호화되어 송된 메시지

를 평문으로 복원하지 않고, 이 암호 메시지를

TLS로 다시 암호화하여 웹 서버로 달한다. 따라

서, 제안된 록시 모델은 WAP1.x 게이트웨이와

달리 WTLS와 TLS 간 로토콜 변환이 필요 없

으므로 메시지 평문을 노출하지 않는다.

그림 5. 종단간 보안을 지원하는 WAP2.0 록시

모델

그림 6은 그림 5의 록시 모델을 채택한

WTLSW (WTLS-TLS at Web server) 로토콜

의 시스템 구성과 각 구성 요소들이 채택하고 있

는 로토콜 스택을 보여 다. 그림에서 보듯이 웹

서버에는 WTLS 계층이 추가되고, 록시는 TLS

계층을 지원하여 무선단말기와 웹 서버간 암호 메

시지를 계하는 기능을 수행한다. 무선단말기에는

WAP2.0의 WP-TLS 계층을 WTLS 계층으로

치하 다.

무선단말기 웹서버

WAE WAE

WP-HTTP WAP2.0 록시 HTTP

WTLS TLS TLS WTLS

WP-TCP WP-TCP TCP TCP

IP IP IP IP

무선 무선 유선 유선

그림 6. WTLSW 시스템 구성 로토콜 스택

3.2 WTLSW 핸드쉐이크 로토콜

WTLSW 코드 계층 에서 동작하는

WTLSW 핸드쉐이크(handshake) 로토콜은 무선

단말기와 웹 서버 사이의 데이터 송 세션에서

사용되는 세션키, 암호 알고리즘, 인증서 등 보안
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라미터들을 상호 설정하기 한 로토콜이다.

WTLSW에서는 무선단말기와 웹 서버 사이의 보

안 라미터 설정을 해 WTLS 핸드쉐이크 로

토콜[2]을 사용하고, WAP2.0 록시와 웹 서버 사

이의 보안 라미터 설정은 TLS 핸드쉐이크 로

토콜[14]을 사용한다. WTLS와 TLS의 핸드쉐이크

로토콜은 기본 으로 같으며, 단지 각 라미터

의 크기에서 차이가 있다. 그림 7은 WTLSW의

체 핸드쉐이크 로토콜의 메시지 흐름을 보여

다.

그림 7. WTLSW의 체 핸드쉐이크 로토콜

(* : 상황에 따라 선택 인 메시지)

그림 7에서 보여주는 WTLSW 핸드쉐이크 로

토콜은 무선단말기와 웹 서버간, 록시와 웹 서버

간 응용 데이터 송을 한 세션키를 계산하기

해 다음의 TLS(혹은 WTLS) 핸드쉐이크 과정

을 수행한다.

1. 사용할 보안 알고리즘 합의를 한 Hello 메시

지들과 보안 라미터 계산에 필요한 난수 값들

을 교환

2. 클라이언트와 서버가 pre-master secret을 생성

하는데 필요한 보안 라미터를 교환

3. 클라이언트와 서버가 상호 인증하는데 필요한

인증서와 보안 정보를 교환

4. 1과 2에서 교환한 난수와 pre-master secret으

로부터 master secret을 생성하고 서로 확인

5. 코드계층에서 사용할 세션키를 생성하여 제공

6. 마지막으로, 클라이언트와 서버가 보안 공격을

받지 않고 동일한 보안 라미터를 생성했음을

검증

3.3 WTLSW 코드 로토콜

핸드쉐이크 로토콜에서 계산된 세션키를 사용

하여 응용 데이터에 한 실질 인 보안 서비스를

제공하는 것이 코드 로토콜이다. 그림 8은 무

선단말기와 웹서버 사이에 응용 데이터의 흐름을

보여 다. 그림 8에서 사용하는 기호의 의미는 다

음과 같다.

Km : 무선단말기와 웹 서버간 세션키

Kp : 록시와 웹 서버간 세션키

W.EK(M) : 키 K로 메시지 M을 WTLS 방식으

로 암호화

W.DK(C) : 키 K로 암호문 C를 WTLS 방식으로

복호화

T.EK(M) : 키 K로 메시지 M을 TLS 방식으로

암호화

T.DK(M) : 키 K로 암호문 C를 TLS 방식으로

복호화

그림에서 보듯이 웹 서버는 TLS와 WTLS 방식

으로 각각 1회씩 암호화(혹은 복호화)를 2회 수행

함으로써 록시에서의 메시지 노출을 방지하고

있다. 록시에서는 로토콜 변환 없이 수신한 메

시지에 해 TLS 방식으로 암호화(혹은 복호화)를

수행하여 각각 웹 서버(혹은 무선단말기)에게 메시

지를 달한다. 즉, 록시에서는 WTLS 방식의

암호문에 해서는 복호화를 수행하지 않는다. 그

림에서 메시지 인증을 한 HMAC 용 등 자세

한 내용은 생략하 다.

그림 8. WTLSW 응용 데이터 흐름도

4. WTLSW 로토콜의 분석 평가

본 논문에서 제안한 WTLSW에서 채택한

WTLS는 2.5 에서 언 했듯이 ECC 알고리즘, 간

결한 인증서, 짧은 보안 라미터 등을 사용하여

TLS를 제한 인 자원을 가진 무선단말기에 맞도

록 최 화한 것이다. 표 2는 본 논문에서 제안한

WTLS 로토콜과 기존에 제시된 방식들을 보안

성능 측면에서 분석 비교한 것이다.

암호화/복호화 횟수를 살펴보면 제안된 로토

콜은 메시지 송수신 시 무선단말기에서 WTLS 방

식으로 암호화(혹은 복호화)를 1회만 수행하여 메
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시지를 빠르게 처리할 수 있다. 따라서, 낮은 CPU

성능, 은 용량의 메모리 배터리를 가진 무선

단말기 환경에서 종단간 보안을 제공하는데 합

하다고 할 수 있다. 이에 비해 록시에서는 TLS

방식의 암호화(혹은 복호화)를 1회 수행하고, 웹

서버에서는 WTLS 방식 1회, TLS 방식 1회 등

총 2회의 암호화(혹은 복호화)를 수행해야 하기 때

문에 다른 로토콜에 비해 록시와 웹 서버의

부담을 증가시킨다.

표 2에서 보듯이 WAP1.x 로토콜을 제외하고

모든 로토콜들이 WAP1.x 게이트웨이 혹은

WAP2.0 록시에서의 메시지 노출문제를 해결하

고 있다. 한, WAP1.x와 WTLSW를 제외한 다

른 세 로토콜들은 모두 WTLS보다 크기가 큰

TLS 모듈 외에 WTLS나 혹은 압축/복원 모듈을

추가로 무선단말기에 탑재해야 하므로 무선단말기

의 많은 자원을 요구한다.

결론 으로 제안된 WTLSW는 WAP2.0 록시

와 웹서버의 부담을 증가시키는 문제가 있으나,

WAP2.0 록시에서 메시지 원본을 노출하지 않으

면서 제한 인 자원을 가진 무선단말기에 활용할

수 있는 하나의 방안이 될 수 있다.

WAP1.x ITLS
WAP

2.0

WAP

2.0

DC*

WTLSW

암호화/

복호화

횟수

무선단

말기
WTLS 1

WTLS 1

TLS 1

TLS

1

TLS

1
WTLS 1

게이트

웨이/

록시

WTLS 1

TLS 1
WTLS 1 - - TLS 1

웹

서버
TLS 1 TLS 1

TLS

1

TLS

1

WTLS 1

TLS 1

게이트웨이/

록시에서의

메시지 노출

노출
노출

안됨

노출

안됨

노출

안됨

노출

안됨

무선단말기

탑재 모듈
WTLS

WTLS,

TLS
TLS

TLS,

압축/

복원

WTLS

표 2. 제안된 로토콜의 보안성 성능 비교 (*

: Data Compression)

5. 결론

본 논문에서는 낮은 CPU 성능, 은 용량의 메

모리 배터리 등 제한된 자원을 가진 무선단말

기의 자원 소모를 가능한 이면서 종단간 보안을

지원하기 한 WTLSW 로토콜과 WAP2.0 록

시 모델을 제안하 다. WTLSW 로토콜은

WAP2.0의 무선 구간에서 WTLS 보안 로토콜을

채용하여 무선단말기에서의 응용 처리 시간과 자

원의 소모를 감소시켰다. 한, 무선단말기를 해

WTLS 방식으로 메시지를 암호화하고 WAP2.0

록시를 해 다시 TLS 방식으로 암호화 하는 등

메시지를 송수신할 때 두 번의 암호화/복호화를

웹 서버에서 수행함으로써 WAP2.0 록시에서의

메시지 노출을 방지하고 있다. 제안된 WTLSW

로토콜 WAP2.0 록시 모델은 상 으로

TLS에 비해 보안성이 떨어지는 WTLS를 채택함

으로써 TLS를 채택한 시스템에 비해 보안 공격에

취약할 수 있으며, 록시와 웹 서버의 부담을 증

가시키는 문제가 있으나, 자원의 제약을 가진 무선

단말기의 부담을 이면서 종단간 보안을 지원할

수 있는 하나의 방안으로 사용할 수 있다.
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