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무선 센서 네트워크에서 웜홀 공격 방어기법의 

에너지 효율향상을 위한 TTL 결정 기법
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Determination Method of TTL for Improving Energy Efficiency 

of Wormhole Attack Defense Mechanism in WSN
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ABSTRACT

Attacks in wireless sensor networks (WSN), are similar to the attacks in ad-hoc networks because there are 
deployed on a wireless environment. However existing security mechanism cannot apply to WSN, because it has 
limited resource and hostile environment. One of the typical attack in WSN is setting up wrong route that using 
wormhole. To overcome this threat, Ji-Hoon Yun et al. proposed WODEM (WOrmhole attack DEfense Mechanism) 
which can detect and counter with wormhole. In this scheme, it can detect and counter with wormhole attacks by 
comparing hop count and initial TTL (Time To Live) which is pre-defined. The selection of a initial TTL is important 
since it can provide a tradeoff between detection ability ratio and energy consumption. In this paper, we proposed 
a fuzzy rule-based system for TTL determination that can conserve energy, while it provides sufficient detection ratio 
in wormhole attack.
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요   약

센서 네트워크에 대한 연구가 활발히 이루어지면서 센서 네트워크 보안에 대한 문제점이 많이 야기되고 있다. 무선 센서 

네트워크에 대한 공격은 무선이라는 환경 때문에 애드 혹 네트워크와 유사하게 이루어진다. 그러나 애드 혹 네트워크의 보안 

메커니즘은 센서 네트워크에서의 노드들이 훨씬 제한된 자원을 가지므로 그대로 적용할 수 없기 때문에 새로운 연구들을 필요

로 한다. 무선 센서 네트워크에 대한 대표적인 공격방법중의 하나가 웜홀을 이용한 잘못된 경로의 설정이다. 웜홀 공격을 통해 

전달되는 패킷은 도청당하거나 파괴될 수 있다. 이에 대한 대응 기법으로 Ji-Hoon Yun 등이 무선 센서 네트워크 환경에서 

웜홀 공격을 탐지하고 대응하려 WODEM(WOrmhole attack DEfense Mechanism)이란 메커니즘을 제시했다. 이 기법에서는 

웜홀에 대한 탐지 및 대응을 위해 홉 카운트와 처음에 미리 정해둔 TTL(Time To Live)을 비교하고 있다. TTL에 따라 탐지율

과 에너지 소비에 큰 영향이 있게 되므로 TTL의 결정이 매우 중요하다. 본 논문에서는 충분한 웜홀 탐지율을 제공하면서 에너

지를 보존할 수 있는 TTL을 퍼지로직을 통해 결정한다.

주요어 : 웜홀, 무선 센서 네트워크, 퍼지로직, 보안
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그림 1. 센서 네트워크에서의 웜홀 공격

1. 서  론

저 비용, 저 전력, 탐지, 계산 그리고 무선통신 능력을 

가진 소형노드들의 발전은 전자공학의 진보와 더불어 센

서 네트워크의 개발을 가능하게 한다.[1] 무선 센서 네트워

크는 주변 환경 정보를 수집할 수 있는 감지 기능과, 정보 

처리 기능, 무선 통신 기능을 가지고 있는 소형 센서 노드

(sensor node)들과 감지한 정보들의 집중국 역할과 사용

자와 노드간의 게이트웨이 역할을 하는 베이스 스테이션

(BS: base station)으로 구성된다. 기본적으로 센서 노드

들은 감지한 주변 환경 정보를 베이스 스테이션으로 전달

하고, 베이스 스테이션은 인터넷과 같은 기존 통신 인프

라를 통하여 사용자에게 해당 정보를 제공한다.[2] 이런 센

서 네트워크는 전례가 없는 수준의 다양한 응용을 가능하

게 할 것으로 기대되고 있다.
하지만 많은 센서 네트워크 응용분야에서 센서 노드들

이 개방된 환경에 배치되기 때문에, 공격자에 의한 물리

적인 공격에 취약하다.[3] 이중 무선 센서 네트워크 라우팅

에 대한 공격으로는 하나의 노드가 여러 식별자를 갖고 

다중 노드임을 가장하는 Sybil 공격
[4]
과 악의적인 두 노

드가 공모하여 라우팅 경로를 조작하는 경우, 데이터들이 

악의적인 노드를 지나가도록하는 웜홀 공격 등이 있다.
웜홀 공격은 메시지가 공격자가 포획한 노드를 지나가

게 되면 공격자는 이 메시지를 도청, 위조 또는 삭제함으

로써 중요한 메시지의 내용을 가져가거나 메시지를 제대

로 전달하지 못하게 하여 네트워크에 심각한 피해를 줄 

수 있다. [4]에서는 이러한 다양한 공격 유형과 이를 극복

하기 위한 대처방안에 대하여 기술하여 놓았다.
이러한 공격 중 웜홀의 탐지 및 대응을 위해 센서네트

워크에서의 다양한 탐지기법들
[4-7]

이 제안되었다. Yoon 

등 [7]이 제안한 WODEM(WOrmhole attack DEfense 
Mechanism)은 AODV 프로토콜 기반

[8]
의 기법으로써 메

시지가 발생하면 최소한의 검증 패킷을 전송해 윔홀이 존

재하는지를 원천노드와 목적노드간의 거리를 이용해 최

소 홉 카운트와 비교해 탐색한다. 탐색결과 웜홀이 탐지

되면 대응을 위해 TTL(Time To Live; 이하 TTL)를 이

용해 하나씩 TTL을 늘려가면서 다음 노드로의 전송 홉 

카운트와 실제 전송 카운트(TTL)를 비교하여 웜홀이 탐

지된 경우 이웃 노드들의 리스트에서 공격노드를 제거하

는 방식으로 대응한다. TTL을 1부터 증가시켜서 웜홀 노

드를 찾다보면 TTL을 하나씩 증가시켜서 공격노드를 탐

지하기 때문에 공격노드를 찾기 위해 패킷을 계속 주고받

게 되기 때문에 많은 전력이 소모된다.
본 논문에서는 WODEM에 퍼지로직을 적용하여 에너

지 효율 향상을 위한 TTL 값을 결정하는 기법을 제안한

다. 퍼지로직을 통해 노드의 밀도, 노드들의 잔여 에너지, 
이벤트 발생 노드까지의 거리를 고려하여 홉 카운트 상으

로 멀리 떨어져 있는 웜홀을 탐지하기 위하여 쓸데없는 

에너지를 낭비하지 않는 TTL 값을 결정한다.

2. 웜홀 공격 방어 기법

WODEM(WOrmhole attack DEfense Mechanism; 이
하 WODEM)은 이벤트 발생 시 노드와 노드 간에 통신을 

위한 경로를 설정할 때 미리 인증 패킷을 보내 웜홀이 있

는지를 탐지하고 탐지가 됐을 때에는 거리 당 최소 홉 수

와 실제 홉 카운트를 비교해 웜홀 노드를 찾고 그 웜홀 노

드를 이웃노드 리스트에서 삭제할 수 있다. WODEM은 

아래와 같은 방법으로 웜홀을 탐지, 대응한다.

2.1 Detector scanning
탐지 노드 검색 단계에서는 탐지 시작 노드가 다른 한 

탐지 노드를 검색하고 채널의 특성을 측정한다. 비밀리에 

이루어지는 통신인 관계로 이 부분의 통신은 무선 센서 

네트워크를 이루는 다른 노드들과는 다른 방식으로 통신

을 한다. 그러므로 탐지 노드 검색 단계에서의 탐지 노드

들 간의 통신은 웜홀이 있더라도 웜홀을 통과하지 않는다. 
탐지 시작 노드(본 논문에서는 원천 노드로 표기; S)는 

TTL 값 1을 가진 탐지 패킷을 방송한다. 탐지 패킷에는 

원천 노드의 위치  와 전송 파워 레벨  정보를 가지

고 있다. 원천노드는 두 개 이상의 응답 탐지 노드(본 논

문에서는 목적 노드로 표기; R)로부터 응답이 올 때까지 

전송파워 를 증가시키며 계속 전송을 반복한다. 응답 
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그림 2. WODEM 동작 과정

패킷은 탐지 패킷의 와 목적 노드의 위치 를 포함하

고 있다. 응답 패킷을 통해 원천 노드는 패킷 손실 모델에

서 가져온 아래의 식에 따라 두 채널에서의 패킷 손실 지

수 과 상수 를 계산할 수 있다.

  ×  
 (1)

식 (1)의 계산 결과로 두 개의 탐지된 목적 노드 중에 

에너지소비와 처리 시간이 낮은 노드를 목적노드로 결정

하게 된다.

2.2 Wormhole detection
웜홀 탐지 단계에서는 원천 노드와 목적 노드 사이에 

웜홀이 존재하는지를 체크한다. 원천 노드의 위치를 , 
목적 노드의 위치를 , 원천 노드부터 목적노드까지의 

홉 카운트를 이라고 하면, 웜홀이 없는 한 식 (2)의 

부등식이 성립해야 한다.

≥ 






 

 (2)

오른쪽 항은 S와 R사이에서 이룰 수 있는 최소한의 홉 

수이다. 원천 노드는 보통의 전송범위 과 함께 와 

를 가진 탐지 패킷을 전송한다. 여기서 TTL 값은 목

적노드가 패킷을 받기에 충분한 크기로 정한다. 목적 노

드가 탐지 패킷을 받았을 때 식 (2)의 부등식을 통해 웜홀

이 있는지 없는지를 확인한다. 웜홀이 탐지되면 보수 단

계로 넘어가게 된다.
반면에 탐지 패킷이 웜홀로 들어간 뒤 소멸되는 경우

가 생길 수 있는데 그래서 목적노드는 탐지 패킷을 수신

했다는 것을 윔홀 존재 여부에 상관없이 원천노드에 알려

야 한다. 패킷이 제한시간 안에 도착하지 않으면 탐지 패

킷을 재전송하게 된다. 재전송이 계속되게 되면 손실률이 

계속 증가하게 되고 결국 프로토콜 상에서 패킷 송신을 

못하게 한다.

2.3 Neighbor-list repair
보수 단계에서는 원천 노드와 목적 노드가 결정되고 

웜홀이 탐지 되었으면 각각의 이웃 노드들의 리스트에서 

웜홀로 인해 인식되는 노드를 지워야 한다. 그림 2를 예

를 들면 A와 B노드를 찾았으면 A의 이웃노드에서 B를 

지우고 B의 이웃노드에서 A를 지워야 한다.
원천 노드는 처음의 전송범위 과 TTL 1을 가지고 탐

지 패킷을 전송함으로써 보수를 시작한다. 탐지 패킷은 

와 전송에 상응하는 전송 범위, 처음의 TTL을 포함하

고 있다. 원천 노드는 를 한 단계씩 증가시키는 방법으

로 탐지 패킷이 목적노드에 직접 도달할 때까지 전송을 

반복한다. 전송범위 안에 노드가 없어서 응답을 못 받게 

되면 전송 범위는 재설정되고 TTL을 1 증가시킨다.
탐지 패킷이 목적노드에 도달하게 되면 목적노드는 아

래의 식 (3)을 통해 패킷이 웜홀을 통과하였는지 검사한다.

≥  (3)

식 (3)의 부등식이 성립하지 않는다면 패킷은 웜홀을 

통과해 온 것이므로 마지막 노드를 이웃노드 목록에서 삭

제하게 된다. 은 아래의 식 (4)에 의해 구해질 

수 있다.








  

  (4)

은 탐지패킷이 전송되어서 일치했을 때의 원천 노드

의 전송 범위이다.
웜홀 노드가 이웃노드에서 지워졌을 지라도 원천 노드

와 목적 노드 사이의 모든 경로가 웜홀이 없다고 검색될 

때까지 웜홀 탐지 단계를 반복하게 된다.

3. 제안기법

3.1 동기
WODEM은 웜홀을 발견하기위해 탐지노드를 찾는 등 

여러 절차를 거쳐 웜홀을 탐지한다. 웜홀이 발견되면 이
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그림 3. TTL 결정 후 전파과정

웃노드에서 웜홀 노드를 제거하기 위해 TTL을 1부터 놓

고 응답 메시지를 받고 TTL을 하나씩 증가시킨다.
무선 센서 네트워크의 센서들은 전력이 충분하지 않고 

제한되어 있기 때문에 이 반복된 작업은 극도의 에너지 

소모를 유발시키게 된다. 그래서 이 반복된 작업을 줄이

기 위해 노드들의 밀도, 남은 전력량, 원천노드와 목적노

드 간의 거리를 고려하여 퍼지로직을 적용하기로 하였다. 
퍼지 기반 규칙 시스템은 오직 참과 거짓만을 선택할 수 

있는 디지털 장치의 특성을 보안하기 위한 기법으로 

IF-THEN 규칙을 통하여 명확하게 이분화(二分化)되지 

않는 상황에서 적절한 결과 값을 도출해내기 위한 방법 

중 하나이다. 본 논문에서 제안된 기법에서는 배포된 노

드들의 밀도, 노드들의 잔여 에너지, 탐지노드 사이의 거

리를 입력 값으로 도출된 TTL 값에 가지고 웜홀을 탐지

하는 WODEM의 과정을 실행하게 된다.
그림 3은 제안된 기법의 실행과정을 보여준다. 웜홀이 

존재했을 시 1, 2, 3 의 순서로 메시지가 전달되다가 웜홀

을 통해서 4로 넘어가게 된다. 이때 청색 점선이 이론상

의 전파거리 증가도를 나타내므로 메시지가 웜톨을 통해 

전파될 경우 실제 메시지 위치와 이론상 메시지의 위치를 

비교해서 웜홀을 탐지할 수 있다.
제안기법에서는 웜홀을 탐지하기위해 거리를 한단계씩 

증가시켜 비교하는 WODEM의 방식에 초기 거리를 밀도

와 잔여에너지 원천노드와 목전노드간의 거리를 이용하

여 퍼지로직을 통하여 계산한 Aggressiveness TTL 값을 

사용하여 전파거리 증가도를 미리 적당한 값으로 결정해 

놓고 비교를 시작하므로써 불필요한 에너지 소모를 줄였다.

3.2 가정
본 논문에서 제안한 기법에서는 다음과 같은 가정을 

가지고 있다.
네트워크는 많은 수의 센서 노드들과 몇몇의 원천노드

나 목적노드 같은 탐지노드, 고성능의 BS로 구성된다. 
BS는 전체 노드의 정보를 파악하여 기록해 두고, 탐지노

드는 위치정보 시스템을 탑재해 그들의 위치를 인식하고 

있다.[8] 또한 BS와 탐지노드는 보통의 센서노드보다 많

은 전력량과 처리 능력을 가진다.

3.3 TTL 결정을 위한 퍼지 로직의 적용
3.3.1 TTL 결정을 위한 결정 요소들

BS는 원천 노드와 목적 노드의 주변 노드들과 미리 가

지고 있는 노드들의 정보를 통하여 TTL을 결정한다. BS
는 노드가 배치될 때 지역에 따른 배치 범위와 노드의 수

를 고려하여 밀도 값을 계산한다. 또한 원천 노드와 목적 

노드 사이의 노드들에 대한 전력량 정보를 이용해 남은 

에너지를 계산한다. 그리고 탐지 노드 검색 단계에서 두 

탐지노드 들을 결정한 후 탐지노드들 간의 거리를 구한다. 
이 세 가지 값을 가지고 퍼지 로직에 대입하여 적절한 

TTL을 구한다.
노드들의 밀도는 네트워크를 구성하는 노드들의 단위 

면적당 분포도로 이 값이 높아질 경우 노드들의 거리가 

가깝다는 것을 의미하므로 TTL을 결정할 때 중요한 참고 

값으로 쓰이게 된다.
또한 잔여 에너지량은 분포되어 있는 노드들의 에너지

량을 측정해서 에너지에 여유가 있다면 좀더 세밀하게 검

사를 하여 보안강도를 높이도록 TTL값을 작게 잡아줄 수

도 있고 에너지의 여유가 없다면 TTL값을 가능한 한 크

게 주어 적은 반복으로 웜홀을 탐지해낼 수 있다.
탐지노드들 간의 거리를 사용하는 이유는 거리가 멀수

록 웜홀이 존재할 수 있는 공간이 커지게 되므로 가까운 

경우보다 웜홀을 탐지하기 위한 TTL값에 변화가 있어야 

하기 때문이다..

3.3.2 퍼지로직의 입, 출력 파라미터

• 입력 파라미터

density_of_nodes
= {Very_Low, Low, Middle, High, Very_High}
remaining_energy = {Small, Medium, Much}
distance_S_to_D
= {Very_Short, Short, Middle, Long, Very_Long}
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• 입력 멤버십 함수

(a) density_of_nodes

(b) remaining_energy

(c) distance_S_to_D

• 출력 멤버십 함수

(d) Aggressiveness_TTL

그림 4.

• 출력 파라미터

Aggressiveness_TTL
= {Very_Small, Small, Medium, Large, Very_Large}

3.3.3 멤버십 함수

그림 4의 (a) ~ (c)는 퍼지규칙에 사용된 입력 멤버십 

함수를 나타낸다. 각 파라미터들은 0~100사이의 값으로 

나타내어 명시된 룰에 따라 출력 값을 계산한다.
그림 4의 (d)는 퍼지규칙을 통해 도출된 TTL 값의 멤

버십함수를 나타낸다. 출력된 값은 0~100사이의 값으로 

결정되고 이 값은 아래의 계산식을 통해 탐지노드 사이의 

홉 수에 비례해 TTL값을 정하게 된다.

 ×
  (5)

식 (5)에서 는 원천노드와 목적노드 사이의 노드의 

개수이다. 원천노드와 목적노드 사이의 노드의 개수에 

0~100 까지의 값으로 나오는 결과값을 100분율로 계산해 

곱해주어 TTL의 값을 구하게 된다

3.3.4 퍼지 로직

퍼지로직은 세 가지 입력 값을 가지고 조합하여 적절

한 결과 값이 나오도록 시뮬레이션을 통한 튜닝과정을 거

쳐 결정되었다
[9-11]. 아래는 몇 가지 퍼지규칙을 예로 들었

다.

RULE 5: IF Very_High AND Medium AND 
Very_Long THEN Very_Large;

RULE 7: IF Very_High AND Medium AND Middle 
THEN Large;

RULE 18: IF High AND Much AND Short THEN 
Medium;

RULE 33: IF Middle AND Much AND Short THEN 
Small;

RULE 64: IF Very_Low AND Much AND 
Very_Short THEN Very_Small;

4. 시뮬레이션 결과

제안된 기법의 효과를 보이기 위하여 제안된 기법을 

WODEM과 시뮬레이션을 통하여 비교하였다. 이 시뮬레

이션은 1000m×400m의 평지라고 가정한 환경에서 100
개의 노드로 구성된 네트워크를 통해 구성되었다. 각 노

드는 한 바이트 당 송/수신에 을 소비한다.
그림 5에서는 여러 환경에서 메시지(패킷)의 전달성공 

확률이다. X축은 메시지가 웜홀에 빠져 손실되는 확률이

고 Y축은 메지시의 전송 성공 확률이다. 그림에서 보듯

이, WODEM의 라우팅 프로토콜인 AODV로만 구성된 

네트워크(채워진 다이아몬드)에서는 웜홀에 걸려 메시지
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그림 5. 제안된 환경에서의 전달 성공 확률

그림 6. TTL의 변화에 따른 송신에너지 소비

를 손실할 확률이 40% 가까이 나타났지만 WODEM(채
워진 사각형)과 제안된 기법(채워진 삼각형)에서는 거의 

완벽하게 웜홀을 탐지해 낼 수 있었다. 제안기법이 기존

의 기법과 동등한 탐지율을 보임으로써 에너지 효율을 높

이면서 보안강도는 유지하는 것을 볼 수 있다.
그림 6는 퍼지이론을 통해 도출한 Aggressiveness 

TTL의 변화에 따른 누적 송신에너지 소비를 보여준다. X
축은 메시지가 전송된 홉 의 수를 나타내었고 Y축은 누적 

에너지 소비량을 나타내었다. WODEM에서 사용하는 

initial TTL은 항상 1부터 시작되어서 처음부터 에너지 

소모가 있는 반면에 제안된 기법에서의 TTL은 퍼지를 통

해 초기 값을 가지고 시작하므로 그에 따른 에너지 소모

를 막을 수 있었다. 채워진 사각형은 퍼지로직에 따라 

Aggressiveness TTL 값이 4로 정해졌을 경우 에너지 소

모량이다. WODEM의 웜홀 탐지 로직을 수행하기위한 

TTL 값이 증가되었으므로 증가된 만큼의 에너지소모가 

절약되는 모습을 볼 수 있다. Aggressiveness TTL값이 6
일 경우(채워진 삼각형)와 8일 경우(가위 표)를 보면 시작 

TTL값이 증가되어 더 많은 에너지를 절약할 수 있는 것

을 볼 수 있다. 보여준 시뮬레이션 이외에도 퍼지 결과 값

에 따라 Aggressiveness TTL 값이 크게 나오는 경우 더 

많은 에너지를 절약할 수 있다.

5. 결  론

본 논문에서는 웜홀 탐지 대응 기법의 하나인 WODEM 
(WOrmhole attack DEfense Mechanism)의 동작 과정을 

분석하였다. WODEM은 웜홀을 탐지하기위해 탐지노드

들을 찾고 탐지노드들사이의 패킷 전송을 통하여 웜홀의 

존재여부를 탐지하고 TTL을 이용한 단계별 검색으로 웜

홀을 탐지해 이웃노드 리스트에서 제거하는 방법을 사용

한다. 동작 과정에 의해 탐지를 하면 여러 차례 반복되는 

방식 때문에 불필요한 에너지 소모가 많이 일어나게 된다. 
무선 센서 네트워크에서의 노드들은 작고 유한한 에너지

를 가지기 때문에 에너지 소모를 줄이는 방법이 항상 중

요하게 다루어져 왔다. 본 논문에서는 WODEM에서 웜

홀을 탐지한 후 이웃 노드 목록에서 웜홀을 제거하기위해 

단계별로 이루어지는 탐지 과정에서의 TTL의 값을 노드

의 밀도, 남은 에너지, 탐지노드들 간의 거리를 고려해 1
이 아닌 적당한 수로 주어 불필요한 반복을 줄여 에너지 

소모를 줄이는 기법을 제안하고, 제안된 기법의 효과를 

시뮬레이션을 통하여 보았다. 앞으로의 과제는 본 논문에

서 제안한 기법에서 탐지율을 높이면서 더 높은 에너지 

효율을 위한 고려사항을 찾아보고 적용하는 연구를 수행

할 것이다.
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