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Aspect DEVS 검증 틀을 이용한 소프트웨어 정형 검증 방법론
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ABSTRACT

Software is getting more complex due to a variety of requirements that include desired functions and properties. 
Therefore, verifying and testing the software are complicated problems. Moreover, if the software is already imple-
mented, inserting and deleting tracing/logging code into the source code may cause several problems, such as the 
code tangling and the code scattering problems. This paper proposes the Aspect DEVS Verification Framework which 
supports the verification and testing process. The Aspect DEVS Verification Framework utilizes Aspect Oriented Pro-
gramming features to handle the code tangling and the code scattering problems. By applying aspect oriented features, 
a user can find and fix the inconsistency between requirement and implementation of a software without suffering 
the problems. The first step of the verification process is the building aspect code to make a software act as a generator. 
The second step is developing a requirement specification using DEVS diagrams and implementing it using the DEV-
SIM++. The final step is comparing the event traces from the software with the possible execution sequences from 
DEVS model.
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요   약

사용자가 요구하는 기능과 특성에 대한 다양한 요구사항은 소프트웨어를 점점 더 복잡하게 만들고 이를 검증하고 검사하는 

것은 어려운 문제이다. 게다가 개발된 소프트웨어 코드를 검증하고 검사를 수행하는 과정에서 트레이싱 혹은 로깅 코드를 삽입

하는 과정과 검사가 완료되어 삭제하는 과정에서 사용자의 부주의로 버그가 삽일될 수 있는 문제점도 발생한다. 본 논문은 

소프트웨어 개발 과정 중에서 검증 및 검사 과정을 지원할 수 있는 Aspect DEVS 검증 틀을 제시한다. Aspect DEVS 검증 

틀은 관점 지향 프로그래밍 기법을 사용하여 이미 구현되어 있는 소프트웨어와 사용자는 요구사항을 만족하는 지를 확인하는 

동시에 소스 코드에 테스팅 코드를 삽입할 때 발생하는 문제들을 해결한다. Aspect DEVS 검증틀을 사용한 검증의 첫번째 

단계는 관찰 대상을 관점 지향 프로그래밍 기법을 사용하여 명세한 하고, 사용자의 요구사항을 DEVS 다이어그램을 명세한 

후 이를 DEVSIM++로 구현한다. 마지막으로 프로그램의 수행 과정 중에서 발생하는 이벤트들을 대상으로 구현한 DEVS 모델

의 이벤트 입력으로 넣어 소프트웨어가 사용자의 요구사항을 만족하는 지를 검사함으로써 검증 과정 중에 대상 소프트웨어의 

수정 없이 검증 및 검사를 수행할 수 있다.

주요어 : DEVS, 관점 지향 프로그램, 소프트웨어 검증, VV/A
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1. 서  론

현대의 정보화 사회에서는 일상생활의 모든 영역으로 

소프트웨어가 보급되었으며, 소프트웨어의 도움을 받고 

있다. 하지만 사용자들은 소프트웨어의 편리함에 의존하

고 있는 현 상황 속에서 소프트웨어가 자체적으로 가지고 

있는 문제점들 속에 노출되어 있다. 이러한 문제점들은 

소프트웨어가 가지고 있는 결함(버그)과 같이 소프트웨어 

자체가 가지고 있는 문제와 소프트웨어가 만족해야하는 

요구 사항을 만족시키지 못하는 것으로 정의될 수 있다. 
이러한 문제점들은 소프트웨어의 신뢰성을 떨어뜨리며 

문제점을 해결하기 이전에 문제점을 발견하는 것 자체가 

어렵다. 소프트웨어의 문제점을 탐지하기 위하여 실제 소

프트웨어 개발에서는 테스팅 기법을 사용하고 있으며 문

제점을 발견하고 해결하는 과정인 디버깅 과정에 소

프트웨어의 총 개발 비용 중 50% 이상이 소요되고 

있다
[1]. 따라서 날로 대형화되고 그 구조가 복잡해지

고 있는 소프트웨어 발전 경향으로 미뤄볼 때 총 개

발 비용에서 테스팅 기법을 사용한 디버깅 과정이 소

모하는 비중이 늘어날 것으로 예상된다. 게다가 모든 

가능한 수행 동작을 검사할 수 없는 테스팅 기법만으

로는 높은 수준의 신뢰성을 확보하는 것은 어렵다. 
따라서 소프트웨어가 가지는 문제점들에 대한 신뢰

성 확보를 위하여 수학적 정확성을 바탕으로 하는 정

형 검증(Formal Verification) 기법이 제시되었다
[2-3].

소프트웨어의 신뢰성을 높이기 위한 정형 검증 기법은 

크게 정적인 방법과 동적인 방법으로 나뉜다. 정적 정형 

검증 기법 중에서 대표적인 검증 기법인 모델 검증 기법

은 모든 적용 범위에 대하여 문제점을 검사하고, 결과에 

대해서 보장한다
[4]. 정적 정형 검증 기법을 소프트웨어에 

적용할 경우 모델 검증 기법은 실제 프로그램 소스 코드

에 대해서 실행 될 때의 상태에 대해서 검증을 수행할 수 

없으며 소프트웨어 소스 코드에서 모델을 추출하고, 그 

모델에 대해서 검증하려고 하는 요구사항들에 대해서 검

증을 수행하기 때문에 모델에서 발견한 문제와 실제 소스 

코드 상에서의 문제들과는 다를 수 있다.
동적인 정형 검증 기법은 소프트웨어가 실행될 때 모

니터링을 수행하여 해당 수행 경로가 사용자가 요구한 요

구 사항을 만족시키는 지 검사하는 방법이다
[5]. 실제 소프

트웨어의 코드를 기반으로 하며 테스팅과 달리 오류가 검

출되기 전까지 수행 결과가 소프트웨어의 요구사항을 만

족한다는 것을 보장한다. 하지만 사용자의 요구사항을 기

술하기 위해서 선형 시간 논리(Linear Temporal Logic)와 

같은 난해한 요구사항 언어를 습득해야 하므로 검증 대상 

소프트웨어의 행동을 기술하기 난해한 문제점이 있다.
검증하려는 대상을 수학적으로 모델링하고 이를 검증

하는 정형 검증 기법과 유사한 개념으로 어떤 대상을 모

델링하여 검증하는 모델링/시뮬레이션(M&S) 공학이 있

다. M&S 공학은 어떠한 요구사항에 따라 M&S의 목적

을 정립하고 이로부터 모델링 요구 사항을 도출한다. 모
델 검증 기법과 같이 M&S에서도 수학적 형식론으로 대

상 시스템의 행위를 표현할 수 있고 시간 명세를 할 수 있

는 수학적 의미론에 기반을 둔 모델과 모델링 틀을 제공 

한다. 대표적인 모델링 틀로서는 이산사건 시스템의 모델

링 틀인 DEVS(Discrete Event Systems Specification) 
형식론이 있으며 이를 구현하여 시뮬레이션에 적용할 수 

있는 개발 도구들이 개발되어 있다. 그 동안 M&S는 검증 

대상의 행동을 수학적으로 기술하는데 용이하여 환경오

염 시뮬레이션, 워 게임(War game) 시뮬레이션, 유체 역

학 시뮬레이션 등 다양한 공학 분야에서 각각 다른 대상

들에 대하여 모델링을 수행하고 시뮬레이션을 통하여 해

당 모델들의 동작을 분석하는 연구가 진행되었지만, 소프

트웨어를 모델링하고 이를 모의하여 그 결과를 분석하는 

연구는 미진하였다.
본 논문에서는 관점 지향 프로그래밍 기술과 DEVS 형

식론을 사용하여 M&S를 기반으로 하여 소프트웨어 정형 

검증 방법론을 제안한다. 기존의 테스팅 만으로는 신뢰성 

확보에 문제가 있으며 정형 검증 기법은 실제 소프트웨어 

개발에 적용하기에는 무리가 있다. 따라서 본 논문에서는 

사용자의 요구사항을 쉽게 기술할 수 있는 DEVS 형식론

으로 사용자의 요구사항을 기술하고, 실제 구현된 소프트

웨어를 대상으로 소프트웨어 정형 검증을 수행할 수 있도

록 관점 지향 프로그래밍 기법을 사용한 정형 검증 틀인 

Aspect DEVS 검증 틀을 제시한다.
본 논문의 구성은 다음과 같다. 2장에서는 Aspect 

DEVS 검증 틀에서 사용자의 요구사항을 수학적으로 기

술할 수 있는 DEVS 형식론을 소개한다. 3장에서는 검증 

대상 소프트웨어의 동작을 방해하지 않으면서 검증을 가

능하게 하는 관점 지향 프로그래밍기법에 대하여 소개한

다. 4장에서 제안하는 Aspect DEVS 검증 틀을 소개한다. 
5장에서는 보안 취약성을 검증하는 사례 연구를 다루고, 
마지막으로 6장에서 결론을 맺는다. 

2. DEVS 형식론

DEVS 형식론은 이산 사건 시스템을 객체 단위로 모듈



Aspect DEVS 검증 틀을 이용한 소프트웨어 정형 검증 방법론

제18권 제3호 2009년 9월 115

표 1. DEVS 시뮬레이션 메시지

메시지 설    명

(*, t) 내부적으로 t 시간에 생성된 메시지로 스케쥴

된 시간에 도달했음을 알린다.

(x, t) t 시간의 외부 입력 이벤트

(y, t) t 시간의 내부 출력 이벤트

(done, tN) tN 시간에 생성된 시간 동기화 메시지로 다음 

스케쥴될 시간이 tN임을 나타냄

그림 1. 시뮬레이터 알고리즘
[7]

그림 2. 코디네이터 알고리즘[7]

화 하여 계층적으로 결합하여 표현하는 집합론에 근거한 

수학적인 틀이다. DEVS 형식론에는 시스템 기본적인 구

성 요소를 나타내는 원자 모델과 여러 모델을 합쳐서 새

로운 모델을 구성할 수 있는 결합 모델이 있다
[5].

2.1 원자 모델 표현
원자 모델(Atomic Model)은 DEVS 형식론을 구성하

는 가장 기본적인 모듈로서 시스템의 행동을 기술하는 모

델이다. 원자 모델 M의 수학적인 표현은 다음과 같다. 

AM = <X, Y, S, δext, δint, λ, ta>

X : 이산사건 입력 집합

Y : 이산사건 출력 집합

S : 일련의 이산사건 상태의 집합

δext : Q × X → S: 외부 상태 천이 함수 

Q = {(s,e)|s∈S,0≤e≤ta(s)}: total state of M
δint : Q → Q : 내부 상태 천이 함수 

λ : Q → Y : 출력 함수 

ta : S → R0,∞+ : 시간 진행 함수 

2.2 결합 모델 
결합 모델(Coupled Model)은 여러 모델을 내부적으로 

연결하여 만든 모델이다. 내부 구성요소가 되는 모델은 

원자 모델과 결합 모델이 모두 가능한데. 이러한 내부 모

델들을 계속 합쳐서 더욱 큰 시스템을 표현할 수 있다. 다
음은 결합 모델의 수학적 명세이다. 

CM = <X, Y, {Mi}, EIC, EOC, IC, SELECT>

X : 이산사건 입력 집합 

Y : 이산사건 출력 집합

{Mi} : 모든 이산사건 콤퍼넌트 모델들의 집합 

EIC : 외부 입력 연결 관계

EOC : 외부 출력 연결 관계

IC : 내부 연결 관계 

SELECT : 2{Mi}– Ø → Mi : 같은 시각에 존재하는 

사건을 발생하는 모델들에 대한 선택 함수

2.3 DEVS 추상화 시뮬레이터

DEVS 형식론에서 모델 자체는 수동적인 개체이다. 모
델은 미리 정해진 집합과 함수들로 이루어져 있을 뿐, 실
제로 정해져 있는 함수를 호출하는 것은 모델에 연결되어 

있는 시뮬레이션 프로세스이다. 원자 모델에는 시뮬레이

터(Simulator)라고 하는 시뮬레이션 프로세스가, 결합 모

델에는 코디네이터(Coordinator)라는 시뮬레이션 프로세

스가 위치한다
[6].

표 1은 DEVS 시뮬레이션 메시지를 나타내고, 그림 1
은 시뮬레이터의 알고리즘을 나타낸다. 시뮬레이터 알고

리즘은 원자 모델의 동작 알고리즘으로 외부에서 입력을 

받았을 경우 다음 스케쥴 시간을 계산하여 반환하고 스케

쥴된 시간이 되었다는 이벤트가 발생했을 때 출력 이벤트

를 발생시키고 내부 천이를 수행한 후 다음 스케쥴 시간

을 계산하여 반환한다. 이를 통하여 원자 모델은 이벤트

에 대한 처리와 시간에 따른 이벤트의 처리를 수행한다. 
그림 2는 코디네이터 알고리즘을 나타낸다. 코디네이

터는 결합 모델의 알고리즘으로 결합 모델 내의 원자 모

델들의 동작을 담당한다. 코디네이터 알고리즘은 결합 모

델 내의 원자 모델 간의 우선 순위를 조절하고 스케쥴된 

시간의 진행을 담당한다. 
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그림 3. 여러 모듈에서의 횡단관심사의 예

표 2. AOP의 결합점 모델

결합점 종류 설명

method call, constructor call 함수나 생성자의 호출 전

method call reception,
constructor reception 함수나 생성자의 호출 후

method execution, 
constructor execution 함수나 생성자 수행 중

field get 속성 값이 읽혔을 경우

field set 속성 값이 쓰였을 경우

exception handler 예외처리가 수행되는 경우

class initialization 정적 클래스의 초기화

object initialization 객체의 동적 초기화 

2.4 DEVSim++
DEVSim++는 DEVS 형식론을 시스템 모델링 도구로 

사용하여 DEVS 형식론의 추상화된 시뮬레이터를 시뮬

레이션 엔진으로 사용한 이산사건 시스템 모델링 및 C++
를 기반으로 한 DEVS 시뮬레이션 환경이다

[8]. 따라서 

DEVSim++는 객체 지향 프로그래밍이 가지는 캡슐화, 
상속, 재사용과 같은 장점을 가진다. DEVSim++는 시스

템의 구현된 원자 모델의 이벤트를 관리하며, 이를 위하

여 원자 모델을 위한 클래스 및 API를 제공한다. 

3. 관점 지향 프로그래밍 

현재 대부분의 소프트웨어 개발 프로젝트에서는 객체

지향 프로그래밍을 사용하여 프로젝트를 진행하고 있다. 
객체지향 프로그래밍은 모듈단위로 공통된 동작을 모델

링하는 강점이 있으나 횡단관심사라 칭하는 많은 모듈에 

걸쳐있는 동작을 모듈화하지 못한다. 
위 그림 3은 어떤 모델을 구현했을 때의 내부 모듈을 

설명하는 그림이다. 위 그림에서와 같이 사용자의 요구사

항에 따른 핵심 관심사에 따라 모듈 A, B, C로 잘 모듈화

되어 만들어진 프로그램이라도 시스템 전체에 걸쳐 나타

나는 부가적인 요구사항들, 예를 들면 사용자인증, 로깅, 
자원공유, 메모리관리, 보안, 트랜잭션, 무결성 등은 각 모

듈에 산재되어 나타나게 된다. 이와 같/이 각 모듈에 산재

되어 나타는 부가적인 요구사항들을 만족시키기 위해서 

기존 객체 지향 방법에서는 해당 위치에 부가적인 요구사

항을 만족시키는 코드를 삽입하여 처리하고, 이후 부가적

인 요구사항의 변경으로 인해 삽입한 코드의 삭제가 빈번

하게 일어나는 과정 중에서 쉽게 결함이 삽입되는 문제점

이 발생하였다. 이와 같은 필요성으로 시스템 전체에 걸

쳐 나타나는 부가적인 요구사항들을 만족시키는 코드의 

모듈화 및 관리할 수 있는 새로운 방법론으로 관점 지향 

프로그래밍(Aspect-oriented Programming :AOP)이 제

시되었다
[9]. AOP는 횡단괌심사를 독립적으로 모듈화하

여 나중에 합성(직조)과정을 거쳐 한 개의 시스템을 조립

하는 새로운 방법론으로 이를 잘 활용하면 소프트웨어의 

복잡성과 시장 출시시간을 줄이는데 크게 기여할 수 있고, 
작은 투자와 작은 위험부담으로 큰 혜택을 얻을 수 있다.

3.1 관점 지향 프로그래밍 용어
AOP는 기존 모듈에 대한 규격화 개념을 지원하는 동

시에 다양한 횡단 관심사에 대해 규격화 기법을 지원하기 

위해 결합점 모델(Joint Point Model)에 기반한 규격화 

기법을 제공한다. 즉, 횡단 관심사를 정의하는 독립된 구

조와 aspect 모듈을 사용하여 각 aspect 모듈은 이미 정의

되어 있는 기능성에 대하여 소프트웨어의 모듈 구조에서 

어느 호출 위치와 어떤 상황에 aspect 모듈을 실행하여 

최종적으로 원하는 행위를 갖는 프로그램으로 변형시킬 

것인가에 대하여 기술한다. 
표 2는 AOP가 가지는 결합점 모델에 대한 설명이다. 

aspect 모듈은 기본 결합점을 표현할 수 있는 기본 pointcut 
지정자들로 구성된다. 이러한 pointcut은 소프트웨어의 

함수들이 호출될 때 어느 위치와 어느 시점에서 aspect 
모듈이 실행될 것인지를 기술한다. Pointcut은 함수가 호

출될 때, 다른 함수를 호출할 때 객체의 속성을 읽거나 변

경할 때, 예외 상황 발생시, 그리고 객체나 클래스가 정적 

변수 형태로 초기화되는 시점에서 실매개 변수 형태로 전

달되는 값에 기반하여 프로그램의 행위를 변경시킨다. 즉, 
AOP에서는 pointcut으로 필요한 결합점의 집합을 정의

하고, 각 결합점 집합에서 공통으로 적용될 수 있는 프로

그램 변형 코드인 advice를 정의한다.

3.2 Aspect C++
AOP는 제록스 연구원들에 의하여 Java 언어에 관점지

향 개념을 추가하여 확장한 범용의 언어인 AspectJ[9]
에 

처음 도입되었다. AspectJ는 현재 이클립스의 서브프로젝
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그림 4. AspectC++의 동작

그림 5. Aspect DEVS 검증 틀

트로 발전하고 있다. 그러나 아직 많은 응용 프로그램들, 
특히 임베디드 시스템에 적용되는 대부분의 프로그램들

은 C/C++로 개발되고 있다. 앞서 살펴본 관점지향 프로

그래밍의 여러 장점들을 C/C++ 언어를 사용한 프로그램

에서도 적용하기 위하여 동일하게 C++에도 관점지향 개

념을 확장한 언어가 등장하게 되었는데 이것이 AspectC++
이다[그림 4].

AspectC++는 AspectJ를 기반으로 개발되어 AspectJ
의 문법과 AOP 개념을 따르고 있다. 또한 사용자는 그림 

5와 같이 AspectC++를 사용하여 횡단관심사를 aspect로 

모듈화해서 구현하고, AspectC++는 이를 표준 C++로 변

환하여 원 소프트웨어 코드에 삽입하여 이를 기존 C++ 
컴파일러가 컴파일하여 수행할 수 있게 한다. 이를 통하

여 AspectC++로 개발된 aspect은 AOP를 적용한 소프트

웨어에서 AOP를 삽입하는 경우에 발생할 수 있는 실행

시간 부하를 전역적인 관점에서 최적화함으로써 최소화

할 수 있다.

4. Aspect DEVS 검증 방법론

Aspect DEVS 검증 방법론은 일반 소프트웨어를 대상

으로 하여 DEVS 형식론으로 사용자의 요구사항을 기술

한 후 AOP 기법을 사용하여 검증을 수행하는 방법론이

다. Aspect DEVS 검증 방법론은 동적 정형 검증 기법 중 

하나로, 실제 소프트웨어가 실행될 때 발생하는 이벤트들

을 바탕으로 검증기를 사용하여 검증을 수행한다. DEVS 
형식론으로 기술한 사용자의 요구사항은 소프트웨어의 

동작을 정형적으로 모델링함으로써 소프트웨어의 수행 

시 발생하는 이벤트들을 검증한다. 또한, Aspect DEVS 
검증 방법론은 AOP 기법을 사용하여 소프트웨어의 수행

을 모니터링하기 위한 모니터링 코드의 삽입/삭제를 자동

화함으로써 삽입/삭제 과정 중에서 사용자의 부주의로 발

생할 수 있는 문제점을 해결한다. 이러한 Aspect DEVS를 

사용한 검증 방법론을 적용한 검증 틀은 그림 5와 같다.
Aspect DEVS 검증 틀은 Generator와 Verification En-

gine으로 구성된다. Generator는 소프트웨어에서 이벤트

를 생성하도록 소스 프로그램에 이벤트 생성기를 삽입한

다. 이러한 과정은 관점 지향 프로그래밍 기법의 Aspect 
Weaver를 사용하여 자동으로 수행되며, 추후 검증된 소

프트웨어에 대하여 삽입한 이벤트 생성기를 제거함으로

써 검증 과정에서 사용자의 부주의로 발생할 수 있는 문

제점을 해결하며 검증 대상 소프트웨어가 사용자의 요구

사항을 만족함을 보일 수 있다. Verification Engine은 입

력되는 이벤트들을 DEVS 모델로 전달하여 실제 검증을 

수행한다. Verification Engine은 사용자가 DEVSim++
와 같은 도구로 구현한 DEVS 모델으로 이루어져 있다. 
이 구현된 DEVS 모델에 Generator로부터 입력받은 이벤

트들을 입력하고 도출된 출력을 사용하여 해당 소프트웨

어가 사용자의 요구사항을 만족하는 지 검증한다.
Aspect DEVS 검증 틀은 DEVS 형식론으로 사용자 

요구 사항을 기술하고, 소프트웨어를 이벤트 생성기로 만

드는 과정과 DEVS 형식론으로 구현된 사용자 요구사항 

모델과 이벤트 생성기에서 생성된 이벤트를 사용하여 검

증을 수행하는 검증 과정으로 구성된다. 

4.1 요구사항 명세 
소프트웨어가 만족해야 하는 사용자의 요구사항은 

DEVS 형식론의 원자 모델을 사용하여 명세 한다. 사용

자의 요구사항은 시스템의 동작으로 명세할 수 있으며 이 

요구사항들은 시간 명세와 관련된 요구사항과 시간 명세

와 관련 없는 요구사항들로 나눌 수 있다.
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그림 6. Safety Property DEVS 모델

그림 7. Liveness Property DEVS 모델 

그림 8. Aspect Specification의 예

4.1.1 시간을 고려하지 않은 행위 명세

사용자의 요구사항은 소프트웨어에서 교착상태와 같이 

특정 이벤트가 일어나면 안 되는 Safety 특성은 대개 현

재 진행된 시간에 상관없이 시스템의 동작을 모델링하는

데 사용될 수 있다. 이러한 특성은 DEVS 형식론의 원자 

모델로 쉽게 표현할 수 있다.
Safety 특성은 그림 6과 같이 소프트웨어에서 발생하

는 이벤트들에 대해서 Safety 특성을 위반하는 이벤트 발

생 시에 시간 전진이 무한대인 상태로 천이하는 상태로 

표현될 수 있다. 즉, Safety 특성은 특정 이벤트가 발생하

지 않는다는 것을 요구사항으로 명세하기 때문에 Safety 
특성을 만족하고 있는 상태에 머물고 있다가 Safety 특성

을 위반하게 만드는 이벤트가 발생하면 상태를 천이하게 

하도록 DEVS 원자 모델을 작성할 수 있다. 

4.1.2 시간을 고려한 행위 명세

사용자 요구사항 명세에서는 Safety 특성과는 다르게 

특정 이벤트가 언젠가는 일어나야 한다는 Liveness 특성

이 있다. 선형 시간 논리(Linear Temporal Logic)에서 

Liveness 특성은 시스템의 동작에 있어서 무한한 시간 내

에 정해진 이벤트가 발생하면 되는 특성을 지닌다. 하지

만 실제 응용에서는 정해진 시간 내에 이벤트가 일어나야 

한다는 것을 요구사항으로 명세해야 한다. 
DEVS 형식론에서는 시간 전진함수가 정의되어 특정 

시간을 초과하면 상태가 천이되도록 사용하여 사용자가 

요구하는 Liveness를 정확하게 표현할 수 있다. 즉, Live-
ness 특성은 Liveness 특성을 만족시키는 이벤트가 발생

했을 때 천이하는 상태로 표현될 수 있다. 그림 7은 특정 

시간(ta) 내에 해당 이벤트가 발생해야 한다는 것을 표현

한 원자 모델이다. 
위와 같은 Safety 특성과 Liveness 특성 DEVS 모델을 

조합하여 사용자의 요구사항을 기술할 수 있다. 

4.2 Aspect 명세
Aspect DEVS 검증 틀에서 검증을 수행하기 위해서는 

Aspect을 명세해야한다. Aspect 명세는 크게 결합점을 명

시하는 것과 모니터링해야 하는 이벤트를 기술하는 것으

로 나뉜다. 
Aspect DEVS 검증 틀에서의 발생 이벤트는 특정 함

수의 호출 및 특정 함수가 호출될 때의 인자 값과 반환 값

을 기반으로 생성된다. 따라서 Aspect DEVS 검증틀에서

는 모니터링해야 하는 함수의 signature를 기반으로 결합

점이 명세된다. 또한 모니터링해야 하는 함수 호출 혹은 

반환 시에 호출 될 때의 동작을 명세하는 advice를 명세

해야 한다. 다음 그림은 Aspect DEVS 검증 틀에서의 결

합점 명세와 advice의 예이다. 
그림 8의 line02~line04는 검증을 수행하는 대상 소프

트웨어에서 Aspect DEVS 검증 틀의 Verification Engine
에게 이벤트를 전달하기 위해 필요한 변수를 선언한다. 
line07~line13에서는 Generator의 초기화 루틴이다. 마지

막으로 line16~line21은 검증 대상 소프트웨어에 결합될 

결합점과 수행해야 하는 동작이 기술되어 있다. line16에
서의 advice execution(...)은 foo라는 함수의 수행시에 동

작한다는 것을 나타내며 before 지시자는 foo라는 함수의 

수행 전에 동작을 수행하는 것을 나타낸다. line19에서는 

Verification Engine으로 이벤트를 보내는 것을 나타낸다. 
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그림 9. 패스워드 공격 탐지 DEVS 모델의 예

그림 10. 프로세스 권한 모델과 시스템 콜 모델

4.3 검증 과정
Aspect DEVS 검증 틀의 검증 과정은 다음과 같다. 사

용자는 검증 대상 소프트웨어에 대해서 검증을 하고자하

는 요구사항을 작성한다. 즉, 사용자는 검증 대상 소프트

웨어의 동작을 기술하고, 모니터링해야 하는 위치를 요구

사항 단계에서 기술해야 한다. 이 후 사용자가 기술한 요

구사항에 대해서 소프트웨어의 동작을 정상적인 동작과 

비정상적인 동작으로 구분한 후 이를 DEVS 형식론을 사

용하여 기술한다. 이 후 이를 DEVSim++와 같은 도구를 

사용하여 DEVS 모델을 구현한다. 이후 해당 DEVS 모델

을 Verification Engine에 추가한다. 이와 마찬가지로 사용

자가 기술한 요구사항에서 모니터링해야 하는 위치를 관점 

지향 프로그래밍에서의 aspect로 기술하여 Generator를 생
성한다. Generator의 생성 후에는 AspectC++ 컴파일러를 

사용하여 검증 대상 프로그램에 직조시킨다. 이후 검증 

대상 프로그램에 맞는 컴파일러로 컴파일한 후 대상 프로

그램을 수행하여 발생한 이벤트를 Verification Engine에
서 검증하는 과정으로 검증이 수행된다.

5. 사례 연구 

본 논문에서는 사례 연구로 Aspect DEVS 검증 틀을 

사용하여 소프트웨어의 보안 취약성을 검증한다. 소프트

웨어의 보안 취약성은 시간 명세 검증이 중요한 취약성과 

소프트웨어의 동작 명세 검증이 중요한 취약성으로 나뉜

다. 본 논문에서는 시간 명세 검증의 사례로 패스워드 공

격과 동작 명세 검증 사례로 exec 취약성을 연구한다. 

5.1 패스워드 공격
패스워드 공격이란 시스템에 입력하는 합법적인 사용

자의 패스워드 키를 입수하거나 복호화하려는 시도를 말

한다. 기존의 사용 가능한 패스워드 사전, 크래킹 프로그

램을 사용하여 짧은 시간에 사용자의 패스워드 키를 입수

하려는 시도를 한다. 이러한 패스워드 공격을 사용한 바이

러스도 현재 발견되어 패스워드 공격을 조기에 탐지하여 

공격에 대한 조치를 수행하는 필요성이 대두되고 있다
[10].

패스워드 공격은 기존의 사용 가능한 패스워드 사전, 
크래킹 프로그램 등을 사용하여 짧은 시간 동안 다수의 

로그인 시도를 수행하게 된다. 따라서 임의의 시간 동안 

몇 번의 로그인 시도를 하게 되었는지를 확인하여 패스워

드 공격을 탐지할 수 있다. 다음은 패스워드 공격을 탐지

하기 위한 DEVS 원자 모델의 예이다. 
그림 9에서 상태는 로그인 실패 이벤트의 횟수를 나타

낸다. 각 상태에서의 시간 전진함수는 DEVS 형식론의 

Continue 개념을 사용하여 새로운 시간 전진함수를 사용

하지 않고, 현재까지 진행된 시간을 시간 전진 값으로 사

용한다. 그림 10에서의 DEVS 모델의 동작은 다음과 같

다. 로그인의 실패 이벤트가 발생하면 상태 천이를 수행

한다. 이 후 정해진 시간 ta 이전에 로그인 성공 이벤트가 

발생하거나 로그인 실패 이벤트가 발생하지 않으면 패스

워드 공격이 일어나지 않은 상태 즉, 0인 상태로 돌아간

다. 이와 반대로 1인 상태에서 ta 시간 이전에 로그인 실

패 이벤트가 발생하면 상태 2인 상태로 천이한다. 상태 2
인 상태인 상태는 현재까지 진행된 시간을 시간 전진 값

으로 사용하고, 이 시간 동안 로그인 성공 이벤트나 다른 

이벤트가 발생하지 않으면 0인 상태로 천이한다. 그렇지 

않으면 3인 상태로 천이하고 3인 상태에서는 패스워드 공

격이라는 이벤트를 출력으로 내보내는 모델이다. 위 모델

에서 로그인 실패 횟수는 사용자의 입력에 따라 다르게 

줄 수 있다. 

5.2 exec() 취약성
Hao Chen 등은 리눅스와 솔라리스, 유닉스의 setuid()

함수에 대한 보안의 취약성에 대하여 연구하였다
[11]. 

그림 10는 Hao Chen 이 발견한 프로세스의 권한 모델

과 위험한 시스템 콜의 모델이다. 리눅스 시스템에서는 
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그림 11. 보안 취약성 검증 모델

그림 12. 보안 취약성을 내재한 프로그램

그림 13. 보안 취약성 분석을 위한 Aspect Specification

그림 14. 검증 수행 결과

관리자 권한을 획득하는 방법은 seteuid()함수를 호출하

여 권한을 획득한다. 따라서 어떤 사용자의 권한을 가진 

프로세스가 자신의 권한보다 더 높은 권한의 작업을 수행

할 때, 해당 프로세스가 더 높은 권한을 가져도 되는 지 

검사해야 하며, 자신이 가지고 있는 권한을 포기해야 한

다. Hao Chen 등은 위의 보안 취약성 모델을 오토마타로 

생성한 후에 프로그램 소스 코드의 제어 흐름 그래프를 

도출한 다음에 해당 제어 흐름 그래프가 보안 취약성을 

나타내는 오토마타를 통과하는 지를 확인하였다. 이에 따

라 프로그램을 수행하지 않고 보안의 취약성을 분석함으

로써 데이터 흐름을 고려하지 않고 검사를 수행하였다. 
본 사례 연구에서는 Aspect DEVS 검증 틀을 사용하

여 제어 흐름 및 데이터의 흐름도 고려하여 검증을 수행

할 수 있도록 작성된 소프트웨어의 소스 코드에 대하여 

관점 지향 프로그래밍 기법을 사용하여 앞서 정의한 검증 

과정들을 거쳐 검증을 수행하였다. 다음 그림 11은 프로

세스 권한 모델과 execl() 시스템 콜 모델을 사용하여 작

성한 사용자 요구사항 DEVS 원자 모델이다. 
보안 취약성을 검증하기 위한 검증 모델은 other, seteuid 

_0, seteuid_1, execl 포트를 가지고 있다. 즉, 소프트웨어

의 수행 과정 중에서 발생되는 이벤트들에 따라서 해당 

이벤트에 따라 권한을 포기하지 않은 상태에서 execl과 

같은 시스템 콜을 호출하는 것을 발견하면 violated port
로 출력 이벤트를 발생시킨다. 이러한 요구사항을 바탕으

로 다음 예제 프로그램을 검증하였다. 
그림 12는 보안 취약성을 가진 프로그램으로써 C++로 

구현되어 있다. 그림 13는 AOP로 모니터링해야 하는 위

치를 기술한 Aspect 명세이다. Aspect 명세에서 seteuid
함수의 호출과 호출 되었을 때의 인자 값에 따라 이벤트
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를 다르게 발생시켜 검증 모델로 전송한다. 이와 마찬가

지로 execl 함수가 호출 되었을 때의 이벤트를 검증 모델

로 전송하도록 Aspect 명세를 한 후 이를 Aspect DEVS 
검증틀을 사용하여 검증을 수행한 결과는 그림 14와 같다.

위 결과에서 볼 수 있듯이 프로그램의 수행에 따라 이

벤트가 생성되어 검증 모델에 전달되어 권한을 가진 상태

에서 시스템 콜 함수가 호출되었음을 확인할 수 있다. 

6. 결  론

본 논문은 M&S와 관점 지향 프로그램 기법을 사용하

여 소프트웨어를 검증하기 위한 정형 검증 방법론과 검증

을 위한 검증 틀을 제시하였다. 본 논문에서 제안하는 검증 

방법론은 기존의 소프트웨어 공학에서 소프트웨어를 모델

링하고 이를 검증하였던 연구를 M&S 분야에서 연구함으

로써 M&S 분야의 적용 가능 분야를 확장시킬 수 있다.
또한, 시뮬레이션 틀에서 모델을 검증하기 위해서는 모

델 실행 시 발생하는 이벤트를 모니터링하기 위하여 모니

터링을 가능하게 하는 코드를 삽입해야 한다. 이와 같은 

과정에서 실제 시뮬레이션의 수행과 상관없는 모니터링 

코드의 삽입에서 발생할 수 있는 문제점을 Aspect DEVS 
검증 틀에서는 AOP를 사용하여 개발된 소프트웨어에 검

증 관점을 추가함으로 코드 삽입 시에 발생할 수 있는 문

제점을 해결한다. 또한 기존에 검증을 위해서 추가한 모

니터링 코드와 이를 검증하기 위한 검증기를 시뮬레이션 

모델과 분리하여 타 시뮬레이션 틀에서 재사용할 수 있도

록 함으로써 기존에 개발된 시뮬레이션 틀의 유지 보수 

비용을 줄일 수 있는 장점이 있다. 그리고 사용자의 요구

사항에 따라 Safety 또는 Liveness 특성을 모델링할 수 

있어 다양한 사용자의 요구사항을 DEVS 형식론으로 모

델링하여 구현된 DEVS 모델로 검증을 수행할 수 있다. 이
를 통해서 국방 M&S와 같이 VV/A (Verification, Validation 
/Analysis)가 매우 중요한 분야에서 본 연구 결과를 적용

하여 생성되는 결과를 VV/A를 위한 근거로 활용할 수 있

을 것으로 기대된다.
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