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1. 서 론

정보 통신 기술의 급속한 발전은 각종 인터넷 서비스 

사용에 대한 비중을 증대시켰다. 또한 인터넷은 각종 서

비스의 순기능을 제공하여 삶에 많은 편리를 제공하고 

있지만 그와 더불어 역기능인 정보시스템의 침해 사고 

및 네트워크 침해 사고가 급증하고 있다. 정보 보호의 

필요성과 시스템 보안으로 침입 차단시스템(Firewall), 침

입탐지시스템(IDS: Intrusion Detection System), 침입방지

시스템(IPS: Intrusion Prevention System) 등을 운용하고 

실시간 탐지를 하고 있지만 침입 유형이 매우 다양화되

고 고도화 되면서 침해 대응이 어렵고, 개별 보안시스템 

중심의 네트워크 보안 관리의 어려움이 중요한 문제로 

대두 되고 있다. 최근 발생한 7.7 DDoS 공격은 악성코

드를 사용해 특정 PC들을 좀비 PC로 만들어 정해진 시

간에 트래픽을 증가시켜 사이트가 정상적으로 동작하지 

못하도록 하는 방법으로 DDoS 공격을 하였다[1,2]. 이와 

같은 해킹, 웜, 바이러스 및 서비스거부공격 등의 디지

털 공격은 계속 증가하고 있으며 공격기법과 공격 대상

은 점점 다양해지고 있다. 과거에는 단일 보안 기능을 

제공하는 보안솔루션을 통해 보안위협에 대응해 왔으나 

다수개의 단일 보안 솔루션으로  구축한 보안의 경우, 

어떤 종류의 보안 위협은 시스템과 시스템 사이의 틈새

를 통해 통제를 벗어날 수 있으며 서로 다른 OS, 사용
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자 인터페이스, 로그 포맷 및 리포트 포맷을 가진 포인

트 보안 솔루션을 구축하고 운영하는 것은 비용에 있어

서도 효율적이지 못하다. 보안 위협이 보다 다양해지고 

복합적인 형태로 나타나면서 다수개의 보안 기능을 통

합해서 제공하는 통합위협관리시스템 UTM(Unified 

Threat Management)이 대두 되고 있다[3,4]. 지금까지 보

안 솔루션은 그 목적에 따라 방화벽, IDS, IPS, VPN, DB

보안, 웹 보안, 콘텐츠 보안 등 다양한 솔루션 형태로 

분화 및 발전해 왔다. 그로인해 다양한 보안 솔루션의 

도입에 따른 비용 과다 문제와 각각의 보안 솔루션 운

용 방법을 익히기 위한 시간 비용, 그리고 운용을 위한 

물리적 공간과 인력 확보가 요구되면서 이에 대한 효과

적인 관리 대안이 필요 되었고, 그 강구책으로 등장한 

것이 바로 통합 보안시스템(UTM) 이다. 본 논문에서는 

차세대 네트워크 기술로 부상하고 있는 통합 보안 솔로

션에 대해 기술하고자 한다[5]. 논문 구성은 2장에서는 

통합보안시스템의 진화로서 UTM에서 대해서 기술하고 

3장에서는 XTM의 진화에 대해서 기술하고, 4장에서는 

통합 보안시스템 적용 사례에 대해서 기술하고 5장에서

는 결론으로 맺는다.

2. UTM의 진화

최근 보안에서 가장 커다란 이슈로 등장한 것이 

UTM (Unified Threat Management)이다. UTM은 다기능, 
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고성능의 통합보안으로 방화벽, 가상사설망(VPN), 침입

탐지시스템 및 침입방지시스템(IPS), 안티 바이러스, 안

티 스팸과 같은 다양한 보안 기능을 단일 Appliance 형

태로 구성해 관리의 복잡성을 최소화하고 복합적인 위

협 요소를 효율적으로 방어하기 위한 통합보안솔루션이

다. IT환경이 변하고 시대가 변할수록 금적적인 이익을 

위한 사이버 위협과 공격은 점점 더 지능화되고 다양화 

되고 있으며 이러한 복잡한 공격들은 보안을 방어하는

데 더욱 어렵게 만든다. 이에 다양한 보안 솔루션들이 

도입되어 구축되고 있으며 단일 솔로션이 강구되어 구

축되고 있는데 이들은 보안투자비용의 상승과 관리상의 

문제점 등으로 효율적인 보안을 담당하기에 비효율적이

라고 사료된다. 따라서 이러한 보안을 위협하는 문제들

을 해결하고 관리, 비용 등의 총제적인 측면에서 많은 

이점을 가지고 있는 통합보안이 대두되었다[5]. 

2.1 통합 보안 트랜드 변화 

2009년 네트워크 보안의 핵심 키워드는 ‘통합’이었

으며 차세대 네트워크 기술로서 통합 보안 시스템

(UTM)이 이슈화 될 것으로 전망한다. 7.7 DDoS 대란

은 보안솔루션 인식에 큰 변화를 가져오는 계기가 되

었다. DDoS 단일 장비만으로 방어의 한계가 있고 그

에 따른 대응체계를 통합적으로 구축함으로써 피해를 

최소화 할 수 있다는 보안의 트렌드가 형성됨으로써 

전용 장비로서 특정 목적을 위해서만 개발 되고 설

치·운영 되는 보안의 트렌드에 변화를 가져왔다[6]. 

(그림 1)은 UTM의 통합보안구성요소의 기능들이다. 

(그림 1) UTM의 통합 보안 구성 요소 

통합보안장비와 전용보안장비에 대한 이견이  있는

데 다음 예로서 통합 장비에 대한 트랜드 변화를 인

지하도록 한다. 요즘 출시되는 핸드폰은 멀티 기능을 

가지고 있다. 전화기, 사진기, 전자사전, 게임기, 전자

수첩, mp3 플레이어, 동영상 플레이어, 거기에 거울기

능까지 다양한 기능들을 제공하고 있다. 이들 다양한 

기능들은 고유의 독립적인 장치들을 핸드폰으로 통합

하여 운용하고 있는 것이다. 전용보안장비와 비교해 

볼 때 전화기는 통화 품질에 관해서 최적의 품질을 

보증하지만 이동성이나 다른 멀티 기능의 수행에서는 

제약을 받게 된다. 마찬가지로 한부분에 대한 보증은 

가능하지만 다른 고유의 기능에 제한을 받는 것을 멀

티 기능을 추가함으로써 다양한 기능 제공과 더불어 

다른 고유한 기능들을 수행할 수 있게 된다. 마찬가지

로 통합보안장비에서도 전용 장비로서 한 가지 기능

만 제공하였던 것을 다양한 기능들을 통합적으로 지

원할 수 있도록 한 것이 통합 보안시스템이다. 이처럼 

전용보안장비만큼의 품질과 성능을 제공하면서 다양

한 기능들을 추가적으로 제공함으로써 더 좋은 효율

성과 품질을 제공하는 통합보안시스템으로의 트래드 

변화를 가져왔다. 

2.2 통합보안시스템 동향 

통합보안솔루션의 등장은 2000년대 초·중반 외산제

품인 FortiGate가 국내에 처음 소개되면서 시작되었고 

국내 업체로는 최초로 2007년 중반 안철수 연구소가 

TrusGuard 제품을 출시하면서 등장하게 되었다[7]. 

 UTM 시장 규모는 작년 2008년 327억으로 2007년 

313억에 비해 4.4% 성장했으며 올해에도 4% 성장할 

수 있을 것으로 예상되고 있다. 전 세계적으로 본다면 

UTM 시장규모는 작년에만 20% 성장한 것으로 알려

졌으며 올해도 이와 비슷할 것으로 업계는 전망하고 

있다. 

IDC의 자료에 의하면 2009년 Global UTM 시장의 

규모는 전통적인 방화벽/VPN 시장을 넘어 설 것으로 

예측하고 있다. 기존 네트워크 보안 시장의 강자였던 

체크포인트, 주니퍼, 시스코 등이 UTM 솔루션을 출시

했고 많은 업체들이 통합보안 시스템 제품을 생산하

였다. 
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글로벌 시장에서도 UTM이 전용 솔루션으로  장악

하고 있는 High-end 대형고객 시장 진입하였고 모든 

역량을 쏟아 수십 기가 처리량의 UTM 제품으로 진출

하고 있다. 

  한편 국내에서도 UTM이 중소·중견기업(SMB)를 

대상으로 하는 솔루션으로 인식되고 있다.  우리나라

의 UTM 솔루션은 대부분 방화벽이나 VPN, IPS 기반

으로 통합솔루션 형태로 변화했기 때문에 다른 보안 

기능에 대해서는 신뢰도가 부족했지만 여러 보안업체

들이 캐리어급 네트워킹 지원과 UTM솔루션의 기능을 

보강한 엔터프라이즈급 솔루션으로 체질변환을 나타

내면서 많은 부분에 인식이 전환되었다. 

올해 또한 UTM시장은 공공기관과 중소기업에 이

어 교육망 사업에 집중하고 있는 경향을 보이고 있다. 

특히 시군구 단위 교육청 산하 교육망의 경우 CC인

증 없이 구축이 가능한 사례가 많아 이를 중점적으로 

공략하는 업체가 늘어가고 있다. 

현재 국내외 시장에 나와 있는 제품들만 보더라도 

대부분의 업체들이 방화벽, IPS, 바이러스월 외에 

VPN, 스팸차단, URL 필터링과 같은 기능들을 제공하

고 있으며 이러한 추가 기능들은 경쟁적 차원에서 보

다 가속화될 전망이다.  

따라서 방화벽은 기본이고 IPS, QoS, 스파이웨어 

등 고객들이 선호하는 각종 기능을 통합보안장비에 

추가했다. 통합보안의 시장적인 측면에서 보다 다양한 

형태로 발전할 전망인데 먼저 SMB에 치중돼 있던 통

합보안 시장이 내년에는 중대형 시장으로 더욱 확대 

될 것이라고 예상하며 10G급 통합보안 제품들로 통합 

보안 시스템이 활발히 전개될 것으로 예상한다. 

2.3 통합보안, 비용절감·효율성이 장점 

UTM의 도입은 고가의 Point Solution을 구입할 필

요가 없기 때문에 구축 및 운용에 있어 상당한 비용

절감 효과를 가져 온다는 것이 가장 큰 장점이다[8]. 

즉 방화벽 외에 별도의 IPS,  VPN, Web Filtering, 

Anti-Spam, Anti-Virus,  Dos / DDoS,  Content Filtering, 

Gateway 등의 솔루션을 도입하려면 어마어마한 초기 

구축비용이 소요될 뿐만 아니라, 각 솔루션 별 유지보

수 계약을 별도로 체결하고 이에 더하여 별도의 유지

보수 비용과 관리 인력을 책정하여 운영해야 하는 매

우 비효율적인 상황이 발생 한다. UTM은 우선 

Firewall-based Security를 포함한 다양한 보안위협에 효

과적으로 대응할 수 있다. 보안의 기본 인프라는 

Gateway단에서 내·외부로 흐르는 트래픽의 기본적인 

통제를 해주는 방화벽이라고 할 수 있는데 방화벽은 

정해진 내부 보안정책에 따라 합법적인 접근과 불법

적인 접근을 구분하고 불법적인 접근에 대한 효과적

인 접근 제어를 목적으로 하고 있다.  더 나아가서 합

법적인 접근 내에 숨어 있는 비정상적인 공격에 대해

서도 다양한 보안 기능들의 유기적인 정책으로 적용

하여 보다 안정된 보안을 유지할 수 있다.

한 예로서 웹 취약점을 활용하여 내부정보 또는 사

용자 계정을 탈취하는 SQL Injection 해킹은 방화벽만

으로는 막을 수 없다. 그러나 UTM은 IPS Signatures에 

SQL Injection 공격기법의 패턴을 보유하고 있어 효율

적인 방어를 제공할 수 있다. 또한 일부 진화된 UTM 

솔루션은 IPS Signature 기반의 (D)DoS 방어 기능에 

더하여 별도의 DDoS 방어 엔진을 보유해 다양한 종

류의 DDoS 공격에 효과적으로 대응할 수 있다

UTM의 가장 큰 장점은 하나의 장비에 여러 보안 

기능이 함께 동작하므로 여러 장비를 사용하지 않아

도 되므로 관리적인 측면과 경제적인 측면에서 크나

큰 장점으로 볼 수 있다. UTM은 진화된 형태의 IPS

로 인식하고 있으므로 UTM의 가장 핵심적인 기술은 

무엇보다도 IPS(Intrusion Prevention System) 기능이라

고 할 수 있다. IPS 기능은 단순 알려진 위협만을 처

리하는 것이 아니라 알려지지 않은 위협에 대해서도 

대응해야 하므로 자가 학습을 통한 이상징후

(Anomaly) 판단이 필수적인 요소라고 할 수 있다. 또

한 패킷 레벨에서부터 응용 레벨에 이르기까지 탐지

영역을 확대하여 보안 정책을 적용하여 보다 강하된 

보안을 담당한다. 

한편 현재 기관 망 및 대형 사이트의 대역폭은 1G

에서 10G로 확대된 상황이므로 기존의 1G급의 장비

로 현재의 네트워크를 대처하는 것은 많은 비용과 관

리적인 어려움이 있다. 하지만 각 제품사 별로 

Trade-In 하여 업그레이드 하면 비용면에서 상당히 경

제적인 방법이 된다.  
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3. XTM의 진화 

IDC는 XTM이라는 용어를 새롭게 정의하면서 ‘네

트워크 보안의 미래’라고 소개했다. XTM 플랫폼은 

보안 기능과 네트워킹 역량, 관리 유연성을 대폭 확장

하여 전통적인 보안 경계를 허물고 네트워크 보안을 

새롭게 정의하였다. eXtensible Threat Management의 

약자인 XTM은 ‘확장’을 뜻하는 X, 알려지지 않은 미

지수 ‘x’를 의미하면서 향후 미래형 위협에 대해서도 

적극적인 대응이 가능하다는 점을 강조하고 있다. 이 

XTM의 조건으로는 기존 보안 기능에 덧붙여서 새로

운 위협에 대한 대응을 위해 실시간 업데이트가 가능

하고 중앙 집중화 된 단일 콘솔을 통해 강력한 관리

기능(통합로깅, 통합 리포팅, 이벤트 상관관계 분석 

등), 네트워크 트래픽 컨트롤 가능, 취약성 관리기능 

제공, 도입 비용 보호를 위한 유연성 제공 등을 제공

한다[9]. 초창기의 UTM은 방화벽, VPN, IPS/IDS 정도

로 사용되어 왔지만(하드웨어의 한계 등에 의해), 보

다 강력한 보안을 위해 여러 단계의 진화를 거치고 

UTM의 한계점을 극복하여 XTM(eXtensible Threat 

Management)이 나오게 되었다. UTM의 한계점 이라고 

할 수 있는 A/V, A/S, DDoS, NAC, WAF, SSL.. 등 

UTM에서 구현하지 못했던 기능들을 확장하여 제공함

으로써 다양한 공격에 대응할 수 있도록 설계하였고, 

차세대 네트워크의 가장 큰 이슈가 되는 IPv6 기술인 

IPv4-IPv6 Translation, IPv4-IPv6 Tunneling, IPv6 

Masquerading 등을 완벽하게 지원함으로써 네트워크 

망에 최적화로 개발 하였다. XTM은 Multicore Based 

Processing 환경으로 개발되었으며 Multicore process는 

특정 기능들을 각 별도의 Process에 할당하여 분산 처

리함으로써 성능의 한계점을 극복하고 최고의 성능을 

낼 수 있게 설계 하였다. 또한 점점 늘어나는 트래픽

을 처리할 수 있도록 10G 인터페이스를 지원하며 

Hybrid-Model S/W설계로 데이터와 기능 분할을 접목

하여 효과적으로 트래픽을 처리할 수 있도록 설계 하

였다. XTM의 한 제품은 기존의 방화벽에 안티스팸·

게이트웨이 안티 바이러스·IPS(침입방지 시스템)·URL 

필터링 등을 통합한 UTM(통합위협관리) 제품군에 더

욱 다양한 보안기능과 네트워킹 기능을 추가하고 관

리 기능을 대폭 향상시켰으며 엔터프라이즈급 성능, 

강력한 연결 옵션, HTTPS와 VoIP 보안, 인스턴트 메

시징 및 P2P 애플리케이션 블로킹 등 혁신적인 기능

을 추가하여 네트워크를 강력하게 보호 하는 기능을 

제공한다. 또한 클러스터링, 로드 밸런싱 등 첨단 네

트워킹 기능은 물론 역할기반 액세스 컨트롤 (RBAC), 

중앙집중형 멀티박스 관리 기능, 리포팅 기능도 대폭 

향상시켰다[10,11]. 

또한 웹 취약점이나 DDoS 공격 방어, VPN 네트워

크를 구축함에 있어 통합보안솔루션의 가장 큰 장점

은 VPN 터널을 통해 전파되는 악성코드의 전체 네트

워크 확산을 방지할 수 있고 End-point 백신 솔루션과 

연동하여 NAC 형태의 이중 보안을 구축할 수 있도록 

하였다. 따라서 UTM의 한계를 심층 해결한 진화를 

나타낸다[12,13,14]. 

4. 통합보안적용사례 

일반 업체인 L 사는 보안 시스템을 도입하여 보안

정책을 구축하고 있는데 보안 시스템 도입 시기가 

2003년으로 다소 오래된 보안 시스템으로 보안 시스

템 교체를 앞두고 있었다. 따라서 L 사는 인지도가 

있는 J 사의 통합 보안 시스템으로 교체하기를 계획

하였다. 기존 장비는 J사의 보안장비로서  NS-500과 

IDP-500를 도입하여 운영하였으며 (그림 2)와 같다

[15,16]. 

(그림 2) L사 NS-500과 IDP-500
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4.1 평가 분석   

초기 도입 후 많은 시간의 경과로 시스템의 성능이 

많이 떨어진 상태인데 시스템의 성능을 테스트 하기 

위해 응답 속도와 초당 처리 세션을 평가해 보니 (그

림 3)과 같은 결과를 나타내었다[17,18]. 

(그림 3) 기존 보안시스템의 응답 시간 

(그림 3)에서 보는 것처럼 응답처리시간 분석 평가

에서 응답 속도는 평균 54nm이며 최대 220nm까지  

나타내고 있는데 이것은 보안 장비의 권장 응답 수치 

10∼20nm에 비해서 방화벽에서 상당히 전송이 지연되

고 있는 것으로 볼 수 있다. 

4.1.1 초당 세션 처리 분석 평가 

두 번째 실험에서는 NS-500의 초당 세션을 평가해 

보기로 하였다. 실험 결과는 (그림 4)과 같다.

0

1 0 0 0 0

2 0 0 0 0

3 0 0 0 0

4 0 0 0 0

5 0 0 0 0

N S - 5 0 0 S R X - 3 4 0 0

초 당 처 리 세 션 비 교

(그림 4) 기존 방화벽 응답 시간 

 

(그림 4)의 실험 결과 초당 처리 세션에서는 7,000

세션을 나타냈는데 이것은 한사람이 4개의 세션을 발

생시킬 경우 7,000 세션(초당) / 4 세션 = 동시 1,750

명의 수치가 나온다.(참고로 www.naver.com 접속시 10

개의 세션이 생성됨). 실험결과 초당 7,000 세션을 초

과 할 경우 응답 속도 지연이 발생됨을 알 수 있다. 

기존보안시스템의 장비 성능은 (표 1)과 같다. 

(표 1) 기존 보안 시스템 성능

기존보안시스템 시스템

NS500 IDP-500

동시세션 250,000 동시세선 220,000

초당세션 7,000 초당세션 5,000

방화벽성능 700M IPS성능 500M

인터페이스
8x10/100

4xGBIC
인터페이스

2x10/100/1000

2xGBIC

트랙픽처리 CPU 트래픽처리 CPU

NAT 지원 AV 기능 미지원

DDoS차단 미지원

4.1.2 CPU 사용량 분석 평가 

실험 결과 CPU의 60~70% 부하가 발생하고 있음이 

나타났다. 권장 CPU는 30% 이내인데 반해 60~70%는 

CPU 부하에 2배 이상 높은 것으로 나타났다. 그래서 

이러한 문제들을 해결하기 위한 여러 해결책을 강구

해 보았지만 사용 중인 IPS-500 제품의 OS 업그레이

드는 이미 중단 되었고 NS-500 제품은 2006년에 생산, 

판매가 중단되어 H/W 장애 시 빠른 복구에 어려움과 

기술 지원에  어려움을 인지하게 되었다. 그래서 이들 

보안 장비의 대안으로 대두 된 것이 UTM 보안장비로 

보안기술 및 성능 향상을 통합적으로 지원하는 시스

템을 선택하게 되었다. 

4.2 제안 통합 보안 시스템 설계 및 구현 

기존 보안 장비 성능 분석 결과 응답 시간 지연은 

초당 처리 세션 초과로 인한 응답 시간 지연이 발생

하고 있음을 되었다. 따라서 이러한 문제들을 해결하

기 위한 장비 보강으로 (표 2)와 같이 나타내었다. 
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(표 2) 기존 보안시스템과 제안 통합 보안 시스템 성능 

비교 

     시스템

SPC. 

기존 제안 기존 제안

NS-500 SRX3400 IDP-500 SRX3400

동시세션 250,000 500,000 220,000 500,000

초당세션 7,000 40,000 5,000 40,000

방화벽

성능
700M 10G

IPS성능 500M 1G

인터

페이스

8x10/100

4xGBIC

8X10/100

/1000

4xGBIC

2x10/100

/1000

2xGBIC

2x10/100/

1000

4xGBIC

트래픽

처리
CPU

NPU

(ASIC)
CPU

NPU

(ASIC)

NAT 지원 지원

AV기능 미지원 지원예정

DDoS차단 미지원 지원

4.2.1 응답처리시간 평가 결과  

(그림 3)에서의 기존보안시스템의 응답 속도와 제

안 통합 보안 시스템에서의 응답속도는 (표 3)와 (그

림 5)과 같이 제안 보안시스템에서는 상당히 응답 처

리 속도가 빠름을 나타내었다. 

 

(표 3) 제안 통합보안 시스템 응답 처리속도 비교

시스템 비교 기존보안시스템
제안통합

보안시스템

응답속도
평균 54ms

최대 220ms

평균 10ms

최대 10ms

(그림 5) 제안 통합보안시스템 응답 처리속도 비교

4.2.2. 초당 세션 처리 평가 결과 

앞에서 초 당 동시 세션 7,000를 초과할 경우 응답 

속도 지연이 발생 하였으나 [표 4]의 제안 시스템에서 

40,000만 초과 시에 지연이 발생함으로 3배이상의 성

능을 나타내고 있다. 또한 트래픽을 고려하여 앞으로 

7~8년 이상 사용할 수 있는 보안 장비 스팩이라고 제

안 되며, 스위칭 패브릭 ASIC 기반의 차세대 방화벽 

및 IPS로 모듈 추가를 통한 성능 향상을 지원하며 대

량의 초당 세션 및 트랙픽 처리에 적합하고 NUP 기

반의 Dos 및 DDoS 차단 기능을 제공하여 syn-frag, 

tcp-no-flag, fin-no-ack, winnuke, icmp-flood, udp-flood, 

block-frag, icmp-fragment, icmp-id, icmp-large, 

ip-bad-option 기능들을 수행한다. 따라서 향후 장비 교

체 없이 UTM(통합 보안) 기능까지 수용할 수 있는 

통합 보안 시스템으로 보안 장비에 대한 경제성에 있

어서 상당한 기여가 될 수 있음을 나타내었고 통합 

보안 시스템은 (그림 6)과 같다. 

(그림 6) 제안 통합 보안 시스템 구성도 

4.2.3 CPU 사용 평가 결과  

또한 (그림 3)의 응답처리속도가 느린 것은 초당 

세션 초과에 따른 CPU의 처리속도로 기존 보안시스

템에서는 CPU 1개로 처리하는 기존보안시스템과 

CPU 3개로 처리하는 제안통합보안시스템은 기존 보

안시스템에서의 평균 60∼70%에 비해서 제안통합보

안 시스템은 평균 10% 사용을 나타내며 처리에서 5

배의 성능으로 빠른 응답처리 속도를 나타내며 (표 4)

와 (그림 7)로 비교를 나타내었다. 
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(표 4) 제안 통합 보안시스템 CPU 및 응답 처리 속도 

CPU 사용량 기존보안시스템
제안통합

보안시스템

cpu 개수비교 1개

3개

3개 모듈이

개별

cpu/Memory

사용

cpu사용량

비교

평균 60～70%

사용
평균 10% 사용

(그림 7) 제안통합보안시스템 CPU  

4.2.4 정책기능 적용 평가 결과 

또 다른 평가 결과로서 정책 기능 적용을 (표 5)와 

같이 기존 보안 시스템 시스템과 제안 통합 보안 시

스템에 대해 방벽 보안정책, DDoS공격 차단정책, IPS 

보안정책 기능 적용을 내부와 외부, DMZ에 정책적으

로 적용된 것을 나타내었다. 결과에서 보는 것과 같이 

기존보안시스템에서는 미적용 되었던 DDoS 공격차단

의 외부에서 내부 그리고 DMZ로 적용되었던 것을 제

안통합보안시스템에서는 적용되었고, IPS보안정책에서

도 기존보안시스템에서는 외부에서 내부로 미적용 되

었던 것을 제안통합보안시스템에서는 신규 적용 하였

다. 따라서 정책기능에서 보다 강화되어 시스템을 보

장한다.

(표 5) 기존보안시스템과 제안통합보안시스템의 정책 비교

              시스템 비교

정책 기능

기존보안

시 스 템

제안통합

보안시스템

방화벽

보안

정책

내부⇨외부 적용 적용

외부⇨내부 적용 적용

Dos공격

차단

내부⇨외부/DMZ 적용 적용

외부⇨내부/DMZ 미적용 신규적용

외부⇨DMZ 미적용 신규적용

IPS

보안

정책

내부⇨외부 적용 적용

외부⇨내부 미적용 신규적용

4.2.5 유해 트랙픽 차단 정보 평가 결과 

외부에서 대량의 TCP/UDP 트래픽으로 내부 진입

을 시도하여 DDoS 공격과 같은 해킹 공격을 유발하

려고 함으로 정책적으로 적용되지 않은 유해 대량 트

래픽으로 분류하여 DDoS 공격 같은 대량 트랙픽을 

차단한다. (그림 8)에서 보는 것과 같이 갑자기 숫자

가 높아지는 것은 유해 트랙픽으로 의심하여 집중 적

으로 분류하고 트래픽을 차단하여 이러한 공격으로부

터 데이터와 시스템을 보호하는 안정된 통합보안 시

스템으로 보안 담당하게 한다. 
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(그림 8) 유해 트랙픽 차단  

Ⅴ. 결 론

본 논문에서는 차세대 네트워크 기술로서 통합 보

안 솔루션을 제안하였다. 오늘날 보안 이슈 및 해킹 

공격 기법이 다량화, 대형화, 지능화가 되면서 특정 

장비 및 단일 솔로션 도입만으로 보안 위협에 안전하

지 않다. 따라서 다수의 단일 보안 솔로션은 비용에 

있어 비효율적이며 시스템이 관리 측면에서도 상호 

보완이 이루어야 보다 강화된 보안을 유지 할 수 있

다. 개별 운용은 시간적, 물리적, 공간적,  관리적 측

면에서 비 효율적이다. 따라서 통합시스템인   UTM

으로 진화하였고, UTM은 통합시스템으로서 단일 시

스템에서의 비 효율성을 해결하는 대안으로 대두 되

었다. 하지만 UTM의 장점이 많이 있음에도 불구하고 

UTM의 한계를 보완하는 확장으로서 XTM으로 진화

하였다. XTM 솔로션은 향후 차세대 네트워크 솔로션

으로 상당한 각광을 받을 것으로 예상한다. 본 논문에

서는 통합보안시스템의 적용 사례를 통해 비용과 성

능의 효율성으로 실험을 결과를 나타내었다. 실험 결

과 기존 보안시스템에 비해서 제안한 통합보안시스템

은 응답처리속도에서 80%의 성능 향상을 나타내었고, 

CPU 사용량도 평균 10%로 모듈별 CPU를 사용함으로

써 트래픽 증가 시에도 기존 보안 시스템 대비 사용

량분 석 평가에서 85%의 감소를 나타내었다. 또한 초

당처리세션에서는 3배의 성능을 보였다. 방화벽에서도 

기존 보안정책들을 수용할 뿐아니라 추가적인 기능들

을 적용함으로써 보안의 안정성을 강화하였다. 향후 

보안 시스템 강화시 각 솔루션의 특성과 경제성을 고

려한 보안 강화를 제안한다. 
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