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링 네트워크에서의 서버 단절문제에 대한 해법
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In the server disconnection problem, a network with   servers and their users is given and an attacker is to destroy 
a set of edges to maximize his net gain defined as the total disconnected utilities of the users minus the total 
edge-destruction cost. The problem is known to be NP-hard. In this paper, we study the server disconnection prob-
lem restricted to a ring network. We present an efficient combinatorial algorithm that generates an optimal solution 
in polynomial time.
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1. 서  론

서버 단절문제(server disconnection problem)는 다음과 같이 정

의된다. 개의 서버와 서버의 이용자들을 마디(node)로 포함

하는 네트워크가 주어지고, 이용자 마디와 서버 마디가 연결

되는 경우에만 이용자가 해당 서버로부터 서비스를 받을 수 

있다고 가정한다. 네트워크의 공격자는 네트워크의 호(edge)
를 파괴함으로써 이용자와 서버를 단절시키려 하는데 이용자

가 서버로부터 받는 서비스의 화폐가치와 호를 파괴하는데 필

요한 비용을 고려하여 최선의 공격 전략을 수립하고자 한다. 
서버 단절문제는 네트워크 공격자의 의사결정문제인데, 네트

워크 공격자의 순이익, 즉 이용자가 유실한 서비스의 화폐가

치에서 네트워크의 파괴비용을 제외한 값을 최대화할 수 있도

록 파괴할 호를 선택하는 것이다. 이 문제는(Hong and Choi, 
2007)에 의해서 처음 제시되었고, NP-hard임이 증명되었다. 

서버 단절문제는 네트워크 공격자의 입장에서 정의되어 있

으나, 이를 이용하면 네트워크의 생존도(survivability)를 평가

하는 모형으로 사용할 수 있다. 통신망과 같은 네트워크에서 

발생하는 장애는 심각한 피해를 일으킨다. 따라서 안정적인 

네트워크를 구축하기 위한 방법은 중요한 연구과제로 인식되

어 왔으며, 서로 다른 구조를 갖는 네트워크의 생존도를 분석

하는 방법도 이러한 과제 중 하나이다. 이러한 배경에서 네트

워크의 생존도를 측정하는 다양한 모형이 제시되었다. 서버 

단절문제를 포함한 그 동안 문헌상에 나타난 생존도 모형들에 

대해서는(Myung, 2008)에 비교 분석되어 있다. 
(Hong and Choi, 2007)는 서버 단절문제가 NP-hard임과 동

시에, 서버의 수가 입력변수로 주어지는 경우에는 다항시간

(polynomial time)에 근사해를 구하는 것도 쉽지 않음을 보였다. 
그러나 서버의 수가 상수로 주어지는 경우에는 다항시간에 근

사해를 구할 수 있는 방법을 제시하였다. 본 논문에서는 링 네

트워크에서의 서버 단절문제를 다루기로 한다. 링 구조의 특

수성 때문에 효율적인 해법, 즉 서버의 수가 입력변수인 경우

에도 다항시간에 최적해를 구하는 해법이 가능한지 규명하고

자 한다. 링 네트워크는 단순한 구조이지만 현실에 활용되는 

많은 네트워크가 링의 구조를 갖고 있다. 통신망에서 광범위

하게 활용되고 있는 동기식 광전송망(SONET)은 동기식 광전

송 장비인 ADM(Add-Drop Multiplexer)을 이용하여 링 구조의 

네트워크를 구성한다(Cosares et al., 1995; Wu, 1992). 또한 교통

망이나 전기회로가 링 네트워크로 표현되는 경우도 흔히 발생

한다(Suzuki et al., 1992).
본 논문에서는 링 네트워크에서의 서버 단절문제는 여러 개

의 경로 네트워크(path network)에서의 서버 단절문제로 분할
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Figure 1. Two instances for a server disconnection problem and an equivalent milticut problem

된다는 점에 착안하여 링 네트워크에서의 서버 단절문제를 다

항시간에 풀 수 있는 해법을 개발하기로 한다. 본 논문의 구성

은 다음과 같다. 제 2장에서는 논문에 사용될 용어와 기호들을 

설명하고, 제 3장에서는 경로 네트워크와 링 네트워크에서의 

최적해를 구하는 해법을 소개하며, 제 4장에서는 종결하는 내

용을 기술하기로 한다. 

2. 용어의 정의와 수리계획모형

본 논문에서 대상으로 하는 링 네트워크는 마디(node)의 집합 

  ⋯ 와 무향호(edge 또는 undirected arc)의 집합 

   ⋯    로 이루어진 링 
구조의 무향그래프(undirected graph)   에 정의된다. 
편의를 위해서 앞으로는 무향호를 단순히 호로 부르기로 한

다. 마디 와 마디 는 동일한 마디를 지칭하고, 호 와 호 

 도 동일한 호를 지칭하는 것으로 가정한다. 각 호 

∈에 대해서 호의 파괴비용을  ≥ 로 표시한다. 또 공

급원 마디 ∈와 수요지 마디 ∈로 이루어진 공급원-수
요지의 쌍  를 정의하고, 공급원-수요지 쌍의 인덱스 집

합을 로 표시한다. 서버 단절문제에서 공급원은 서버에 수요

지는 이용자에 대응된다. 예로서 어떤 서버의 이용자가 5개의 

마디에 위치하면 동일한 공급원을 갖는 5개의 공급원-수요지 

쌍을 대응시키게 된다. 따라서 총 공급원-수요지 쌍의 수는 서

버별 이용자의 수를 합한 값과 같게 된다. 각 공급원-수요지 쌍 

∈에 대해서 수요지에 대응되는 이용자가 공급원에 대응

되는 서버로부터 제공받는 서비스의 화폐가치를 ≥ 로 

표시한다. 
앞서 언급한대로 서버 단절문제의 목적은 공격자의 순이

익이 최대가 되도록 호를 파괴하는 것이다. 호의 부분집합 

⊆에 대해서 를 에 포함된 호를 제거하면 연결

이 끊어지는 공급원-수요지 쌍들의 집합이라고 정의하자. 여
기서 연결이 끊어진다는 것은 공급원 마디와 수요지 마디를 

연결하는 경로가 존재하지 않음을 의미한다. 호의 파괴비용과 

공급원-수요지 쌍의 서비스가치에 대한 합을 표현하기 위하여 

호의 부분집합 ⊆에 대해서  
∈
 , 공급원-수요지 

쌍의 부분집합 ′⊆에 대해서 ′   
∈′
의 기호를 사

용하기로 한다. 그러면 서버 단절문제는 ⊆

로 표현할 수 있다. 서버 단절문제는 간단한 변환과정

을 통하여 최소화문제로 표현할 수 있다. 의 여집합

을 로 정의한다. 즉  이고, 
는 에 속한 호를 제거해도 연결이 끊어지지 않는 공

급원-수요지 쌍들의 집합을 나타낸다. 그러면 서버 단절문제

는 ⊆로 표현할 수 있다. 
최소화문제에서 는 상수이므로 제외시킬 수 있으므로 

서버 단절문제는 다음과 같은 최소화문제로 정의할 수 있다.

    ⊆

는 (Hong and Choi, 2007)가 밝힌 것처럼, 최소가중치의 

다중-컷(multicut)을 구하는 문제로 변형시킬 수 있다. 다중-컷
이란 각 공급원-수요지 쌍에 대해서 공급원 마디와 수요지 마

디를 연결하는 경로상의 호를 하나 이상 포함하는 호의 집합

이다. 따라서 다중-컷에 속한 호를 제거하는 경우에 각 공급원-
수요지 쌍마다 공급원 마디와 수요지 마디들이 끊어지게 된

다. 네트워크   에 대한 서버 단절문제는 로부터 

다음과 같이 구성하는 변형된 네트워크의 최소가중치 다중-컷 

문제로 변환된다. 각 공급원-수요지 쌍의 수요지 마디마다 새

로운 마디를 하나씩 추가시키고 수요지 마디와 추가된 마디를 

호로 연결하는 네트워크를 구성한다. 그리고 원래의 수요지 

마디 대신에 추가된 마디를 수요지로 변경하고, 기존의 네트
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워크에 있는 호의 가중치는 로 새로 추가된 호의 가중치는 

호에 걸쳐있는 수요지 마디가 속한 공급원-수요지 쌍의 서비

스 가치 로 설정한다. 예로서, <Figure 1>(a)처럼 4개의 마디

로 구성된 링 네트워크에 2개의 공급원-수요지 쌍, {1, 3}, {2, 
4}가 주어진 경우를 생각해 보자. <Figure 1>(a) 네트워크에서

의 서버 단절문제는 <Figure 1>(b) 네트워크에서의 최소가중치 

다중-컷 문제와 동일하게 된다. 두 문제가 동등하다는 것은 다

음과 같은 사실에서 알 수 있다. 서버 단절문제에서 선택된 호

의 집합을 ⊆라고 하자. 만약에 에 속한 호를 제거해도 

공급원-수요지 쌍 ∈의 공급원 마디 와 수요지 마디 의 

연결이 끊어지지 않으면 는 에 속하게 된다. 이 경

우에 다중-컷 문제의 네트워크에서 공급원-수요지 쌍 ∈의 

공급원 마디와  수요지 마디(새로 추가된 마디이며 기존의 수

요지 마디와 호로 연결되어 있음)의 연결을 단절시키려면 추

가된 호가 다중-컷에 포함되어야 한다. 따라서 임의의 ⊆

에 대해서 두 문제의 목적함수의 값은 동일하게 된다.
일반적인 그래프에서는 다중-컷 문제도 서버 단절문제처럼 

NP-hard이며, 주어진 네트워크가 나무(tree)구조를 갖더라도 

다중-컷 문제는 NP-hard이다(Dahlhaus et al., 1994; Garg et al., 
1997). 링 네트워크에서의 다중-컷 문제는 다항시간에 풀 수 있

음이(Myung, 2007)에 의해서 알려져 있다. 그러나 링 네트워크

에서의 서버 단절문제를 다중-컷 문제로 변환하는 경우에는 

변환된 네트워크가 링 구조를 갖지 않으므로(Myung, 2007)의 

해법을 적용할 수는 없다. 

3. 링 네트워크에서의 서버 단절문제의 해법

이 장에서는 링 네트워크에서의 서버 단절문제 를 해결하

기 위한 해법을 개발하기로 한다. 우리의 전략은 를 여러 

개의 부분문제로 나누어서 푸는 것이다. 이를 위해서 선택되

는 호에 호 가 포함되어야 한다는 조건이 추가된 문제를 ()
로 정의하자. 호를 전혀 선택하지 않는 경우에 의 목적함

수 값은 이므로, 각 호 에 대한 ()의 해를 알면 의 

해는 쉽게 구할 수 있다. 
링 네트워크에서는 공급원과 수요지사이에 두 개의 경로가 

존재하고, 네트워크의 모든 호는 두 개의 경로 중 하나에 포함

된다. 따라서 호 가 이미 해에 포함되어 있다면 각 공급원-수
요지 쌍별로 하나의 경로는 이미 단절되게 된다. 이러한 배경

에서 ()는 경로 네트워크(path network)에서의 서버 단절문제

로 생각할 수 있다. 즉, 링 네트워크에서 호 를 제거하면 경로 

네트워크가 되는데, 원래의 공급원-수요지 쌍 , 서비스 가치 

, 호의 파괴비용  를 그대로 경로 네트워크에 적용한 서버 

단절문제가 바로 ()이다. 경로 네트워크에서는 공급원과 수

요지사이에는 한 개의 경로만 존재하게 되는데 이 경로는 원

래의 링 네트워크에서 호 를 포함하지 않는 경로와 일치한다. 
이제 ()의 수리계획모형을 수립하기로 한다. 표기상의 편

의를 위해서 경로 네트워크에는 원래의 호 중에 호 가 제외되

었지만, 전체 호의 집합을 그냥 로 표현하기로 한다. 호 e의 선

택 여부를 나타내는 변수 와 공급원-수요지 쌍 ∈의 연결이 

단절되는지 여부를 나타내는 변수 를 다음과 같이 정의하자. 

   호 가 파괴되는경우위와 다른 경우    

  공급원과수요지가연결되는 경우위와 다른 경우

경로 네트워크에서 공급원-수요지 쌍 ∈의 공급원과 수

요지사이의 유일한 경로를 로 나타내기로 한다. 또한 는 

해당 경로에 포함된 호의 집합을 표현하는 것으로도 사용하기

로 한다. 경로 네트워크에서의 서버 단절문제 ()는 다음과 

같은 정수계획모형으로 표현할 수 있다.

      
∈
 

∈


 
∈
  ≥  ∀∈ (1)

∈  ∀∈ (2)
∈  ∀∈ (3)

여기서 식 (1)은 를 표현하기 위한 것으로, 에 포

함된 호가 선택되지 않는 경우는 공급원-수요지 쌍 ∈의 공

급원과 수요지가 연결되었음을 의미한다.
위의 수리계획모형에서 제약식 (2)와 식 (3)을 비음조건으로 

바꾼 선형계획모형을 라고 하면, 의 식 (1)에 쌍대

변수 를 대응시킨 의 쌍대문제는 다음과 같다. 

             
∈


       s.t.     
∈

 ≤  ,    ∀∈ (4)

                                 ≤ ,  ∀∈ (5)
                                 ≥     ∀∈

우리는 (),  , 의 관계를 이용하여 ()를 푸는 해

법을 개발하기로 한다. 우리의 해법은 우선  의 실행가능

해(feasible solution)를 구한 다음, 이를 이용하여 ()의 실행가

능해를 구하는 것이다. 그리고 구해진 두 개의 해가 각각 ()
와 의 최적해임을 와 의 쌍대관계를 이용해서 

증명하려고 한다. 
 는 경로 네트워크에서의 흐름문제로 생각할 수 있다. 

()와  의 대상이 되는 경로 네트워크는 마디 에서 

시작해서 마디 에 이르는 경로 → →⋯→ 이지만 

설명의 편의를 위해서 마디 1에서 시작해서 마디 에 이르는 

경로 →→⋯→인 것으로 간주하기로 한다. 경로에서의 
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1 2 3 4 5
ce = 3 2 2 3

                                       

{sk, tk} dk

{1, 3}
{2, 4}
{3, 5}

1
3
3

Figure 2. An instance for server disconnection on a path network

흐름은 시작마디에서 종결마디 방향으로 흐른다고 가정한다. 
 에서 변수 가 공급원-수요지 쌍 ∈의 공급원과 수요

지사이의 흐름의 양을 나타낸다고 정의하면 식 (4)는 호의 용

량 제약을, 식 (5)는 의 최대량을 의미하게 되어, 는 호

의 용량 제한을 지키면서 총 흐름의 합이 최대가 되도록 각 공

급원과 수요지 사이의 흐름을 정해진 한도까지 보내는 문제로 

해석할 수 있다. 우리의 해법은 아주 간단하다. 각 공급원-수요

지 쌍별로 에 포함된 호의 용량 제한을 지키는 한도에서 최

대 까지 흐름을 보내는 것이다. 이러한 간단한 해법도 공급

원-수요지 쌍의 순서를 잘 정해서 흐름을 보내면 최적해를 생

성시킬 수 있음을 보이기로 한다. 우리의 해법에서 각 ∈에 

대해서 의 값을 정하는 순서는 해당 에 의해서 결정된다. 
각 는 경로 네트워크 →→⋯→ 의 부분경로를 구성하

는데 부분경로의 마지막 마디가 앞선 것이 우선하게 순서를 

정한다. 부분경로의 마지막 마디가 동일한 공급원-수요지 쌍

끼리의 순서는 임의로 정한다. 모든 의 값이 정해지면, 이를 바

탕으로 ()의 해를 구성한다. 호 중에서 용량 한도까지 흐름이 

통과하는 호를 포화상태의 호라고 하고, 의 값이 최대값 에 

이른 공급원-수요지 쌍을 충족된 공급원-수요지 쌍이라고 부르

기로 한다. ()에서 변수의 값이 정해지면 변수는 각 ∈
에 대해서 다음과 같이 정하는 것이 최선임을 쉽게 알 수 있다.

   ∈   (6)

우리의 해법에서는   의 값을 갖는 호를 포화상태의 호

에서 선택한다. 해법을 요약하면 다음과 같다.

경로 네트워크에서의 서버 단절문제 해법

Input : 호 가 제거된 경로 네트워크,  
Output :  의 해 와 ()에서   의 값을 갖는 호

의 집합 

(단계 1) [흐름량의 결정] 앞에서 정의한 순서에 의해서 각 

∈에 대하여 다음을 수행 : 에 속한 호의 남아 

있는 용량과 를 초과하지 않는 범위에서 최대값

으로 를 결정.

(단계 2) [의 결정] 를 포화상태의 호의 집합으로 초기화

하고 에 속한 각 호에 대해서 포화상태가 된 역순

으로 다음을 수행 : 현재의 호를 제거해도 충족되지 

않은 공급원-수요지 쌍 ∈마다 에 속한 호가 

하나 이상 에 포함되면 현재의 호를 에서 제거.
    
<Figure 2>의 예제를 통해서 해법의 수행과정을 설명하기로 

하자. 앞서 설명한대로 (단계 1)에서 공급원-수요지 쌍, {1, 3}, 
{2, 4}, {3, 5}의 순으로 흐름을 결정하게 되고, 흐름의 양은 

    로 정해진다. 포화상태의 호는 호(2, 
3)과 호(3, 4)의 순서로 발생하며, 충족된 공급원-수요지 쌍은 

{1, 3}뿐이다. (단계 2)에서 초기에 는 호(2, 3)과 호(3, 4)를 포

함하고, 포화상태가 된 역순 즉 호(3, 4), 호(2, 3)의 순서로 탈락

할 호를 탐색한다. 호(3, 4)는 충족되지 않은 공급원-수요지 쌍 

{3, 5}의 경로에 유일하게 포함되므로 탈락시킬 수 없고, 호 (2, 
3)은 그러한 공급원-수요지 쌍이 없으므로 탈락시킬 수 있어 

최종 는 호(3, 4)만 포함하게 된다. 그리고 이러한 해를 기반

으로 만들어지는 ()의 해는   ,   이고 나머지 

변수는 모두 0이다. 
우리의 해법처럼 원-쌍대관계를 이용한 해법은 다양한 조합

최적화문제에서 활용되었고(Vazirany, 2001), 우리 문제와 비

슷한 다중-컷 문제에서도 활용되었다(Garg et al., 1997; Costa et 
al., 2003). 이제 우리의 해법이 ()의 최적해를 구할 수 있음을 

증명하기로 한다. 

정리 1 : 해법에서 구한 와 식 (6)을 통해서 구성한  

는 ()의 최적해이다.

증명 : 를 해법에서 정한 흐름량이라고 가정하면 

는 의 실행가능해임은 자명하다. 또한  는 

()의 실행가능해임으로 의 실행가능해도 된

다. 따라서  와 가 다음과 같은 상보여유조

건(complement slackness condition)을 만족하면 우리의 

주장을 증명할 수 있다. 

(CS1) ∈    , ∀∈
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(CS2)    ∈  , ∀∈
(CS3)    , ∀∈

의 호는 포화상태의 호에서 선택하였으므로 (CS2)가 성립

함은 쉽게 알 수 있다. (CS3)가 성립하기 위해서는   인 

∈에 대해서   이어야 한다. 우리는 식 (6)을 통해서 

변수의 값을 정하였으므로   이면 
∈
  이었을 것이

다. 만약에   라면 에 속한 호는 에 포함된 적이 없었

음을 의미한다. 왜냐하면 에 속한 호가 일단 에 속했다면 

(단계 2)의 과정에서 모든 호가 탈락되는 경우는 없기 때문이

다. 따라서 에는 포화상태의 호가 없으므로   임이 틀

림없다. 마지막으로 (CS1)이 성립함을 보이기로 한다. (CS1)이 

성립하기 위해서는   인 ∈에 대해서 
∈
   

이어야 한다. 임의의 ∈에 대해서   이고 
∈
  

라고 가정하자. 
∈
 ≥ 이면 식 (6)에 의해서   이므로 


∈
   은 

∈
  을 의미한다. 즉, ∩ 이다. 

호 과 가 ∩에 속한 서로 다른 두 호라고 가정하자. 
(단계 2)의 과정을 거쳤으므로 공급원과 수요지사이의  경로의 

호 중에서 에 포함된 호가 각각 과  하나 뿐인 충족되지 

않은 공급원-수요지 쌍이 두 개 존재해야 한다. 그러한 공급원-
수요지 쌍을 과 라고 하자. 경로의 구조상 은 보다 먼

저 (단계 1)을 수행했을 것이고, 충족되지 않았으므로 의 호

에서 포화상태가 발생하였을 것이다. 그러한 호를 ′이라고 

하자. 공급원-수요지 쌍 에 대해서 (단계 1)을 수행할 때도 흐

름이 발생하였으므로(왜냐하면   이므로), 은 ′보다 나

중에 포화상태가 되었을 것이다. 그렇다면 에 대해서 (단계 

2)를 수행할 때 ′은 순서에 의해서 아직 에 포함되어 있어

야 하므로 의 가정에 모순된다. 따라서   인 ∈에 대

해서 
∈
   은 항상 성립하고 (CS1)도 만족된다.  ☐

정리 2 : 링 네트워크에서의 서버 단절문제는 에 풀 

수 있다. 

증명 : 정리 1에 의해서 우리의 해법은 ()를 에 풀 

수 있고, 각 호 에 대한 ()의 해를 알면 의 해를 

구할 수 있다. 

4. 결론 및 향후 연구에 대한 논의

서버 단절문제는 서버와 서버의 이용자들을 마디로 포함하는 

네트워크가 주어졌을 때, 네트워크 공격자가 이용자의 서비스 

손실에서 네트워크의 파괴비용을 뺀 자신의 순이익을 최대화

하기 위한 전략을 수립하는 문제이다. 서버 단절문제는 네트

워크 공격자의 입장에서 정의되어 있으나, 이를 이용하면 네

트워크의 생존도를 평가하는 모형으로 사용할 수 있다. 서버 

단절문제는 NP-hard 문제이며 서버의 수가 입력변수로 주어지

는 경우에는 다항시간에 근사해를 구하는 것도 쉽지 않다. 본 

논문에서는 주어진 네트워크가 링 구조를 갖는 경우에는 서버

의 수가 입력변수인 경우에도 다항시간에 최적해를 구하는 해

법이 가능함을 보였다. 링 네트워크는 단순한 구조이지만 동

기식 광전송망(SONET)과 같은 통신망, 교통망 및 전기회로 등

에 많이 활용되고 있어서, 본 연구의 결과는 광범위하게 활용

될 수 있다. 
일반적인 네트워크에서의 서버 단절문제에 대해서는 아직

까지는 근사해를 구하는 해법만이 개발되었다. 대상문제가 

NP-hard이므로 다항시간에 최적해를 구하는 방법은 기대가 어

렵지만, 적정한 시간에 최적해를 구하는 방법에 대한 연구는 

여전히 필요하다. 또한 링 구조 이외의 특별한 구조를 갖는 네

트워크에 대해서 다항시간에 최적해를 구할 수 있는 해법이 

가능한지 분석하는 것도 흥미로운 연구라 하겠다. 다만 나무 

구조를 갖는 네트워크의 경우에는 서버 단절문제를 다중-컷 

문제로 변환해도 나무 구조를 유지하므로 기존의 다중-컷 문

제에 대한 결과를 그대로 적용할 수 있다. 
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