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요  약

2008년에 Kim-Jun은 도청, 스푸핑, 재전송 공격 등에 강한 일회성 난수를 이용한 RFID 상호인증 프로토콜

을 제안하였지만 2009년 Yoon-Yoo는 재전송 공격에 취약한 것을 증명하고 재전송 공격을 막을 수 있는 프로

토콜을 제안하였다. 그러나 Yoon-Yoo의 프로토콜은 통신상의 효율성과 전사적 공격(brute-force attack)에
취약한 문제가 있다. 본 논문에서는 Yoon-Yoo의 프로토콜의 취약점을 보이고, 안정성과 성능을 개선한 RFID 
상호인증 프로토콜을 제안한다.

Abstract

In 2008, Kim-Jun proposed RFID Mutual Authentication Protocol based on One-Time Random Numbers 
which are strong in Eavesdropping Attack, Spoofing attack and Replay attack. However, In 2009, Yoon-Yoo 
proved that it was weak in Replay attack and proposed a protocol which can prevent Replay attack. But 
Yoon-Yoo's protocol has problems that efficiency on communication and Brute-force attack. This paper shows 
weak points of Yoon-Yoo's protocol and proposes an RFID mutual authentication protocol with security and 
performance improvements.
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I. 서  론

RFID(Radio Frequency Identification) 시스템은 무선

통신으로 태그와 리더간의 접촉 없이 태그 내에 정보

를 읽거나 쓸 수 있는 시스템이며, 유비쿼터스 컴퓨

팅을 위한 필수적인 핵심기술이다. 일반적인 RFID 
시스템은 태그(tag), 리더(reader) 그리고 백엔드 데이

터베이스(back-end database)로 구성된다.

태그는 사물의 정보를 저장하거나 식별하는데 역

할을 하며, 리더는 태그의 정보를 읽거나, 쓰는 역할

을 한다. 그리고 백엔드 데이터베이스는 리더로부터

전송 받은 정보로 DB를 검색하여 관련된 정보를 리

더에게 되돌려주는 역할을 한다. 이러한 RFID 시스

템은 현재 바코드 인식 시스템을 대체하고 있으며, 
의료, 교육, 물류 등의 다양한 분야에서 사용되고 있

다 [1-3].
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하지만 무선 통신을 이용하고 모든 사물에 부착하

기 때문에 개인 정보 노출 및 위치 추적과 태그의 정

보유출 등으로 인한 개인의 프라이버시를 침해당할

수 있다 [4][5].
RFID에서 프라이버시 보호를 위해 Hash-Lock, 

Randomized Hash-Lock, Hash-Chain 등 많은 보안기법

들이 제안되었다. 2009년 Yoon-Yoo는 2008년
Kim-Jun이 제안한 상호인증 프로토콜의 취약점을 개

선한 프로토콜을 제안하였다.
하지만 Yoon-Yoo가 제안한 프로토콜은 상호인증

에 필요 없는 정보를 사용하는 구조이며, 표준 EPC 
ID를 사용할 경우 전사적 공격에 취약하다는 점을 가

지고 있다. 본 논문에서는 Yoon-Yoo의 프로토콜의

취약점을 밝히며, 더 나아가 연산을 줄이면서도 전사

적 공격에 안전한 안전성을 개선한 난수 기반의

RFID 상호인증 프로토콜을 제안한다. 
본 논문의 구성은 다음과 같다. 2장에서 기존에 제

안된 RFID 보안기법과 Yoon-Yoo가 제안한 일회성난

수를 이용한 RFID 상호인증 프로토콜에 대해 살펴본

다. 3장에서는 Yoon-Yoo의 프로토콜의 취약점에 대

해 살펴보고, 4장에서 안전성과 성능을 개선한 RFID 
상호 인증 프로토콜에 대해 제안한다. 5장에서는 제

안 프로토콜과 기존 프로토콜들을 안정성과 효율성

측면에서 비교 및 분석하고, 6장에서 결론을 맺는다.

Ⅱ. 관련연구

본 장에서는 기존에 제안된 RFID 시스템 기반의

정보보호 인증 기법들에 관해 보안성 측면에서의 간

략한 분석 내용을 설명하며 Yoon-Yoo의 개선한 일

회성 난수를 이용한 RFID 상호 인증 프로토콜을 살

펴본다 [14].

2-1 기존 연구내용 분석

대표적인 RFID 시스템의 보안기법으로는 물리적

보안 기법과 소프트웨어적 보안 기법으로 나누어진

다. 물리적인 보안기법은 Active Jamming, Faraday 
Cage, Blocker 태그, Kill commands 등이 있다. 소프트

웨어적인 보안기법으로는 Hash-Lock, Randomized 
Hash-Lock, Hash-Based ID Variation 등이 있다 [4-10].

Hash-Lock은 ID 대신 metaID를 사용함으로 ID를

직접적으로 전송하지 않는다는 장점을 가진다. 하지

만 인증의 최종 단계에서 리더와 태그 사이의 안전하

지 않은 전송채널로 ID를 전송함으로 metaID를 사용

하는 것이 무의미해지며, 항상 같은 metaID를 태그가

리더에게 전송함으로 위치추적 문제를 발생시킨다. 
또한 재전송 공격, 그리고 스푸핑 공격 등에 취약하

다 [10-13]. 
Randomized Hash-Lock은 Hash-Lock에 일회성 난수

를 이용하여 보안적인 측면을 강화하였으나

Hash-Lock과 마찬가지로 최종단계에서 ID를 안전하

지 않은 채널로 전송하기 때문에 도청 공격과 리더에

대한 재전송 공격과 스푸핑 공격에 취약하다. 
Hash-Based ID Variation은 위치추적 문제를 해결

하기 위해 ID를 갱신하는 방법을 사용하였으나 인증

과정에서 항상 같은 값을 전송하기 때문에 위치추적

문제를 발생시킨다. 또한 스푸핑 공격에 취약하다

[10-13].

2-2 Yoon-Yoo의 개선한 일회성 난수를 이용한 

RFID 상호 인증 프로토콜

2008년에 Kim-Jun은 위치 추적, 스푸핑, 재전송 공

격 등에 강한 일회성 난수를 이용한 RFID 상호인증

프로토콜을 제안하였다 [13]. 2009년에 Yoon-Yoo는
Kim-Jun이 제안한 프로토콜이 재전송 공격에 문제점

이 있는 것을 발견하고 프로토콜을 개선하여 제안

하였다.  그림 1은 Yoon-Yoo가 제안한 프로토콜의 세

부 동작과정이며, 총 8단계로 수행된다. 여기에서 DB
와 리더 사이의 채널은 안전한 채널(secure Channel)
이며 리더와 태그 사이의 채널은 안전하지 않은 채널

(insecure Channel)이라 가정한다 [14].

그림 1. 개선한 일회성 난수를 이용한 

RFID 상호 인증 프로토콜

Fig. 1. Improving an RFID Mutual 

Authentication using One-time Random 

Numbers



한국항행학회 논문지 제13권 제6호 2009년 12월878

리더 : R
태그 : T
백엔드 데이터베이스 : DB
난수 : N

① R → T : Query, NR 
   R → DB : Query
T는 난수 NR을 생성하여 Query와 함께 T에게 전

송한다. 동시에 DB에게 Query를 전송한다.
② DB → R : NDB

T는 Query와 NR을 수신 후 메모리에 저장한다.
DB는 Query를 수신 후, 난수 NDB를 생성하여 R

에게 전송한다.
③ R → T : NDB

R은 DB로부터 수신한 난수 NDB를 T에게 전달한

다.
④ T → R : A, NTij

T는 난수 NDB을 수신 후, 메모리에 저장한다. T
는 난수 NTij을 생성하여 자신의 IDTi와 저장된 NR을

이용하여 H(IDTi||NTij||NR)=A를 계산 후 NTij와 함께 R
에게 전송한다.

⑤ R → DB : A, NTij, NR

R은 T로부터 수신 한 A, NTij와 자신이 생성한 난

수 NR를 DB에 전송한다.
⑥ DB → R : IDDB, B
DB는 ID 테이블에 저장된 T의 IDDB와 수신한 난

수 NTij와 NR을 이용하여 H(IDDB||NTij||NR)=A'을 계산

한 후, T로부터 수신한 A와 A'의 일치 여부를 비교

하여 일치한다면, DB가 T를 인증하게 되고 상호인

증을 위해 IDDB와 H(IDDB||NTij||NDB||BR)=B를 R에게

전송한다. A와 A'이 일치하지 않는다면 인증과정을

중지한다.
⑦ R → T : B
R은 DB로부터 수신한 B를 T에게 전송한다.
⑧ T는 B를 수신 후, 자신의 IDTi와 저장된 난수

NDB, NR과 자신이 생성한 난수 NTij을 이용하여

H(IDTi||NTij||NDB||NR)=B'을 계산한 후, R로부터 수신

한 B와 B'의 일치 여부를 비교한다. 두 값이 일치한

다면, T는 R을 인증하게 되고 그렇지 않다면 인증과

정을 중지한다 [14].

Ⅲ. Yoon-Yoo 프로토콜 취약점

본 장에서는 Yoon-Yoo가 제안한 프로토콜이 비

효율적인 상호인증 구조이며, EPC 표준 ID를 따를

경우 전사적 공격에 취약함을 증명한다. 

3-1 비효율적 구조

ID, Hash, N은 각 각 64비트, 128비트, 16비트로

정의 한다 [13]. 
그림 1 Yoon-Yoo의 프로토콜에서 상호 인증간의

데이터 총량은 ①(Query*2+16비트)+②(16비트)+③
(16비트)+④(128비트+16비트)+⑤(128비트+16비트+16
비트)+⑥(64비트+128비트)+⑦(128비트)=Query*2+672
비트이다.

Yoon-Yoo의 프로토콜은 상호인증(Mutual 
Authentication)과정에서 리더가 생성하는 NR을 생략

하더라도 상호인증이 성립하며, 도청 공격, 재전송

공격, 스푸핑 공격, 위치 추적 등과 같은 보안 문제

등에 안전하다 [14].
따라서 그림 2와 같은 구조로 Yoon-Yoo 프로토

콜을 변경할 수 있다.
그림 2의 프로토콜에서 상호 인증간의 데이터 총

량은 ①(Require)+②(16비트)+③(Query+16비트)+④
(128비트+16비트)+⑤(128비트+16비트)+⑥(64비트

+128비트)+⑦(128비트)=Require+Query+640비트이다. 
또한 NR이 인증 과정에서 제거되었기 때문에 태그

와 DB의 메모리 연산을 줄일 수 있다.

그림 2. 구조를 개선한 Yoon-Yoo 프로토콜

Fig. 2 Yoon-Yoo protocol with improved structure
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□ 상호인증(Mutual Authentication) : 상호 인증은

태그와 리더가 서로 합법적인 통신의 상대인지 인

증을 통해 확인하는 것이다. 6단계와 8단계에서 상

호 인증을 수행한다.
□ 도청 공격(Eavesdropping Attack) : 도청 가능한

Query, NDB, NTij, A, B로 부터 IDTi나 IDDB를 얻을 수

없다.
□ 재전송 공격(Replay Attack) : 도청으로 얻은

정보를 가지고 이를 재전송 하여 합법적인 태그나

리더로 인증 받는 공격이다. 난수 NDB와 NTij를 생성

하여 상호인증에 사용하기 때문에 Query, NDB, NTij, 
A, B를 이용하여 재전송 공격을 해도 상호 인증 과

정에서 검출된다.
□ 스푸핑 공격(Spoofing Attack) : 공격자가 정당

한 태그나 리더로 위장하여 인증에 필요한 정보를

획득하거나 이를 이용하여 정당한 이용자로 인증

받는 공격이다. 공격자가 올바른 리더나 DB로 가장

해서 태그에게 인정받기 위해서는 IDDB or IDTi와

ICTi or ICDBi 값을 알아야만 가능하다. 하지만 도청

을 통해서는 IDDB or IDTi와 ICTi or ICDBi 값을 알아낼

수 없다.
□ 위치 추적 공격(Location Tracking Attack) : 공

격자가 도청한 트래픽의 분석을 통해 태그의 위치

변화를 추적함으로 인해 태그의 소유자의 이동 경

로를 파악하여 사용자의 프라이버시를 침해 하는

공격이다. 난수 NDB, NTij를 사용하여 계산하기 때문

에 NDB, NTij, A, B는 매 세션마다 변하기 때문에 태

그를 추적할 수 없다 [14].

3-2 전사적 공격에 취약함

공격자는 H(IDTi||NTij||NR), NR, NTij를 도청할 수

있으며, 전사적 공격으로 공개된 Hash 함수에 64비
트의 임의의 x와 도청한, NR, NTij를 연접하여

H(x||NTij||NR)=H(IDTi||NTij||NR)를 만족하는 x를 알아

낼 수 있다. 
Yoon-Yoo 프로토콜에서 IDTi를 발견하는데 걸리

는 시간을 계산한 수식은 ID로 사용할 수 있는 모든

이진수 / 초당 해시 처리비트 이다. 
계산에 사용되는 해시함수는 MD5라고 가정 했

을 때 초당 해시 처리비트는 352*223bits/sec이다

[15].
따라서 Yoon-Yoo의 프로토콜에서 64비트 표준

IDTi를 발견하는데 걸리는 시간은

264-16-16/(352*223)bits/sec 초이며 년도로 환산할 경우

약 19,017년 이 걸린다. 이 경우 계산이 불가능 하다

고 할 수 있다. 하지만 공격자가 직접 매장을 방문

할 경우 Company Prefix에 대한 정보나 Header에 대

해 알 수 있다. 아래 표 1-3은 RFID 국제 표준 EPC

에서 64비트 96비트 ID의 구조이다 [16][17].

SGTIN-64
Header Filter Value

Company
Prefix
Index

Item
Reference

Serial
Number

2 3 14 20 25

표 １. SGTIN-64 구조

Table 1. Structure of SGTIN-64

SGTIN-96 
Header Filter Value Partition 

Company 
Prefix 

Item 
Reference 

Serial 
Number 

8 3 3 20-40 24-4 38 

표 ２. SGTIN-96 구조 

Table 2. Structure of SGTIN-96 

GID-96
Version Header

General Manager 
Number

Object Class Serial Number

8 28 24 36

표　３. GID-96 구조

Table 3. ID Structure of GID-96

EPC 표준 64비트 ID일 경우 Header의 2비트,

Company Prefix 14비트 그리고 Filter Value에 해당

하는 5개의 필드 정보를 알 수 있으므로 1대의 Intel 
Pentium 4 (Prescott 2.9Ghz) 약

2(64-2-14-2)/(352*223)bits/sec초이며 환산하면 26.5일이

걸린다. 현재 CPU의 성능은 Pentium 4 2.9Ghz 보다

더 향상되었으며 분산 컴퓨팅을 이용할 경우 더욱

더 빠른 속도로 IDTi를 찾을 수 있을 것이다.
또한 SGTIN-96일 경우는 Header의 8비트, Filter 

Value에 해당하는 5개의 필드 정보 그리고 Company 
Prefix 20-40비트 정보를 알 수 있으므로 이 경우에

는 공격자는 IDTi를 찾아내는데 최소

2(96-8-4-40)/(352*223)bits/sec초 8.8일이 걸리며, 최대

2(96-8-4-20)/(352*223)bits/sec초 25,356.5년이 걸린다.



한국항행학회 논문지 제13권 제6호 2009년 12월880

GID-96일 경우 Version Header의 8비트, Company 
Prefix와 동일한 정보를 저장하는 General Manager 
Number 28비트의 정보를 알 수 있으므로 이 경우에

공격자는 IDTi를 찾아내는데 2(96-8-28)/(352*223)bits/sec
초 1,584.8년이 걸린다. GID-96을 따르면 안전하다

고 할 수 있다. 
따라서 Yoon-Yoo의 프로토콜의 경우 64비트의

ID와 Company Prefix를 최대 비트로 설정한

SGTIN-96의 경우에 IDTi를 계산해 내는 시간이 26.5
일, 8.8일로 전사적 공격에 취약하다고 말할 수 있

다.

Ⅳ. 안전성을 개선한 난수 기반 RFID 

상호인증 프로토콜

본 장에서는 Yoon-Yoo이 프로토콜이 가지는 비

효율적인 통신 구조와 전사적 공격에 대한 보안 취

약함을 해결할 수 있는 안전성을 개선한 난수 기반

RFID 상호인증 프로토콜을 소개한다. 그림 3은 제

안한 프로토콜의 세부 동작과정을 보여주며 다음과

같이 총 8단계로 수행되며, 미리 공유된 ID와 쌍을

이루는 128비트의 비밀 값 IC를 가진다. DB와 리더

사이는 안전한 채널이며 리더와 태그 사이는 안전

하지 않은 채널이라 가정한다.

① R → DB : Request
인식 범위내의 T가 존재 한다면 R은 DB에게 난

수 NDB를 요청하기 위해서 Request 전송한다.
② DB → R : NDB

DB는 R에게 난수 NDB를 생성하여 전송한다.
③ R  → T : Query, NDB

R은 DB로부터 받은 난수 NDB를 Query와 함께 T
에게 전송한다.

④ T → R : A, NTij

T는 난수 NTij를 생성하고 R로부터 수신한 NDB와

미리 공유된 숫자 ICTi와 IDTi를 이용하여

H(IDTi||NTij||ICTi||NDB)=A를 계산하여 R에게 난수 NTij

와 함께 전송한다.
⑤ R → DB : A, NTij   

R은 T로부터 받은 A와 NTij를 DB에 전송한다. 
⑥ DB → R : B, IDDB

DB는 R로부터 받은 NTij를 이용하여

H(IDDB||NTij||ICDBi||NDB)=A'을 계산 후 수신한 A와 일

치 여부를 비교한다. 두 값이 같다면 DB는 T를 인증

하게 되고 상호인증을 위해 IDDB와

H(IDDB||ICDBi||NDB||NTij)=B를 R에게 전송한다. 그렇지

않으면 인증과정을 중단한다.
⑦ R → T : B
R은 수신한 B를 T에게 전송한다.
⑧ T는 B를 수신 후, 자신의 IDTi와 비밀 값 ICTi, 

DB의 난수 NDB와 자신이 생성한 난수 NTij를 이용하

여 H(IDTi||ICTi||NDB||NTij)=B'를 계산 후 B'와 B값의 일

치 여부를 비교한다. 두 값이 동일하다면, T는 R을
인증하게 되고 계속되는 과정을 수행한다. 그렇지

않으면 인증과정을 중지한다.

그림 3. 안전성과 성능을 개선한 RFID 상호인증 

프로토콜

Fig. 3 RFID Mutual Authentication Protocol with 

Security and Performance Improvements

Ⅴ. 안정성과 효율성 분석

본 장에서는 제시한 RFID 프로토콜에 대한 안전

성과 효율성을 분석한다.

5-1 안정성

□ 상호인증 : 제안 프로토콜의 6단계와 8단계에

서 상호 인증을 수행한다.
□ 도청 공격 : 공개된 통신 채널 상의로 송수신
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되는 Query, NDB, NTij, H(IDTi||ICTi||NDB), 
H(IDDB||ICTi||NDB||NTij) 등을 도청할 수 있으나 도청한

내용으로부터 태그의 식별자인 IDTi나 IDDB를 얻을

수 없다.
□ 재전송 공격 : 공격자가 공개된 통신 채널 상

의로 송수신 되는 Query, NDB, NTij, H(IDTi||ICTi||NDB), 
H(IDDB||ICTi||NDB||NTij) 를 도청 후 이를 재전송 하여

합법적인 태그나 리더로 인증 받는 공격이다. 본 프

로토콜은 매 세션마다 난수 NDB와 NTij를 생성하여

상호인증에 사용한다. 따라서 재전송 된 값들은 상

호 인증 과정에서 검출되기 때문에 재전송 공격에

안전하다.
□ 스푸핑 공격 : 제안된 프로토콜에서 공격자가

올바른 리더나 서버로 가장해서 태그에게 인정받기

위해서는 IDDB or IDTi와 ICTi값을 알아야만 가능하

다. 하지만 도청을 통해서는 IDDB값과 ICTi값을 알아

낼 수 없다.
□ 위치 추적 : Query, NDB, NTij, H(IDTi||ICTi||NDB) 

H(IDDB||ICTi||NDB||NTij)를 도청하더라도 난수들에 의

해 계산된 H(IDTi||ICTi||NDB), H(IDDB||ICTi||NDB||NTij)는
매 세션마다 변하기 때문에 태그를 추적할 수 없다.

□ 전사적 공격 : Yoon-Yoo의 프로토콜의 경우

64비트의 ID와 Company Prefix를 최대 비트로 설정

한 SGTIN-96의 경우에 전사적 공격에 취약함을 밝

혔다.
본 프로토콜에서도 Yoon-Yoo의 프로토콜과 동

일하게 64비트 일 경우는 Header의 2비트, Company 
Prefix 14비트 그리고 Filter Value에 해당하는 5개의

필드 정보를 알 수 있으며, SGTIN-96 경우 Header의
8비트, Filter Value에 해당하는 5개의 필드 정보 그

리고 Company Prefix 20-40비트 정보를 알 수 있다.
그리고 GID-96 경우는 Version Header의 8비트, 

General Manager Number 28비트의 정보를 알 수 다.
제안 프로토콜은 Yoon-Yoo의 프로토콜과 달리

상호간의 미리 공유된 ID와 쌍을 이루는 128 비트

의 비밀 값 IC를 가지며 IC는 ID구조와 무관하기

때문에 공격자가 IDTi를 계산하는데 걸리는 시간은

64비트의 ID일 경우 2(64-2-14-2+128)/(352*223)bits/sec이
다. SGTIN-96은 최대 2(96-8-4-20+128)/(352*223)bits/sec
초가 걸리며, 최소 GID-96  2(96-8-4-40+128)/(352*223) 

bits/sec가 걸린다. 그리고 GID-96은 2(96-8-28+128)/ 
(352*223)bits/sec초가 걸린다.  따라서 본 프로토콜은

전사적 공격에 매우 안전하다고 할 수 있다. 아래

표는 Yoon-Yoo의 프로토콜과 제안 프로토콜에서의

전사적 공격에 대해 ID를 찾아내는 시간을 나타낸

것이다.

구분 ID 최대 최소

Yoon-Yoo

64비트 ID  246/(352*223bits/sec

SGTIN-96  264/(352*223bits/sec  244/(352*223)bits/sec

GID-96  260/(352*223)bits/sec

제안

프로토콜

64비트 ID  2174/(352*223)bits/sec

SGTIN-96  2192/(352*223)bits/sec  2172/(352*223)bits/sec

GID-96  2188/(352*223)bits/sec

표 5. 전사적 공격으로 ID를 발견하는데 걸리는 시간

Table 5. Time taken to find ID due to Brute-force 

attack

Hash-Lock
Randomized 
Hash-Lock

Hash-Based 
ID Variation

Yoon-Yoo 
프로토콜

제안

프로토콜

상호인증 X X O O O
도청 X X X O O

재전송 공격 X X O O O
스푸핑 공격 X X X O O
위치추적 X O X O O
전사적공격 - - X X O

표 6. 기존 프로토콜과의 안전성 비교 [14]

Table 6. Compared security with existing protocol

5-1 효율성

제안 프로토콜의 효율성을 평가하기 위해 상호

인증 과정에서 해시 연산수, 난수 생성수를 기존 인

증 프로토콜과 비교하였다. 그리고 효율성 평가기

준으로 DB는 n개의 태그를 저장하고 있으며, 인증

에 필요한 ID는 96비트 난수는 16비트 IC는 128비
트 해시는 128비트 길이를 갖는다고 가정한다. 제안

프로토콜은 Yoon-Yoo의 프로토콜과 달리 리더에서

난수 생성을 하지 않기 때문에 연산을 줄이면서

재전송공격, 도청, 상호인증, 스푸핑, 위치추적 공격

등에 안전하다. 반면 Yoon-Yoo의 프로토콜과 달리

비밀 값을 추가적으로 요구하기 때문에 추가 메모

리가 필요하다.
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Yoon-Yoo 제안 프로토콜

DB 리더 태그 DB 리더 태그

해시연산 n+1 0 2 n+1 0 2
난수 생성 1 1 1 1 0 1
인증단계 7 7
태그-DB간
데이터

수신량

NR, NDB, NTij, H(IDTi||NR||Rti), 
H(IDDBi||NR||NDB||Rti) = 304비트

NDB, NTij, H(IDTi||ICTi||NDB), 
H(IDDB||ICTi||NDB||NTij) = 288비트

표 7. Yoon-Yoo 프로토콜과 효율성 비교

Table 7. Comparison on efficiency with Yoon-Yoo 

protocol 

Ⅵ. 결  론

본 논문에서 Yoon-Yoo가 제안한 프로토콜이 상

호인증과 재전송 공격, 도청 공격 등에 안전하기 위

해 불필요한 NR을 사용하고 있으며, EPC 표준을 따

르는 ID를 사용할 경우 전사적 공격에 취약함을 밝

혔다. 또한 전사적 공격에 대한 보안 취약점을 개선

한 안전성을 개선한 난수 기반 RFID 상호인증 프로

토콜을 제안 하였다. 제안 프로토콜은 추가 메모리

가 필요하지만 상호인증에 불필요한 난수 1개를 생

략함으로써 상호인증에 송수신하는 데이터양과 리

더의 부하를 줄이면서도 안전성을 저해하지 않아 효

율성이 우수하다고 할 수 있다. 
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 2007년 2월~2008년 1월 : 큐슈대학

교 정보공학부 방문연구원

 2008년 2월~2009년 2월 : (주)비티
웍스 연구개발본부 부장

  2009년 3월~현재 : 목원대학교 컴퓨터공학부 교수

 관심분야 : 정보보호 기술 및 정책, 멀티미디어 시스템, 
임베디드 시스템, 유비쿼터스 보안 등

하 경 재 (河炅在)

 1980 ~ 1989년 : 성균관대학교 전자

공학과 (공학사, 공학석사, 공학박

사)
 1997년 : 교환교수 Wayne State
University, USA
 1984년 ∼현재 : 경남대학교 교수

 
관심분야 : 유비쿼터스 컴퓨팅, 지능화 시스템 시스템, 
소프트 컴퓨팅 등


