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요  약

본 논문에서는 pfMD, MDP, WPH, EMD, NI, CS 해쉬 도메인 확장 방법과 각각에 구조에서 출력 값 일부

를 이용하지 않는 truncated 버전에 대한 Indifferentiability 관점에서의 안전성 분석 결과를 제시한다. 본 논문

에서 고려한 분석 방법은 기존의 분석 방법과는 달리 단순하고 쉽다는 특징을 갖는다. 뿐만 아니라 본 분석 방

법은 해쉬 함수의 임의의 구조에 대해 쉽게 적용이 된다는 특징을 지니고 있기에, 신규 해쉬 함수 개발 시 안

전성 분석 도구로 사용될 수 있다. 
Abstract

We provide indifferentiable security analyses of pfMD, MDP, WPH, EMD, NI and CS hash domain 
extensions and their truncated versions. Unlike previous analytic techniques, the analytic technique considered 
in this paper is simple and easy. Moreover, the analytic technique can be generally applied to any types of 
hash domain extensions. That means that the technique can be used as an analyzing tool for any new developed 
hash function.
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I. 서  론

암호학적 해쉬 함수 (cryptographic hash function)는
임의의 길이의 비트열을 입력으로 받아 고정된 길이

의 비트열을 출력하는 함수를 의미하며, 기본적으로

다음의 성질을 만족시켜야 한다. (여기서 H는 해쉬

함수를 의미한다.) 

◦ 역상 저항성 : 랜덤한 출력값 y가 주어졌을 경

우, H(M)=y인 M을 찾는 것이 어려워야 한다.
◦ 제 2 역상 저항성 : 랜덤한 메시지 M이 주어졌

을 경우, H(M)=H(M')인 M'(≠M)을 찾는 것이 어려워

야 한다.
◦ 충돌 저항성 : H(M)=H(M')인 M과 M' (M≠M')

을 찾는 것이 어려워야 한다.
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  최근 2005년에는 MD5 [26]과 SHA-1 [18]에 대한

충돌 쌍 탐색 공격 [27,28]이 발표가 되어, NIST에서

는 2007년부터 SHA-3 해쉬 알고리즘 개발을 위한 프

로젝트를 진행 중에 있다 [17]. 이는 2001년에 개발이

완료된 블록 암호 AES [21]의 선정 과정과 비슷하게

진행이 되고 있다. 이처럼 SHA-3의 개발의 필요성이

대두되게 된 근본적인 이유 중에 하나는 SHA-2 [19]
가 SHA-1의 설계 논리와 비슷하여 SHA-2의 안전성

을 보장할 수 없는 상황에 이르렀기 때문이다. 해쉬

함수는 위의 세 가지 성질 외에도 의사 충돌 저항성

(Pseudo-Collision Resistance), 유사 충돌 저항성

(Near-Collision Resistance) 등 다양한 암호학적 성질

을 충족시켜야 하는데 이는 해쉬 함수가 전자서명

[20], 메시지인증코드 [2,22], 의사난수생성기 [24], 키
생성 함수 [23], 랜덤마이징 해싱 [11] 등 여러 분야에

사용되고 있기 때문이다. 무엇보다 해쉬 함수는 랜덤

오라클 [4]을 구현할 경우에도 사용되기 때문에, 랜
덤 오라클을 구현할 필요가 있는 경우 해쉬 함수는

랜덤 오라클에서 발생하지 않는 그 어떠한 취약성도

발견되면 안 된다. 그러나 해쉬 함수는 랜덤 오라클

과 달리, 하나의 공개된 함수이기 때문에 엄밀히 말

해서 랜덤 오라클을 대체할 수 없다. 설사 대체할 수

는 없다 할지라도, 최소한 다음의 말은 할 수 있어야

바람직한 해쉬 함수라고 말을 할 수는 있다 : 가령, 
압축 함수 대신 고정된 입출력 크기를 갖는 랜덤 오

라클 (Fixed Input Length random oracle or FIL random 
oracle)을 사용할 경우, 그러한 해쉬 함수 구조가 과연

임의 길이의 입력 값을 갖는 랜덤 오라클을 과연 대

체할 수 있을 것인가? 만약 해쉬 함수의 기반이 되는

해쉬 구조가 잘 설계된 구조라면, 랜덤 오라클을 대

체할 수 있어야 한다. 거꾸로 랜덤 오라클을 대신할

수 없는 해쉬 구조라면, 아무리 압축 함수를 잘 설계

한다고 하더라도, 취약한 해쉬 구조에 기반하여 설계

된 해쉬 함수는 여전히 취약할 수밖에 없기 때문이

다. 그렇다면, 주어진 해쉬 구조에 대해, 압축 함수

대신 FIL 랜덤 오라클을 사용할 경우, 그러한 해쉬

구조가 과연 랜덤 오라클을 대신할 수 있는지에 대한

여부를 어떻게 판단할 것인가의 문제가 남게 된다. 
이러한 문제에 방향을 제시하는 논문을 Maurer 등
[14]이 TCC 2004에서 발표하였는데, 제안된 신규 안

전성 개념이 바로 Indifferentiability이다. 그리고 이듬

해 CRYPTO 2005에서 Coron 등 [9]은
Indifferentiability의 이론을 해쉬 함수 구성 방법에 적

용한 결과를 발표하였다. Coron 등은 압축 함수가 고

정된 입력 크기를 갖는 랜덤 오라클일 경우, 
prefix-free MD, chop MD, NMAC 구성 방법, HMAC 
구성 방법이 랜덤 오라클과 구별 불가능하게 됨을 증

명하였다. 즉, 랜덤 오라클을 대신할 수 있다는 뜻이

다. 사실, Coron의 결과는 압축 함수가 FIL 랜덤 오라

클이라는 가정을 기반으로 하고 있기에 실제 해쉬 함

수와는 맞지는 않지만, 최소한 구조적인 측면에서 취

약성이 발견되지 않는다는 중요한 정보를 제공하기

에 실제적인 측면에서 중요한 의미를 갖는다. 이어서

ASIACRYPT 2006에서는 장동훈 등 [7], Bellare 등 [3]
이 해쉬 함수에 적용된 Indifferentiability 이론을 발전

시켰고, 동시에 신규 구조를 제안하고 이에 대한 안

전성 분석을 제시하였다. ASIACRYPT 2007에서는

Hirose 등 [12]이 신규 구조인 MDP 구조를 제안하고

동시에 안전성 증명을 수행하였다. 그 이후에도

Indifferentiability 개념과 관련된 여러 연구 결과들이

발표되었다. 그런데, 위의 안전성 분석들은 복잡한데

다가 내용이 길기 때문에, 다른 신규 구조의 안전성

증명 시 적용하는 데에 한계를 갖고 있다.  최근, 
EUROCRYPT 2008에서 Bertoni 등 [5]은 해쉬 함수의

Indifferentiability 안전성 증명과 관련하여 일반적으로

해쉬 구조의 안전성을 증명할 수 있는 방향을 제시하

였다.
본 논문은 EUROCRYPT 2008의 논문 [5]의 증명

방식을 개선하고, 수학적으로 엄밀하게 다루어, 여러

해쉬 함수 구조의 안전성 증명을 제시하고자 한다. 
본 논문에서의 증명은 매우 단순하여 임의의 구조에

대해 쉽게 적용이 가능하다는 특징을 갖는다.
본 논문은 다음과 같이 구성된다. 2 절에서는 여러

해쉬 함수 구조에 대한 설명 및 일반적인 개념과 용

어 그리고 정리들을 기술한다. 3 절에서는 2 절에서

제시한 여러 해쉬 함수 구조에 대하여

Indifferentiability 분석 결과를 제시한다. 마지막으로

4 절에서는 결론으로 끝을 맺는다.
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Ⅱ. 용어, 정의 및 정리

2-1. 용어 정의

  본 논문에서는 f  n × →로

정의하며, f를 압축함수라고 한다. m∈kb 인
경우, m b  k 라고 표현하고, m을 k 블록 메시지

라고 말한다.

MD. Merkle-Damgård (MD) 구성 방법 [10,16]은 다

음과 같이 동작한다. 임의의 t 블록 메시지

M  m ⋯ m t에 대해, 

 MD fM  f⋯ f fIVm m  ⋯m t
로 정의하며, 이때, f는 압축함수, IV는 초기치를

의미한다. 

패딩 룰. EMD [3]와 CS [15]를 제외한 경우를 먼

저 살펴본다. 함수 g  →b가 단사

(injective) 함수이면서, 동일한 비트 길이를 갖는 입력

값은모두 동일한 비트 길이의 출력 값에 대응된다는

특징(length-preserving)을 지닐 때, 그러한 함수 g를
패딩 룰(padding rule)이라고 말한다. EMD와 CS의 경

우에는 패딩 룰

  g  →b × bn

를 이용한다. 특히 임의의 M ≠ M ′에 대해, gM

이 gM ′ 의 prefix가 아닐 경우, 이 때 g를
prefix-free 패딩 룰이라고 말한다.

chop.  ≤ s ≤ n에 대해, chopsx  xL로 정의

한다. 여기서 x  xLxR이고 xR  s이다.

last.  ≤ s ≤ n에 대해, lasts x  xR로 정의

한다. 여기서 x  xLxR이고 xR  s이다.

pfMD. prefix-free MD (pfMD) [9]는 다음과 같이 정

의된다. 임의의 메시지 에 대해,
 pfMDgfM  MD fgM

로 정의되며, 이때 g는 prefix-free 패딩 룰이다.

MDP. MDP [12]는 MD 구조에다가 한 개의 치환

P가 추가된 구조이며, 이때

MDPgfM  fPMD fchopbgMlastbgM

으로 정의한다. 여기서 는 임의의패딩 룰이며 P
와 P 는 효율적으로 계산이 가능해야 하며, 
P ∘ P  id (항등 함수) 이어야 한다. 본 논문에서는

0이 아닌 상수 값 을 XOR하는 연산, 즉

P x  x⊕c 인 경우를 살펴볼 것이다. 

WPH. Wide-Pipe Hash (WPH) [13]는 Lucks에 의해

제안된 해쉬 구조로, 두 개의 함수, f과 f에 기반하

여 정의된다. 여기서

 f  w × b→w,

f  w→n

으로 정의하며, WPH는 임의의 패딩 룰 g에 대해

다음과 같이 동작한다.

 WPHg
f fM  fMD fgM

로 정의되며, IV는 고정된 w 비트 초기치를 뜻한

다. Wide-Pipe Hash라고 이름을 붙은 이유는, w 값이

내부 상태 비트 크기를 결정하기 때문에, w를 조정하

여 내부 상태 값을 크게 늘릴 수가 있기 때문이다.

EMD. EMD [3]는 다음과 같이 정의된다. 
EMD fM  fIVMD fQ Mt
로 정의하며, 여기서 IV는 IV와 다른 고정된 초

기치를 의미하며, QMt  MrbinM을 뜻한

다. 이때, Mt  b n , bin i x는 x를 i  비트로 표현

한 값을 의미하며, r은 gx b n 이 b의배수가

되도록 하는 가장 작은 음이 아닌 정수를 뜻한다.  

NI. Nested Iteration (NI) [1]는 다음과 같이 정의된

다.

NIgfKKM  fKMD fKchopbgMlastbgM

로 정의하며, g는 임의의 패딩 룰을 뜻한다. 

CS. Chain Shift (CS) [15]는 다음과 같이 정의된다.
CSgfKM  fKIV

MD fKchopb n gMlastb n gM

로 정의하며, g는 임의의 패딩 룰을 뜻한다. 

Truncated Versions. pfMD, MDP, WPH, EMD, NI, 
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CS의 truncated 버전은 chop 함수를 이용하여 정의한

다. 가령, chop-prefix-free MD (choppfMD)는 다음과

같이 정의된다. 임의의 메시지 M에 대해,
choppfMDgfM  chopsMDgfM로 정의되며, 

이때 g는 prefix-free 패딩 룰이다. pfMD는 choppfMD
의 하나의 예로, s  인 경우이다. HAIFA [6] 역시

choppfMD의 한 가지 예이다. 나머지 경우에 대한

truncated 버전은 동일하게 정의되며, chopMDP, 
chopWPH, chopEMD, chopNI, chopCS로 표현한다. 본
논문에서는 임의의 s 값을 갖는 truncated 버전에 대

한 안전성 분석 결과를 제시한다.

부등식 1. 다음의 부등식은 정리 2를 증명하는 데

에 사용된다.  ≤ ai ≤ 을 만족시키는 임의의 ai들
에 대하여, ∏i  

q  ai  ≥   ∑i  
q ai   가 성립한

다. 본 부등식은 수학적 귀납법에 의해 쉽게 증명된

다.

랜덤오라클 모델 (Random Oracle Model) [4]. f의
정의역이 X이고 공역이 Y일 경우, 각각의 x∈X에

대해, fx의 값이 Y에서 랜덤하게 선택되어진다면, 
그때 f를 랜덤 오라클이라고 말한다. 좀더 정확하게

말한다면, Pr fx  y fx ⋯ 

   


이 된다. 여기서 x ∉ x⋯xq이고

y⋯yq∈Y이다. 고정된 d에 대해 X  d 라
면, 그때의 f를 FIL (Fixed Input Length) 랜덤 오라클

이라고 말하고, X   라면, 그때의 f를 VIL 
(Variable Input Length) 랜덤 오라클이라고 말한다. 본
논문에서는 VIL 랜덤오라클을 R로 표기한다. 

질문의 비용 (Cost). 임의의 주어진 해쉬 구조의

안전도는 질문의 수 q와 각 질문의 최대 길이 l로 표

현될 수 있다. 그런데, 최근 [5] 논문에서, sponge 
construction에 대한 안전도를 기술하기 위하여, 비용

(cost) 라는 용어가 도입하였다. 비용 (cost)는 q 개의

전체 질문의 블록 크기를 뜻한다. 이러한 비용 (cost)
의 개념은 보통 수행시간이 압축함수의 수행 횟수에

의해 결정된다는 점에 있어서 의미가 있다. 즉, 질문

의 수 q와 각 질문의 최대 길이 l을 정의하지 않고, 

단순히 cost가 얼마라고 제한을 두고 안전도를 측정

하는 것이다. 비용의 개념은 본 논문에서 각 구조에

대한 indifferentiability 관점에서의 안전도를 측정할

때 사용될 것이다.

Computational Distance. F  F⋯Ft과
G  G⋯Gt를 확률적 오라클 알고리즘들의 모

임이라고 하자. 그리고 A는 확률적 알고리즘이라고

하자. 이때, A가 F와 G를 구별하고자 하는 경우에

대한 computational distance는 다음과 같이 정의된다.
AdvAFG   Pr     Pr   .

Statistical Distance. F  F⋯Ft과
G  G⋯Gt를 확률적 오라클 알고리즘들의 모

임이라고 하자. 그리고 A는 결정적 알고리즘이라고

하자. 이때, A가 F와 G를 구별하고자 하는 경우에

대한 statistical distance는 다음과 같이 정의된다.

StatAFG   

 v∈VA
Pr   Pr  ,

이때 Pr O  v는 다음을 뜻한다.
Pr Oci

xi   yi  ≤ i ≤qv c
x

y
⋯cqxqyq

를 가리킨다. 그리고 최대 q개의 질문을던지는 임

의의 공격자 A에 대해 F와 G의 최대 statistical 
distance를 StatFG 라고 표현한다.

Computational Distance vs. Statistical Distance. 
[소정리 1] F  F⋯Ft과 G  G⋯Gt를

확률적 오라클 알고리즘들의 모임이라고 하자. 최대

q개의 질문을 던지는 임의의 확률적 알고리즘 A에

대하여 다음이 성립한다.
AdvAFG  ≤ StatFG 

2-2. Indifferentiability 소개

우선 indifferentiability 안전성 개념을 소개한다.

[정의 1] Indifferentiability. [14] 튜어링 머신 H가

이상적인 프리미티브인 f에 접근이 가능할 경우에

대하여, 모든 임의의 공격자 D에 대해 다음을 만족

할 경우, H f는 또다른 이상적인 프리미티브 R과
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tDtSq -indifferentiable 하다고 정의한다.

Pr     Pr      ,

여기서 시뮬레이터 S는 R에 접근이 가능하며, S
의 최대 수행시간은 최대 tS가 된다. 구별하고자 하

는 공격자 D의 최대 수행시간은 tD로 정의하며, 최
대 q번질문을 하거나, 또는 비용(cost)이 최대 q인 경

우를 가리킬 수도 있다. 위의 부등식에서 의 값이

무시할 정도로 매우 작을 경우, H f는 이상적인 프리

미티브 R과 indifferentiable이라고 말을 한다. 

[정리 1] [14] P를 이상적인 프리미티브 R에 기반

한 임의의 암호시스템이라고 하자. 그리고 H f는 이

상적인 프리미티브 R과 indifferentiable이라고 하자. 
이때, R에 기반한 P는 거의 비슷한 안전도로 R  대
신 H f를 대체하여 사용할 수 있다.

  위의 정리 1이 의미하는 바를 해쉬 알고리즘에

적용하면 다음과 같이 설명할 수 있다. f는 FIL 랜덤

오라클에 대응되고, H는 f와 특정 해쉬 도메인 확장

방법에 기반한 해쉬 알고리즘으로 볼 수 있다. 그리

고 R은 VIL 랜덤 오라클이다. 본 논문에서는 각각의

구조에 대하여 해쉬 알고리즘이 설계될 경우, 압축함

수가 FIL 랜덤 오라클이라면, 각 구조가 VIL 랜덤 오

라클과 Indifferentiable 함을 증명하고자 한다. 이는

VIL 랜덤 오라클 하에서 안전성이 증명된 암호 시스

템에 대하여, 랜덤 오라클에 기반하여 설계된 각 구

조를 R  대신 적용하여 사용할 수 있음을 보여준다. 

Indifferentiability 개념의 의미. MD 구성 방법의 경

우, 압축함수가 FIL 랜덤 오라클이라 할지라도, 확장

(extension) 공격이 쉽게 가능하다. 확장 공격이란, H
가 해쉬 알고리즘이고 K가 비밀 키인 경우, 
HKM의 값으로부터, K를 알지 않고서도

HKMM ′ 의 값을 계산할 수 있다. 이는 VIL 랜덤

오라클 하에서는 발생하지 않는 취약점이라고 볼 수

있다. 이처럼 Indifferentiability는 해쉬 알고리즘의 구

조에 대한 안전도를 측정할 수 있다는 점에 있어서

의미가 있다.

Indifferentiability 개념의 한계. 현실에서는 랜덤 오

라클과 같이 이상적인 모델은 존재하지 않기 때문에, 
말 그대로 이상적인 모델에 지나지 않는다. 또한 VIL 
랜덤 오라클과 Indifferentiable한 것을 구성하기 위해

서도 또 다른 이상적인 모델 FIL 랜덤 오라클이 요구

된다. 이처럼, Indifferentiability 개념은 이상적인 모델

사이에서의 관계를 살펴보는 것이기 때문에, 실제 사

용되는 알고리즘의 안전성을 보장해주지는 않는다. 

Indistinguishability vs. Indifferentiability. Indi- 
stinguishability 개념에서는 공격자에게 오라클에 대

한 질문에 대한 답을 받을 뿐, 답이 나오기까지 내부

상태 정보에 대한 어떠한 정보도 제공하지 않는 두

상황을 구별하는 데에 초점을 맞춘다. 반면, 
Indifferentiability 개념은 암호 시스템의 입출력 값 이

외에, 내부 상태 값에 대한 정보가 주어지는 경우에

대해 안전도를 측정하는 개념이라고 볼 수 있다. 

Ⅲ. Indifferentiability 관점에서의 안전성 분석

Indifferentiability 안전성 개념은 TCC 2004에서

Maurer 등에 의해 소개되었다 [14]. Indifferentiability 
안전성 개념은, 압축 함수의 기반이 되는 함수가 FIL 
랜덤 오라클 또는 이상적인 블록암호 (ideal cipher)라
는 가정 하에서, 모든 가능한 공격자에 대한 해쉬 함

수의 안전성을 평가할 수 있는 방법을 제시하고 있

다.  CRYPTO 2005에서는 Coron 등 [9]은, 압축함수

가 FIL 랜덤 오라클이라는 가정 하에, MD 구성 방법

이 VIL 랜덤 오라클과 indifferentiable 하지 않음을 보

이고, VIL 랜덤 오라클과 indifferentiable한 네가지 구

성 방법, 즉 prefix-free MD, chopMD, NMAC 
construction, HMAC construction 을 제안하였다. 이 논

문을 필두로 하여, 여러 결과가 지금까지 발표되어왔

다 [3,5,7,8,12]. 본 절에서는 chopEMD에 대한

indifferentiable 안전성 분석 결과를 제시한다. 이때, 
chops 함수에서 s=0이라면, chopEMD는 EMD와 동

일하므로, EMD는 chopEMD의 한 예라고 볼 수 있다. 
따라서 본 절에서는 임의의 s에 대해서 안전성 분석

결과를 제시한다. 그 밖의 해쉬 구조에 대해서도 동
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일한 방법으로 분석되기 때문에, 증명 결과만 제시하

고자 한다.

3-1. 시뮬레이터 구성

  먼저 chopEMD에 대한 indifferentiable 안전성 분

석을 하기에 앞서, 시뮬레이터 SchopEMD를 먼저 구성

한다. 시뮬레이터을 기술하는 방식은 [8] 논문을 참

조하였다. 시뮬레이터에서 R  →n  은

VIL 랜덤 오라클을 가리킨다.

시뮬레이터 SchopEMD  의 정의.

① 초기화.
1-1. 부분 함수(partial function) e  n b

→  는 공집합으로 시작한다.
1-2. 부분 함수 e  CMMD e  b→n  는

처음에 e  IV  으로 시작한다. 
1-3. 집합 C  IVIV 와 집합 I   를 정의

한다.

② SchopEMDR xm   질문에 대하여 다음과 같이 동

작한다.
001 if (exm   x′ )
        return x′ ;
002 else if (x=IV and ∃ M ′  and M eM ′ 

 chopbn m gM  M′ lastbn m 

       y R M 

       choose w∈Rs 

       define  exm   z  yw 

       return z 

003 else if ( ∃ M ′  eM ′   x )
       choose z∈Rn╲C∪I ;

       define exm   z 

       define C  C ∪z 

       define  eM ′m   z 

       return z 

004 else 
       z∈Rn 

       define exm   z 

       define  I  I ∪ x 

       return z 

  
3-2. 시뮬레이터 SchopEMD에 대한 두 가지 중요

한 사항들  

질문 횟수의 상한. 라인 003에서 z가 선택되기 위

해서는, 시뮬레이터의 총 질문 횟수 는 q n   
으로 바운드되어야 한다. 만약 q≥ n    라면, 시뮬
레이터가 동작하지 않을 수도 있기 때문이다. 

정합성 (Consistency). 라인 003을 보면, z를 선택할

때, 집합 C와 I를 제외한 값으로부터 선택하는 것을

볼 수 있다. C에 포함되지 않는다는 뜻은 부분 함수

e에 대하여 절대로 충돌쌍이 존재하지 않음을 뜻하

고, I에 포함되지 않는다는 뜻은 절대로 기존에 얻은

입출력 값 쌍에서의 그 어떤 입력 값에도 연결이 되

지 않음을 의미한다. 이는 chopEMD의 구조적인 특

징을 이용하여 (chopEMD,f) 와 (R, SchopEMD)를 절대

로 구별할 수 없음을 뜻한다. 즉, 둘사이를 구별하기

위해서는 두 가지 경우에 대해, 각각의 분포 상의 차

이점을 보고 구별하는 수밖에 없다.

3-3. chopEMD 해쉬 도메인 확장 방법에 대한 

Indifferentiable 안전성 분석

chopEMD의 Indifferentiable 안전도를 기술하기 위

하여, 질문의 비용 (cost) 개념을 이용하고자 한다. 
cost가 q라고 하자. 예를 들어, cost가 q라는 범위 하

에서 공격자 A가 질문을 할 경우, O에는 q 번의 질

문을 하고, O에게는 질문을 아예 하지 않을 수도 있

다 (여기서 O은 해쉬 함수 또는 VIL 랜덤 오라클에

대응되고, O은 압축 함수 또는 FIL 랜덤 오라클에

대응된다.). 앞에서 설명한 시뮬레이터 SchopEMD에 대

한 두 가지 사항들로 인하여, 다음의 소정리가 성립

한다.

[소정리 2] q n    이라 하자. O에 대한 질문

의 전체 비용 (cost)을 t라고 할 때, t ≤ q 라면, O의

질문들은 t 개의 O 질문으로 변환할 수 있으며, 변
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환 시 공격자 A에게 변환하기 전보다, 더 많은 정보

를 제공하게 된다.      

증명. SchopEMD의 정합성에 의하여, O과 O에 질

문을했을 때, 각각에 대한답변사이에 그 어떠한 불

일치도 존재하지 않는다. 즉, 구조적인 어떠한 불일

치를 발견할 수 없게 된다. 따라서 공격자는 동일한

비용을 가지고 O에 질문을 하여 해쉬 함수의 입출

력 값만을 얻을 바에야, 차라리 O에만 질문을 함으

로써 해쉬 함수의 입출력 값 정보 외에 내부 상태 정

보까지 얻는 것이 유리하다. 다시 말해, O과 O를

모두 이용할 때 보다는, O에만 질문을 하고 이로부

터 얻은 출력 정보만을 가지고 (chopEMD,f)와 (R, 
SchopEMD)를 구별하는 것이 유리함을 뜻한다. 

위의 소정리 2는 O에는 질문을 하지 않고, O에

만 질문을 하는 것이 가장 좋은 공격 전략임을 가르

쳐 주고 있다. 따라서 임의의 A에 대하여 다음이 성

립하는 B가 존재하게 된다.

AdvAH f fR S ≤ AdvB  fS

여기서 H f는 chopEMD를, S는 SchopEMD를 가리킨

다. 따라서 chopEMD의 indifferentiable 안전성을 분석

하기 위하여, 다음의 정리에서 보여주는 것과 같이, 
f와 SchopEMD의 computational distance를 계산하는 데

에 초점을 맞추고자 한다.

[정리 2] q n    는 전체 질문의 횟수, 
 ≤ s  n , f  n b→n일 때, 임의의 A에

대하여 다음이 성립한다. (s 값과 상관없이 안전도의

상한은 동일하다.)

AdvA fSchopEMD  ≤
n

qq


증명. 정리 1에 의해, 우리는 Stat fSchopEMD 의

상한을 계산하는 데에 초점을 맞추면 된다. 
Stat fSchopEMD 는 결정적 알고리즘 위에서 정의되

기 때문에, 오라클이 f인 경우에는 총 가능한 view의
수는 정확하게 nq가 된다. 그리고 각 view가 발생할

확률은 모두 nq가 된다. 이러한 nq 개의 모든 가

능한 view들의 집합을 VA로 놓는다. 이번엔, 오라클

이 SchopEMD인 경우를 살펴보자. SchopEMD의 정의에

의하여, 가능한 view의 수는 적어도 (n -2)(n -3)⋯
(n -q)가 된다. 이러한 최소의 가능한 view들의 집합

을 TS라고 하자. 그리고 TS의 크기를 rq라고 쓰자. 
증명의 목표는 상한을 구하는 것이기 때문에, TS 각
각의 view이 발생할 확률을 rq라고 가정한다. 따라

서

StatA fSchopEMD   

 ∑v∈VA
Pr    Pr   

 

 ∑∈╲ 
Pr    Pr   

 

 ∑∈
Pr    Pr   

≤ 


·



 
 






 




 


·


 


·




 


 ∏  

 




≤∑  
 








소정리 2와 정리 2로부터, 다음과 같이 chopEMD
에 대한 indifferentiable 안전성을 얻을 수 있다.

[따름 정리 1] q n    는 전체 질문의 비용, 
 ≤ s  n , f  n b→n일 때, 임의의 A에

대하여 다음이 성립한다.

AdvAchopEMD fR SchopEMD  ≤
n

qq


위와 동일한 분석 방법을 이용하여, 다음의 표 1과
같은 결과를얻을 수 있다. 본 결과를 통해 chop 함수

에서의 s 값과 상관없이 각각의 해쉬 구조에 대한

Indifferentiability 관점에서의 안전도의 상한 값이 결

정됨을 알 수 있다.
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Ⅳ. 결 론

본 논문에서는 Indifferentiability 관점에서 여러 가

지 해쉬 구조에 대한 안전성 분석 결과를 제시하였

다. 본 논문의 분석 방법은 다양한 해쉬 구조에 대해

일반적으로 적용이 가능하며, SHA-3 후보들에 대한

안전성 분석 시 본 논문에서 기술한 방법을 적용할

수 있다. 한편, 본 논문에서는 랜덤 오라클 모델만 고

려를 하였기 때문에, 압축 함수가 이상 블록 암호 모

델 (ideal cipher model)에 기반 하여 설계되었을 경우

에, 추가적으로 이에 대한 안전성 분석 연구가 요구

된다. 

해쉬 구조
Indifferentiability

안전도의 상한

choppfMD n
qq

chopMDP n
q

chopWPH w
qq

chopEMD 
n

qq

chopNI n
qq

chopCS n
qq

표 1. Indifferentiability 안전도 상한 (chop 함수에서 

임의의 s 값에 대해 성립함)

Table 1. Indifferentiable Security Upper Bound (for 

any value of s in chop function, each bound holds.)
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