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요     약

종단 호스트에서의 전통적인 네트워크 프로토콜 처리 기법은 인터럽트 기반의 선착순 처리 방식을 사용함으로써 다음과 같은 두 가지 문제

점을 가진다. 첫째, 인터럽트가 가장 높은 우선순위로 처리되기 때문에 네트워크 패킷과 응용 프로세스간에 우선순위 역전현상이 발생할 수 있

다. 둘째, 네트워크 패킷 처리가 선착순으로 진행되기 때문에 패킷과 패킷간에 우선순위 역전현상이 발생할 수 있다. 이러한 문제는 우선순위에 

기반한 프로토콜 처리 방법으로 해결이 가능한 것으로 알려져 있지만, 기본적으로 우선순위 기반의 해법은 기아(starvation)라는 부작용을 가지

고 있으며 각각의 네트워크 흐름에 대하여 QoS 격리 및 조절이 불가능하기 때문에 네트워크 흐름마다 상이한 QoS가 요구되는 환경에 적용하

기 어렵다는 문제점을 가지고 있다. 본 논문에서는 우선순위와 예산(budget) 개념에 기반하여 bottom-half 메커니즘을 이용한 프로토콜 처리 

기법을 제안한다. 제안하는 방법을 사용하면 우선순위 기반의 프로토콜 처리 방법이 가지고 있는 기아 현상을 해결함은 물론 각각의 네트워크 

연결이 요구하는 QoS의 격리(isolation)가 가능하다. 이러한 특성으로 인해 패킷 처리 시간을 상한 (upper-bound)시키는 것이 가능해지며, 본 

논문에서는 그 최대값을 계산해내는 방법을 함께 제안한다. 마지막으로, 실험을 통해 제안하는 방법이 네트워크 흐름간 QoS를 효과적으로 격리 

및 조절할 수 있음을 확인할 수 있었다.
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Priority- and Budget-Based Protocol Processing 

Using The Bottom-Half Mechanism for End-to-End QoS Support

Jimin Kim†‧ Minsoo Ryu††

ABSTRACT

The traditional interrupt-based protocol processing at end hosts has two priority-inversion problems. First, low-priority packets may 

interrupt and delay high-priority process executionssince interrupts have the highest priority in most operating systems. Second, 

low-priority packet may delay high priority packets when they arrive almost simultaneously since interrupt processing is performed in a 

FCFS (first come, first served) order. These problems can be solved by a priority-based protocol processing policy and implementation. 

However, general priority-based schemes commonly have the problem of starvation and cannot support the each network flow requiring 

the mutually exclusive QoS since the packets are processed in the FCFS order. Therefore, the priority-based schemes are not appropriate 

for different QoS-demanding applications. In this paper, we present a bottom-half-based approach that relies on priority- and 

budget-based processing. The proposed approach allows us to solve both the starvation and priority-inversion problems, and further 

enables effective QoS isolation between different network connections. This feature also enables bounding the protocol processing time at 

an end host. We finally show through experiments that the proposed approach achieves QoS isolation and control.

Keywords : QoS, Network Protocol Processing, Priority, Operating System, Bottom-Half

1. 서  론 1)

QoS 보장은 네트워크 분야의 중요한 문제의 하나로서 그 동
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안 네트워크 프로토콜의 각 계층 별로 흥미롭게 다루어져 온 

연구 분야이다. 예를 들어, 트랜스포트 계층(transport layer)에

서는 MPAT[19], pTCP[20], TCP Nice[23], RSVP[22] 같은 TCP 

흐름간의 차별화된 전송성능을 제공하기 위한 연구가 있었으며 

네트워크 계층에서도 Integrated Services[5]와 Differentiated 

Services[6] 같은 차별화된 서비스를 지원하기 위한 연구가 

있었다. 링크계층(link layer)과 물리계층(physical layer)에서

는 통신 성공률을 높이고 전력소모와 간섭현상을 줄이기 위
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해 전력제어기법, 복호화기법 등이 연구되었으며 무선환경

에서도 QoS 제공을 위한 에러복구 및 무선 네트워크 스케

쥴링과 같은 연구가 수행된 바 있다[21]. 그러나 그 동안 

QoS와 관련하여 많은 연구에도 불구하고 과거 연구에서는 

대부분 네트워크 관점에서의 QoS만을 고려하였던 반면 종

단 호스트의 프로토콜 처리기법에 대한 연구는 상대적으로 

주목 받지 못하였다.

종단 호스트에서의 프로토콜 처리는 전통적인 인터럽트 

기반 선착순 처리 방식을 주로 사용함에 따라 다량의 패킷이 

호스트에 도착하여 프로토콜 처리에 경쟁이 발생하는 경우 

다음 두 가지 문제점을 가지고 있다. 첫째, 인터럽트는 항상 

가장 높은 우선순위로 처리되기 때문에 낮은 우선순위 패킷

처리가 높은 우선순위 어플리케이션의 실행을 예측할 수 없

는 시간 동안 지연(delay)시킬 수 있다[7]. 둘째, 네트워크 패

킷의 처리가 선착순(first come, first served)으로 진행되기 

때문에 패킷 처리간 우선순위 역전현상이 발생할 수 있다.

위와 같은 우선순위역전 문제를 해결하기 위해 기존 연구

에서는 우선순위기반의 프로토콜 처리 기법을 제안한 바 있

다. 우선순위기반의 프로토콜 처리는 패킷 처리에 우선순위

를 고려함으로써 우선순위 역전문제를 해결하는 방식이다. 

기존 종단 호스트에서의 우선순위 기반 프로토콜 처리기법

은 크게 커널레벨(kernel-level) 프로토콜 처리와 유저레벨

(user-level) 프로토콜 처리로 나눌 수 있으며[11-13] 이중에

서도 유저레벨 프로토콜 처리기법을 이용한 QoS 제공기법

이 주로 연구되었다. 대표적인 커널레벨 프로토콜 처리기법

으로써 RIO[2], LRP(Lazy Receiver Processing)[9, 16] 등이 

제안된 바 있다. RIO는 ‘kthread’라고 불리는 운영체제 내부

의 커널 쓰레드를 각각의 네트워크 연결에 할당하고 이를 

사용하여 프로토콜 처리를 수행하는 방식이다. 또한, kthread

는 유저레벨 프로세스와 함께 우선순위에 기반하여 스케쥴

링 됨으로써 프로토콜 처리에 우선순위를 반영할 수 있다. 

LRP 및 [16]에서 제안하는 기법은 어플리케이션이 패킷 수

신을 요청할 때까지 커널의 프로토콜 처리를 지연시킴으로

써 어플리케이션의 우선순위에 기반하여 프로토콜 처리가 

수행될 수 있도록 하였다. 유저레벨 프로토콜 처리기법은 

유저공간에서 수행되는 프로세스 또는 쓰레드를 사용하여 

프로토콜 처리를 수행하는 기법으로써 [1, 3, 4, 14, 17] 등 

다수의 논문에서 소개된 바 있다. 

우선순위 기반 네트워크 프로토콜 처리기법이 앞서 언급

한 우선순위 역전문제를 효과적으로 해결할 수 있지만 각각

의 네트워크 흐름에 대하여 QoS 격리 및 조절이 불가능하

기 때문에 낮은 우선순위 프로토콜 처리가 기아상태에 빠질 

수 있는 부작용을 가지고 있으며 네트워크 흐름마다 상이한 

QoS 요구를 지원하기 어렵다는 문제점을 가지고 있다. 예를 

들어 우선순위 기반 네트워크 프로토콜 처리기법에서는 높은 

우선순위를 가지는 네트워크 흐름에 과부하(bursty arrival)

가 발생할 경우, 상당한 CPU 시간을 요구하는 프로토콜 처

리[8]를 높은 우선순위 네트워크 흐름이 독점하여 낮은 우선

순위 패킷 처리가 기아(starvation)상태에 빠질 수 있다. 즉, 

우선순위기반 프로토콜 처리 방식에서는 낮은 우선순위 네

트워크 흐름에 대하여 시스템이 약속한 QoS 제공이 어렵다

는 문제점을 가지고 있다. 이를 위해서는 네트워크 흐름당 

프로토콜 처리에 사용되는 CPU 자원을 제어할 수 있는 메

커니즘이 필요하다. 

이와 같은 문제를 해결하기 위해 본 논문에서는 bottom-half 

메커니즘을 이용한 우선순위와 예산 기반의 네트워크 프로토

콜 처리기법을 제안하며 아울러 최대 패킷처리 시간에 대한 

분석방법을 소개한다. 제안하는 기법에서의 우선순위 기반 

프로토콜 처리는 개념적으로 기존에 제안된 방식과 동일하나 

구현 방법에 있어서 차별화 된다. 기존 연구에서는 유저레벨 

쓰레드 또는 커널레벨 쓰레드를 사용하여 프로토콜 처리에 

우선순위를 반영하였지만 본 논문에서는 bottom-half 에서 

우선순위를 반영할 수 있도록 하였다. 일반적으로 프로세스 

또는 쓰레드를 이용한 프로토콜 처리기법은 컨텍스트 전환

(context switching), 쓰레드 관련 큐(queue)조작 그리고 스케쥴

링 등 쓰레드 관리에 상당한 오버헤드를 요구할 뿐만 아니라 

데이터 전달을 위한 IPC(inter-process communications) 비용

도 요구한다. 반면에 bottom-half에서는 쓰레드 관리에 수반

되는 오버헤드를 요구하지 않으며 기존 운영체제의 네트워

크 메시지(message) 전달 기법을 그대로 사용할 수 있다. 제안

하는 기법에서는 프로토콜 처리를 수행하는 핸들러(handler)가 

bottom-half에서 실행된다. 프로토콜 처리 핸들러는 각각의 

네트워크 흐름(flow)에 할당되고 실행 우선순위를 가지며 

이에 기반하여 스케쥴링 된다. 

제안하는 예산 기반 프로토콜 처리기법은 각 네트워크 흐

름당 프로토콜 처리시간을 예산을 통해 제어하는 방식으로

써 프로토콜 처리 핸들러는 매 주기마다 해당 네트워크 흐

름에 할당된 프로토콜 처리 실행예산(execution-budget)을 충

전 받아, 주어진 예산 내에서 패킷을 처리한다. 이를 통해 

우선순위 기반 프로토콜 처리방식의 부작용을 최소화할 수 

있을 뿐만 아니라 각각의 네트워크 흐름(flow)에 대하여 

QoS 격리(isolation) 및 조절을 가능케 할 수 있다. 아울러 본 

논문에서는 패킷처리 시간분석을 통하여 제안하는 기법이 최

대 패킷처리 시간을 한정(bound) 시킬 수 있음을 설명한다.

본 논문에서는 우선순위와 예산기반의 프로토콜 처리를 

통해 기존 프로토콜 처리 기법에서는 제어하기 어려웠던 QoS 

격리 및 조절이 가능함을 주장하고 실험을 통해 이를 입증

하였다. 제안된 기법은 인터럽트 기반 선착순 프로토콜 처

리방식을 사용하는 리눅스 네트워크 서브시스템을 수정하여 

구현되었다. 

본 논문의 구성은 다음과 같다. 2장에서는 전통적인 인터

럽트 기반의 선착순 프로토콜 처리방식의 문제점 그리고 제

안하는 기법및 소프트웨어 구조에 대하여 설명한다. 3 장에

서는 제안하는 기법이 수신된 패킷의 최대 패킷처리 시간을 

한정(bound) 시킬 수 있음을 분석(analysis)을 통해 입증한

다. 4장에서는 구현 및 실험에 대하여 설명하고 5장에서 본 

논문의 결론을 짓는다.
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(그림 1) 우선순위 역전현상

2. 제안하는 네트워크 프로토콜 처리기법

본 장에서는 전통적인 네트워크 프로토콜 처리방식에서 

발생할 수 있는 문제점을 소개하고 이를 해결하기 위한 프

로토콜 처리기법과 소프트웨어 구조를 제안한다. 다음 <표

1>은 본 논문에서 사용된 기호를 정리한 것이다.

기호 설      명

Ji 우선순위 i를 갖는 어플리케이션

pi 우선순위 i를 갖는 패킷 (주의: 소문자 p)

Fi i번째 네트워크 흐름

Pi i번째 네트워크 흐름의 우선순위 (주의: 대문자 P)

Si i번째 네트워크 흐름의 패킷 대기큐(wait queue)

Hi i번째 네트워크 흐름의 프로토콜 처리를 전담하는 핸들러

Ti 핸들러 Hi  의 예산 충전주기

Bi 핸들러 Hi  의 실행예산 충전량 (단위: CPU 사용시간)

δ 바이트당 프로토콜 처리시간

Di
토큰 버킷(token bucket) 모델 아래에서 i번째 네트워크 흐름

의 깊이(depth)

Ri
토큰 버킷(token bucket) 모델 아래에서 i번째 네트워크 흐름

의 패킷 수신율(arrival rate) 

Wi i번째 네트워크 흐름의 프로토콜 처리 대기시간

Ii

i번째 네트워크 흐름의 프로토콜 처리가 자신보다 같거나 높

은 우선순위를 가진 프로세스 또는 패킷처리에의해 지연되는 

시간

Ci
i번째 네트워크 흐름으로부터 수신된 처리해야 할 바이트 단

위의 패킷크기(bytes size)

Qi
i번째 네트워크 흐름으로부터 수신된 패킷의 프로토콜 처리 

시간

<표 1> 논문에서 사용된 기호요약(notation summary)

2.1 인터럽트 기반 선착순 처리방식에서의 우선순위 역전

전통적인 프로토콜 처리기법은 일반적으로 인터럽트 기반

의 선착순 방식을 사용함에 따라 ‘우선순위 역전’을 발생시

킬 수 있다[15]. (그림 1)과 같이 어플리케이션 J3가 실행 중
일 때, 패킷 p1, p2, p3가 t  시점에 차례대로 도착한다고 가정
하자. 아래 첨자의 숫자가 클수록 높은 우선순위를 나타낸

다. 예를 들어 p2는 p1보다 높은 우선순위를 가지지만 J3보다
는 낮은 우선순위를 가진다. 첫 번째 패킷 p1이 t  시점에 도
착할 때, 인터럽트는 항상 어플리케이션보다 앞서 처리되기 

때문에 전통적인 방식에서는 J3가 즉시 멈추고 패킷 p1의 처
리가 시작된다. 그리고 p1의 처리가 끝난 후, 두 번째 패킷 
p2의 처리가 선착순 방식에 의해 곧바로 시작된다. 여기에서 
두 가지 종류의 우선순위 역전현상을 관찰할 수 있다. 첫 

번째 종류의 우선순위 역전은 패킷과 어플리케이션간에 발

생한다. 위의 예제에서 패킷 p1은 J3보다 낮은 우선순위를 
가지고 있지만 프로세스 J3를 선점한다. 두 번째 종류의 우
선순위 역전현상은 패킷간에 발생한다. 패킷 p2는 p3보다 우

선순위가 낮지만 선착순 방식에 의해 p3보다 앞서 처리된다. 
이러한 문제는 각각의 네트워크 연결에 우선순위를 할당하

고 우선순위에 기반한 프로토콜 처리를 수행함으로써 해결

될 수 있다[1, 2, 4, 13, 14].

우선순위 기반 네트워크 프로토콜 처리기법이 위와 같은 

우선순위 역전문제를 효과적으로 해결할 수 있지만 각각의 

네트워크 흐름에 대하여 QoS 격리 및 조절이 불가능하기 

때문에 네트워크 흐름마다 상이한 QoS 지원이 어렵다는 문

제점을 가지고 있다. 예를 들어 우선순위 기반 네트워크 프

로토콜 처리기법에서는 높은 우선순위를 가지는 네트워크 

흐름에 과부하(bursty arrival)가 발생할 경우, 높은 우선순

위 네트워크 흐름이 프로토콜 처리를 독점하여 낮은 우선순

위 패킷 처리가 기아상태에 빠질 수 있다. 즉, 우선순위기반 

프로토콜 처리 방식에서는 낮은 우선순위 네트워크 흐름에 

대하여 시스템이 약속한 QoS 제공이 어렵다는 문제점을 가

지고 있다. 이를 위해서는 네트워크 흐름당 프로토콜 처리

에 사용되는 CPU 자원을 제어할 수 있는 메커니즘이 필요

하다.

2.2 우선순위 및 예산 기반의 네트워크 프로토콜 처리

위 문제를 해결하기 위해 본 논문에서는 bottom-half 메

커니즘을 이용한 우선순위와 예산 기반의 네트워크 프로토

콜 처리 기법을 제안한다. 제안하는 기법은 우선순위 기반

의 프로토콜 처리의 부작용을 최소화할 수 있으며 프로토콜 

처리에 필요한 CPU 자원을 실행예산으로 할당할 수 있어 

특정 네트워크 흐름의 프로토콜 처리 독점문제를 해결할 수 

있다. 뿐만 아니라 종단 호스트가 수용할 수 없는 과도한 

통신이 발생할 경우, 수신 라이브락(receive livelock)[7]과 

같은 현상이 발생할 수 있는데 이와 같은 문제에서도 제안

하는 기법이 효과적으로 해결할 수 있을 것으로 예상한다. 

본 논문에서는 페이지 제한으로 수신 측(receive-side) 프로

토콜 처리만을 설명한다. 그러나 제안하는 방법은 송신 측

(send-side) 프로토콜 처리에도 적용될 수 있다. 

본 절에서는 제안하는 기법의 실행 메커니즘에 대해 설명

하도록 한다. 우선순위는 2개 이상의 핸들러가 프로토콜 처

리를 위해 CPU자원을 두고 경쟁하는 경우 이를 스케쥴링하

기 위해 사용되며 실행예산은 CPU자원의 사용시간을 결정

하는데 사용된다. 즉 실행예산은 해당 네트워크 흐름의 프로

토콜 처리를 위한 CPU 점유시간으로 사용되며 우선순위는 

실행예산이 남아있는 다수의 네트워크 흐름에 패킷이 수신된 

경우 패킷처리를 스케쥴링하기 위해 사용된다. 비록 네트워

크 흐름의 우선순위가 높다 할지라도 실행예산이 없다면 수
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(그림 3) 제안하는 네트워크 서브시스템의 구조

신된 패킷은 다음 예산할당 때까지 대기해야 하며 패킷처

리 경쟁(스케쥴링)에 참여할 수 없다. 핸들러 스케쥴링은 

오직 우선순위에 의해서만 결정되고 실행예산은 스케쥴링

에 영향을 주지 않는다. 구현을 위한 설계는 2.3절에서 다

루도록 한다.

우선순위 기반 프로토콜 처리: 우선순위 기반 프로토콜 

처리를 위해 제안하는 기법에서는 임의의 네트워크 흐름 Fi

를 <Pi, Si, Hi>로 표현한다. Pi는 네트워크 흐름 Fi의 우선순

위이며 Si는 Fi로부터 수신된 패킷이 프로토콜 처리를 기다

리기 위한 대기큐(wait queue)이다. 그리고 Hi는 Fi의 프로

토콜 처리를 전담하는 핸들러로써 우선순위 Pi  를 상속받는

다. 새로운 네트워크 흐름 Fi가 생성되는 경우 대기큐 Si와 

핸들러 Hi도 함께 생성되어 Fi에 할당된다. 네트워크 흐름 Fi

에 수신된 패킷은 네트워크 흐름 별로 분류되어 해당 대기

큐 Si에 삽입된다. 해당 핸들러 Hi  는 프로토콜 처리에 사용

될 예산이 남아있고 해당 우선순위 Pi  가 다른 핸들러 및 

어플리케이션의 우선순위 보다 높을 경우 자신에게 주어진 

실행예산을 소비하면서 패킷을 처리한다.

예산 기반 프로토콜 처리: 제안하는 핸들러 Hi는 주기 Ti  

에서 프로토콜 처리 실행예산 Bi를 할당 받고 우선순위에 

의해 실행이 결정된다. 실행예산 Bi의 단위는 프로토콜 처

리를 위한 CPU 사용시간이다. 프로토콜 처리 핸들러 Hi는 

매 패킷처리 후 프로토콜 처리에 사용된 CPU 시간만큼 자

신에게 할당된 실행예산을 감소시킨다. 만약 핸들러 Hi가 

프로토콜 처리에 필요한 실행예산을 전부 소비해버린 경우 

패킷은 다음 주기에서 새로운 실행예산 Bi가 할당될 때까지 

대기큐 Si에서 대기한다. 핸들러 Hi는 자신의 실행예산을 현

재 주기 내에서 전부 소비하지 못할 수도 있다. 이러한 경

우 소비되지 않은 실행예산은 버려지게 되고 다음 주기에

서 새로운 실행예산 Bi를 할당 받는다. 이러한 방법으로 특
정 네트워크 흐름의 프로토콜 처리율을 최대 Bi/Ti  로 제한

할 수 있다. 아울러 Bi/Ti은 해당 네트워크 흐름Fi의 프로토

콜 처리를 위한 CPU 이용률(utilization proportion)로 간주

될 수 있다.

2.3 제안하는 기법의 소프트웨어 구조

제안하는 기법에서는 bottom-half 핸들러가 각각의 네트

워크 흐름에 할당되고 해당핸들러에 의해 프로토콜 처리가 

수행된다. 기존에 제안된 우선순위기반 처리 기법에서는 우

선순위 비교 메커니즘을 프로토콜 처리에 적용하기 쉽도록 

주로 쓰레드를 사용하여 프로토콜 처리를 수행하였다. 쓰레

드 방식은 기존 CPU 스케쥴러의 스케쥴링 정책을 사용할 

수 있기 때문에 구현이 비교적 용이하다는 장점을 가지고 

있다. 그러나 외부 이벤트에 대한 응답성과 오버헤드는 일

반적으로 bottom-half 메커니즘이 쓰레드 방식에 비해 유리

하기 때문에 본 논문에서는 bottom-half 메커니즘을 이용한 

우선순위 및 예산기반의 프로토콜 처리 기법을 제안한다. 

제안하는 기법의 단점으로써 각 네트워크 흐름에 할당된 프

로토콜 처리 핸들러는 커널에 내장된 CPU 스케쥴러의 스케

쥴링 대상이 아니기 때문에 핸들러를 우선순위에 기반하여 

스케쥴링할 수 있는 별도의 핸들러 스케쥴러가 필요하다. 

또한 쓰레드 방식에서는 프로토콜 처리 중 CPU 강제 선점

이 가능하지만 제안하는 기법에서는 핸들러가 bottom-half 

컨텍스트에서 수행되기 때문에 실행 중 강제 선점이 불가능

하다. 따라서 핸들러는 더 높은 우선순위 실행객체가 도착

한 경우 CPU를 스스로 양도해야만 한다. 

(그림 3)은 제안하는 기법의 소프트웨어 구조를 나타낸 것

으로써 패킷 분류기, 대기큐, 프로토콜 처리 핸들러 그리고 

핸들러 스케쥴러로 구성된다. 패킷 분류기는 네트워크 서브

시스템에 패킷이 도착한 경우 패킷이 해당 대기큐에 삽입될 

수 있도록 패킷 역 다중화(early packet demultiplexing) 기

능을 수행한다[9]. 핸들러 스케쥴러는 핸들러 및 어플리케이

션의 우선순위를 비교하여 핸들러의 실행 유무를 결정하는 

기능을 담당한다. 

제안하는 기법에서는 네트워크를 통해 패킷이 수신된 경우, 

커널은 현재 수행중인 어플리케이션을 중단 시키고 top-half

의 네트워크 인터럽트 핸들러를 실행시킨다. 인터럽트 핸들

러는 bottom-half 핸들러에게 프로토콜 처리를 요청하면서 

top-half 작업을 종료한다. 이 후 Bottom-half에서는 수신된 

패킷 데이터를 시스템 메모리로 복사하고 패킷 분류기를 호

출한다. 호출된 패킷 분류기에서는 패킷을 해당 대기큐에 

삽입하고 핸들러 스케쥴러를 호출한다. 핸들러 스케쥴러는 

실행할 핸들러를 우선순위에 기반하여 선택하고 선택된 핸

들러에게 프로토콜 처리를 위한 CPU 점유권을 넘긴다. 

CPU 점유권을 받은 핸들러는 자신에게 할당된 실행예산을 
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소비하면서 해당 대기큐의 패킷을 선착순으로 처리한다. 주

의할 점은 Bottom-half에서는 핸들러 스케쥴러가 핸들러를 

강제 선점할 수 없기 때문에, 우선순위 기반 패킷처리를 위

해서 핸들러는 매 패킷 처리 후 자신 보다 높은 우선순위 

패킷이 프로토콜 처리 중에 도착하였는지를 확인해야 하며 

만약 자신보다 높은 우선순위 패킷이 도착하였다면 CPU 제

어권을 다시 핸들러 스케쥴러에게 양도해야만 한다. 프로토

콜 처리 중 새로도착한 패킷에 대한확인 및 처리는 NAPI 

(New Api)의 폴링(polling)방식을 이용함으로써 수행된다. 

즉, 프로토콜 처리 중 새로 도착한 수신 패킷은 프로토콜 

처리 컨텍스트에서 NIC(network interface card)를 재검사함

으로써 인터럽트 없이 패킷의 수신유무를 확인할 수 있다. 

이때 수신된 패킷은 커널 메모리로 복사되고 패킷 분류기가 

재호출되어 수신된 패킷을 해당 대기큐에 삽입한다. 따라서 

제안하는 기법은 NAPI의 폴링 메커니즘의 사용을 가정하고 

있으며 현재 대부분의 NIC 드라이버들이 NAPI의 폴링 메

커니즘을 지원하고 있다. 

예산기반의 프로토콜 처리를 위해 핸들러는 실행예산이 

부족한 경우 대기상태가 되고 제어권을 다시 핸들러 스케쥴

러에게 양도한다. 이때 핸들러의 실행예산 충전은 타이머 

핸들러에 의해 주기적으로 수행될 수 있다. 따라서 타이머

는 예산충전 주기가 경과되었는지를 알아보기 위해 모든 핸

들러를 반복적으로 검사해야 한다. 그러나 핸들러의 실행예

산은 패킷이 존재하는 경우에만 의미가 있기 때문에 이와 

같은 오버헤드를 줄이기 위해 본 논문에서는 패킷이 수신된 

경우 패킷 분류기가 직접 타이머 값을 참조하여 해당 핸들

러의 주기경과 유무를 판단하고 주기가 경과된 경우 실행예

산을 충전해 준다. 또한 패킷 분류기는 대기상태의 핸들러

가 처리해야 할 패킷이 있고 프로토콜 처리에 소비할 예산

이 있는 경우 핸들러의 상태를 대기상태에서 준비상태로 만

들어 준다. 반대로 패킷이 없거나 예산을 전부 소비한 경우 

핸들러는 준비상태에서 대기상태로 전환되고 스케쥴링 경쟁

에 참여할 수 없다. 즉, 핸들러 스케쥴러는 오직 준비상태인 

핸들러만을 스케쥴링 대상으로 고려한다.

제안하는 기법으로 인한 주요 추가 오버헤드로는 반복적

인 폴링 함수호출, 패킷분류기 실행 그리고 핸들러 스케쥴

링 오버헤드가 있다. 폴링 함수에서는 패킷 수신유무를 확

인하기 위해 NIC카드의 상태 레지스터를 검사하고 패킷이 

수신되지 않은 경우 폴링 함수는 수행을 종료하고 호출함수

(caller)로 복귀한다. 패킷 분류기는 패킷 헤더(header)의 포

트(port) 번호를 식별하여 해당 대기큐에 삽입한 후 해당 핸

들러의 예산충전 주기가 경과되었는지를 확인하는 간단한 

작업을 수행한다. 핸들러 스케쥴러 역시 핸들러 우선순위와 

현재 수행중인 어플리케이션의 우선순위를 고려하여 핸들러

의 실행유무를 결정하는 매우 간단한 작업을 수행한다. 이

와 같은 함수호출 오버헤드, 상태 레지스터 검사, 포트번호 

식별 그리고 우선순위 비교 오버헤드는 상당한 CPU 시간을 

요구하는 프로토콜 처리 오버헤드에[8] 비해 매우 작기 때문

에 제안하는 구조로 인한추가 오버헤드가 기존 네트워크 처

리성능에 미치는 영향은 매우 작다고 할 수 있다.

제안하는 소프트웨어 구조를 송신측에 적용하기 위해서는 

다음 사항을 고려해야 한다. 일반적으로 패킷 송신은 어플

리케이션이 송신 데이타를 생성하고 시스템 콜을 통해 해당 

송신버퍼(outgoing buffer)에 데이터를 삽입한 후 프로토콜 

처리가 수행된다. 그러나 송신버퍼가 각각의 네트워크 흐름

당 할당되어 있지 않고 전역적으로 사용된다면 패킷 스케쥴

링을 위해 네트워크 흐름당 송신버퍼를 생성해주고 송신 시

스템 콜에서 패킷 분류기를 호출하여 송신 데이터를 해당 

송신버퍼에 삽입해 주어야 한다. 또한 핸들러 스케쥴러는 

커널 내부 모듈로써 구현되어야 하며 패킷 처리를 스케쥴링 

할 수 있어야 한다. 송신 시스템 콜인 경우 프로토콜 처리 

핸들러는 bottom-half 컨텍스트가 아닌 시스템 콜 컨텍스트

에서 동작하며 송신 시스템 콜의 나머지 작업을 수행한다. 

기타 각 모듈의 동작 메커니즘은 수신측과 유사하다.

3. 최대 패킷처리 시간분석(protocol processing 

latency)

일반적으로 시간제약이 엄격한 시스템에서는 시스템의 예

측성(predictability) 및 결정성(determinacy)이 성능에 매우 

중요한 고려 요소가 된다. 본 장에서는 호스트의 작업들(jobs)

이 스케쥴링 가능한 상황에서, 제안하는 기법이 수신된 패킷

을 예측된 시간 안에 처리할 수 있음을 설명한다. 이것은 

제안하는 기법이 엄격한 시간제약 시스템에서도 효과적으로 

사용될 수 있음을 나타낸다.

제안하는 기법에서 프로토콜 처리율 Bi/Ti가 CPU 이용률

(utilization proportion)로 간주될 수 있기 때문에 실시간 CPU 

스케쥴링 이론을 적용한 분석이 가능하다. Liu와 Layland는 

RM(rate monotonic)에서 전체 CPU 이용률이 ln2  (≈0.6931)
를 초과하지 않는다면 모든 작업(job)은 자신의 주기 안에서 

처리될 수 있음을 보였으며 EDF(earliest deadline first)에서

는 전체 CPU 이용률이 1을 넘지 않는다면 모든 작업(job)

은 스케쥴링 가능하다는 것을 보여 주었다[10]. 따라서 프로

토콜 처리시간을 포함한 종단 호스트의 전체 CPU 이용률이 

해당 스케쥴링 정책의 schedulable utilization bound보다 크

지 않다면 모든 작업은 시간제약을 만족시킬 수 있으며 이

와 동시에 모든 핸들러의 실행시간 Bi  는 보장받을 수 있다. 

예를 들어 종단 호스트가 RM 모델을 따르고 전체 CPU 이

용률이 ln2를 초과하지 않는다면 핸들러는 매 주기 Ti에서 

프로토콜 처리 실행예산 Bi를 항상 보장받을 수 있다. 

본 논문에서의 패킷처리 시간은 종단 호스트에 패킷이 도

착한 시점부터 패킷처리가 완료되는 시점까지의 시간 간격

으로 정의한다. 네트워크로부터 수신된 패킷은 자신보다 높

거나 같은 우선순위 패킷처리와 프로세스 실행 그리고 핸들

러의 프로토콜 처리 예산 부족으로 인하여 프로토콜 처리가 

지연(delay)될 수 있다. 일반적으로 우선순위 기반의 스케쥴

링 정책 아래에서 네트워크 흐름 Fi로부터 수신된 패킷의 
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(그림 2) 패킷처리 시간이 최대가 되는 핸들러 스케쥴링 상황

함수 원형 기   능

int QoS_channel_setup(int period, int budget) QoS 채널 생성

void packet_classifier(void) 패킷 분류

void wait_queue_create(int channel_ID) 대기큐(wait queue) 생성

void handler_create(int channel_ID) 핸들러 생성

void handler_scheduler(void) 핸들러 스케쥴링

void do_recv_protocol_processing(int channel_ID) 대기큐에 있는 패킷처리

void handler_destroy(int channel_ID) 핸들러 해제

void wait_queue_destroy(int channel_ID) 대기큐 해제

void QoS_channel_close(int channel_ID) QoS 채널 해제

void cpu_yield(void) CPU 양도

<표 2> 제안하는 네트워크 서브시스템을 구현하기 위해 추가된 

주요 함수

프로토콜 처리 시간은 다음 수식으로 표현될 수 있다.

(1)

Wi는 프로토콜 처리를 위한 충분한 실행예산이 충전될 때

까지 패킷이 대기해야 하는 시간이다. 그리고 Ii는 자신보다 

같거나 높은 우선순위를 가진 프로세스 또는 패킷처리에 의

해 지연되는 시간으로써 정확한 Ii는 CPU 스케쥴링에 의존

한다. Ci는 처리해야 할 바이트 단위의 패킷크기(bytes size),

δ는 바이트당(per-byte) 프로토콜 처리시간이다. 이 때 최대 

패킷처리 시간 Qi
MAX
는 전체 CPU 이용률(utilization)이 스케

쥴링 가능한 CPU 이용률을 초과하지 않으며 네트워크 흐름

이 깊이(depth)가 Di이고 수신율(arrival rate) Ri인 토큰 버

킷(token bucket)모델을 따른다고 가정함으로써 한정(bound)될 

수 있다. 따라서 모든 프로세스가 스케쥴링 가능한 상황에

서 각각의 프로토콜 처리 핸들러 Hi는 매 주기 Ti  마다 자신

의 실행예산 Bi의 소비를 보장받는다. (그림 2)는 패킷처리 

시간 Qi가 최대가 되는 상황을 보여주고 있다. 이때 kTi  +Bi  

시점에 처리되어야 할 패킷들의 크기 총합은 bi byte라고 가
정한다. 그리고 기호 [x]는 실수(real number) x보다 크거나 
같은 수 중에서 가장 작은 정수로 정의한다. 여기서 k와 n은 
정수이다. 

(그림 2)에서 kTi+Bi  시점에 도착한 패킷은 다음예산 충전 

주기까지 기다린 후 예산을 할당 받아 처리될 수 있다. 그러

나 한번의 예산충전 Bi로는 kTi+Bi  시점에 도착한 모든 패킷

들을 처리하지 못할 수도 있기 때문에 프로토콜 처리에 1번 

이상의 예산충전 주기가 필요할 수도 있다. 즉, 패킷이 도착

한 시점부터 n(=biδ/Bi-1)번의 주기가 경과되고 나서야 프로

토콜 처리를 위한 예산할당 누적총합이 biδ 보다 커질 수 있

다. 따라서 Wi
MAX는 (Ti-Bi)+(biδ/Bi-1)Ti가 된다. Ii는 최악의 

스케쥴링 상황에서 최대 (Ti  -Bi)까지 커질 수 있으며 kTi+Bi 

시점에 도착한 패킷들은 최대 (k+n)Ti  시점에서 패킷처리가 완

료될 수 있기 때문에 Ii
MAX+aMAX는 Ti가 된다. 따라서 수식 (1)

은 다음과 같이 표현될 수 있다.

= + + = +MAX MAX MAX MAX MAX
i i i i iQ W I a W T

         
( ) ( )δ⎡ ⎤

= − + − +⎢ ⎥
⎢ ⎥

i
i i i i

i
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B

{ }1

( )δ⎡ ⎤
= + −⎢ ⎥
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b T B
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(2)

수식(2)는 네트워크 흐름 Fi의 종단간 최대 패킷처리 시

간 Qi
ete를 얻는데 사용될 수 있다. 예를 들어 네트워크에서

의 최대 패킷전송 시간을 Qi
net이라 한다면 Qete는 다음과 같

은 수식으로 표현할 수 있다.

(3)

Qi,sMAX와 Qi,rMAX는 각각 종단 호스트의 송신 측과 수신 측의 

최대 패킷처리 시간을 의미한다. Qi
net은 Integrated Services[5], 

Differentiated Services[6]와 같은 기법에서 소개된 정량적 

분석 모델로부터 구해질 수 있다.

4. 프로토타입 구현 및 실험

본 논문에서는 제안하는 아키텍처를 리눅스 커널 2.6버전

의 네트워크 서브시스템에 적용하여 구현하였다. 리눅스 커

널은 네트워크 카드에 수신된 패킷을 top-half와 bottom- 

half로 나누어 처리하며 전통적인 인터럽트 기반의 선착순 

방식으로 패킷을 처리한다. 리눅스 커널버전 2.6에서 지원하

는 bottom-half 메커니즘은 softIRQ, 태스크릿(tasklet), 워크

큐(work queue)가 있다[18]. 이 중 본 논문에서는 softIRQ 

메커니즘을 사용하여 구현하였다. 

본 논문에서는 리눅스 네트워크 서브시스템에 제안하는 

아키텍처를 구현하기 위해 패킷 분류기와 핸들러 스케쥴러 

그리고 프로토콜 처리 핸들러를 커널 함수로 구현하였다. 

<표 2>은 리눅스 커널에 추가한 시스템 콜(system call) 

δ= + +i i i iQ W I C

= + +ete net MAX MAX
i i i,s i,rQ Q Q Q
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(그림 4) 리눅스 인터럽트기반 선착순방식에서의 측정결과

네트워크 

흐름

(그림 5)에서의 예산 

할당량

(그림 6)에서의 예산 

할당량
증감

F1 300㎲ 200㎲ -100㎲

F2 300㎲ 300㎲ 0㎲

F3 300㎲ 400㎲ +100㎲

<표 3> 예산량 변화

및 주요 함수를 나타낸 것이다. 

실험에서는 Pentium4 2.8GHz, Realtek 8139D NIC 그리

고 512MB RAM을 사용하였으며 3개의 TCP/IP네트워크 세

션을 생성하여 각각 1,000 개의 패킷을 수신하는데 소요되

는 시간을 측정하였다. 3개의 네트워크 세션으로부터 패킷

을 수신 받는 각각의 네트워크 어플리케이션은 서로 다른 

우선순위를 가지도록 하였으며 패킷당 300㎲의 CPU 시간을 

응용계층에서 소비하도록 하였다. 아울러 프로토콜 처리에 

사용된 모든 핸들러의 실행예산 충전 주기는 1초로 설정하

였다.

QoS는 end-to-end latency, 초당 프레임수(frames/s), packet 

loss rate, delay jitter, 패킷 처리율(throughput) 등 다양한 

파라미터로 나타낼 수 있다. 본 논문에서는 패킷 처리율을 

QoS 측정 파라미터로 사용하였다. (그림 4, 5, 6) 그래프의 

X 축은 수신된 패킷의 개수를 나타내며 Y축은 경과된 시간

을 나타낸다. 이 때 패킷 처리율은 각 네트워크 흐름별 그

래프의 X/Y 기울기로 확인할 수 있으며 그래프가 X축에 가

까울수록 높은 프로토콜 처리율을 의미한다. 예를 들어 (그

림 4)에서 패킷 수신구간 0～1,000개의 F1의 패킷 처리율은 

1,000packets/144s이고 F3의 패킷 처리율은 1,000packets/100s

이다. 따라서 F3이 F1보다 더 높은 프로토콜 처리율을 보이

고 있음을 알 수 있다.

(그림 4)와 (그림 5)의 비교 결과, 각 네트워크 흐름이 

1,000개의 패킷을 수신하는 데 걸리는 시간 그리고 F1, F2, 

F3  의 패킷 처리율이 기존 인터럽트 기반의 선착순 방식을 

사용하는 리눅스에서도 어느 정도 우선순위에 의존하는 결

과를 보였지만 제안하는 방법에서 더욱 우선순위에 의존하

는 결과를 보이고 있다. (그림 5)에서 가장 낮은 우선순위 

네트워크 흐름 F1이 대략 200개의 패킷을 수신하고 나서는 

거의 일정한 기울기를 보이고 있는데 이것은 다른 네트워크 

흐름과 경쟁이 없어지는 지점이기 때문이다. 따라서 이 시

점부터는 실행예산 할당량에 내에서 최고 속도로 프로토콜 

처리를 수행하고 있음을 알 수 있다. 마찬가지로 (그림 5)에

서 네트워크 흐름 F2가 대략 400개의 패킷을 수신하고 난 

후부터는 가장 높은 우선순위가 되기 때문에 이 후부터는 

거의 일정한 기울기를 보이고 있다. 

(그림 6)은 (그림 5)와 동일한 조건에서 각각의 네트워크 

흐름에 할당된 예산량을 변경한 후 측정한 결과이다. 가장 

낮은 우선순위 네트워크 흐름 F1에는 예산량을 300㎲에서 

200㎲로 낮추었고 중간 우선순위 네트워크 흐름 F2에는 예

산량을 300㎲로 이전과 동일하게 할당하였으며, 가장 높은 

우선순위 네트워크 흐름 F3에는 300㎲에서 400㎲로 예산량

을 높였다. <표 3>은 예산량 변화를 나타낸 것이다. 본 실

험은 예산량 변화에 따른 패킷 처리율의 변화를 알아보기 

위한 실험이다. 

(그림 6)을 (그림 5)와 비교해 보면 (그림 6)의 F1의 프로

토콜 처리율은 (그림 5) 에서 보다 떨어졌으며 F2의 처리율

은 이전과 거의 동일한 상태를 유지했고 F3는 이전 실험결

과 보다 높아진 프로토콜 처리율을 보였다.  

(그림 7)은 하나의 네트워크 세션만을 생성한 후, 예산량 

변화에 따른 패킷 처리율을 측정한 결과이다. 그래프는 예

상한 바와 같이 프로토콜 처리실행 예산량이 많을수록 높은 

패킷 처리율을 보이고 있다. 

(그림 4, 5, 6, 7)의 실험결과를 통해 제안하는 기법이 우

선순위와 실행 예산량을 조절함으로써 기존 네트워크 프로
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(그림 5) 제안하는 기법에서의 측정결과
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(그림 6) 제안하는 기법에서 예산량 변경 후 측정결과
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(그림 7) 하나의 네트워크 세션에서 예산량 변화에 따른 패킷 처리율 변화
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토콜 처리 기법에서는 제어하기 어려웠던 QoS 격리 및 조

절을 가능케 할 수 있다는 것을 알 수 있으며 이러한 결과

는 제안하는 기법이 QoS 제공에 효과적으로 사용될 수 있

음을 보여준다. 

5. 결  론

본 논문에서는 bottom-half 메커니즘을 이용한 우선순위

와 예산 기반의 새로운 네트워크 프로토콜 처리 기법을 제

안하였으며 최대 패킷처리 시간에 대한 분석방법을 소개하

였다. 제안하는 기법은 bottom-half 에서 동작하는 프로토콜 

처리 핸들러를 각각의 네트워크 흐름에 할당하여 프로토콜 

처리를 수행한다. 각각의 핸들러는 우선순위에 기반하여 스

케쥴링되며 자신에게 할당된 프로토콜 처리 실행예산 내에

서 패킷을 처리한다. 이를 통해 우선순위 기반 프로토콜 처

리방식의 부작용을 최소화할 수 있을 뿐만 아니라 각각의 

네트워크 흐름에 대하여 효과적인 QoS 격리 및 조절이 가

능하다. 아울러 수신된 모든 패킷들에 대하여 최대 패킷처

리 시간을 한정(bound)시킬 수 있다. 향후 CAN(control area 

network) 또는 Bluetooth와 같은 프로토콜에서도 본 연구 

결과를 적용할 계획이며 다양한 CPU 스케쥴링 정책 아래에

서 패킷 처리율(throughput), 패킷처리 응답성 등 다양한 분

석을 시도할 계획이다. 아울러 QoS 보장을 위한 동적 실행

예산 및 우선순위 할당방법에 대해서도 향후 연구과제로 진

행할 예정이다.
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