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요     약

RFID 검색 프로토콜에서 리더는 특정한 태그만이 인식할 수 있는 질의를 전송하고 그 응답을 수신하여 해당 태그의 존재 유무를 판단한다. 

리더의 질의에는 검색하고자 하는 태그의 식별자가 포함되어야한다는 검색 프로토콜의 구조적인 특징은 검색 프로토콜을 재전송 공격에 더욱 

취약하게 만들며 일반적인 RFID 인증 프로토콜에서 사용하는 상호 인증 기법들을 그대로 적용하기 어렵게 만든다. 본 논문에서는 카운터를 사

용하여 이러한 문제를 해결한 정적 아이디 기반의 RFID 검색 프로토콜과 동적 아이디 기반의 RFID 검색 프로토콜을 제안한다. 또한 본 논문

에서는 전방향/후방향 위치추적, 비동기, 위장 공격의 개념을 포함하는 새로운 보안 모델을 제시하며 이에 근거해 기 제안된 프로토콜들과 제안

하는 프로토콜의 안전성을 분석한다.
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ABSTRACT

In an RFID search protocol, a reader uses designated query to determine whether a specific tag is in the vicinity of the reader. This 

fundamental difference makes search protocol more vulnerable to replay attacks than authentication protocols. Due to this, techniques used in 

existing RFID authentication protocols may not be suitable for RFID search protocols. In this paper, we propose two RFID search protocols, 

one based on static ID and the other based on dynamic ID, which use  counter to prevent replay attacks. Moreover, we propose a security 

model for RFID search protocols that includes  forward/backward traceability, de-synchronization and forgery attack. Based on this model, 

we analyze security of our protocols and related works.
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1. 서  론1)

1.1 RFID 검색 프로토콜 개요 

최근 Tan[1]등은 일반적인 RFID 인증 프로토콜과는 다른 

RFID 검색 프로토콜을 소개하였다. RFID 검색 프로토콜은 

리더의 이동성이 강조되는 모바일 RFID와 같은 환경에 적

합한 응용이라 할 수 있어 더욱 관심을 끌고 있다. RFID 검

색 프로토콜과 일반적인 인증 프로토콜의 차이점은 리더의 
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질의 메시지에 있다. 인증 프로토콜이 리더 주변에 존재하

는 태그를 인식하기 위해 임의의 태그를 대상으로 하는 질

의를 전송하고 질의를 수신한 모든 태그의 응답을 받아 각

각의 태그를 인증하는 반면, 검색 프로토콜에서는 특정 태

그를 대상으로 하는 검색 질의 메시지를 전송하고 해당 태

그의 응답만을 수신하여 메시지를 검증한다. 즉 검색 대상 

태그가 아닌 다른 태그들은 자신을 검색하는 질의가 아닐 

경우 응답을 하지 않고 무시한다. 이처럼 리더의 질의 메시

지에 검색을 원하는 특정 태그의 정보가 포함되어야 한다는 

점과 검색 대상이 되는 태그만 리더의 질의에 응답한다는 

점은 보안적 측면에서 여러 위협을 야기할 수 있는 인증 프

로토콜과의 핵심적인 차이점이다.  

1.2 정적 ID vs. 동적 ID

최근 제안되고 있는 해쉬 기반 RFID 프로토콜들은 리더

DOI: 10.3745/KIPSTC.2009.16-C.3.347



348  정보처리학회논문지 C 제16-C권 제3호(2009.6)

와 태그간 인증을 위해 이용하는 정보가 태그에 고정된 상

태로 저장되어 변하지 않는 값인지, 동적으로 갱신되며 저장

되는 값인지에 따라 정적 아이디 기반[2-4]과 동적 아이디 

기반[5-10]의 상호 인증 프로토콜로 분류할 수 있다[11, 12].

먼저 정적 아이디 기반 프로토콜에서 태그는 리더의 질의

에 고정된 아이디(인증/식별 정보) 값을 사용하여 응답한다. 

즉 매 세션마다 랜덤수를 사용하는 방법으로 응답하는 값을 

변형하긴 하지만 태그에 저장되어 있는 고유 아이디 자체는 

변경되지 않는다. 따라서 정적 아이디 기반 프로토콜은 태

그가 고정된 아이디 값을 유지하기 때문에 태그-데이터베이

스간 공유하고 있는 비밀정보에 대한 동기화가 필요 없다. 

하지만 태그는 고정된 아이디 값을 매 응답마다 변형하여 

응답하기 위해 자신의 랜덤수와 아이디를 해쉬하여 전송하

게 되는데, 데이터베이스가 이 메시지로부터 태그를 구분하

고 인증하기위해서는 매번 수신한 랜덤 수와 태그 ID를 저

장하고 있는 태그의 수만큼 해쉬하여 비교해 보아야하는 단

점이 있다. 또한 태그가 변형 억제(tamper resistant) 기능을 

가지도록 만드는 것이 태그의 생산가격 측면에서 현실적이

지 못 하다는 점을 감안할 때 태그 포획 능력이 있는 공격

자는 태그를 포획하여 저장되어 있는 고유 아이디 정보를 

획득할 수 있고 이를 이용하여 태그 사용자의 과거 행적을 

추적할 수 있어 전방향 안전성(forward secrecy)을 만족시킬 

수 없다는 단점이 있다. 

반면 동적 아이디 기반 상호인증 프로토콜에서 태그는 매 

세션마다 새로운 아이디로 이전 세션의 아이디를 갱신하여 

리더의 질의에 응답하는 값을 변형한다. 동적 아이디 기반 

상호인증 프로토콜은 정상적인 경우 동기화된 아이디 및 인

증 정보를 이용하여 데이터베이스에서 저장하고 있는 아이

디를 별도의 계산과정 없이 검색을 통해 태그를 인식할 수 

있으며 아이디 갱신에 일방향 함수(one-way function)를 활

용하여 전방향 안전성을 보장해 줄 수 있는 장점이 있다. 

하지만 이를 위해서 데이터베이스와 태그는 갱신되는 아이

디 및 인증 정보를 동기화하여 유지하여야 하고 동기화가 

깨진 경우 재 동기화를 위한 알고리즘이 필요하다는 점과 분

산된 데이터베이스 환경을 구축하기 힘들다는 단점이 있다. 

1.3 카운터 

지금 까지 제안된 대부분의 RFID 프로토콜은 메시지의 

최신성(freshness)을 확보하기 위해 랜덤수를 사용하였다. 

태그는 리더가 보내온 랜덤수를 자신의 응답을 생성할 때 

포함시킴으로써 응답 값의 최신성을 보장한다. RFID 인증 

프로토콜의 경우 태그의 응답에 대한 최신성만 확보하면 되

지만 리더의 질의에 특정 태그에 대한 정보가 포함된 RFID 

검색 프로토콜의 경우 리더의 질의 메시지에 대한 최신성도 

보장해야한다. 만약 최신성이 보장되지 않은 리더의 질의에 

태그가 반응하여 응답한다면 공격자는 쉽게 태그의 위치를 

추적할 수 있게 된다. 이러한 측면에서 카운터는 기존의 랜

덤수만 가지고는 해결하기 힘든, 리더의 질의 메시지에 최

신성을 부여하는 효과적인 방법이라 할 수 있다. 

하지만 카운터를 사용하게 되면 공개되는 카운터 값 자체

로 프라이버시에 영향을 미칠 수 있다. 특정 태그의 카운터

가 다른 카운터에 비해 구분될 만큼 커져 있다면 랜덤수와

는 달리 일정하게 커지는 카운터의 특성상 공격자에게 쉽게 

추적당할 수 있다. 기 제안된 Kim[12] 등의 프로토콜이 이

에 해당하는 경우로 제안하는 프로토콜에서는 카운터 값을 

노출시키지 않고 전달하여 카운터로 인한 프라이버시 노출

을 방지하고자 한다.

또 한 가지 고려되어야 하는 사항은 계속 증가하게 되는 

카운터 값의 리셋 문제이다. 하지만 현재 RFID 표준(EPC 

Gen2, ISO 18000-6C)에서처럼 32-bit 카운터를 사용한다고 

할 때 카운터의 최댓값은 4,294,967,296 이고 이 경우 매 10

초마다 태그를 검색한다고 했을 때 카운터가 최댓값에 도달

하기 위해선 1,361년이 걸린다. 더욱이 카운터의 증가가 합

법적인 리더에 의해서만 가능하다는 점을 고려하면 카운터가 

최댓값에 도달하는 가능성을 현실적으로 무시할 수 있다. 

카운터의 최댓값 문제는 카운터를 다시 초기화 방법으로 

해결할 수도 있다. 카운터의 초기화는 동적 아이디 기반 프

로토콜의 경우 태그의 아이디가 계속 갱신되기 때문에 재사

용된 카운터의 사용으로 인한 메시지의 최신성문제가 발생

하지 않는다. 하지만 정적 아이디 기반 프로토콜의 경우 초

기화된 카운터는 고정된 아이디와 함께 계산되어 중복된 메

시지가 생성될 수 있기 때문에 카운터가 초기화 될 때 태그

의 정적 아이디를 함께 갱신 해주어야 한다. 이 경우 태그

의 아이디가 갱신되기 때문에 완전한 정적 아이디 기반의 

프로토콜로 분류할 수는 없지만 태그 아이디의 갱신 주기가 

매우 길어 동적 아이디 기반 프로토콜보다는 정적 아이디 

기반에 가깝다 할 수 있다.

2. 보안 모델

본 장에서는 RFID 검색 프로토콜을 위한 새로운 RFID 

보안 모델을 정의하고 이를 이용해 기존 프로토콜 및 제안

하는 프로토콜을 분석한다. 제안하는 보안 모델에서는 리더

와 백엔드 시스템간의 통신 채널을 안전한 채널로 가정하며, 

공격자는 Juels[8] 등의 모델에서처럼 리더와 태그 사이의 

모든 구간, 즉 전방(forward) 채널과 후방(backward) 채널

[13]을 모두 도청할 수 있다고 가정한다. 

2.1 표기법

본 논문에서는 <표 1>과 같은 표기법을 사용한다.  

2.2 공격의 목적

본 모델에서 공격자는 태그-리더 구간의 평문 메시지 또

는 기밀성이 보장된 메시지에 대해 위치추적, 비동기, 위조 

공격을 시도하며 무시할 수 없는 확률[3]로 다음과 같은 성과

를 거두었을 때 공격자의 해당 공격이 성공하였다고 말한다. 

∙위치 추적(Traceability): 공격자는 임의 태그 또는 태
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 RFID 시스템의 태그 집합    객채 의 Nonce

 RFID 리더  리더의 아이디


프로토콜 세션 구간, 세션구간   은 

총 개의 프로토콜 세션으로 구성
 일방향 해쉬함수

 공격자와 객관적 공격 게임을 수행할 제 3의 개체    
각각 태그와 데이터베이스가 공유하고 있는 태그 의 
아이디와 키, 카운터, EPC 


공격자가 사용할 수 있는 오라클의 집합

는 오라클 를 제외한 모든 오라클의 부
분집합

   
각각 현재 세션구간, 이전 세션구간에서 사용하는 태

그의 아이디


 

태그 집합 에 대해 구간 에서 획득할 수 있는 실험 결과 집합, 실험 결과 는 태그로의 질의와 그 응답, 그리고 기타 프로토콜 

수행 결과와 관련된 여분 정보들로 구성 
   

<표 1> 표기법

그 집합을 다른 태그들로부터 구분해 이전에 있었던

(forward) 또는 다음에 일어날(backward) 행적을 추적

할 수 있다. 

∙비동기(Desynchronization): 공격자는 임의 태그 또는 

태그 집합을 RFID 시스템이 인식/인증 할 수 없게 할 

수 있다. 

∙위조(Forgery): 공격자는 특정 태그를 위장하여 해당 

태그인 것처럼 인증 받을 수 있다. 

공격자가 변형 억제 기능을 구현할 수 없는 태그를 물리

적으로 포획하였다면 태그의 모든 기능을 획득하였다고 할 

수 있으므로 위에 제시한 공격자의 목적 중 비동기와 위조 

공격의 경우에는 태그 포획이 가능한 공격자는 고려하지 않

는다. 다만 공격자의 태그 포획이 포획시점 이후의 태그 제

어권을 의미하므로 위치추적의 경우 포획 시점 이전 행적에 

대한 추적 불가능성을 제공할 수 있어야하며 이를 보장할 

때 전방향 안전성을 만족한다고 정의한다. 

본 보안 모델에서는 공격자가 어떤 프로토콜에 대해 위 3

가지 공격 목적을 달성할 수 없을 때 해당 프로토콜이 

TDF-O-Secure하다고 정의한다.

2.3 공격자의 능력

본 모델에서의 공격자는 정당한 리더-태그 구간의 모든 

메시지를 도청할 수 있으며, 통신에 끼어들어 전송되는 메

시지를 선택적으로 전달할 수 있고 태그를 포획하여 내부 

정보를 읽어 들일 수 있다. 

공격자는 다음과 같은 오라클을 사용할 수 있다. 

∙LISTEN( , ,): 공격자 A의 도청을 모델링한다. 구간 

에서 전송된 태그 와 리더 간의 통신 메시지를 

리턴한다. 

∙SEARCH( , ,): 구간 에서 공격자 A가 태그 에

게 검색을 위한 질의 메시지 을 전송하는 것을 모델

링한다. 합법적인 질의 메시지 을 이용한 SEARCH 

오라클 호출은 태그의 응답 을 리턴한다. 

∙RESPONSE( , ,,,): 구간 에서 공격자 A가 

리더 의 태그 에대한 검색 질의 메시지를 수신한 

후 이에 대한 응답을 전송하는 것을 모델링한다. 검색 

질의 메시지 에 대한 합법적인 응답 메시지 를 

이용한 RESPONSE 오라클 호출은 1을 리턴하고 그렇

지 않은 경우 0을 리턴한다.

∙DESYNCH( , , ,) : 공격자 A가 구간 에서 합법

적 질의 메시지에 대한 태그 의 응답메시지를 막아 

리더 에게 전달되지 못하게 하는 것을 모델링한다. 

공격자에 의한 DESYNCH 호출은 구간 에서 하나의 

프로토콜 세션을 진행 시키지만 질의 메시지 에 대한 

태그 의 응답 메시지는 의도적으로 생성하지 않는다. 

∙CORRUPT( ,): 구간 에서 공격자 A가 태그 를 

포획하여 태그 내부 상태 정보를 획득한다. 

2.4 공격 게임

제안하는 모델의 위치 추적, 비동기, 위조 공격은 공격자 

A와 Challenger 간의 공격 게임으로 정의할 수 있다. 를 

공격자가 호출할 수 있는 오라클의 집합

(⊂)이라고 할 때 은 태그   또는 

태그 집합  와 세션 구간 을 입력으로 공

격자 오라클 집합 를 실험하여 결과 집합  를 출

력한다. 

2.4.1 위치추적 게임

1. 구간 에서 공격자 A는 를 이용하여 

모든 태그 에 대한 실험 결과 집합  를 획득

한다. 

2. 는 공격 대상 태그 를 랜덤하게 선택하

여(∊ ) 공격자 A에게 넘긴다. 

3. 공격자 A는 구간 에서 실험 결과 집합  을 

이용하여 태그 에 대한 검색 질의 을 생성한다.

4. 공격자 A는 SEARCH(, ,)를 호출하고 태그 을 응
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(그림 1) Tan 등의 기본 검색 프로토콜

답을 기대한다. 

5. 공격자가 태그 의 응답 을 수신하면 게임에서 

승리한다. 

2.2 절에서 언급하였듯이 오라클 CORRUPT를 사용할 수 

있는 공격자 ⊂는 ≤ 인 구간에

서 모든 태그에 대해 추적이 가능하므로 ≤ 인 구간에서

의 공격자는 로 가정하며 이 공격자가 수행하는 

위치추적에 안전한 프로토콜을 BT-Oc(C)-Secure하다고 

정의한다. 다만  인 구간에서 공격자 에 대해 위

치 추적에 안전한 프로토콜을 FT-O-Secure하다고 정의한

다. FT-O-Secure한 프로토콜은 FT-Oc(C )-Secure 역시 

만족하기 때문에 본 모델에서 정의할 수 있는 가장 강한 위

치 추적 안전성의 등급은 BT-Oc(C)-Secure하면서 FT-O 

-Secure한 경우 이며, 이를 만족하는 프로토콜을 T-O 

-Secure하다고 정의한다. 각각은 후방향, 전방향 위치추적

에 안전하다고 표현할 수 있다.

2.4.2 비동기 게임

1. 는 공격 대상 태그 를 랜덤하게 선택하

여(∊ ) 공격자 A에게 넘긴다. 

2. 공격자 A는 구간 에서 LISTEN(, ,), SEARCH

(, ,), RESPONSE(, ,,,), DESYNCH(,

 , ,) 오라클을 전략적인 순서로 호출한다. 

3. 는 공격 대상 태그 를 검색하는 합법적 

질의 메시지 과 그에 대한 응답 를 이용해  

RESPONSE(, ,,,) 호출한다. 만약 이 오라클

의 결과 값이 1이 아니라면 공격자가 승리한다.

위 비동기 공격에 대해 안전한 프로토콜을 D-O-Secure

하다고 정의한다.

2.4.3 위장 게임

1. 구간 에서 공격자 A는 를 이용하여 

모든 태그 에 대한 실험 결과 집합  를 획득

한다. 

2. 는 공격자 A에게 랜덤하게 선택한 공격 

대상 태그 (∊ )와 시스템으로부터 획득

할 수 있는 의 합법적 질의 메시지 을 제시한다. 

3. 구간 에서 공격자 A는  를 이용하여 

에게 넘겨받은 검색 질의 메시지 에 대한 응답 

을 만들어 내고 RESPONSE(, ,,,)를 호출하

여 검색 성공 결과 값 1을 리턴 받으면 게임에서 승리

한다. 

위 위장 공격에 대해 안전한 프로토콜을 F-O-Secure하

다고 정의한다.

공격자가 시도하는 비동기와 위장 공격은 ≤ 인 구간

에서 수행되기 때문에 해당 공격을 시도하는 공격자는 기본

적으로 로 가정할 수 있다. 따라서 이후 표기법

의 단순화를 위해 DF-Oc(C)-Secure의 경우 DF-O-Secure

로 표기하며 어떤 프로토콜이 TDF-O-Secure하다는 것은 

T-O-Secure하고 동시에 DF-Oc(C)-Secure하다는 것을 의

미한다. 반면 어떤 프로토콜이 TDF-Oc(C)-Secure하다는 것

은 BT-Oc(C)-Secure하고 동시에 DF-Oc(C)-Secure하다는 

것을 의미한다.

3. 관련 연구

3.1 Tan 등의 검색 프로토콜

Tan[1]
 등은 리더와 연결된 데이터베이스가 없는 환경을 

가정하며 4가지 RFID 검색 프로토콜을 제안한다. 

Tan 등이 가정하고 있는 데이터베이스가 없는 환경은 리

더와 데이터베이스가 안전한 채널을 형성하고 있기 때문에 

둘을 하나의 객체로 간주하는 기존 접근과는 달리 데이터베

이스(시스템)에서 관리하는 태그 인증정보를 리더 쪽으로 

위임(delegation)하였다는 부분에서 의미가 있다. (그림 1)은 

Tan 등의 기본 검색 프로토콜을 본 논문의 표기법으로 표

현한 그림이다.

하지만 Tan 등의 기본 프로토콜은 리더의 검색 질의 메

시지를 재전송하는 공격자에 의해서 태그의 위치를 추적당

할 수 있다. 태그 측면에서는 리더 질의 메시지의 최신성을 

확인할 방법이 없기 때문에 재전송된 질의 메시지에 응답할 

수밖에 없다. 또한 정적 아이디를 사용하고 있기 때문에 태

그 포획이 가능한 공격자에 대해 전방향 안전성을 보장할 

수 없다. 정적 아이디 기반의 프로토콜이기 때문에 비동기 

공격에는 영향을 받지 않으며 태그 와 키 를 알지 못

하는 공격자 A-Oc(C)는 올바른 응답 값을 생성할 수 없기 

때문에 위장 공격에도 안전하다. Tan 등의 기본 프로토콜은 

제안하는 보안 모델의 DF-O-Secure 프로토콜로 분류 할 

수 있다.

Tan 등은 자신들의 기본 프로토콜을 위치추적의 강건한 

형태로 개선하고자 3가지 검색 프로토콜을 추가로 제안하였

다. 첫 번째 프로토콜은 태그가 이전 세션에서 수신한 리더

의 랜덤수 을 저장하여 재전송 공격에 대응하고자 했으
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(그림 3) Kim 등의 동적 아이디 기반 검색 프로토콜

(그림 2) Kim 등의 정적 아이디 기반 검색 프로토콜 (그림 4) 제안하는 정적 아이디기반 검색 프로토콜

나 태그가 모든 리더의 랜덤수를 계속 저장하고 유지할 수 

없기 때문에 완전한 해결책이 될 수 없다. 두 번째와 세 번

째 프로토콜 역시 리더 검색 질의에 다수의 태그가 함께 응

답하거나 인증 프로토콜에서처럼 리더 주변의 모든 태그가 

응답하는 등 검색 프로토콜의 기본 구조를 벗어난 접근으로 

근본적인 해결책으로 보기 힘들다. 

3.2 Kim 등의 검색 프로토콜

Kim[12] 등은 카운터를 사용하여 재전송 공격에 강건한 

정적 아이디 기반 검색 프로토콜과 동적 아이디 기반 검색 

프로토콜을 제안하였다. Kim 등의 프로토콜은 카운터의 특

성을 이용하여 효과적으로 공격자의 재전송 공격에 대응할 

수 있으며 비동기 및 위장 공격에도 안전하게 태그를 검색

하고 인증할 수 있다. 

하지만 Kim 등의 프로토콜에서 카운터는 공개된 채널에 

평문으로 전송되기 때문에 1.3절에서 언급한 것처럼 특정 

태그의 카운터가 다른 카운터에 비해 구분될 만큼 커져 있

다면 태그의 위치 추적이 가능하게 된다. Kim 등은 자신들

의 논문에서 태그의 수와 검색 질의의 빈도수에 따라 카운

터가 사용자 프라이버시에 다른 영향을 끼칠 것이라고 분석

하고 있으며 이에 대한 대안으로 시스템이 단일한 카운터를 

사용하는 방법을 제시하고 있다. 하지만 시스템 전체가 단

일한 카운터를 사용하게 되면 카운터 값이 매우 빠르게 증

가할 것이고 1.3절에 언급한 카운터의 최대치 문제를 효과

적으로 해결해야 하는 문제가 발생하게 된다. 또한 동적 아

이디 기반의 프로토콜과는 달리 카운터 값의 빠른 증가로 

인한 잦은 카운터 값 초기화는 정적 아이디 기반 프로토콜

의 효율성에 심각한 영향을 끼치게 된다. 정적 아이디 프로

토콜의 단점은 동적 아이디 기반 프로토콜과는 달리 고정된 

아이디로 저장하고 있는 태그의 수만큼 수신한 인증값을 계

산해 보아야 한다는 점인데 카운터의 초기화로 인한 고정 

아이디의 갱신 여부를 알지 못하는 상황에서 데이터베이스는 

수신한 인증값의 적법성을 계산하기 어렵게 되기 때문이다. 

이처럼 카운터 값의 공개는 태그의 전방향, 후방향 위치 

추적에 모두 영향을 미치게 되어 위치 추적이 가능할 수 있

으므로 본 논문에서는 Kim 등의 프로토콜을 DF-O-Secure 

프로토콜로 분류한다. 

4. 제안하는 프로토콜

4.1 정적 아이디 기반 검색 프로토콜

제안하는 정적 아이디기반 검색 프로토콜에서 태그와 데

이터베이스는 태그 고유 식별정보 EPC와 매핑되는 태그 ID

와 카운터 값 C를 공유하고 있다. 즉 데이터베이스는 각 태

그 마다  를 유지하고 있으며 프로토콜의 동작

은 (그림 4)와 같다. 

∙Step 1. 리더는 검색하길 원하는 태그 의 EPC를 데

이터베이스에 전송한다. 

∙Step 2. 데이터베이스는 수신한 EPC로부터 태그 의 

카운터 와 를 찾아 카운터를 1증가 시키고 랜덤

수 을 선택하여 와 함께   를 계산한다. 데이

터베이스는 이 값을 랜덤수와 함께 리더에게 전송한다. 

∙Step 3.    을 수신한 리더는 태그 의 예상 응

답 값인 를 저장하고   을 태그에게 전송한다. 

∙Step 4. 리더의 질의를 수신한 태그는  ⊕을 

계산하여 리더가 사용한 카운터 값을 추출하고 자신의 

카운터 보다 큰 값일 때  값을 계산하여 수신

한 와 일치하는지 비교한다. 계산한 값과 값이 같

다면 태그는 수신한 리더의 카운터로 자신의 카운터를 

갱신하고 응답 값   를 생성하여 리더에게 

응답 한다. 

∙Step 5. 태그의 응답 값을 수신한 리더는 데이터베이스

에게서 수신한 와 태그의 응답 값을 비교하여 정당

한 태그의 응답인지를 확인한다. 
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(그림 5) 제안하는 동적 아이디기반 검색 프로토콜

제안하는 정적 아이디기반 검색 프로토콜의 핵심 기여는 

다음에 있다. 

- 재전송 공격에 효과적으로 대응할 수 있도록 카운터를 

사용하였다.

- 카운터가 노출 되었을 때 발생하였을 때 문제가 될 수 

있는 사용자 프라이버시 문제를 해결하기 위해 랜덤수

를 함께 사용해 카운터 정보를 숨겼다.

- 태그의 응답 값을 검증하기 위해 데이터베이스에 다시 

질의 했던 기존 프로토콜과는 달리 태그의 응답 값을 

미리 예측할 수 있기 때문에 데이터베이스로의 별도 

질의가 필요 없다.

각 항목에 대한 추가적인 분석은 5장 분석 부분에서 자세

히 다루도록 하겠다. 

4.2 동적 아이디 기반 검색 프로토콜

제안하는 동적 아이디기반 검색 프로토콜에서 태그와 데

이터베이스는 정적 아이디 기반 검색 프로토콜에서와 마찬

가지로 태그 고유 식별정보 EPC와 매핑되는 태그 ID와 카

운터 값 C를 공유하고 있다. 데이터베이스는 각 태그 마다 

 를 유지하고 있으며 태그는 자신의 현재 아이

디  와 이전 세션의 아이디 , 그리고 카운터 값 

를 유지하고 있다. 프로토콜의 동작은 아래 그림과 같다. 

∙Step 1. 리더는 검색하길 원하는 태그 의 EPC를 데

이터베이스에 전송한다. 

∙Step 2. 데이터베이스는 수신한 EPC로부터 태그 의 

카운터 와 를 찾아 카운터를 1증가 시키고 랜덤

수 을 선택하여 와 함께   를 계산한다. 

데이터베이스는 이 값을 랜덤수와 함께 리더에게 전송

한다. 

∙Step 3.    을 수신한 리더는 태그 의 예상 

응답 값인 를 저장하고   을 태그에게 전송

한다. 

∙Step 4. 리더의 질의를 수신한 태그는    를 

계산, 수신한 와 비교하여 리더의 질의가 자신의 현

재 아이디와 동기화 되어있는지 이전 아이디와 동기화 

되어 있는지를 확인한다. 현재 아이디  와 동기화 

되어 있다면  ⊕을 계산하여 리더가 사

용한 카운터 값을 추출하고 자신의 카운터 보다 큰 값

일 때  값을 계산하여 수신한 와 일치하

는지 비교하여 자신에게 온 합법적인 질의인지를 확인

한다. 계산한 값과 값이 같다면 태그는 수신한 리더

의 카운터로 자신의 카운터를 갱신하고 현재 아이디를 

이전 세션 아이디 필드에 저장하고 현재 아이디를 일방

향 함수 를 이용하여 갱신하여 저장한다. 아이디와 카

운터의 갱신이 끝나면 태그는  응답 값   를 

생성하여 리더에게 응답 한다. 만약 리더의 질의가 자

신의 이전 아이디와 동기화 되어있다면 태그는 자신의 

카운터 값만 리더로부터 수신한 카운터 값으로 갱신하

고 아이디의 갱신 없이 응답 값을 계산해 응답한다. 

∙Step 5. 태그의 응답 값을 수신한 리더는 데이터베이스

에게서 수신한 와 태그의 응답 값을 비교하여 정당

한 태그의 응답인지를 확인하고 데이터베이스의 동적 

아이디 갱신을 위해 확인 메시지를 전송한다. 리더의 

확인 메시지를 수신한 데이터베이스는 태그 의 아이

디를 일방향 함수 를 이용하여 갱신하여 저장한다.

제안하는 동적 아이디 기반 검색 프로토콜에서 태그는 데

이터베이스와의 비동기문제를 해결하기 위해 현재 아이디 

값과 이전 세션에서 사용한 아이디 값을 함께 유지하고 있

다. 4.1절의 정적 아이디 기반 검색 프로토콜과의 차이점은 

동적으로 갱신되는 아이디의 동기화 상태를 확인하기 위해 

조건절을 한 번 더 거쳐야 하는 부분과 동기화 상태에 따라 

아이디의 갱신 여부를 판단하는 부분, 그리고 리더가 태그

의 응답 값의 검증 후에도 데이터베이스의 태그 아이디 갱

신을 위해 확인 메시지를 전송해야 하는 부분이다. 

5. 분석

본 절에서는 제안하는 정적・동적 아이디 기반 프로토콜
이 각각 TDF-Oc(C)-Secure, TDF-O-Secure 프로토콜

임을 보인다.

Lemma 1. 제안하는 정적・동적 아이디 기반 검색 프로
토콜은 공격자 ⊂에 대해 각각 

T-Oc(C)-Secure, T-O-Secure하다.

증명. 1) 에 대한 후방향 위치추적 불가능성

2.4.1절의 위치추적 게임을 수행하는 공격자 

를 생각해보자. 공격자가 현재 구간 에서 공격 대상 태그 

의 위치를 추적하기 위해서는 

- 이전 구간에 수집한 질의 메시지를 재전송하거나, 
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Oracle 프로토콜에서의 결과

LISTEN-S 검색 성공, 정상 세션

LISTEN-F 검색 실패, DB의 카운터만 증가

DESYNCH 단계 4의 메시지 전달 X, DB의 태그 아이디 갱신 X 

<표 2> 공격자의 행동(Oracle)에 따른 세션의 진행 상태

- 수집한 메시지로부터 새로운 검색 질의 메시지를 생성

하여 질의하고, 

이후 해당 질의에 대한 태그 의 응답을 수신하여야 한다.

하지만 (그림 4, 5)에서처럼 태그는 카운터 값을 통해 재

전송 되는(현재 카운터보다 낮은 수의) 검색 질의 메시지에

는 응답을 생성하지 않는다. 따라서 공격자는 새로운 검색 

질의 메시지를 생성해야하고 이를 위해서는 공격 대상 태그 

의 현재구간 에서의 아이디를 계산할 수 있어야한다. 공

격자는 CORRUPT 오라클을 사용할 수 없으며 아이디 갱신

에 사용되는 일방향 해쉬 함수 H는 랜덤 오라클 모델[14]을 

기반으로 설계되었다고 가정하면 의 아이디를 알아내기 

위해 전수 공격을 시도할 수밖에 없다. 공격자가 전수 공격

(brute force)을 통해 공격 대상 태그 의 아이디를 계산할 

수 있는 확률은 -bit 아이디에 대해 이므로 이는 무

시할 수 있다. 따라서 현재 구간 에서 공격 대상 태그 의 

아이디를 모르는 공격자가 합법적인 검색 질의 메시지 을 

생성하는 확률 역시 무시할 수 있다. 그러므로 합법적 질의 

메시지 을 생성 할 수 없는 공격자 A의 SEARCH(, ,) 

오라클 호출은 공격 대상 태그 는 응답을 생성하지 못하기 

때문에 후방향 위치추적에 안전하다. 

2) ⊂에 대한 전방향 위치추적 불

가능성

다시 2.4.1절의 위치추적 게임을 수행하는 공격자 

를 생각해보자. 공격자 는 구간 에서 태그를 포획하

여 태그의 현재 아이디와 카운터 값 등을 포함하는 태그 내

부 정보와 이전 구간 의 실험 결과 집합  을 확보

하고 있다. 공격자 A가 전방향 위치추적 공격에 성공하기 

위해서는 이전 실험 결과 집합  에 포함된 태그의 

응답 값 집합으로부터 공격 대상 태그 의 응답을 구분해 

낼 수 있어야한다. 

- 제안하는 정적 아이디 기반 프로토콜에서 태그 는 데

이터베이스와 공유하고 있는 아이디를 갱신하지 않은 

채 고정된 값으로 사용하기 때문에 태그 의 아이디를 

확보한 공격자는 이전 세션 구간의 응답 값을 쉽게 계

산할 수 있다. 따라서 공격자 에 의한  전방향 

위치추적을 막을 수 없다.

- 제안하는 동적 아이디 기반 프로토콜에서 태그 의 응

답 메시지는 해당 구간에서의 동적 아이디 값에 의해 

계산된다. 하지만 태그 는 데이터베이스와 공유하고 

있는 아이디를 매 세션마다 일방향 함수 를 이용하

여 갱신하여 사용하기 때문에 공격자가 이전 세션 구

간의 공격 대상 태그 의 응답 값을 계산하려면 이전 

세션 구간에서 사용한 태그 의 동적 아이디를 계산할 

수 있어야 한다. 이는 일방향 함수의 가정에 의해 계산

적으로 어렵기 때문에 무시할 수 있다. 따라서 이전 실

험 결과 집합  에 포함된 태그의 응답 값 집합

으로부터 공격 대상 태그 의 응답을 구분해 낼 수 없

는 공격자는 후방향 위치추적을 성공할 수 없다.

1), 2)와 2.4.1절의 정의에 의해서 제안하는 정적 아이디 

기반 검색 프로토콜은 T-Oc(C )-Secure하고, 동적 아이디 

기반 검색 프로토콜은 T-O-Secure하다.

Lemma 2. 제안하는 정적・동적 아이디 기반 검색 프로토
콜은 공격자 A-O(⊂ )에 대해 D-O-Secure

하다.

증명. 2.4.2절의 비동기 게임을 수행하는 공격자 를 

생각해보자. Challenger에게 공격 대상 를 넘겨받은 공

격자는 구간 에서 LISTEN, SEARCH, RESPONSE, 

DESYNCH 오라클을 전략적으로 호출하고자 한다. 하

지만 공격자 는 태그의 내부 상태를 알 수 

없기 때문에 공격 대상 태그 의 아이디를 -bit 아

이디에 대해   확률로 계산할 수 있으며 이는 무

시할 수 있다. 따라서 공격 대상 태그 의 아이디를 

모르는 공격자 가 합법적인 질의메시지 

이나 응답 메시지 를 계산하는 확률 역시 무시

할 수 있다. 즉 공격자 는 오라클 SEARCH 

( ,,) RESPONSE( , ,,,)는 사용할 수 

없으며 LISTEN( , ,)과 DESYNCH( , , ,)만 

사용하여 게임을 진행한다. 다만 LISTEN 오라클의 

경우 리더가 태그 검색에 성공한 경우와 실패한 경우

로 나누어 LISTEN-S, LISTEN-F로 구분한다. <표 

2>에는 공격자가 선택한 오라클이 프로토콜에서 어떤 

결과를 가져오는지 나타나있다. 공격자가 오라클을 호

출할 때 마다 태그와 데이터베이스의 내부 상태는 변

경되게 되며 이에 따라 아이디와 카운터 값의 동기화 

상태도 변하게 된다.

<표 3, 4>와 (그림 6, 7)은 데이터베이스와 태그의 동기

화 상태 및 재동기가 되는 과정을 게임에서 공격자가 어떤 

오라클을 호출하는가에 따라 보여주고 있다. 데이터베이스

와 태그의 동기화 상태는 <표 3, 4>와 같이 분류할 수 있고 

공격자의 O(L,D) 호출은 프로토콜에서 <표 2>와 같은 결과

를 가져오게 된다. 

공격자는 태그와 데이터베이스의 동기화 상태가 Broken- 
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위치추적
비동기 위장 구분 비고

후방 전방

Tan 등 X X ・ O DF-O-Secure 비동기 공격 해당사항 없음

Kim 등의 정적 아이디 X X O O DF-O
c

(C )-Secure 카운터에 의한 위치 프라이버시 노출

Kim 등의 동적 아이디 X X O O DF-O-Secure 카운터에 의한 위치 프라이버시 노출

제안하는 정적 아이디 O X O O TDF-O
c

(C )-Secure ・
제안하는 동적 아이디 O O O O TDF-O-Secure ・

<표 5> 관련 연구 및 제안하는 프로토콜의 안전성 비교.

State ID Synch. Counter Synch.

Normal O   

Abnormal O  

Broken-1 O  

Broken-2 X ・

<표 3> 태그와 데이터베이스의 동기화 - 정적 아이디

(그림 6) 태그와 DB의 동기화 상태 전이도-정적 아이디

State ID Synch. Counter Synch.

Normal-C Synch. with IDcurr   
Normal-P Synch. with IDprev   
Abnormal-C Synch. with IDcurr  
Abnormal-P Synch. with IDprev  
Broken-1 Synch. with IDcurr  
Broken-2 Synch. with IDprev  
Broken-3 X ・

<표 4> 태그와 데이터베이스의 동기화 - 동적 아이디

(그림 7) 태그와 DB의 동기화 상태 전이도 - 동적 아이디

1, Broken-2, Broken-3 중 하나로 전이되는 것을 목표로 오

라클 O(L,D)를 전략적으로 호출하지만 (그림 6, 7)의 동기

화 상태 전이도에서 보이는 것처럼 어떠한 경우에도 Broken 

상태로 전이되지 않는다. 따라서 제안하는 정적・동적 아이
디기반 프로토콜은 D-O-Secure 프로토콜이다. 

Lemma 3. 제안하는 프로토콜은 공격자 A-O

(⊂  )에 대해 F-O-Secure하다. 

증명. 3.3절의 위장 공격 게임을 수행하는 공격자 A를 생각

해보자. 공격자는 구간 에서의 실험 집합 

을 획득한다. 이후 구간 에서 공격자는 을 

이용하여 인척 위장하여 리더의 검색 질의에 응답하

고 시스템으로부터 인증을 시도한다. 공격자가 공격에 

성공하기 위해 다음이 가능해야 한다.

- 이전 구간에서 수집된 메시지로부터 적법한 응답 메시

지를 새롭게 생성하여 인증을 통과한다.

- 이전 구간에서 전송된 태그의 응답 메시지를 재전송하

여 인증을 통과한다. 

하지만 공격자가 공격 대상 태그 를 검색하는 리더의 

질의 메시지 에 대한 응답 메시지 를 생성해 내기 위

해선 위치 추적게임에서처럼 태그 의 아이디를 알고 있어

야한다. CORRUPT 오라클을 사용할 수 없는 공격자가 전수 

공격을 통해 공격 대상 태그 의 아이디를 계산할 수 있는 

확률은 -bit 아이디에 대해 이므로 이는 무시할 수 

있다. 또한 재전송의 경우 공격자가 전송한 이전 세션의 응

답 메시지는 리더가 가지고 있는 현재 세션의 응답 메시지

와 일치하지 않아 리더의 인증을 통과할 수 없다. 

따라서 본 프로토콜은 F-O-Secure하다. 

Lemma 1, 2, 3로부터 제안한 정적 아이디 기반 검색 프로토

콜은 T-Oc(C)-Secure하고 D-O-Secure하며 F-O-Secure 

하므로 TDF-Oc(C )-Secure하고, 동적 아이디 기반 검색 

프로토콜은 T-O-Secure하고 D-O-Secure하며 F-O-Secure

하므로 TDF-O-Secure하다.
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6. 결  론

본 논문에서는 카운터를 사용하는 2가지 RFID 검색 프로

토콜을 제안하였다. 제안하는 정적 아이디 기반 검색 프로

토콜과 동적 아이디 기반 검색프로토콜은 카운터를 사용하

여 일반적인 랜덤수만 사용하는 검색 프로토콜에서 방어하

기 힘든 재전송 공격에 쉽게 대응할 수 있으며 카운터 크기

의 노출로 인한 태그의 위치 추적 가능성을 제거하였다. 제

안하는 프로토콜은 카운터를 숨기기 위해 Kim[12] 등의 프

로토콜보다 태그와 데이터베이스가 각각 정적 기반은 1회 

씩 동적 기반은 1회와 2회 씩의 해쉬 연산을 더 수행해야한

다. 하지만 리더가 검색 대상 태그의 질의 메시지를 데이터

베이스로부터 수신할 때 태그의 응답 값도 함께 수신할 수 

있어 데이터베이스로의 통신량을 줄일 수 있다. 제안하는 

정적/동적 아이디기반 검색 프로토콜은 각각 제안하는 보안 

모델의 TDF-Oc(C )-Secure, TDF-O-Secure 프로토콜

로 분류되며 강화된 사용자 프라이버시를 제공할 수 있다.
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