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Abstract

  In this paper, we have proposed the design and implementation for efficient Command Control and Alert(C2A). 
Information fusion must be done for knowing the state and identification of targets using multi-sensor. The threat 
priority of targets which are processed and identified by information fusion is calculated by air-defence operation 
logic. The threat targets are assigned to the valid and effective weapons by nearest neighborhood algorithm. 
Furthermore, the assignment result allows operators to effectively operate C2A by providing the operators with 
visualizing symbol color and the assignment pairing color line. We introduce the prototype which is implemented 
by the proposed design and algorithm.

Keywords : Threat Evaluation( 평가), Weapon Assignment(무기할당), Closest Point of Approach(최근 ), Information 
Fusion(정보융합), Normalization(정규화), Command Control and Alert(방공 지휘통제경보체계)

1. 서 론

  고도로 침투하는  항공기에 한 방공 지휘통

제경보체계는 의 공격수단을 괴하거나 효과를 감

소시켜 아군 자산을 보존할 수 있어야 한다. 이와 같

은 방공 임무를 수행하기 해서는 상 체계, 감시체

계, 지휘통제경보체계  타격체계를 네트워크로 구성

하여야 한다. 즉, 지휘통제경보체계는 MCRC와 같은 
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상 체계로부터 수신된 공  항 정보를 조기경보 

는 작  구역 외의 장상황을 감시하는 용도로 사용

하고, 다  다종 센서로 구성된 감시체계로부터 획득

된 공  항 정보들은 융합하여 항  탐지, 추   

식별을 통해 통합 항  정보를 생성함으로써 상황에 

한 높은 신뢰성을 확보하여 시에 최 의 타격체

계로 송함으로써 역 작  수행 능력을 보장해야 

한다.
  본 논문은 언 된 체계 아키텍쳐를 사용함으로써 기

존 고도 방공 체계에서 내포하고 있는 지휘 의 지

휘통제 결심지연, 상당부분 청각에 의존하는 명령 하

달에 따른 복  락 교  등의 단 을 보완하고 
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보유 자산에 신속, 정확하게 임무를 배분함으로써 방

공작 을 효과 으로 수행할 수 있는 방법을 제안한 

것이다.
  본론에서는 상 체계로부터 수신된 공  항 정보

와 자산으로 보유하고 있는 감시체계로부터 수신된 

공  항 정보를 융합하여 통합 항  정보를 생성하

는 방법을 소개한다. 다음으로, 상황평가를 실시하여 

항 으로 분류된 항 은 상  지휘통제경보체계

가 자산으로 보유하고 있는 타격체계로  항 을 

할당하는 무기할당과 하  지휘통제경보체계로  

항 을 할당하는 표 할당 방법에 해서 소개한다. 
할당된 각각의 경우에 해서 경보를 제공하기 한 

시각화 방법을 소개함으로써 실제 시스템 구축 시 운

용자 운용 효율성  합성 등의 편의를 도모할 수 

있는 방법을 소개한다. 끝으로, 본 논문에서 소개한 

방법으로 구축된 방공 지휘통제경보체계 련 로토

타입을 소개한다.

2. 본 론

가. 통합항 정보 생성  장환경평가

  다  다종의 감시체계에서 보고된 정보를 처리하기 

한 설명은 다음과 같다.
  상 체계와 지휘통제경보체계의 자산으로 보유한 

감시체계로부터 수신된 공  항 정보를 융합하여 

장환경을 분석할 수 있는 통합 항 정보를 생성해야 

한다. 통합 항 정보를 생성하기 한 로세스는 먼

 다  다종의 센서(상 체계 탐지정보 포함)에서 

보고되는 항 정보들의 정렬이다. 정렬에는 기 이 

되는 시간, 좌표, 단 , 차원에 한 내용으로 수행되

어야 한다. 정렬된 항 정보들은 동일 항  여부를 

악하기 해, 게이트를 구성하여 보고된 항  정보

들의 속성들을 이용한 연 에 이용한다. 게이트에 

한 내용은 모양, 크기 등으로 결정될 수 있다. 원형, 
타원형, 사각형, 원뿔형 등의 항  기동패턴에 따라서 

모양을 결정할 수 있다. 크기에 해서는 용할 시

스템에 시행착오를 통해서 결정할 수 있으나, 보편

으로 사용하는 방법은 추 필터를 구동하는 과정에서 

산출되는 공분산 값을 이용하여 결정할 수 있다. 
를 들면, 원형 모양의 게이트 크기를 결정하는 방법

은 일반 으로 많이 사용하는 시스템 상태 방정식을 

사용하여,


 

와 같이 정의한다.
  여기서,
     : 시스템

      : 상태벡터

      : 입력

      : 시스템 모델링 오차

      : 측치 오차

  추  필터에서 산출되는 공분산(S : 측치와 측

치의 오차를 반 해서 산출되는 공분산)와 측 오차

에 한 값( )을 이용하여 게이트의 반경을 구할 수 

있다[1,3,4].

 

 

  여기서,
 

  따라서, 추 필터에 의해서 측된 치를 심 으

로 하여 게이트 크기 내부에 측되는 탐지 항 정보

를 연  후보로 둔다
[4].

  추  알고리즘의 속성들 , 연 에 이용되는 요

한 라미터로는 상태벡터와 IFF에 의한 식별 값이 

이용된다.

Fig. 1. 통합 항 정보 생성 결과

  즉, 통합 항 정보 2번은 상 체계에서 기로 보고

된 항 정보 512번과 3차원 이더에서 기로 탐지

한 4번, 2차원 이더에서 기로 탐지한 1번과 3번의 

항 정보를 융합해서 얻은 산출물이다. 통합 항 정보

로 연 된 항 에 해서는 상 체계  감시체계에

서 보고된 항 정보들의 속성 값을 이용하여 추 을 

수행한다. 항 정보들의 산출된 결과를 이용하여 아군

기, 군기, 립기 등에 한 필터링을 수행하고 
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군기일 경우에는 기동 패턴  역에 한 분석을 

통해 상황 평가를 수행한다. 평가 결과를 통해  

항 으로 최종 산출된 항 에 해서는 항 에 

한 평가가 상세하게 이루어져야 한다. 즉,  항

별 평가를 통해 먼  타격할 항 부터 추후에 타격

할 항 들의 우선순 를 구분할 수 있도록 수행되어

야 한다. 이를 한 평가 방법은 여러 경우를 평

가 항목으로 식별하고 용 시스템에 맞게 가 치를 

조정함으로써 수행해야 한다. 평가 항목으로 식별되는 

몇 가지 표 인 를 들면, 거리, 침로(기동방향), 
속도, 기동패턴(상승, 하강 등) 등이 있다. 따라서, 거

리가 가까울수록, 속도가 빠를수록, 하강패턴으로 기

동할수록 인 항 으로 평가될 수 있다
[1,2]. 더불

어, 항 의 우선순 를 정하기 해서는






  

이 되는 가 치를 고려해야 한다. 한, 식별된 각 항

목들은 정규화를 통해서 방공 지휘통제경보체계에서 

항 에 한 우선순 를 공평하게 결정할 수 있다.
  지 까지 언 된 내용에 한 로세스를 그림으로 

도시하면 아래와 같다.

Fig. 2. 처리 로세스

나. 무기할당

  기존 방공체계에서는 다수의  항 이 출 할 

경우, 상당부분 청각에 의존하는 지휘통제 명령으로 

인해 복 교 이나 락 교 이 발생할 확률이 높았

다. 장 상황평가 항목들 , 평가에서 수행된 

 항 에 해서는 보유 자산을 이용해서 무기할

당 는 표 할당을 수행해야한다. 방공 지휘통제경보

체계는 상 와 하 의 지휘통제경보체계로 구분하여 

작 을 수행하는 것을 제안한다
[1]. 무기할당이란  

항 에 해서 한 타격체계로 타격 임무를 할당

하는 것이며, 표 할당이란  항 에 해서 합

한 하  지휘통제경보체계로  항 을 담당하도록 

할당하는 것이다. 표 할당을 하는 경우는  항

의 개수가 타격 가능한 타격자산의 개수를 과하거

나, 하  지휘통제경보체계가  항 을 담당하는 

것이 하다고 단되는 경우에 수행된다. 무기할당

에 한 단을 수행하기 해서는  항 의 기종 

 제원, 기동 속도, 아군 타격자산의 제원  지형정

보 등이 함께 고려되어야 한다.  항 의 기종은 

고정익  회 익 등의 구분보다 상세한 수 일수록 

좋다. 왜냐하면, 고정익일 경우에도 투기, 폭격기 등

의 구분에 따라서 기동속도   기동패턴 등의 동력

학 인 해석이 다르기 때문에 응할 타격체계를 결

정하는데 활용할 수 있기 때문이다. 한, 아군 타격

자산의 제원  사양은 종류, 배치 치 등을 연동시

킬 수 있다면 마찬가지 방법으로 유효사거리, 재장

시간 등에 따라서 명확하게 결정할 수 있기 때문이다. 
배치 치는 지형정보(고도)와 더불어 같이 사용할 수 

있다. 의 언 된 내용은 데이터베이스를 활용할 수 

있는 시스템으로 구축되어야 할 것이다.
  아래는 단일 표 에 해서 단일 타격체계가 타격

하기 한 시간 별 타격확률을 이해하는데 도움을 

주는 그림이다
[5].

Fig. 3. 단일 표  단일 타격체계 응
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  여기서,
     : 탐색 센서가 탐지하는 범

     : 추  센서가 탐지하는 범

     : 최  타격 거리

     : 최소 타격 거리

     : CPA에서 거리

  더불어, 표 이 기동하는 과정에서 부여한 번호는 

다음과 같은 의미를 갖는다.
  ①번 : 최  탐지

  ②번 : 항 , 식별, 무기 할당 확정

  ③번 : 1차 타격 지

  ④번 : 요격 지

  ⑤번 : 요격 평가  2타 타격 지

  ⑥번 : 요격 지

  ⑦번 : 요격 평가  3차 타격 지

  ⑧번 : 요격 지

  요격할 수 있는 확률 인 계산은 다음과 같이 수식

화할 수 있다.

  






여기서,
     : Probability of Kill Assessment

      : 요격 거리 내에서 타격 회수

  를 들면, 요격 지 (④, ⑥)에서의 요격확률이 각

각 0.7과 0.4라고 가정하면, 침투하는 항 을 요격할 

수 있는 확률은 다음과 같이 계산될 수 있다.

   

  따라서, 타격 거리 내에서  항 을 요격할 수 

있는 확률은 82%이다.
  이제는 단일 표 에 한 단독 응에 한 사항을 

다  표  다  타격체계로 확장하도록 하자. 본 논문

에서는 Nearest Neighborhood 알고리즘을 사용하여 

 항 에 한 응책을 제시한다. 이를 해서는 아

래와 같은 로세스를 수행해야 한다. 단,  항

이 작  반경 내에 진입하 다고 가정한다.

Fig. 4. Nearest Neighborhood 로세스

  여기서,
     :  항 ,  

     : 타격 체계,  

  로세스를 설명하면 다음과 같다. ①번은 할당되지 

않은  항 들과 타격 체계들에 한 표 이다. ②
번은  항 들과 타격체계들 간의 이격거리를 계

산한다. ③번은 타격체계의 유효 사거리와 타격 비시

간을 거리로 환산한 수치(α)를 합한 값과 ②번에서 구

한 이격거리를 비교한다. ④번은 ③번 조건을 만족하

는  항 을 해당 타격체계의 타격할 후보로 지정

한다. ⑤번은 타격할 수 있는 후보들 , 가장 

인 표 을 타격 체계의 최종  항 으로 지정하는 

부분이다.
  Fig. 5에서 언 된 로세스로 무기할당을 수행했으

나, 할당되지 않은  항 이 있다면, 공유된 통합 

항  정보를 이용하여 상  지휘통제경보체계가 하  

지휘통제경보체계로 표 할당을 수행하고 하  지휘

통제경보체계는 동일한 로세스로 무기할당을 수행

하면 된다.
  소개된 무기할당 알고리즘은 함정 투체계

[6] 방식

의 포인트 방공이 아니고, 역 개념의 평가를 통

한 방법을 제안한 것이다. 더불어, 고도로 침투하는 

 항공기  산악지형이 많은 한국 지형을 고려하기 

한 요소를 반 했다.
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다. 경보 시각화

  공 으로 침투하는 세력은 단독 작  보다는 편

를 구성하여 작 을 수행하며 아군의 자산 한 다  

다종의 타격체계로 구성되어 교 을 실시하기 때문에 

조기 탐지  장 상황평가를 시에 수행할지라도 

지휘통제경보체계에서  상황을 한 방법으로 

지휘 에게 제공하지 않는다면 상황 단  결심 시

간을 지연시킬 수 있다. 따라서, 지휘통제경보체계는 

이 되는 항  출  시, 지휘 에게 신속하고 효율

인 방법으로 상황을 인식시킬 수 있는 도구를 제공

해야 한다. 이를 수행하기 한 표 인 방법은 지휘

의 청각과 시각을 이용하는 방법이다. 즉, 청각을 

이용하는 방법은 스피커를 사용하여 경보 상황을 

하는 것이다. 그러나, 청각만을 이용하면 다  다종

의 복잡하게 개되는 장 환경을 이해하는데 한계

가 있다. 따라서, 시각을 이용하는 방법을 살펴보면 

 항 에 해 심볼 모양, 심볼 색, 심볼 멸 등

의 방법이 있다. 더불어, 무기할당과 표 할당에 해

서는  항 과 아군 자산에 페어링 라인으로 표시

하면  항 별 할당 여부를 쉽게 악할 수 있다. 
즉, 표 할당은 란색, 무기할당은 색으로 구분하

여 시 화면에 표 한다면 장 환경 단에 도움을 

주고 효과 으로 작  통제를 할 수 있다. 아래 소개

된 그림들은 언 된 내용에 해 도시한 것이다.

Fig. 5.  항  정보 심볼

  언 된 바와 같이, Fig. 6은 하  지휘통제경보체계

로 할당된 표 할당 명령을 란색으로 페어링 라인

을 작도한 것이고, 지휘통제경보체계가 보유한 타격체

계로 무기할당 명령은 Fig. 7과 같이 색으로 페어링 

라인을 작도한 것이다.
  표  심볼을 이용한 시각  표  외에 표  목록창 

 할당 목록창 등을 비활성에서 활성화시킴으로써, 
시각 으로 상황 인식을 극 화시킬 수 있다. 이에 

한 시각화를 구체화하여 용하면 Fig. 8과 같다.

Fig. 6. 표 할당

Fig. 7. 무기할당

Fig. 8. 표 목록 시창

  그림에서 하  지휘통제경보체계로 할당된  항

정보에 해서는 하  지휘통제경보체계에서 자신

이 보유한 타격체계로 무기할당을 수행하고, 할당된 
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결과를 상  지휘통제경보체계로 보고함으로써, 장

에서 발생한 상황 응을 신속하고 정확하게 할 수 

있다. 즉, 항 에 해서 하  지휘통제경보체계

로 지휘된 명령이 하  지휘통제경보체계에서 어떻게 

처리되었는지 결과를 알 수 있는 것이다. 이와 같은 

모든 로세스는 자동으로 진행할 수도 있으나, 지휘

의 지휘통제 명령을 받아서 처리할 수 있도록 하는 

것이 기본 인 로세스이기 때문에, 시각화에 한 

필요를 언 한 것이다.

3. 모의실험

  본 논문의 본론에서 언 된 내용들을 모델링하여 

모의실험을 할 수 있는 시스템을 구축하 다. 구축된 

시스템은 체 운용 통제를 담당하는 장비를 비롯하

여 상 체계, 감시체계, 타격체계, 통신체계  지휘통

제경보체계에 해당하는 장비이며, 아래 그림과 같다.

Fig. 9. 방공 지휘통제경보체계 로토타입 형상

  상  지휘통제경보체계 장비는 1 , 하  지휘통제

경보체계 장비는 3 로 구성했다. 상  지휘통제경보

체계는 상 체계  감시체계로부터 수신된 공 항

정보를 이용하여 통합항 정보를 생성  평가를 

실시하고 그 결과를 활용하여 보유한 타격체계로 무

기할당을 수행하고, 미할당된 항 은 하  지휘통

제경보체계로 표 할당을 명령한다. 하  지휘통제경

보체계는 자신에게 할당된 항 에 해서 보유한 

타격체계로 무기할당을 수행하도록 운용된다.

4. 결 론

  본 논문에서는 방공 지휘통제경보체계의 무기할당

을 한 설계  구 에 한 내용을 소개하 다. 기

존 방공체계의 단 을 보완하기 해서 상 체계  

감시체계로부터 수신되는 정보를 융합하고, 융합된 결

과를 이용하여 장 상황을 평가한다. 상황을 평가하

는 과정에서 도출된  항 에 해서,  항 별 

험치를 산출하고, 해당 항 에 해 무기를 할

당하는 알고리즘  로직을 소개했다. 알고리즘으로 

산출된 결과는 지휘 이 신속하고 정확한 단  의

사 결정을 수행할 수 있도록 청각  시각 인 방법

을 제안했다. 제안된 내용을 구 하기 한 로토타

입을 소개하 다. 소개한 로토타입은 향후 구축될 

방공 지휘통제경보체계에 상당 부분 용 가능할 것

으로 단되며, 구축된 로토타입의 구성 모듈  컴

포 트들은 지속 으로 업그 이드를 진행할 것이다.
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