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디지털 방송 콘텐츠 저작권 보호를 위한 실시간 워터마크 삽입

시스템 구현

Implementation of A Real Time Watermark Embedding System for

Copyright Protection of Digital Broadcasting Contents
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방송용 디지털 콘텐츠의 저작권 보호를 위한 워터마킹은 실시간 처리가 가능하도록 만들어져야한다. 본 논문에서는

HD/SD 디지털 방송의 저작권 보호를 위한 실시간 비디오 워터마킹 칩 및 시스템을 제안한다. 제안한 칩은 ALTERA사

의 STRATIX칩을 사용하여 하드웨어에 최적화된 워터마크 삽입 알고리듬을 이용하여 구현하였고, HD/SD 비디오 신호

처리를 위한 시스템은 GENNUM사의 GS1560A와 GS1532를 사용하여 구현하였다. 구현 결과 원본 비디오와 워터마크

삽입된 비디오의 주관적인 화질에 대한 측정을 하였을 경우 워터마킹 때문에 약간의 인위적 화질 열화가 나타났다. 삽

입된 워터마크는 A/D 변환과 같은 자연적인 비디오 공격 그리고 MPEG 압축 공격과 같은 강인성 실험 후에도 모두 추

출되었다. 구현된 워터마킹 하드웨어 시스템은 고화질의 실시간 처리가 필요한 저작권 보호 시스템이 적용되는 방송국,

영화제작 환경에서 유용하게 사용될 것이다.

A watermarking for copyright protection of digital contents for broadcasting have to be made for a real-time system.

In this paper, we propose a real-time video watermarking chip and system which is hardware based watermark

embedding system of SD/HD video. Our chip is implemented by FPGA which is STRATIX device from ALTERA, and

our system is implemented by GS1560A and GS1532 devices from GENNUM for HD/SD video signal processing. There

was little visual artifact due to watermarking in subjective quality evaluation between the original video and the

watermarked one. Embedded watermark was all extracted after a robustness test called natural video attacks such as

A/D conversion and MPEG compression. Our implemented watermarking hardware system can be useful in movie

production and broadcasting companies that requires real-time based copyright protection system.

Keywords : video watermarking, real-time processor, FPGA implementation, SD/HD video

정보 통신의 발달과 방송미디어의 발달은 고화질의 디지

털 방송을 현실화 하였다. 디지털 방송에서 사용되는 디지

털 미디어 콘텐츠는 원본과 같은 품질로 복사가 가능하고

대량의 배포가 용이하기 때문에 지적 재산권의 보호가 절

실히 요구된다. 디지털 워터마킹은 저작권을 인증할 수 있

는 의미 있는 데이터를 인간이 시각적으로 인지할 수 없도
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록 디지털 미디어에 은닉하고, 필요할 경우 내부에 은닉된

데이터를 찾아냄으로써 저작자임을 입증할 수 있는 기술이

다. 따라서 비가시성(invisibility)과 강인성(robustness)이

중요한 척도이다[1]. 고화질 방송에서의 워터마킹은 화질열

화에 더욱 민감하므로 비가시성은 더욱 중요해지고, 추가적

으로 원본 영상 없이 검출이 가능한 블라인드 워터마킹이

가능해야 한다[2].

비디오 워터마킹에 관한 연구는 비트스트림 영역에서 수

행하는 방법, 변환영역에서 수행하는 방법 그리고 공간영역

에서 수행하는 방법으로 분류할 수 있다[3-5]. 비트스트림

영역에서 수행하는 방법은 비트스트림의 규격화에 따른 삽

입 정보량에 제약이 따르며, 변환 영역에서 수행하는 방법

은 DCT 혹은 양자화과정에서 워터마크를 삽입하므로 부호

기가 변형되어야 한다. 공간영역에서 수행하는 방법은 일반

적으로 화질열화가 발생하기 쉬우나 실시간 처리에 가장



101 / 디지털 방송 콘텐츠 저작권 보호를 위한 실시간 워터마크 삽입 시스템 구현

유리한 방법이다. 워터마킹의 하드웨어 구현에 관한 연구는

동영상 워터마킹과 정지영상 워터마킹으로 구분 지을 수

있다. 동영상 워터마킹으로는 방송 모니터링을 위하여 구현

한 것이 있고, 실시간 비디오 워터마킹을 구현한 것이 있다

[6-7]. 정지영상 워터마킹으로는 JPEG encoder에 워터마크

를 삽입하여 구현한 Secure Jpeg encoder와 컬러 영상에

워터마크를 삽입하여 구현한 방법이 있다[8-9].

본 논문에서는 공간영역에서 비가시성과 강인성을 가지

는 워터마킹 삽입 알고리듬을 하드웨어 구조에 맞게 설계

하고 FPGA를 이용하여 전체 시스템을 구현한다. 구현한

시스템은 워터마크 삽입 전용시스템으로 고화질의 비디오

에 실시간 삽입이 가능하며 워터마크 삽입된 영상과 원본

영상의 실시간 비교가 가능한 실시간 워터마크 삽입 시스

템이다. 본 논문의 구성은 다음과 같다. 2장에서는 구현에

사용한 워터마크 삽입 알고리듬 및 하드웨어 구현을 설명

하고, 3장에서는 FPGA를 이용하여 STRATIX에서 구현된

워터마크 삽입시스템의 결과에 대하여 기술한다. 마지막으

로 4장에서는 결론에 대하여 서술한다.

II. 워터마크 삽입기 구현

2.1 워터마크 알고리듬 기술 연구

방송용 콘텐츠와 같은 비디오 콘텐츠의 저작권 보호를

위한 워터마크 은닉 기술은 실시간으로 진행되어야 한다.

본 논문에서는 실시간 워터마크 삽입을 위하여 하드웨어

기반의 칩과 시스템을 구현하고 이를 위한 최적화된 알고

리듬을 제안한다. 하드웨어 기반의 실시간 칩 및 시스템 구

현에는 하드웨어 기반에 맞도록 계산 복잡도를 줄일 수 있

는 알고리듬을 필요로한다. 이를 위하여 본 논문에서는 세

가지 방법을 사용하였다.

그림 1. 워터마크 삽입 알고리듬 블록도

Fig. 1. Watermark embedding algorithm block diagram

첫 번째, 주파수변환과 같은 계산 복잡도가 높은 방법

대신 비디오 신호의 공간영역에 워터마크를 삽입하는 알고

리듬을 사용한다. 두 번째, 메시지를 워터마크로 변환 할

때 곱셈과 나눗셈을 배제하고 단순 사상방법을 사용하여

계산량을 줄였다. 마지막으로, 워터마크 삽입되는 위치에

따라서 워터마크 강도가 조정되어야 하는데 일반적으로 복

잡한 계산을 통하여 해당 위치에 대한 강도 크기를 소수점

단위로 계산하게 되지만, 본 논문에서는 공간영역의 지역적

분산과 HVS(human visual system)를 이용하여 정수형으

로 워터마크 강도 크기를 결정한다. 또한 화질 열화와 워터

마크 강도 개선을 위하여 영상의 특징을 이용한 단계별 워

터마크를 삽입하여 시각적으로 민감할 수 있는 부분에는

워터마크를 약하게 은닉하고 그렇지 않은 부분을 6단계로

나누어 워터마크를 은닉하여 화질열화를 최소화하고, 워터

마크 검출률을 높이기 위하여 대역확산기법(spread spec-

trum manner)을 사용하였다[10-11].

그림 1은 저작권 보호를 위한 워터마크 삽입 알고리듬을

도식화한 것이다. 워터마크 삽입을 크게 두 부분으로 나누

면 워터마크 메시지를 만드는 부분과 워터마크 강도를 계

산하는 부분으로 나눌 수 있다. 워터마크 메시지를 만들기

위해 대역확산 기법을 사용하였다. 대역확산기법은 협대역

신호를 하나의 주파수 값에서 신호의 에너지가 인식되지

않을 정도로 확산시켜 큰 대역폭으로 전송하는 대역확산

통신에서 유래된 것으로, 워터마크 정보에 해당하는 신호의

에너지를 넓은 주파수 영역으로 확산시켜 잡음과 비슷한

상태로 영상 신호에 더하는 기법이다. 비디오 스트림 내에

포함될 워터마크를 비트 시퀀스(bit sequence)라 하며, 이

산신호를 대역확산 시키기 위하여 chip-rate라 불리는 큰

계수에 의해 이산신호는 식 (1)과 같이 확산된다. 는 워

터마크에 사용될 메시지이고, 이진 값을 가지는 수이다. 

는 를 chip-rate의 크기만큼 대역 확산한 값이 된다. 는

원 신호의 대역확산 결과이다.

 , CR≦ i  CR , ∈ (1)

단, ∈ , ∈

이렇게 생성된 대역확산 신호와 의사 랜덤 신호 (pseudo

random noise sequence)인 의 곱에 의해 식(2)와 같이

워터마크 정보가 생성되고, 워터마크 를 얻을 수 있다.

   , ∈ (2)

단, ∈  , ∈

콘텐츠에 워터마크를 삽입하는 방법은 식 (3)과 같이 구

성되는데 식 (2)에서 만들어진 워터마크와 워터마크 강도

를 곱하여 원본 콘텐츠에 더하는 과정을 통하여 워터마

크가 삽입된 콘텐츠를 구할 수 있다. 이 때, 는 워커마크

가 삽입된 신호, 는 원 신호가 된다.

 , ∈ (3)

잡음과 같은 성질을 가지는 의사 랜덤 신호는 워터마크 신

호와 유사한 성질을 가지는 신호이기 때문에 워터마크의

발견을 어렵게 하고, 워터마크의 위치를 알 수 없게 하며

조작을 어렵게 한다. 의사 랜덤 신호를 이용하여 대역확산

을 할 경우 검출의 효율을 높이기 위하여 대역의 크기를
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키우면 삽입 할 수 있는 워터마크 정보가 줄어드는 단점이

있다. 워터마크 삽입 강도는 비가시성과 강인성 사이의 상

관관계를 결정하는 중요한 요소이다. 값이 작을 경우 화질

에는 문제가 발생하지 않지만, 워터마크 강인성이 저하되는

데 이는 윤곽선영역이나 복잡한 영역(edge or complex

region)에서 SNR(signal to noise ratio)가 너무 작기 때문

이다. 반대로 워터마크 강도 값이 클 경우는 평탄 영역에서

비가시성을 만족하기 어렵다. 따라서 워터마크 강도는 영상

의 국부적인 특성을 고려하여 적응적인 값을 갖도록 해야

한다.

워터마크 메시지를 만들기 위한 입력 메시지는 저작권 정

보이다. 또한 저작권 보호에 필요한 정보를 식 (2)와 같은

이진 신호로 만들기는 어렵기 때문에, 본 논문에서는 텍스

트를 사용하여 저작권 정보를 포함 할 수 있는 메시지를

만들었다. 식 (2)와 같이 워터마크 메시지를 메시지와 의사

랜덤 신호와의 곱을 통하여 워터마크를 생성하면 곱연산에

의한 계산 복잡도가 증가하게 되므로 메시지로 사용되는

텍스트 정보를 ASCII로 변환하고 그 결과와 의사랜덤신호

와의 단순 사상을 통하여 워터마크 메시지를 만들게 된다.

본 논문에서는 의사랜덤신호로 하다마드를 사용하였다. 하

다마드 신호는 각 요소들이 이진인 1,-1로 구성되며 각 행

과 각 열이 직교성(orthogonal)을 가지고 있으며, 하나의

심볼로 사용할 수 있다[12]. 이런 특성으로 워터마크 삽입

반복횟수를 비약적으로 높여 검출 효율을 개선할 수 있고,

하드웨어 구현하기에 간단한 구조적 특성을 가지게 된다.

일반적으로 워터마크 강도 계산은 영상의 다양한 특징을

이용하여 시각적으로 민감도가 떨어지는 부분에는 강도를

높이고 그렇지 않은 부분은 강도를 낮추도록 한다. 본 논문

에서는 영상의 특성에 따른 적응적인 워터마크 강도를 만

들기 위해서 영상의 국부영역의 분산 값으로 질감정보를

구한 후 양자화 하여 워터마크 강도를 구하였다. 우선 영상

의 질감정보를 구하기 전에 전처리 필터를 사용한다. 국부

영역의 분산 값만을 이용하여 워터마크 삽입 강도를 결정

할 경우엔 비가시성과 강인성의 상관관계를 적절하게 맞추

기 어려우므로 전처리 필터를 통하여 대략적인 영역을 추

출하였다. 추출 되어진 영상에서 국부영역의 분산 값들을

구한 후 양자화 하여 소수의 양자화 값이 아닌 정수의 양

자화 인덱스 값을 얻었다. 이 인덱스 값이 워터마크 강도이

다. 이 방법을 사용하면 워터마크 강도를 소수 값이 아닌

정수 값으로 구현하여 하드웨어적인 복잡도를 줄여 처리속

도의 향상을 가져 올 수 있게 된다.

2.2 워터마크 삽입 알고리듬의 FPGA 구현

워터마크 삽입기를 구현하기 위하여 FPGA의 특성이 고

려되었다. 그림 2는 워터마크 삽입 알고리듬의 FPGA 구현

에 대한 흐름을 도식화 하였다. 워터마크 삽입 칩은

ALTERA사의 FPGA인 STRATIX를 사용하여 구현하였다.

FPGA에 입력되는 비디오 신호는 ANSI/SMPTE 125M 표

준화 문서에 정의된 병렬형태의 YCbCr신호이다[13].

YCbCr은 Y와 C의 두 개의 신호선으로 프레임, 필드를 구

별하고 수평과 수직을 구분 할 수 있는 제어 신호인

TRS(Time Reference Signal)가 포함되어 있다. 입력 비디

오 신호의 Y와 C 데이터에서 TRS신호를 제외한 데이터가

실제 모니터에 재생되고, 모니터에 재생되는 부분의 Y성분

에 워터마크를 삽입하였다. TRS를 제외한 Y성분에 워터

마크를 삽입하는 이유는 입력되는 전체 비디오 신호에 워

터마크를 삽입할 경우 동기신호를 잃어 버려 재생이 되지

않는 문제점이 있기 때문이다. 워터마크 삽입 알고리듬을

FPGA로 구현하기 위하여 전체 구성을 전처리부(CSF), 워

터마크 강도 생성부(generate watermark strength), 워터마

크 생성부(watermark generator) 그리고 워터마크 삽입부

(watermark insert)로 나누어서 구현하였다. 그림 2에서

FPGA로 입력되는 신호는 고주파 통과 여과기인 CSF에

의해서 여과되는데, 이는 원 비디오 신호에서 에지를 검출

하기 위하여 사용한다. 에지를 검출하기 위하여 N×N 윈도

우를 가져야 하고, 윈도우는   byte의 레지스터이다.

그림 2. 워터마크 삽입 칩 블록도

Fig. 2. Watermark embedding chip block

diagram

FPGA의 입력으로 들어오는 신호는 먼저 비디오 입력

버퍼에 저장되는데, 이 버퍼는 N열의 영상 화소들을 저장

한다. HD 비디오를 영상 신호 처리 할 경우 1920×N byte

의 버퍼 크기가 요구된다. 버퍼는 쉬프트 레지스터를 이용

하여 FIFO(first in first out)형태로 저장되고, 버퍼 레지스

터와 CSF를 위한 산술 논리부는 STRATIX FPGA 디바이

스에 의해서 구현된다. CSF의 출력 신호는 워터마크 강도

생성부의 입력에 연결된다. 워터마크 강도 생성부는 영상의

국부적인 특성을 이용하게 되는데 저주파 성분과 고주파

성분이 확실하게 구분되는 영상에서 각 화소의 분산 값을

계산하여 주변 보다 고주파 성분이 큰 화소에는 높은 강도

를 생성하고 저주파 성분이 큰 화소에는 낮은 강도를 생성

하도록 하였다. 워터마크 생성부에서는 저작권정보를 텍스

트형태로 만들어 입력메시지로 사용하고 하다마드 행렬은

ROM(read only memory)형태로 FPGA에 구현한다. 입력

되는 텍스트 형태의 메시지를 ASCII형태로 변환하여 ROM

에 저장된 하다마드 행렬의 번지 값과 ASCII값을 대조하

여 해당하는 번지의 하다마드 값들을 워터마크 메시지로

사용한다. 워터마크 메시지와 영상의 국부적인 질감 특성을

이용하여 만든 워터마크 강도를 곱하여 워터마크를 만든다.
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워터마크 메시지는 TRS신호 수평, 수직 동기 신호를 이용

하여 실제 모니터에 재생되는 화면의 화소에만 더해지도록

구현하였다.

ANSI/SMPTE [13]에 정의되어 있는 BPDI(Bit-Parallel

Digital Interface)의 YCbCr신호는 SAV(Start of Active

Video), EAV(End of Active Video), V(Vertical flag),

H(Horizontal flag), F(Field flag)로 구성되어 있는 TRS신

호를 포함하고 있고, 이 신호를 사용하여 입력되는 비디오

신호에서 블랭크 신호(blank signal)을 제외한 화면에 표시

되는 비디오 데이터를 찾을 수 있다. BPDI 신호에 포함된

TRS를 이용하면 모니터에 재생되는 비디오 영역을 찾을

수 있고, 이 부분의 화소에 워터마크를 삽입 한다.

그림 3은 Quartus II에서의 시뮬레이션 결과를 보여준다.

입력 비디오 신호인 YCbCr은 Y와 CbCr이 각각 10bits의

크기를 가진다. 10bits중 상위 8bits만이 데이터를 가지고

하위 2bits는 다른 용도로 사용하기 위하여 예약되어 있다.

ORGOUT은 워터마크가 삽입되지 않은 영상이고,

WMOUT은 워터마크 삽입된 영상을 나타낸다. 워터마크가

삽입되지 않은 부분과 삽입된 부분을 비교했을 때 값의 차

이를 알 수 있다. 영상에 삽입되는 워터마크의 크기는 워터

마크 강도에 따라서 -6에서 +6까지의 차이를 가진다. 시뮬

레이션 결과에서 79.15us근처의 ORGOUT와 WMOUT을

비교하면 ORGOUT은 값은 16진수 167을 가지고

WMOUT은 16진수 16D값을 가지며 그 차이는 6이다.

그림 3. Quartus II 에서의 시뮬레이션 결과

Fig. 3. A Simulation result in QuartusII Program

그림 4는 Quartus II에서 워터마크 삽입 칩의 VHDL 코

드에 대한 합성 결과를 RTL(Register Transfer Language)

viewer로 본 결과를 나타내었다. 그림에서와 시뮬레이션

결과를 이용하여 합성은 잘되었고, 이를 이용하여 Altera사

의 STRATIX칩에 프로그래밍하여 구현하였다.

그림 4. QuartusII에서의 합성 결과

Fig. 4. A Synthesis result in QuartusII program

2.3 워터마크 삽입 시스템의 구현

워터마크 삽입 시스템을 구현하기 위하여 HD급의 고화

질 비디오 신호에 대하여 고려하였다. 워터마크 삽입 시스

템의 블록도를 구성하면 그림 5와 같다. HD/SD 비디오 소

스는 SDI 형태의 신호로 입력되지만, FPGA에서 비디오

신호처리를 위하여 PDI(parallel digital interface)신호 형태

로 변환하여 사용한다. 비디오 신호를 PDI 형태의 신호로

변환하여 FPGA의 입력으로 전달할 수 있도록 GINNUM사

의 GS1560A 디바이스를 사용하였고, 워터마킹 처리가 완

료된 PDI신호를 SDI신호로 만들어 출력하기 위하여

GS1532 디바이스를 사용하였다. GINNUM사의 GS15360A

와 GS1532 디바이스는 SD급 및 HD급의 신호에 대한 신

호 변환이 가능하여 HD급 실시간 시스템을 만드는데 적당

한 디바이스이다. FPGA의 Clock과 Reset은 입력으로 들어

오는 비디오 신호의 데이터와 동기화 하기위하여 GS1560A

의 Clock과 Reset을 사용하고, FPGA에서 처리가 완료된

비디오 데이터를 출력하여 GS1532 디바이스의 입력으로

전달 할 경우 역시 GS1560A의 Clock과 Reset을 사용하여

동기화 하였다.

그림 5. 워터마크 삽입 시스템 블록도

Fig. 5. Watermark embedding system block

diagram

FPGA의 입력 비디오 데이터는 20bit의 PDI데이터로서

Y와 C는 각각 10bit의 데이터 선으로 나누어져있다. 워터

마크 삽입 시스템내부에 마이크로 컨트롤러를 장착하여 워

터마크 삽입에 대한 제어를 하도록 하였다. 현재 보이는 화

면에 워터마크가 삽입되어 있다면, 시스템에 장착되어 있는

LCD를 통하여 워터마크가 삽입되어 있다는 메시지를 보여

주고, 그렇지 않고 원신호가 바이패스로 재생되고 있다면,

LCD에는 워터마크가 삽입되어 있지 않다는 메시지를 출력

할 수 있게 구현하였다. 이렇게 함으로써 피실험자가 워터

마크 삽입에 대한 비가시성 테스트를 원활히 할 수 있도록

하였다.

그림 6은 워터마크 삽입 시스템의 전체 구성도를 나타낸

것이다. 워터마킹 시스템은 두 대의 LCD 모니터, SDI 비

디오 변환기, 워터마크 삽입기, 비디오 소스로 사용되는

DVD 재생기로 구성하였다. 워터마크가 삽입 될 원 비디

오 신호는 DVD 재생기에서 나오는 신호를 사용하였다.

DVD의 출력은 YPbPr의 컴포넌트 신호이고 디지털 신호
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Distance

Video sequence

30

(cm)

70

(cm)

100

(cm)

200

(cm)

The lord of the rings 3 2 1 1 1

Forrest gump 2 1 1 1

Star wars 3 2 1 1 1

Saving private ryan 2 1 1 1

The Matrix 3 2 1 1 1

로 변환하기 위하여 SDI 비디오 신호 변환기를 이용하여

워터마킹 시스템에 YCbCr신호를 전달하게 된다. 워터마크

가 삽입된 신호는 SDI 변환기를 거쳐서 다시 YPbPr신호로

변환되어 모니터에 재생되게 된다. 이렇게 워터마크가 삽입

된 비디오와 원 비디오를 비교하기 위하여 DVD의 원 비

디오 신호를 바로 모니터에 재생하도록 하였다.

LCD
(Original Video )

LCD
(Watermarked Video )

Video Source
(DVD)

Video
Converter

Watermark
Embeder

YPbPr

YPbPr

YPbPr

HD/SD

HD/SD

그림 6. 워터마크 삽입 시스템 전체 구성도

Fig. 6. A whole block diagram of watermark

embedding system

실험에 사용한 비디오 신호는 SD급 신호로 720×486의

크기를 가지고, FPGA로 입력되는 신호는 BPDI 형태의

20bit YCbCr이다. 대역확산에 사용되는 랜덤신호는 하다마

드 시퀀스를 사용하였고, 그 크기는 256×256이다. 워터마

크의 강도는 국부영역의 분산 값 크기에 따라서 6단계로

조정되도록 설계하였다. 워터마크에 사용된 메시지는 텍스

트의 형태의 26자로 구성하였으며, 각 프레임 별로 삽입하

고 같은 메시지를 반복적으로 삽입하였다.

VHDL로 모델링된 워터마크 삽입 알고리듬을 ALTER사

의 FPGA중 STRATIX에 구현하여 원영상과 워터마크 삽

입된 영상을 시각적으로 비교하였다.

그림 7은 이들 영상의 시각적인 결과를 나타낸 것이다.

아직 하드웨어기반 실시간 워터마크 검출기가 개발되지 않

아 검출 상태를 확인 할 수 없었지만, 이는 그림 3의 시뮬

레이션 결과를 바탕으로 삽입하였기 때문에 워터마크가 정

확하게 삽입되었을 것이라 예상한다. 실제 구현하여 30cm

의 거리에서 두 화면을 동시에 관찰하였을 때 워터마크 유

무상태를 거의 감지 할 수 없었다.

그림 7. 원영상(우)과 워터마크 삽입된 영상(좌)

Fig. 7. Original video(right) and watermark embedded

video(left)

표 1은 5명으로 구성된 일반 성인을 대상으로 일정한 거

리에서 시각 테스트한 결과를 나타내었다. 실험방법은 그림

7에서와 같이 두 대의 17인치 LCD 모니터를 이용하였다.

두 모니터중 한쪽에는 워터마크가 삽입된 비디오를 재생하

고, 다른 한쪽은 워터마크가 삽입되지 않은 원 비디오를 재

생하게 한다. 주관적 화질 비교 실험을 위하여 피실험인이

두 대의 모니터를 번갈아 보면서 모니터에 재생되는 화면

의 이상 유무를 살펴보게 하였다. 실험 결과 두 모니터에

재생되는 화면의 시간차이를 전혀 느낄 수 없는 실시간 워

터마킹이 구현되었음을 확인 할 수 있었고, 모니터에서

30cm, 70cm, 1m, 2m의 거리를 두고 워터마크 삽입 정도에

대한 의견에 대한 결과는 70cm, 1m, 2m정도의 거리에서는

시각적으로 인지 할 수 없는 정도였고, 30cm에서도 시각적

으로 거의 인지할 수 없을 정도였다.

표 1. 워터마크 삽입 실험 결과표

Table 1. Experimental result of watermarking embedding

1. 인지안됨 2. 거의 인지안됨 3. 인지됨 

본 논문에서는 저작권 보호가 가능한 정보를 HD/SD 비디

오 신호에 은닉 할 수 있는 워터마킹 기법을 실시간으로 처리

할 수 있도록 칩과 시스템을 설계 구현하였다. HD방송과 같은

고화질 비디오에 워터마크를 실시간 삽입할 경우 PC환경에서

의 소프트웨어적 프로그래밍 방법으로 구현 할 경우 높은 하드

웨어 성능이 요구되어 실용화가 어려운 실정에 있다. 이에 본

연구에서는, 전용 하드웨어 시스템을 이용하여 이러한 문제를

해결하였다. 구현한 칩은 ALTERA사의 STRATIX칩을 사용

하여 하드웨어에 최적화된 워터마크 삽입 알고리듬 방법을 이

용하여 구현하였고, 시스템은 HD/SD 비디오 신호 처리를 위

하여 GENNUM사의 GS1560A와 GS1532를 사용하여 구현하

였다. 구현된 하드웨어의 테스트를 위하여 두 개의 LCD 모니

터에 한쪽은 워터마크를 삽입하고 다른 한쪽은 원 비디오를

나타내도록 하였다. 두 모니터를 30cm정도의 가까운 거리에서

인간의 시각을 통하여 관찰한 결과 두 비디오간의 화질차이는

거의 느낄 수 없었다. 구현된 워터마크 삽입 시스템은 저작권

보호를 원하는 고화질의 동영상과 실시간 처리가 필요한 콘텐

츠에 적용 될 수 있을 것이다. 제안하는 시스템은 방송용 콘텐

츠의 저작권 보호를 위한 실시간 워터마크 삽입 알고리듬을

이용하여 구현하였으며, 향후에는 하드웨어 기반 실시간 워터

마크 검출 시스템 개발에 관한 연구를 계속 진행할 예정이다.
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