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e-Healthcare 환경 내 개인정보 보호 모델
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Privacy Information Protection Model in e-Healthcare Environment
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요    약

인터넷 등의 정보기술의 발전은 기존의 의료기술에 빠른 변화를 가져오면서 e-Healthcare가 사회적 이슈로 등장하고 있
다. 의료정보화 패러다임의 새로운 전환점이라 할 수 있는 e-Healthcare는 국내에서 의료정책방안이나 기술개발을 하고 있
지만, 아직 의료정보화의 기반이 되는 인프라는 부족한 수준이며 개방된 인터넷 환경 내 역공학적 측면으로 민감한 의료정
보 유출 및 프라이버시 침해에 대한 문제가 대두되는 실정이다.

본 논문에서는 앞서 제시한 문제점의 해결방안으로 e-Healthcare환경 내 개인의 의료정보 보호를 위한 역할기반의 접근
제어 시스템(HPIP - Health Privacy Information Protection)을 네 가지 주요 메커니즘(사용자 신분확인, 병원 권한확인, 진료기
록 접근제어, 환자진단)으로 제안하였으며, 실 환경에서 효과적으로 활용될 수 있도록 프로토타이핑을 통해 그 가능성을 
타진해 보았다.

Abstract

The development of information technology such as the internet has brought about rapidly changes the old medical 

technology, e-Healthcare has been to raise social issue. The e-Healthcare which new turning point of paradigm in the 

medical information develops the medical policy in Korea and the technology, the prospective of reverse engineering in 

internet environment is incurring problems such as distribution of critical information and invasion and infringement of privacy, 

etc. 

In this research, we suggest the Role Based Access Control System, HPIP - e-Healthcare Privacy Information Protection, 

for solving above problem. The HPIP is composed 4 mechanisms such as Consolidate User Identity, Hospital Authorization, 

Medical Record Access Control, Patient Diagnosis and we are also prototyping the HPIP for feasible approach in the real 

computing environment.

☞ keyword : 접근제어, 프라이버시 보호, 개인정보보호

1. 서 론

e-Health는 진료예약을 자동화하는 가장 단순하

고 사무적인 HIT(Health Information Technology)에

서부터, 환자의료정보에 대한 안전한 접근을 위해 

개발된 다양한 의료정보기술이나 체계뿐만 아니
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라, 의사의 진료를 돕기 위한 복잡한 임상적인 적

용에 이르기까지 다양한 형태의 의료정보기술의 

적용을 의미한다. 이는 인터넷을 통해 보건의료제

품 및 서비스가 전달되는 상태 또는 환경으로 정

의할 수 있다.[1][2]
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국가 세부 내용

유럽연합

◦‘eEurope의 e-Health'는 e-Europe의 목표 
중 하나로 EHTEL을 중심으로 홍보를 수
행하고 있음

◦유럽 19개국 e-health 관련 장관급 회의 개
최(2003.5, 브뤼셀)

미국

◦미국 정부는 국가 수준의 의료 정보화 정
책 등을 추진

   - HIPAA 법제화
◦부시대통령은 2004년 향후 e-Health에 대
한 집중적 투자의 의료정보화계획을 공포

◦Elite care 의 Oatfield Estates는 은퇴한 고
령자를 대상으로 양로원을 운영하며, 건강
체크 변기센서, 침대센서, 약 복용 알림 시
스템 운영

영국

◦‘99년 e-Health협회(UKeHA)를 설립하여 
e-Health산업 활성화

 - NHS는 ‘98년 ‘Information for Health'라
는 국가차원의 정보화 전략계획을 수립

일본

◦고령자 복지10개년 계획, New Gold Plan 
등 정부의 적극적인 정책을 통해 u-Health 
시장을 개발하고 있음

◦’06년부터 치매성 노인 주거시설, 소규모 
요양소 등에 홈네트워크를 이용한 헬스케
어 시스템을 도입할 예정

(표 1) 해외사례

(그림 1) e-Healthcare 환경

그림 1의 e-Healthcare 환경은 정보통신기술을 

활용하여 의료, 보건 정보를 온라인으로 제공하고 

공유하는 때와 장소를 가리지 않는 건강관리 기

법으로 보건 의료부문과 인터넷과의 만남으로 발

생한 보건의료의 새로운 패러다임이다.[3][4] 

e-Healthcare는 지금까지의 의료산업과 달리 시

간적, 공간적 제약을 넘어서 모든 사람들이 편리

하게 자신의 건강상태를 체크하고, 치료할 수 있

는 시스템을 제공한다. 이러한 e-Healthcare 환경

은 인터넷을 통하기 때문에 병원 간 환자의 진료

정보를 공유할 수 있어 환자진료 및 개인건강관

리 시 효율적이고 합리적인 의사결정을 지원할 

수 있다.[6] 인터넷의 이용은 개인정보 활용과 사

용이 편리해진 반면, 유통되는 정보의 검증이 어

렵고 민감한 개인정보까지 유출되는 피해가 발생

하면서 프라이버시의 침해가 중요한 위험으로 대

두되고 있다.

본 논문의 구성은 다음과 같다. 1장에서는 논문

의 개요를 간략히 소개하고, 2장에서는 e-Health의 

국내외 동향과 정책을 알아본다. 3장에서는 관련 

기술 및 e-Health의 기능별 유형과 HIPAA(Health 

Insurance Portability and Accountability Act of 

1996)의 사례연구를 살펴보고, 국내의 e-Healthcare

의 개인정보침해 문제점과 이를 보호하기 위한 

대응방안을 제안한다. 4장에서는 개인정보보호 

및 안전한 정보 공유의 대안으로 e-Healthcare의 

개인정보보호 시스템 모델인 HPIP(e-Healthcare 

Privacy Information Protection)를 제안하였으며, 주

요 관련 메커니즘을 소개한다. 마지막으로, 5장에

서는 결론 및 향후 연구 방향을 기술하였다. 

2. 국내외 동향

2.1 국외 e-Health 현황

미국의 경우, 연방법, 주법에 걸쳐서, e-medicine, 

e-Health에 관한 규정이 다양하게 규정되고 있고, 

또한 그 존재형태도 법, 시행령, 시행규칙, 지침 등 

여러 가지 형태로 존재하고 있다. 또한 영국은 데

이터보호법(Data Protection Act, 1998)을 제정하여, 

개인정보보호에 힘쓰고 있다.[2]

주요국의 e-Health의 동향을 표1로 나타내었

다.[9][12]
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부 추진 정책

정통부

◎ 정통부와 한국전산원은 ‘2006년 디지털홈구
축활성화 사업’의 일환으로 e-Health산업을 
기획하고, 중앙정부와 지방자치단체, 민간기
업 공동으로 재원을 마련하여 u-Health 선
도 사업 추진

- ‘04년 추진한 홈 네트워크 시범사업에 SK텔
레콤컨소시엄과 KT컨소시엄이 사이버 아파트
를 중심으로 원격진료가 가능한 미래형 홈 
네트워크 서비스를 시행

산자부
◎ 스마트 홈 부문의 헬스 케어 품목, 전자의료

기기분야 실버의료기기, 영상진단기기, 모바
일 헬스 케어 등을 육성

복지부

◎ 보건의료분야, 보건산업분야, 사회복지분야, 
사회보험분야의 정보화 추진

- ‘05년 총22개 정보화 과제에 646억 원의 예산
투입

- e-헬스케어와 전체 병원 간 진료정보 공유를 
위한 전자건강기록사업(EHR)등을 추진 중

(표 2) 국내 e-Health 동향

유  형 설  명

Content형

웹을 통해 접근 가능한 건강 및 질병
과 관련된 정보를 말함. 즉, 인간의 행
동변화, 의사결정 및 원거리 교육/훈
련을 미치는 정보의 전자적 제공과 함
께 이러한 정보 접근을 도와주는 표현 
및 검색 기능을 포함.

Community형

동료 간 및 전문가 등과의 메시지 전
달, 정보교환, 정서적 후원 및 커뮤니
티의 구축을 포함함. 커뮤니티를 구축
하는 고객 및 참여자들은 네트워크 외
부성 효과를 가지며 그 자체로써 가치
창출의 한 요소가 됨

Commerce형

온라인 약국, 의료기기의 온라인 구매 
등 의료와 관련된 모든 전자상거래와 
쇼핑을 포함하며, 크게 B2B 시장과 
B2C 시장으로 나눌 수 있음.

Connectivity형
임상 및 보건 정보 시스템, 보건의료 
서비스와 시스템의 통합 및 행정적 거

(표 3) Eng(2001)가 제시한 5C

미국정부는 국가 수준의 의료 정보화 정책 등

을 추진하여 의료 정보화 분야에서 가장 앞서 있

으며, 매년 투자액이 증가하는 추세이다. 미국 시

장은 기업들의 자유로운 경쟁과 기술발전을 통한 

시장주의 형태로 발전할 것으로 보이며 향후 세

계 시장을 견인할 전망이다.[2]

2.2 국내 e-Health 현황

우리나라 병원정보화는 1990년대 초부터 추진

되기 시작해 ‘93년 37%에 불과하던 종합병원의 

업무전산화가 ‘00년 거의 100%에 달하였고 최근 

들어 대형종합병원을 중심으로 전자의무기록시스

템(EMR) 도입 및 자매병원/협력병원 간의 진료정

보 공유 등이 이루어지고 있다.[13] 정책적으로는, 

2004년부터 정부육성 정책의 일환으로 정통부, 산

자부, 복지부 등 홈 네트워크 산업에 헬스 케어 

사업 육성 및 의료 정보화를 추진 중에 있

다.[9][12]

헬스케어 사업 육성 추진은 사업간 중복 및 이

해당사자간의 갈등으로 정책효과가 아직 미미한 

수준이지만, 병원들의 의료화가 활발해짐에 따라 

다국적 기업들의 진출함으로써 의료정보화 시장

의 경쟁은 심화되고 있다. 

현재 기술적으로는 health 서비스 시장형성의 초

기단계이며 혈압, 맥박, 혈당 등에 국한된 홈 원격 

진료 서비스가 위주이다. 정책은 e-Health 전체를 

포괄하는 전 국가적 차원의 정책이라기보다는 각 

부처의 특성만을 실어 기술개발자체만을 목적으

로 산업 활성화에 중점을 두어, 보건의료서비스의 

질 향상 및  관련 산업발전 등과 같은 e-Healthcare

의 궁극적 목적 달성과는 거리가 있다.[5]

3. 관련 연구

3.1 e-Health의 5가지 유형

e-Health는 인터넷과 정보 기술의 발전으로 보건 

의료서비스를 새로운 시각에서 조망하기 시작한 

개념으로 다음의 5가지 유형이 Eng(2001)가 제시

한 5C에 근거하여 content, community, commerce, 

connectivity, care로 나누어 살펴볼 수 있다.[8]
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래 등 보건의료 시장에 속하는 여러 
참여자들을 연결하는 인터넷 기초와 
재화와 서비스를 칭함

Care형

자가 진료, 진료조정, 전자 건강기록, 
협동형 임상 의사결정, 전문가 시스템, 
질병관리 및 원격의료/원격건강 등을 
포함함.

환자의 권리 주요 내용

프라이버시 
관행의 통지

- 법적용 대상기관은 특별한 예외상황
을 제외하고는 반드시 프라이버시 관
행(practice)을 알려주어야 함

접근의 권리

- 특별한 예외상황을 제외하고 개인은 
자신의 지정된 의료정보(designated 
record set)에 대한 검토 및 사본 획
득 권리를 가짐

- 정신과 상담노트(psychotherapy note 
s), 법률 소송을 위해 준비한 정보 등
은 예외로 함

수정의 권리
- 자신의 지정된 의료정보가 부정확하
거나 완전하지 않은 경우 개인은 이
를 수정할 권리를 가짐

공개 내역서를 
받을 권리

- 개인은 최대 6년 치의 자신의 PHI 공
개 내역을 알아 볼 권리가 있음

제한요청의 
권리

- 개인은 자신의 PHI 사용 제한을 요청
할 권리가 있음

비밀 의사소통 
요청의 권리

- 지정된 주소나 전화번호를 통한 의료
정보 제공 요청 등과 같이 개인은 자
신의 PHI에 관한 비밀 의사소통 요
청권리가 있음

(표 4) HIPAA 프라이버시 규정에 포함된 환자의 권리 위에 살펴본 e-Health 기능별 유형은 상호 독립

적이지 않고, 상당부분 겹쳐져 있어서 e-Health 비

즈니스모델들은 다양한 기능들이 혼재되어 새로

운 모형을 창출하고 있다. 이는 초기단계에서 

content 유형을 중심으로 성장하며, commerce 유

형이 대세를 이루다가 점차 care 유형으로 성숙하

는 발전단계를 밟고 있어 의료서비스의 범위가 

병원에서 환자의 생활공간인 가정이나 이동 중의 

공간으로까지 확대되는 것을 말한다.

3.2 사례연구 - HIPAA

`Health Insurance Portability and Accountability 

Act of 1996'에서는 의료정보를 저장 및 처리하는 

의료기관의 개인정보보호에 관한 사항을 법률로 

규정하고 있다.

HIPAA는 의료정보를 취급하는 기관에서 준수

해야 할 프라이버시와 보안에 관한 사항을 다루

고 있으며 이를 간략히 요약하면 다음과 같다.

① 보안 책임자 혹은 보안조직을 지정하여야 

한다.

② 건강정보의 프라이버시와 보안에 대한 주요 

위협들을 파악하고 위험요인을 평가하여야 

한다.

③ 보안사고 대응, 재해복구 대책, 물리적, 이

적, 기술적 보안을 포함하는 보안 관리 프로

그램을 구성해야 한다.

④ 신규 혹은 기존 보안통제수단의 효과성을 

확인해야 한다.

⑤ 프라이버시 담당자 지정 및 프라이버시에 

관한 불만처리업무을 수행한다.

⑥ 프라이버시 정책을 채택하고 공표하며, 프

라이버시 정책은 동의 획득 및 건강정보의 

이용 권한에 대해 구체적 규정을 보유하여

야 한다. [5][7]

HIPAA 프라이버시 규정에 포함된 환자 권리의 

주요내용은 표4와 같다.[11]

HIPAA가 명확하게 프라이버시 규정과 보안 규

정을 제시하고 있는 것에 비해 국내 의료 분야의 

정보보호 법제도에서는 의료개인정보보호에 관한 

일반법이 제정되지 않아 정보통신망이용촉진및정

보보호등에관한법률 제4장의 동법에 의해 의료개

인정보가 규율될 것이나, 그 근거 규정이 미흡하다.

3.3 관련 기술

P3P(Platform for Privacy Preferences)

P3P(Platform for Privacy Preferences)는 지난 

2002년 국제 웹 표준화 기구인 W3C(World Wide 

Web Consortium)가 웹사이트 이용 시 프라이버시

를 보호하기 위해 정한 표준 기술 플랫폼으로, 개



e-Healthcare 환경 내 개인정보 보호 모델

한국 인터넷 정보학회 (10권2호) 33

분류 이슈 문제점

병원 
/ 

의료
기관

- 환자의 개인진료정보
를 이용하기 위해서
는 무조건 환자의 동
의가 필요하다.

- 정보 수정 시에 오류 
없는 정확한 데이터
를 보장해야 한다.

- 환자의 개인진료정보
의 유출 및 남용피해
에 대해 강화된 법적 
제재가 필요하다.

- 개인 건강/진료정보
를 취급하는 사이트
는 수집 방법, 수집 

- 프라이버시 보안
기술 부족

- 소유자(환자) 동
의 없이 개인정
보 수집 및 유통

- 명백하지 않은 개
인정보 수집에 대
한 약관(목적)

- 개인정보는 정보
요청자의 인증 
확인 없이도 쉽
게 유출 가능

(표 5) 보안 및 프라이버시 문제점과 이슈

인 사용자는 자신의 개인정보 보호 Preference를 

주어진 프로그램이나 에디터 등을 통해 명시하고 

사용자 브라우저는 이 보호정책과 맞지 않는 웹

서버를 차단하여 개인정보유출을 사전에 방지하

는 기술이다[10].

APPEL

(A P3P Preference Exchange Language)

W3C(World Wide Web Consortium)는 웹 사이트 

이용시 사용자 개인정보 보호 preference를 

APPEL(A P3P Preference Exchange Language)언어

를 통해 명시하도록 제안하고 있다. APPEL은 

W3C에서 공식적으로 제안하는 언어는 아니지만, 

Privacy Bird와 P3P 사용자 agent를 통한 개인정보 

보호를 위한 기능을 수행하고 있다. 또한 APPEL

은 P3P 정책과 사용자 agent 수행을 통제를 평가

하고 XML언어를 기반으로 Privacy preferences를 

규칙에 맞게 정의할 수 있다.[14]

PKI & PMI

공개키 기반구조 (PKI - Public Key Infrastructure)

란 개방형 네트워크 또는 분산형 네트워크 환경 하

에서 보안 요구사항을 만족시키기 위해 사용자가 

보유한 암호를 이용하여 거래자의 신원을 확인하는 

방식이다. 하지만, 공개키 기반구조에서 권한 인증 

서비스를 제공하는 데는 한계를 가지므로 이러한 

점을 보완하기 위해서는 권한관리 기반구조 (PMI - 

Privilege Management Infrastructure)와 같은 부가적인 

구조가 필요하게 되었다. 여기서 권한관리 기반 구

조란 권한 관련 자원과 이의 소유자간의 관계를 신

뢰기관이 보증하고 유지하는 구조를 일컫는다.[15]

RBAC (Role Based Access Control)

역할 기반 접근제어 모델은 사용자에게 직접 

권한을 할당하던 기존의 모델들과는 달리 기업 

환경뿐만 아니라 데이터베이스. 운영체제 등에 적

용될 수 있는 매우 유연한 접근 통제 정책으로 현

실세계에서 수행하는 업무적 역할에 따라 인가권

한을 역할에 할당하고, 사용자들은 적당한 역할에 

소속되도록 함으로써 사용자들의 권한 관리를 효

율적으로 할 수 있도록 지원한다.[16]

3.4 e-Healthcare 환경 내의 문제점

e-Healthcare는 인터넷을 통하기 때문에 정보공

유 및 사용이 편리하여, 최근 대형종합병원을 중

심으로 전자의무기록시스템(EMR) 도입 및 자매

병원/협력병원 간의 진료정보 공유 등이 이루어지

고 있다.[11]

하지만, 이는 일부이고 국내 일반 의료기관은 

단일 병원 시스템 구축 수준으로 의료정보화의 

기반이 되는 인프라는 아직 미흡하여 병원 간 정

보의 공동 활용 및 네트워크화에 기본진료 정보

가 공유되지 않아 중복검사, 대기시간 증가 등 사

용자(환자) 중심적인 서비스가 부족한 실정이다.

또한, 의료업무전산화의 발전으로 병원의 운영 

업무와 진료 업무가 정보시스템에 의존하는 비중

이 점점 높아지고, 정보의 사용 범위가 넓어짐에 

따라 정보보호 위협은 더욱 커지면서 유통되는 

정보의 질에 대해 검증이 어렵고, 환자의 개인정

보 유출로 프라이버시를 침해할 우려가 있다. 아

래 표는 의료이용자별 문제점 및 이슈에 대해 분

류해 보았다.
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범위 등에 대해 이
용자에게 공지 의무
화가 필요하다.

약국

- 누구든 쉽게 환자의 
개인정보와 진료기
록을 접근할 수 있
다.

- 필요한 정보 이외의 
정보도 습득이 가능
하다.

- 허가받지 않은 자
가 민감한 정보에 
접근이 가능

환자

- 환자는 자신의 정보
가 어떻게 수집되고 
사용되는지 알 수 
없다.

- 환자는 자신의 의료
기록정보를 접근하
기 어렵다.

- 사용자들이 프라
이버시의 위험성
에 대한 인식 부
족

병원 
대
병원

- 일반 의료기관은 인
프라의 미흡으로 정
보 공유 어려움이 
있다.

- 일부, 대형종합병원
만이 환자의 기본 
진단 기록과 질병정
보를 공유하고 있
다.

- 경우에 따라 프라이
버시 제약 없이 민
감한 정보를 사용할 
경우 정보공유는 제
한적인 범위 내에서 
공유해야 한다.

- 잘못된 개인정보 
유출

- 수집된 개인정보
의 남용 및 도용

- 정보 공유 시, 민
감한 질병기록까
지 노출되면서 
프라이버시 침해
가 발생

4. Health Privacy Information 

Protection 시스템

4.1 HPIP 구성도

HPIP(Health Privacy Information Protection) 시스

템은 의료정보화의 진전으로 인해 노출 위협이 

증가된 환경에서 사용자(환자)가 자신의 의료정

보를 편리하게 확인할 수 있도록 하는 반면, 사용

자가 아닌 병원이나 약국이 환자의 기록을 이용

할 경우에는 제한된 권한을 부여하여 환자의 동

의에 따라 진찰 및 치료 내역을 이용할 수 있도록 

한다. 이는 병원과 환자, 약국의 임무를 분리하여 

최소한의 권리를 줌으로써 허가받지 않은 자들이 

쉽게 환자의 민감한 의료기록 및 개인정보에 접

근하지 못하도록 하여 환자의 프라이버시를 보장

하고, 필요한 경우에 따라 민감한 진료정보에 대

해 안전하게 공유하는 방법이다. HPIP 시스템 모

델은 4가지의 주요 구성요소(1.사용자 신분확인, 

2. 병원 권한 확인, 3.환자기록 접근제어, 4.환자 

진단)를 제시하였으며 기본 아키텍처는 그림2와 

같다.

(그림 2) HPIP Architecture

4.1.1 속성인증을 이용한 신분확인 메커니즘

사용자 신분확인은 신원을 검증하고 기본 속성

을 저장할 수 있는 메커니즘이다. 인증서를 통해 

신분 확인 후 개인 정보 보호 정책에 준한 사용자

의 속성을 그림 3과 같이 PKI의 확장 필드와 PMI

를 활용하여 구현한다. 이는 사용자의 접근 권한, 

임무, 역할 등의 속성 정보만을 따로 관리하는 속

성 인증서를 생성하고 관리하여 시스템이 신원 

확인 후, 신원에 따라 주어진 그룹에 할당하고 이

후 설정된 정책등급과 속성정보를 가지고 권한을 

부여하여 정책 기반의 접근 제어가 이루어지도록 

한다. 사용자(환자)가 요청할 경우에는 사용자 신

분검사를 통해 신분을 확인함으로써 사용자는 자



e-Healthcare 환경 내 개인정보 보호 모델

한국 인터넷 정보학회 (10권2호) 35

요소 설명

Users
HPIP 시스템을 이용하는 개개인의 
사용자.

Roles
의료 업무의 책임과 권한에 관련 되
는 의료 조직 내 직함.
- 의사, 간호사, 환자, 약사 등

Sessions
동적으로 사용자와 역할을 할당할 
수 있도록 관여

Operation

하나 혹은 그 이상의 보호된 RBAC 
객체들(환자의 개인정보)의 집합에 
접근하기 위한 특정 접근방식.
- Read, Write, Delete 등

(표 6) 구성요소

신의 개인정보(신분, 재산 및 병력)와 진료 및 처

방 기록을 모두 볼 수 있다.

(그림 3) PKI와 PMI 연동방안

4.1.2 병원 권한확인 및 제어 메커니즘

신분확인에서 주어진 그룹에 분류되고 그룹 내

에 있는 세부적인 역할에 할당이 되어서 적합한 

권한이 주어진다. 권한은 조직의 구조를 유연하게 

반영할 수 있는 역할기반의 접근제어(RBAC - 

Role Based Access Control)를 이용하여 사용자의 

역할에 맞는 제한된 권한을 갖는다. 이는 권한을 

개인에게 직접 부여하는 것이 아니라 조직에서 

필요한 역할을 분류하여 의료업무 권한을 부여하

는 것으로 시스템을 이용하는 사용자들을 편리하

게 관리할 수 있고 사용자에게 할당되는 업무나 

기능을 추가 및 삭제하기 용이하다. 제시된 그림4

는 사용자의 역할을 계층적으로 보여준다.

(그림 4) 역할 분류

이러한 계층적으로 분류된 역할을 기반으로 접

근하는 사용자 U는 PKI와 PMI의 속성값을 확인

하여 R에 따라 역할을 분류하고 이 역할에 따라 

개인정보 데이터를 접근할 수 있는 제한적인 권

한이 부여된다. 데이터의 접근은 개인정보 요청 

목적과 조건에 따라 접근이 제한되고 이용할 수 

있는 권한이 달라진다. 그림 5의 제안한 RBAC 모

델 적용은 의료 환경에 필요한 역할을 구분하여 

시스템 사용자들을 유연하게 관리할 수 있고 의

료 업무에 대해 권한을 부여하여 시스템 사용자

에게 할당되는 업무 및 기능을 융통성 있게 처리

할 수 있다. 또한, 병원 간의 의료 정보전달의 상

호 호환성을 갖춘 시스템이 구축될 경우 환자는 

병원을 방문하고 기다리는 시간/비용을 절감하면

서 보다 편리하고 체계적인 의료서비스를 이용 

가능하다.

(그림 5) RBAC based Healthcare
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Data
HPIP 시스템에 의해서 관리되는 대
상이며 환자의 개인정보를 말함.

Purpose
HPIP 시스템에서 환자의 정보를 이
용하려는 목적들을 정의
- 처방, 진료 등

Constraints
사용자가 역할에 할당되는 조건, 역
할 내 의료업무의 제한조건, 정보의 
이용에 필요한 제약조건 등

 DEFINITION 
• A set U of users, a set R of roles, a 

set D of data, a set P of purposes, a 
set O of operation, a set S of sessions.

• The set of Data Permissions DP = {(o, 
d) | o ∈ O, d ∈ D}.

• User Assignment UA ⊆ U × R, a 
many-to-many  mapping user to role 
assignment relation.

• The role hierarchy RH ⊆ R × R is a 
partial order on roles.

• DPA ⊆ DP × R is many-to-many 
permission to role assignment 
relations.

• Purpose binding PB ⊆ P × DP, a 
many-to-many mapping data 
permission to purpose relation.

(표 7) RBAC 정의

서비스 요청자가 환자의 기록을 접근하는 병원

(주치의)일 경우 병원 인증을 통해 역할을 확인한

다. 병원이 환자의 진단 기록을 요청했을 때 병원

의 권한을 검증하고 정보 이용목적에 대한 명시

를 확인하여 정의된 의료정보정책과 일치한다면, 

환자기록에 접근 가능하도록 한다. 이는 의료정보

화의 진전으로 e-Healthcare의 개방된 웹 환경에서 

병원의 신분 확인을 통해 병원 간의 임무분리와 

최소권한을 주어 환자의 개인 정보 유출 및 진료

정보의 손실을 예방하고, 권한 없는 자의 정보 접

근을 제어하기 위한 기능을 제공한다.

4.1.3 진료기록 접근제어

병원에서 사용자(환자)의 이전 기록을 접근 할 

때, 환자의 프라이버시 보호를 위해 해당 병원의 

환자의 이전 병명 및 진료 기록만을 보여주고 개

인정보는 낮은 레벨의 정보만을 보여준다.

사용자에게 다른 병원에서 진찰한 진료 기록이 

있을 경우 또는 보안등급이 높은 특이 질병이 있

을 경우 병원이 다른 병원에게 환자의 상세진료

기록내용을 요청하고 사용자에게 진료기록 접근

여부를 Notice 기능으로 요청하여 사용자의 전 진

료기록을 볼 수 있다. 아래 표8은 민감한 중요 정

보에 따라 보안등급을 설정해 놓은 예이다.

사용자 정보 보안등급

P1 (Strict) 장애 여부

P2 (Cautious) 주민번호

P3 (Moderate) 주소, 연락처, 혈액형

P4 (Flexible) 나이, 직업

P5 (Casual) ID, 이름, 성별

진료기록 보안등급

P1 (Strict) 정신병, 질병

P2 (Cautious) 수술기록, 입원기록

P3 (Moderate) 감기, 두통, 외상

P4 (Flexible) -

P5 (Casual) -

(표 8) 보안등급 정책 설정 예

이는 의료업무별 역할을 구분하여 병원과 약

국, 사용자에게 임무분리 및 최소한의 권한만을 

주어 환자의 진료기록에 대해 보안등급별로 접근

제어 함으로써 개인 정보 유출 및 진료정보의 손

실을 예방한다.

사용자가 환자의 정보 요청 시 환자의 개인정

보 이용목적, 요청한 개인정보 등을 P3P의 정책설

정 언어인 APPEL로 표현한다. 이는 XML로 변환

되어 정보가 전달되어 진다.

그림6은 인증된 병원이 환자의 ID를 읽어 진료

기록을 공유하는 목적으로 환자의 일반적인 의료

기록 정보를 요청하는 예를 APPEL를 사용하여 

표현한다. 데이터의 정보는 환자의 ID와 진찰날

짜 및 환자의 진단 기록을 나타낸다. 환자의 의료
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정보를 요청 받은 병원은 XML 기반으로 환자의 

정보를 그림7과 같이 제공한다.

(그림 6) APPEL 변환 예

(그림 7) 환자정보 XML 변환 예

4.1.4 환자 진단

병원(의사)이 사용자(환자)의 진찰내용을 입력

한다. 기록된 진단내용이나 병명은 보안등급 정책

설정에 따라 등급별로 기록되고 환자의 추가된 

진찰내용은 병원DB와 사용자DB에 업데이트된다.

진료가 끝난 사용자의 처방내용은 약국으로 전

송되고 약국은 자신의 역할에 따라 제한된 권한

만 부여되어 사용자의 처방약에 대해서만 접근이 

가능하다.

4.2 시스템 구현

HPIP(Health Privacy Information Protection) 시스

템은 e-Healthcare의 웹 환경 내에서 개인정보보호 

기반의 의료정보 접근제어를 구현하였다.

먼저, 사용자가 로그인을 하여 신분을 검증한

다. 로그인시 PKI와 PMI의 정책속성 필드값을 이

용하여 사용자의 역할과 권한을 확인한다. 그림 8

은 개인정보 소유자(환자) 자신임이 인증되었다

면 사용자 DB에 신분 확인된 사용자의 개인정보

를 보여준다. 이는 크게 사용자의 신원정보 부분

과 의료 진단 기록이 명시된 부분으로 구분되어 

있다. 자신의 정보에 대해서는 모두 접근이 가능

하다.

(그림 8) 개인정보 소유자의 진료정보 - View

인증이 된 시스템 사용자에 한에서 환자의 진

료정보를 요청한다. 시스템은 필요한 최소한의 신

원정보만을 제공하며 이전에 병원A에서 진료 받

은 기본적인 진료기록들을 병원A에게 보여준다.

병원 내에서 진료했던 특이진단(민감한 질병)

이 있을 경우 “Particular illness”를 선택하여 상세

한 진료기록을 요청할 수 있다. 이 때, 개인정보가 

이용되고 있는 소유자(환자)에게 confirm message

를 전송하여 자신의 민감한 진료정보를 공개하는 

것에 대해 알려준다. 소유자가 병원에게 자신의 

정보의 접근을 허용했다면, 한 번 더 병원A의 신
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(그림 9) 민감한 진료정보 요청 - Notice

원을 확인하고 민감한 특이진단의 상세정보를 

보여준다. 아래 소스코드는 Request_SensitiveMe-

dicalInformation모듈과 ConfirmNotice모듈의 핵심

적인 코드의 일부분을 보여준다. 민감한 진단정보

를 요청했을 경우 환자의 동의를 얻고 상세정보

를 제공한다.

환자가 병원 B에서 진료 받은 기록이 있다면 

병원 A는 병원 B에게 환자의 의료정보기록을 요

청하여 환자의 진료정보를 공유한다. 병원의 권한

에 따라 일반적인 진료기록만을 접근하게 하고, 

허가된 병원에 한하여 특이질병(민감한 진료정보)

을 보여준다. 이 때, 환자에게 confirm message를 

전송하여 동의를 얻고 민감한 진료정보기록을 제

공한다. 그림10은 병원 A에서 보는 환자의 일반

적인 진료기록이다. 여기서 Other Hospital Medical 

records가 있을 경우에 다른 병원에 환자의 이전 

진료 기록을 요청할 수 있다. 그림11은 다른 병원

에서 환자의 일반적인 진료정보를 제공한다.

(그림 10) 다른 병원에서 환자의 진료정보 요청

(그림 11) 환자의 진료정보 공유 

환자진료 기록은 환자의 사생활 보호뿐만 아니

라 의료 과실에 관한 법적 소송에서 매우 중요한 

요소이므로 병원이 사용자의 진료기록을 이용하

려 할 경우 Notice 기능으로 사용자에게 요청함으

로써 사용자에게 개인정보에 관한 권리를 갖게 

하고, 정보의 위․변조 및 프라이버시 침해를 예

방할 수 있다. 

5. 결론 및 향후 계획

의료정보화의 발전으로 정보 사용범위가 넓어

지면서 프라이버시 침해가 증가하고 있음에도 현 

국내 법적으로나 정보보호 인프라의 기술이 미흡

한 상태이며 이를 해결하기 위해서는 새로운 해
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결책이 필요하다는 인식이 점차 확산되고 있다. 

의료정보화 패러다임의 새로운 전환점이라 할 수 

있는 e-Healthcare는 현재 국내에서 새로운 기술들

의 개발과 함께 정책 및 법제도를 추진 중이고, 

일부 대형 종합병원에서 EMR 도입 및 진료 정보

공유가 이루어지고 있지만, 정보보호 위협이라는 

문제점을 해결해야 올바른 발전을 할 것이다.

그 기반시스템으로 제안한 HPIP(Health Privacy 

Information Protection) 시스템은 역할기반의 접근

제어를 통해 민감한 정보에 대한 프라이버시 침해 

및 권한 남용 예방에 효과적이며, 사용자 승인에 

따른 병원간의 정보공유는 안정적인 e-Healthcare 

서비스로 확대되는데 기여할 수 있다.

향후, e-healthcare 시스템 구축을 뒷받침하는 국

내 개인정보보호법 기반의 정보이용 방안을 역할

기반 접근제어 모델에 적용함으로써, 프라이버시 

접근통제 방안에 대해 연구를 계속하여, 

e-Healthcare가 안정적인 서비스를 할 수 있게 한다.
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