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클러스터를 기반으로 한 침입탐지시스템

양환석*

요 약

무선 네트워크 사용이 증가하면서 무선 네트워크의 보안 시스템의 중요성이 부각되고 있는 실정이

다. MANET은 이동 노드만으로 구성되어 있기 때문에 공격이 발생해도 그에 대한 탐지나 대응이 어

렵다. 그리고 노드들의 이동성 때문에 유선 네트워크 환경에서 사용하던 보안 시스템을 그대로 적용

하기에는 어려움이 많다. 따라서 이러한 환경에서 공격자의 악의적인 공격으로부터 시스템을 보호하

고 즉각적으로 대처해야만 한다. 본 논문에서는 악의적인 공격을 탐지하고 자원의 효율적 사용을 위

해서 클러스터를 헤드를 이용한 침입탐지 시스템을 제안한다. 보다 정확한 침입탐지를 위해 규칙들의

집합을 정의하고 일치 여부를 판단하는 방법을 이용하였다. 제안한 방법의 성능 평가를 위해서

blackhole, message negligence, jamming 공격을 이용하였다.

Intrusion Detection System based on Cluster

Hwan-Seok Yang

Abstract

Security system of wireless network take on importance as use of wireless network increases.

Detection and opposition about that is difficult even if attack happens because MANET is

composed of only moving node. And it is difficult that existing security system is applied as it is

because of migratory nodes. Therefore, system is protected from malicious attack of intruder in

this environment and it has to correspond to attack immediately. In this paper, we propose

intrusion detection system using cluster head in order to detect malicious attack and use resources

efficiently. we used method that gathering of rules is defined and it judges whether it

corresponds or not to detect intrusion more exactly. In order to evaluate performance of proposed

method, we used blackhole, message negligence, jamming attack.
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1. 서 론

네트워크 기술이 빠르게 발전하고 인터넷이 광

범위하게 보급되면서 다양한 부작용이 발생하고

있다. 컴퓨터 바이러스에 의한 자료의 파괴 및 유

출, 해킹에 의한 개인 정보의 유출 그리고 웜이나

DoS 공격에 의한 네트웍 자원의 고갈 등 다양한

부작용이 있다. 따라서 이러한 부작용에 대한 대

처가 필요한 상황이다. 또한 네트워크의 공격들로

인한 피해는 점차적으로 증가하고 있는 추세이다.
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대부분의 공격들은 현재 대부분 패치가 되어있지

만, 어떤 변형된 웜이나 바이러스가 발생할지 모

르는 일이다. 따라서 개인의 정보보호 및 네트워

크의 보호와 침입에 대한 즉각적인 조치가 필요

하다. 현재까지 대중화 되어있는 보안 시스템들은

침입차단 시스템(방화벽), 침입탐지 시스템(Intrus

ion Detection System : IDS), 침입방지 시스템(In

trusion Prevention System : IPS) 들이 있다[1].

방화벽은 접근 제어 리스트를 통해서 접근의 허

용 여부를 결정하는 방식이다. 이 방식의 단점은

접근제어가 허용되는 경로를 통하여 공격이 이루

어지는 경우에는 이를 막을 수 없게 된다. 침입탐

지 시스템은 트래픽 감시를 통해서 공격을 탐지

하는 시스템이다. 만약 트래픽에 이상이 감지되면

관리자에게 경고 메시지를 전달하여 적절한 조치
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를 취하도록 한다. 침입방지 시스템은 방화벽과

침입탐지 시스템이 가지는 장점을 모두 가지고

있으며 최근 보안 분야에서 널리 사용되고 있다.

그리고 최근에는 네트워크 시장의 빠른 변화

와 무선 인터넷의 사용이 증가하면서 무선 랜을

이용한 네트워크의 연결은 점차 증가하였으며, 이

는 네트워크의 침입과 공격이 유선 환경에서 무

선 환경으로 확대되어 발전하는 계기가 되었다.

무선 링크를 사용하는 무선 네트워크는 유선 네

트워크에 비해 보안상 취약한 부분이 많다. 특히

단말기들의 이동성 문제로 인하여 보안에서 심각

한 문제를 가지고 있다. 이러한 무선 네트워크의

취약점으로 인한 공격으로는 스니핑(Sniffing) 툴

을 사용한 공격, 스푸핑(Spoofing)을 이용한 공격,

플러딩(Flooding) 공격, 서비스 거부(Denial of Se

rvice) 공격과 분산 서비스 거부(Distributed-Deni

al of Service) 공격의 형태로 분류할 수 있다[2].

따라서 무선 환경에서 안전한 통신을 보장하기

위해서는 무결성(Integrity), 가용성(Availability),

신뢰성(Confidentiality), 인증(Authentication) 그

리고 부인봉쇄(Non-Reputation)와 같은 보안 서

비스를 제공해야 한다[3]. 따라서 무선을 이용한

침입이 유선에 비해 더욱 다양하고 쉽기 때문에

더욱 보안에 신경을 써야만 한다.

본 논문에서는 네트워크를 구성하는 노드들을

클러스터로 형성한 후 노드의 연결수와 신뢰도

값을 이용하여 클러스터 헤드를 선출한다. 그리고

선출된 클러스터 헤드가 클러스터 내의 침입탐지

를 수행하는 침입탐지 시스템을 제안하였다. 그리

고 보다 정확한 침입탐지를 위해서 규칙들의 집

합을 정의하고 이와 일치 여부를 판단하여 침입

을 탐지하도록 하였다. 기존의 침입탐지시스템은

오탐지 비율이 높거나 알려지지 않은 침입에 취

약한 단점을 가지고 있다. 본 논문에서 제안한 침

입탐지 방법은 자신의 이웃 노드로 전송된 메시

지를 분석하는 동안에 클러스터 헤드에 의해서

검출된 네트워크 실패 횟수를 계산하여 침입탐지

를 수행하게 된다.

본 논문의 구성은 다음과 같다. 2장에서는 침입

탐지시스템의 탐지 기법과 침입방지 시스템에 대

하여 살펴보고 3장에서는 본 논문에서 제안한 방

법에 대하여 설명하였다. 4장에서는 제안한 방법

의 성능을 평가하고 마지막으로 5장에서는 결론

을 맺는다.

2. 관련연구

침입탐지 시스템은 탐지 기법에 따라 비정상행

위 탐지(Anomaly Detection)와 오용 탐지(Misuse

Detection)로 분류할 수 있다. 비정상 행위 탐지는

침입에 대해 미리 만들어 둔 데이터와 비교 분석

하여 침입을 탐지하는 방법이다. 먼저 정상적인

시스템의 프로파일을 유지하고 이 프로파일에 어

긋나는 행위를 탐지하게 된다. 비정상 행위 탐지

는 알려지지 않은 새로운 공격에 대해서도 탐지

가 가능한 장점이 있지만 정상적인 행위에 대한

데이터를 유지해야하고 비정상 행위를 판단하기

위한 데이터 분석에 많은 비용이 드는 단점을 가

지고 있다. 비정상 행위 탐지를 위한 접근 방식으

로는 과거의 통계자료를 바탕으로 현재 프로세스

의 행위를 관찰하여 프로파일 작성하고 이를 이

용하여 침입을 탐지하는 통계적인 접근 방법과

특정 순간까지 발생한 이벤트들을 기반으로 다음

이벤트를 예측하는 방법으로 예측된 이벤트가 아

닌 다른 이벤트가 발생할 경우 이를 침입으로 간

주하는 탐지 방법이다. 오용 탐지는 시스템의 잘

알려진 취약점에 대해 잘 정의된 패턴 정보를 가

지고 실제적인 공격이 시도될 때 이를 탐지하는

방식으로서 비정상 해위 탐지 방법에 비해 구현

이 쉽고 정확성 또한 높기 때문에 현재 가장 많이

사용하고 있는 탐지 기법이다[4]. 그러나 최신의

공격에 대해서는 규칙을 추가해야 한다는 단점이

있다.

네트워크 구성 방법에 따라 네트워크 기반 IDS

와 호스트 기반 IDS로 나눌 수 있다[5]6]. 네트워

크 기반 IDS는 네트워크 내에 모든 패킷을 수신

하고 분석하여 침입 여부를 판단한다. 네트워크

기반 IDS는 네트워크 마다 하나만을 설치하기 때

문에 번거롭지 않다. 반면에 성능에 대한 요구 사

항 때문에 서명 분석(signature analysis)을 하는

경우가 많은데, 잘 알려진 공격을 탐지하는 능력

을 뛰어나지만 알려지지 않은 공격이나 변형된

공격에는 탐지가 어렵고 암호화된 세션에 대한

침입탐지에도 취약하다[7].

호스트 기반 IDS는 감사(audit)기록이나 파일
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시스템 감시를 통해 침입을 탐지한다. 호스트 기

반 IDS는 non-promiscuous 모드에서 동작하고

이는 더 많은 시스템에서 사용될 수 있다는 장점

이 있다. 호스트 기반 IDS의 또 다른 장점은 필요

에 맞게 규칙을 조정할 수 있다는 것이다. 이렇게

해당 규칙들의 조합을 적용하여 사용하는 것은

전체 규칙들을 적용하는 것보다는 시스템의 부하

를 줄일 수 있고, 이는 시스템의 성능 향상을 유

도할 수 있다. 하지만 호스트 기반 IDS는 보호하

고자 하는 모든 시스템에 설치해야 한다는 단점

이 있다.

침입탐지 시스템은 침입이 발생해야만 그에 따

른 탐지나 대책이 발생하는 사후조치에 해당되고,

오탐지율이 높게 발생할 경우 시스템의 성능 저

하를 유발시킨다. 따라서 대부분의 사용자들이 사

고가 일어나기 전에 미리 사고를 예측하고 방지

하여 자신들의 정보를 보호받고자 하는 변형체가

침입방지 시스템(Intrusion Prevention System)이

다.

침입방지 시스템은 탐지된 공격이 실제 피해를

주기 전에 미리 능동적으로 차단함으로써 피해를

최소화할 수 있는 보안 솔루션이다. 운영체제나

응용 프로그램의 취약점을 미리 보완하고 웜이나

버퍼 오버플로우, 비정상적인 트래픽이나 알려지

지 않은 공격까지 차단할 수 있는 보안 능력을 제

공해준다. <표 1>는 침입방지 시스템의 장단점으

로 보여주고 있다.

침입방지 시스템

장 점

․웜의 전파 차단

․새로운 공격에 대처 가능

․응용에 대해 특정 보호 가능

․시스템 관리자의 부담 감소

단 점

․보안 도구가 되기 위해 튜닝 필요

․보안 업데이트에 의존도가 높음

․서버에 도달하는 지연 시간이 길어짐

<표 1> 침입방지 시스템 특징

3. 제안한 방법

3.1 클러스터 형성 및 관리

본 논문에서는 MANET을 구성하는 노드들 사

이의 안전한 통신을 제공하고 비정상 노드를 효

율적으로 탐지하기 위해 클러스터를 이용하였다.

클러스터를 형성하는 과정은 클러스터 헤드 선출

과 게이트웨이 노드, 멤버 노드로 이루어진다. 먼

저 클러스터 헤드는 이웃 노드들과의 연결수와

신뢰도 값이 가장 높은 노드가 된다. 여기서 연결

수를 이용하는 이유는 많은 노드들의 정보를 유

지할 수 있기 때문이다. 그리고 신뢰도 값이란 이

웃 노드가 자신의 패킷을 성공적으로 전달해 준

값을 의미한다. 이 신뢰도 값을 이용함으로써 노

드들의 이기적 행동을 방지함으로써 노드들의 신

뢰성을 높일 수가 있기 때문이다. 클러스터 헤드

의 역할은 멤버 노드들과 클러스터를 관리하는

기능뿐만 아니라 IDS의 역할을 수행하게 된다.

이렇게 선출된 클러스터 헤드가 다른 클러스터의

멤버 노드라면 두 번째로 높은 값을 갖는 노드를

클러스터 헤드로 선택한다. (그림 1)은 클러스터

를 형성하는 과정을 보여주고 있다.

(그림 1) 클러스터 형성 과정

3.2 침입탐지 알고리즘

본 논문에서 제안한 침입탐지 알고리즘은 다음

과 같은 세단계로 이루어져 있다.

(1) 1단계 : promiscuous 모드에서 데이터수집

(2) 2단계 : 수집한 데이터에 규칙을 적용

(3) 3단계 : 침입탐지

각 단계별 기능을 살펴보면 다음과 같다. 먼저

첫 번째 단계는 침입탐지를 위한 데이터 수집 단

계이다. 이 단계에서 감시 노드는 promiscuous

모드로 메시지를 감시하다가 의심스러운 정보가

발견되면 이 메시지를 저장한다. 메시지로부터 추

출된 데이터는 배열에 저장된다. 배열에 저장된

데이터의 삭제는 지정된 시간이 초과하거나 메모
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리의 양이 부족할 때는 이루어진다. 두 번째 단계

는 수집된 데이터에 규칙을 적용하는 단계이다.

배열에 저장된 데이터들이 이미 정의되어 있는

규칙에 해당되는지를 평가하게 된다. 만약 어느

규칙에도 해당되지 않는다면 실패 카운터 값을

증가시키고 메시지를 삭제한다. 무선 노드들은 제

한된 자원을 이용해야 하기 때문에 불필요한 데

이터를 삭제하는 것이 유리하다. 이렇게 함으로써

실행 시간, 탐지 시간을 줄일 수 있다.

다음은 두 번째 단계에서 침입탐지를 위해 사

용한 규칙에 대한 정의이다. 첫 번째로 Interval

규칙은 제한된 크기보다 크거나 작은 두 개의 연

속적이 메시지를 수신하는 사이에 시간이 지난

경우 실패가 발생한다. 이웃 노드에 의해 생성된

데이터 메시지를 송신하지 않는 negligence 공격

그리고 자기 이웃의 에너지 소모량을 증가시키기

위해 메시지 송신 비율을 증가시키는 소모 공격

은 이 규칙에 의해 검출될 수 있다. 두 번째로 ret

ransmission 규칙은 수신한 메시지를 자신의 이

웃 노드에게 전달하는지를 감시한다. 이 규칙에

의해 검출될 수 있는 두 가지 공격은 blackhole과

선택적 포워딩 공격이다. 세 번째로 repetition 규

칙은 똑같은 메시지는 같은 이웃에 의해 제한된

횟수만큼 재전송될 수 있다. 이 규칙은 침입자가

어디서 똑같은 메시지를 몇 번 송신했는지를 검

출할 수 있다. 그러므로 DoS 공격에 대응할 수 있

다. 네 번째로 Delay 규칙은 모니터의 이웃 노드

에 의해 재전송되는 메시지는 정의된 시간 안에

이루어져야 한다. 그렇지 않으면 공격으로 검출된

다. 다섯 번째로 Integrity 규칙은 수신된 메시지

의 내용을 수정하는 공격은 이 규칙에 의해 검출

된다. 마지막으로 Jamming 규칙은 모니터에 의해

보내진 메시지의 충돌 횟수는 네트워크 내에서

기대 수보다는 적어야만 한다. 네트워크 안에 잡

음을 만들고 통신 채널을 왜곡시킬 수 있는 jamm

ing 공격은 이 룰에 의해 검출된 수 있다.

마지막으로 침입탐지 단계이다. 이 단계에서는

공격자의 의도에 의해 마치 네트워크 문제인 것

처럼 보이는 공격을 탐지해 낼 수 있는 능력을 향

상시키기 위해 클러스터 헤드 노드에 감시 기능

을 추가하는 방법을 제안하였다. 그리고 네트워크

상에 의심스러운 노드의 행동 목적을 추론할 수

있도록 하였다. 이렇게 함으로써 data alteration,

message negligence, blackhole, selective forwar

ding, jamming과 같은 공격에 의해 생긴 문제들

을 보다 쉽게 해결할 수 있게 되었다.

본 논문에서 제안한 침입탐지 방법은 자신의

이웃 노드로 전송된 메시지를 분석하는 동안에

감시 노드에 의해서 검출된 네트워크 실패 횟수

를 카운트한 후 이 수가 만약 기대 수치보다 크다

면 공격이 발생한 것으로 판단한다. 이 수는 자신

의 이웃 노드에 있는 각 노드에 대한 실패 기록을

이용하여 감시 노드에 의해 동적으로 계산된다.

그리고 각 이웃 노드에 대한 실패의 평균값은 감

시 노드에 의해 유지 및 갱신된다. (그림 2)는 감

시 노드의 침입탐지 단계를 보여주고 있다.

(그림 2) 침입탐지 과정

4. 실험 및 결과

4.1 실험환경

본 논문에서 제안한 클러스터 기반 침입탐지

시스템의 성능 분석을 위하여 다음과 같은 실험

환경을 이용하였다.

환 경 변 수 값

이동성 모델 Random waypoint model

무선 전송 모델 Two-Ground(1/r4)

MAC 프로토콜 IEEE 802.11 DCF

대역폭 2Mbps

<표 2> 실험에 사용한 환경 변수 값
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본 논문에서 노드들의 이동 속도는 0m/s ~ 10

m/s, 노드들의 정지 시간은 30초, 패킷의 크기는

64 bytes, 데이터 전송 범위는 200m로 하였다. 실

험에 사용한 노드의 수는 30개와 50개이고 노드

수에 따른 네트워크의 크기는 각각 달리하였으며

각 실험 시간은 300초로 하였다. 본 논문에서 실

험에 사용한 노드는 제한된 방향성을 가진 공간

보다는 사용자가 자유롭게 움직일 수 있는 개방

된 환경 하에서 동작한다고 가정한 것이다.

4.2 실험 환경

침입탐지 실험을 위해 message negligence,

jamming, repetition 공격을 이용하였다. 각 공격

은 임의로 발생시켰으며 실험 시간 동안 50번 발

생시켰다. 실험에서 감시 노드는 수집된 데이터를

정의된 규칙에 적용하여 침입탐지 및 공격의 유

형을 알아내게 된다.

(그림 3) Message negligence attack 탐지

(그림 3)에서는 이웃 노드에서 생성된 메시지

를 송신하지 않는 message negligence 공격의 탐

지율을 보여주고 있다. 이 공격은 클러스터 헤드

가 이웃 노드의 행동을 감시하고 있기 때문에 높

은 탐지율을 보여주고 있다. 특히 노드들은 이웃

노드로부터 수신한 메시지를 전송하지 못하게 되

면 자신의 신뢰도 값이 떨어지게 된다. 그림에서

나타나듯이 노드들의 이동 속도가 빨라짐에 따라

공격의 오탐지율이 약간 높아졌다. 왜냐하면 노드

들의 이동 속도에 따라 목적지 노드까지의 경로

를 찾는데 실패를 하는 경우가 발생하였기 때문

이다.

(그림 4)는 Jamming 공격 탐지율을 보여주고

있다. 네트워크 내에 잡음을 만들고 통신 채널을

왜곡시킬 수 있는 jamming 공격도 쉽게 탐지해

낼 수 있었다. Jamming 공격은 클러스터 헤드나

게이트웨이 노드에 의해 보내진 메시지의 충돌

횟수는 네트워크내의 기대 수보다 적어야 한다.

만약 기대 수치보다 크게 된다면 이를 공격으로

간주하게 된다. 그림 4에서 나타나듯이 노드의 수

가 많고 이동 속도가 빠를수록 패킷의 충돌 횟수

가 증가함에 따라 자연스러운 네트워크 오류를

공격으로 잘못 탐지하는 비율이 약간은 높아졌다.

(그림 4) Jamming attack 탐지

(그림 5) Repetition attack 탐지
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(그림 5)에서는 Repetition 공격 탐지율을 보여

주고 있다. 공격자에 의해 똑같은 메시지를 무차

별적으로 송신하는 이 공격도 다른 공격들과 마

찬가지로 쉽게 탐지해 낼 수 있었다. 왜냐하면 각

노드에서 전송되는 데이터는 클러스터 헤드를 거

쳐야 하기 때문에 공격자가 어디서 똑같은 메시

지를 몇 번 송신했는지를 알 수 있게 되는 것이

다.

5. 결론

본 논문에서는 연결수와 신뢰도 값을 이용해

클러스터 헤드를 선출한 후 새롭게 정의한 규칙

을 기반으로 한 침입탐지 시스템을 제안하였다.

MANET에서는 이동 노드들로만 구성되어 있기

때문에 공격이 발생해도 그에 대한 탐지나 대응

이 어렵다. 따라서 이러한 문제를 해결하게 위해

MANET을 클러스터로 형성하고 클러스터 헤드

를 이용하여 침입탐지를 수행하였다. 클러스터 헤

드를 선출할 때 연결수와 신뢰도 값을 이용하였

다. 이 두 가지를 이용함으로써 노드들의 이기적

행동을 방지하고 신뢰성을 높일 수가 있기 때문

이다. 그리고 공격자의 악의적인 공격을 탐지하

고, 오탐지율을 낮추기 위해서 다양한 공격에 대

한 규칙을 정의하였다. 이렇게 함으로써 네트워크

내의 공격과 비정상 행동을 하는 노드를 쉽게 파

악할 수 있게 되었으며 공격의 오탐지율을 낮추

게 되었다. 향후 연구로는 이동 노드들의 자원 문

제와 데이터 전송 효율성에 대한 연구가 이루어

져야 할 것이다.
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