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요     약

최근 노트북, PDA와 같은 이동 단말기의 사용이 일반화되면서 고속 인터넷 서비스에 대한 요구가 점차 증가하고 있지만 IEEE 802.16e에서 

제공하는 PKMv2만으로는 고속 인터넷 서비스의 완전한 보안을 제공하지 못하고 있다. 이 논문에서는 WiMAX 환경에서 동작되는 노드들의 

안전한 고속 데이터 전송을 지원하기 위하여 PKMv2를 경량화한 상호 인증 프로토콜을 제안한다. 제안된 상호 인증 프로토콜은 네트워크내 사

용자가 초기 인증을 수행한 후 네트워크 내에서 가입자와 베이스 스테이션 사이의 추가적인 인증과정을 수행하지 않고 안전하게 네트워크 내

에서 통신할 수 있도록 하여 효율성을 향상시켰다. 또한 제안된 상호 인증 프로토콜에서는 인증서를 보호하기 위해서 노드 자신이 생성한 난수

와 비밀값을 PRF() 함수에 적용하여 키를 생성함으로써 가입자와 베이스 스테이션 사이의 내부 공격(man-in-the-middle 공격과 reply 공격)에 

안전성을 보장하고 있다.

키워드 : 와이맥스, 상호인증, PKM, 보안 공격

A Light-weight PKM Mutual Authentication Protocol for Improving Initial 

Authentication in WiMAX
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ABSTRACT

Now a days, as increased the use of mobile units like a laptop computer and PDA, the demand for high speed internet service is 

increasing. On the other hand, PKMv2 which is provided from IEEE 802.16e cannot support fully on the security of high speed internet 

service. This paper proposes light-weight mutual authentication protocol which solved security problem of PKMv2 related to integrity of 

mobile node for transmission of safe high speed data of mobile node operating in mobile WiMAX environment. Proposed mutual 

authentication protocol increases the efficiency as the user in network can move in network safely without additional procedure of 

authentication between subscriber and base station after user’s initial authentication. Also, the proposed mutual authentication protocol is 

safe from the security attack (the man-in-the-middle attack and reply attack) between subscriber and base station by generating a key 

adopt to PRF() function using random number and secret value in order to secure certification.

Keywords : WiMAX, Mutual Authentication, PKM, Security Attack

1. 서  론1)

최근 노트북, PDA와 같은 이동 단말기의 사용이 일반화

되면서 인터넷 기반의 다양한 서비스와 애플리케이션의 요

구가 점차 증가하고 있다. 이와 같은 추세에 맞추어 IEEE 

802.16 워킹 그룹은 저속 이동성과 사용자들의 요구를 충족

  ※본 연구는 지식경제부 지역혁신센터 사업인 민군겸용 보안공학 연구센터 
지원으로 수행되었음

      † 정  회 원 :충북대학교 전자계산학과 박사
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    심사완료: 2009년 1월 3일

시키기 위한 IEEE 802.16 표준안을 2004년에 제정한 후 고

속 이동성, 보안 기능 등이 보완된 IEEE 802.16e-2005 표준

을 개정하였다[1,2].

IEEE 802.16e 표준안이 2005년에 제정된 이후 IEEE 

802.16e 기반에서 발생할 수 있는 보안 취약성 및 공격 가능

성에 대한 많은 연구가 진행되었다
[3,4,5]. IEEE 802.16e 표준을 

기반으로 하는 이동 WiMAX(World wide Interoperability for 

Microwave Access)는 이동성을 지원하지 않는 IEEE 802.16 

표준에 비하여 다양한 보안 기능을 지원하고 있으며 IEEE 

802.16 표준과 IEEE 802.16e 표준을 모두 지원하는 PKMv1 

(Privacy Key Management version 1)은 기본적인 키 관리 

기능뿐 아니라 EAP 기반의 인증과 트래픽 암호화 등의 기
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표 준(Standard) 802.16 802.16a 802.16d 802.16e

완성일 (Completed) Dec. 2001 Jan. 2003 Q3. 2004 Mid 2005

채널 상태
(Channel Conditions)

Line-of-sight
Only

Non
Line-of-sight

Non
Line-of-sight

Non
Line-of-sight

주파수 (Frequency) 10-66 GHz Sub 11GHz Sub 11GHz 2-6GHz

대역폭 
(Throughput)

Up to 134Mbps
(28MHz BW)

Up to75Mbps
(20MHz BW)

Up to 75Mbps
(20MHz BW)

Up to 30Mbps
(10MHz BW)

전송범위 (Range) Typical 1-3 miles Typical 4-6 miles Typical 4-6 miles Typical 1-3 miles

이동성 (Mobility) Fixed Fixed Fixed, Portable
Mobility,

Regional roaming

<표 1> 802.16 표준

능을 가진다[4,6,7]. 그러나 PKMv1은 단방향 인증방식 문제, 

재연공격 문제, DES 암호 알고리즘 문제 그리고 인증키 전

송문제 등의 단점을 가지고 있다. 

PKMv1의 문제점들을 개선하기 위해 PKMv2에서는 기지국

과 단말 사이의 인증을 양방향으로 동작하는 상호 인증을 지

원하고 있다. 이동 WiMAX 시스템에서는 가입자(Subscriber)

의 이동성을 지원하지만 고정된 WiMAX 환경보다 이동 가

입자가 네트워크에 진입할 때 더 큰 보안 문제가 발생되며, 

IEEE 802.16e에서 제공하는 PKMv2만을 이용해서는 이러한 

보안 문제를 완전하게 해결하지 못하고 있다. 또한 PKMv2는 

양방향 상호 인증을 통해 수행되는 인증 키 교환과정 중에서 

Key-Request/Reply 교환 절차 과정에서 대역폭(bandwidth) 

요청 코드가 충돌되는 것과 기지국과 여러 단만들 사이에 

PKMv2 Key-Request/Reply 메시지를 교환하기 위한 불필

요한 처리 시간이 소요되는 문제점이 발생한다
[3,4]. 이러한 

문제는 베이스 스테이션이 EAP 프로토콜에서 사용하는 필

드 AAA-key를 사용하지 않고 MS가 EAP 전송 메시지

(EAP-TLS에서 사용된 AP Success)를 수신했을 경우에 

EAP 기반 권한 처리과정의 완벽한 시간을 알지 못하기 때

문에 발생된다. 

이 논문에서는 WiMAX 시스템에 초기 진입하려고 시도

하는 노드들의 인증 부하를 줄이면서 무선 환경에서 발생하

는 내부공격에 대해 안전한 경량화된 상호 인증 프로토콜을 

제안한다. 제안된 상호 인증 프로토콜은 802.16 표준에서 제

공하는 PKMv2의 양방향 상호인증을 향상시키기 위해 난수

와 비밀값을 이용하여 인증서 내의 정보를 추출할 수 있도

록 네트워크내 가입자와 베이스 스테이션 사이에서 초기 인

증을 수행한다. 이때 기지국과 여러 단만들 사이에서 송․

수신되는 Key-Request/Reply 메시지들의 불필요한 처리시

간을 줄이기 위해서 제안 프로토콜은 가입자의 초기 인증정

보와 인증서를 그대로 이용하여 WiMAX 시스템에 재접속

하는 가입자가 베이스 스테이션과의 추가적인 인증 과정을 

수행하지 않도록 하면서 WiMAX 서비스를 지원받기 위한 

통신을 지원 받을 수 있도록 한다.

이 논문의 구성은 다음과 같다. 2장에서는 IEEE 802.16 표

준과 WiMAX 보안에 대해서 분석한다. 3장에서는 WiMAX 

환경에서 가입자와 베이스 스테이션간 안전한 통신을 제공

하는 상호인증 프로토콜을 제시하고, 4장에서는 제안 프로

토콜에 대한 효율성 및 안전성에 대하여 분석․평가한다. 

마지막으로 5장에서는 이 연구의 결과를 요약하고 향후 연

구에 대한 방향을 제시한다.

2. 관련연구

2.1 IEEE 802.16 표준 

802.16 표준은 강력한 보안성을 가지고 있으며 음성이나 

영상에 요구되는 QoS를 보장해준다
[3]. IEEE 802.16a는 IEEE 

802.16의 확장으로 2003년 1월에 완성되었으며. 이 표준은 

2GHz에서 11GHz 사이의 밴드이고 LOS(Line-of-Sight)가 필

요없고 point-to-multipoint 어플리케이션으로 DSL과 케이

블 모뎀의 경쟁 관계에 있다. WiMAX는 75 Mbps까지 구현 

가능하고 일반적인 4～6 마일(miles)의 셀 반경에서 30마일

까지 커버가 가능하다. 하지만 최대 반경이 송신탑의 높이

나 안테나 이동 그리고 전송 파워에 많은 영향을 받는다. 

IEEE 802.16a는 20MHz의 대역폭을 제공하는데 T1 수준의 

60배 정도와 DLS의 100배 정도를 커버할 수 있다
[8]. IEEE 

802.16e는 현재 표준에 이동성의 특징을 부가하여 mobile air 

interfaces를 구현하고 이것은 PDA 같은 작은 단말기를 휴

대하고 이동하며 무선 인터넷에 접속이 가능하도록 한다. 

802.16e 표준은 1～3마일의 서비스 지역에 노트북이나 PDA같

은 휴대용 기기들을 위한 로밍기능을 지원하고 있다. <표 1>

은 802.16 시리즈의 여러 표준들(802.16, 802.16a, 802.16d, 

802.16e)의 완성일, 채널상태, 주파수, 대역폭, 전송범위, 이

동성 등의 특징 및 기능들을 비교하고 있다.

2.2 PKM 프로토콜

PKM 프로토콜은 기지국과 단말 사이에서 EAP 메시지를 

전달하기 위해 사용되고 있으며, 초기에 제안된 PKMv1은 

여러 가지 보안 문제점이 발견되어 현재는 PKMv2로 개정

된 상황이다
[4]. PKMv1은 단말이 망에 접속할 때 단말 자신

의 MAC 주소 및 RSA 기반 공개키가 결합된 X.509 인증서

를 사용한다. PKMv1의 문제점으로는 기지국이 단말을 인증

하지만 단말이 기지국을 인증하지 않는 단방향 인증방식 문

제, 정상적인 사용자와 기지국이 암호화된 통신을 하더라도 
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구 분 PKMv1 PKMv2

인증 속성 -단방향 인증 -양방향 인증

인증 방식 -RSA 기반 인증
-RSA기반 인증
-EAP 기반 인증

인증 내용 -단말 인증 -단말/사용자 인증

인증키 교환
-기지국은 단말의 공개키로 암호화해 인증
키를 직접 분배

-RSA 기반 : 기지국은 pre-PAK을 단말의 공개키로 암호화해 분
배하고, pre-PAK으로부터 단말과 기지국은 인증키 자체 생성
-EAP 기반 : 인증서버는 AAA-key를 단말에 분배하고 AAA-key
로부터 단말, 인증서버는 인증키 자체생성

TEK 암호화 -3DES
-3DES-EDE, RSA
-AES-EBC/KEY-WRAP

데이터 암호화
-No Encryption
-DES

-No Encryption
-DES-CBC, 3DES, RSA
-AES-CCM/CBC/CTR

데이터 무결성 -No MAC, HMAC -No MAC, HMAC/CMAC

<표 2> PKMv1과 PKMv2 비교

통신내역을 캡처해 재전송하는 재연공격 문제, 전수공격에 

의해 데이터가 노출될 수 있는 DES 암호 알고리즘 문제, 암

호화되어 인증키가 직접 전송하는 인증키 전송 문제 등이 있

다. PKMv2에서는 PKMv1의 문제점을 개선하기 위해 기지

국과 단말 사이의 인증을 양방향 인증하는 방식을 사용하고 

있다. PKMv2에서는 악의적인 공격자가 허위의 기지국으로 

위장하는 것을 막을 수 있으며 인증 및 키 교환 단계에서 단

말과 기지국은 난수를 생성하고 데이터에 포함시켜 통신하기 

때문에 같은 통신내용이 전송될 확률이 낮아져 재연공격이 

발생하기 어렵다. <표 2>는 PKMv1과 PKMv2를 인증속성, 

인증방식, 인증내용, 인증키 교환, TEK 암호화, 데이터 암호

화, 데이터 무결성 등의 속성으로 비교한 표이다
[14].

PKM 프로토콜은 상위 인증 프로토콜인 EAP를 사용하여 

기지국과 해당 단말 간에 인증키를 교환하는데 사용되며, 

교환된 인증키는 패킷 데이터를 암호화하기 위한 트래픽 암

호화키를 생성하는데 사용된다. 단말은 PKM 프로토콜을 사

용하여 기지국으로부터 권한 검증 및 트래픽 키 정보등을 

얻고 주기적인 재인증과 새로운 트래픽 암호화 키 정보들을 

요청한다. MAC의 암호화 부계층의 암호화 프로토콜에서는 

EAP-TLS 인증 프로토콜을 단말과 기지국 사이에 전달하

기 위해 사용된다.

2004년 IEEE 802.16 표준이 발표된 이후 WiMAX 환경에

서 발생 가능한 보안 문제점을 해결하기 위해서 PKMv1의 

보안기능을 향상시킨 PKMv2 프로토콜을 사용하고 있지만 

인증 키 교환과정 중에서 Key-Request/Reply 교환 절차를 

통해 몇가지 문제점이 발생된다. 첫째는 단말들이 PKMv2 

Key-Request 메시지를 전송하기 위해 사용되는 대역폭

(bandwidth) 요청 코드가 충돌될 수 있는 문제점이고 둘째는 

기지국과 여러 단만들 사이에 PKMv2 Key-Request/Reply 

메시지를 교환하기 위한 불필요한 처리 시간이 소요되는 문

제점이다. 이러한 PKMv2의 Key-Request/Reply 교환 절차

의 문제점을 해결하기 위해서는 초기 인증 절차를 통해 인

증된 인증 정보를 멀티캐스트 서비스, 브로드캐스트 서비스 

또는 MBS(Multicast service, Broadcast Service)등에서 효

율적인 그룹 트래픽 암호화 키 갱신 방법을 제공할 수 있어

야 한다.

2.2.1 PKMv1 보안 분석

PKMv1은 동작과정에 따라 단방향 인증방식, 재연공격, 

암호 알고리즘 그리고 인증키 전송 등에서 보안 분석을 해

보면 다음과 같다. 첫재, PKMv1에서는 기지국이 단말을 인

증하지만, 단말이 기지국을 인증하지 않는 단방향 인증 방

식을 사용하기 때문에 악의적인 공격자가 허위의 기지국을 

정상적인 기지국으로 위장할 수 있다. 이때, 정상적인 단말

이 접속요청을 하면 공격자가 생성한 임의의 인증키를 단말

에 주고, 단말은 공격자를 통해 인터넷을 사용하고 공격자

는 단말의 모든 트래픽을 도청하거나 데이터를 위·변조할 

수 있다(단방향 인증방식). 둘째, 정상적인 사용자와 기지국

이 암호화된 통신을 하더라도 공격자가 통신 내용을 캡처해 

재전송하는 재연공격이 발생될 수 있다(재연공격). 셋째, 

PKMv1에서는 데이터 암호화를 위해 56bit DES 알고리즘을 

사용하지만 DES 알고리즘은 전수공격에 의해 데이터가 노

출될 수 있는 문제점이 있다(암호 알고리즘). 넷째, PKMv1

에서 사용되는 인증키는 암호화되어 직접 단말에 전송지만 

인증키로부터 데이터 암호화, 무결성 키가 생성되므로 인증

키가 노출되면 큰 위협이 되는 문제점이 있다(인증키 전송). 

2.2.2 PKMv2 보안 분석

PKMv2는 RSA 기반 인증방식과 EAP(Extensible Authe_ 

ntication Protocol) 기반 인증방식을 지원한다. PKMv2 RSA 

기반 인증방식은 PKMv1과 같은 RSA 기반의 공개키와 단

말의 MAC 주소를 결합한 X.509 인증서를 사용하지만 기지

국도 단말에 인증서를 제공하는 양방향 인증방식을 사용하

며, 인증 시 메시지 무결성 보장을 위해 전자서명이 포함되

고, 재연공격을 방지하기 위한 난수 등이 추가돼 PKMv1에

서 예상됐던 취약성을 개선했다. 그러나 RSA 기반 인증방
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SS BS

1. 노드 확인 및 정보전달 결정

2. PRF() 함수를 이용하여 SS와
    BS가 공유하는 128bit의 랜덤

값 N 생성

3. 생성된 랜덤값 N을 이용하여
인증서 암호

보안 처리 과정

SS의 난수값
과 위치값

생성

BS의 난수값
생성

(그림 1) 제안 프로토콜의 전체 동작과정 

식은 권한처리과정에서 다음과 같은 문제점이 존재한다. 첫

째, RSA 기반 권한 처리과정에서 권한 요청 메시지와 권한 

응답 메시지는 EAP 기반 권한 처리과정의 EAP 전송 메시

지와 동일한 등급을 가진다. 또한, 권한 요청/응답 메시지는 

보안 자격, SAID, SA 명세서를 얻을 수 있지만 전송 메시

지에서는 이러한 파라미터를 얻을 수 없다. 둘째, RSA 기반 

권한 처리과정에 포함된 sequence 번호와 라임프타임은 AK 

sequence 번호와 AK 라이프타임이 아니다. 셋째, RSA 기

반 권한 처리과정이 선택되었을 때 BS에서 MS로 MS의 인

증 실패와 MS로부터 success/reject와 같은 BS의 인증 결

과를 알리기 위한 메시지가 존재하지 않는다.

PKMv2 EAP 기반 인증방식은 IEEE802.1x 포트 기반의 가

입자 인증 데이터 전송을 위한 표준 프로토콜로, EAP-MD5, 

EAP-TLS, EAP-AKA(Authentication and Key Agreement) 

등 다양한 인증 프로토콜을 사용할 수 있으며, 사용자 인증 

및 단말, 그리고 네트워크간 상호인증이 가능하다. 또한 

AAA 인증 서버를 통해 인증을 수행하기 때문에 사용자가 

증가해도 기지국에 오버헤드가 생기지 않는다는 장점이 있

다. 그러나 EAP 기반 인증방식은 EAP 기반 권한처리 과정

에서 다음과 같은 문제점이 있다. 첫째, 인증된 EAP 전송 

메시지에서 사용된 키 연속 번호는 AK 연속 번호와 일치하

지 않는다. 둘째, 베이스 스테이션은 EAP 프로토콜이 필드 

AAA-key를 수행하지 않고 가입자가 EAP 전송 메시지

(EAP-TLS에서 사용된 AP Success)를 수신했을 경우에 

EAP 기반 권한 처리과정의 완벽한 시간을 알지 못한다. 베

이스 스테이션과 가입자는 가입자가 이전 EAP전송 메시지

를 수신하지 못했을 때 쌍마스터키(PMK)로부터 도출된 

AK을 동시에 공유할 수 없기 때문이다.

2.3 WiMAX와 보안

WiMAX는 Wi-Fi의 한계로 지적되어온 제한된 커버리지 영

역(AP(Acce가입자 Point)당 약 30～200m 이내)과 전송 속도 

개선, HotZone 내에서의 끊임없는 연결(seamless connection)

을 통한 이동성 확보 등의 문제를 해결하기 위해 개발된 무

선 광대역 접속 기술이다
[9,10]. WiMAX 기술은 크게 고정형 

WiMAX 기술인 802.16-2004 표준과 이동형 기술인 802.16e 

표준으로 분류할 수 있다. 802.16-2004 표준은 Fixed WiMAX

라고도 불리며, WiMAX 포럼에서 WiMAX의 기반 기술로 

선정되었다. 주로 고정 기기간의 무선 통신에 활용되며, 백홀 

네트워킹(backhaul networking)에도 적합하다. 802.16-2004 

표준은 2004년 7월 장비 상호간 호환을 염두에 둔 표준안의 

승인이 이루어진 후, 2005년 상반기 표준안을 따른 칩셋이 

인증을 받아 Intel과 Fujisu 등에서 양산 체제를 갖추기 시

작하였다.

이동 WiMAX라는 이름으로 알려져 있는 802.16e 표준은 

802.16-2004에 비해 이동성 문제를 개선하여 이동 중에도 

최대 15Mbps의 속도로 데이터의 송․수신이 가능하다
[11]. 

이동 WiMAX는 셀간 이동을 원활하게 하는 핸드오프 기능

을 지원하고, 지연(latency)을 50ms 미만으로 낮추어 VoIP

와 같은 실시간 서비스도 품질의 저하 없이 제공할 수 있으

며, 유연한 키 관리 기능을 이용하여 핸드오버 중 보안 기

능을 유지할 수 있다. WiMAX 환경에서 PKM은 와이브로 

표준에 명시된 인증 및 키 생성, 분배 프로토콜로 PKMv1과 

보안성이 강화된 PKMv2가 있다. 이 기술은 망 접속을 위한 

단말 및 네트워크간 인증, 암호화된 데이터 통신에 사용될 

TEK(데이터 암호화 키) 교환이 가능하다
[12,13].

3. 경량화된 PKM 상호 인증 프로토콜

이 절에서는 IEEE 802.16e 표준에서 제공하는 PKMv2의 대

역폭 요청 코드 충돌 문제와 Key-Request/Reply 교환 절차의 

불필요한 처리시간 문제를 해결하기 위해서 인증된 인증정보

를 노드 자신이 생성한 난수를 사용한다. Key-Request/Reply 

교환 절차의 불필요한 처리시간 문제는 베이스 스테이션이 

EAP 프로토콜에서 사용하는 필드 AAA-key를 수행하지 않

아 가입자가 EAP 전송 메시지를 수신했을 경우에 EAP 기

반 권한 처리과정의 완벽한 시간을 알지 못해서 베이스 스

테이션과 가입자가 쌍마스터키(PMK)로부터 도출된 AK를 

동시에 공유할 수 없게 때문에 제안 프로토콜에서는 초기 

인증 과정이 끝난 후 가입자가 일정 시간이 지난 후에 

WiMAX 시스템에 재접속할 경우 가입자는 초기 인증정보

와 인증서를 이용하여 베이스 스테이션과의 추가적인 인증 

과정을 수행하지 않고 WiMAX 서비스를 지원받기 위한 통

신을 지원 받을 수 있도록 한다.

3.1 개요

제안된 상호 인증 프로토콜은 가입자와 베이스 스테이션 

사이의 경량화된 상호 인증 프로토콜을 보장하기 위해 노드 

자신이 생성한 난수 값을 PRF() 함수에 적용하여 키를 생

성한 후 생성된 키를 이용하여 인증서를 암호화한다.

제안 프로토콜의 전체 동작과정은 (그림 1)와 같다. (그림 

1)의 보안처리 과정은 크게 3단계로 나누어진다. 1단계에서

는 베이스 스테이션이 가입자를 확인하고 정보 전달을 결정

하는 단계이며 2단계는 PRF() 함수를 이용하여 가입자와 

베이스 스테이션이 공유하는 128 비트의 랜덤 값 N을 생성

하는 단계이다. 마지막 3단계에서는 생성된 랜덤 값 N을 이

용하여 베이스 스테이션과 가입자가 사용하는 인증서를 암
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용어(Notaion) 설명(Definitions)

  가입자(Subscriber Station)

  베이스 스테이션(Base Station)

  A의 공개키를 가고 X를 암호화

  A의 개인키를 통해 메시지 X에 대한 시그너처 생성

  가입자의 위치정보

  x의 인증서

  가입자의 인식자

  베이스 스테이션의 인식자

  가입자가 생성한 난수

  베이스 스테이션가 생성한 난수

   가입자와 베이스 스테이션이 공유한 공유키

  pseudo 랜덤 함수

  과 의 연접(Concatenation)

<표 3> 파라미터 SS BS

Generate a nonce NSS (1)

Generate a nonce NBS (3)

Choose a random KSS (5)

X = EPUBS(KSS)    (6)

K1 = prf(KSS)    (7)

Y = K1(CertSS)    (8)

Z = signSKSS(NSS||NBS||IDSS||IDBS)    (9)

Decrypt X, Y    (11)

EPUBS{NSS, DSS}   (2)

EPUSS{NBS, CertBS}   (4)

EPUBS{X, Y, Z}    (10)

Verify Z     (12)

(그림 2) 가입자와 베이스 스테이션 사이의 초기 인증 프로토콜 

호화한다. (그림 1)의 동작과정에서 가입자와 베이스 스테이

션은 사전에 자신이 생성한 난수값을 생성하고 가입자는 자

신의 위치값을 이용하여 베이스 스테이션에 등록하게 된다. 

이 때, 가입자와 베이스 스테이션사이에서 송․수신되는 메

시지는 PRF()함수를 통해 생성된 128bit 크기의 랜덤값을 

이용하여 인증서를 암호화하여 상호인증을 수행할 수 있도

록 한다. (그림 1)의 과정을 통해 제안 프로토콜은 무선 구

간에서 발생할 수 있는 reply 공격과 man-in-the-middle 공

격과 같은 공격에 안전하며 기존 공개키 암호방법에 비해 

경량화된 계산이 가능하다.

3.2 용어정의

제안 프로토콜에서 사용하는 주요 용어를 정의하면 (표 3)

와 같다.

3.3 가입자의 현재 위치 파악

제안 프로토콜의 초기 인증 과정을 수행하기 전에 가입자가 

베이스 스테이션과 통신이 가능한 지를 파악하기 위해서 베이

스 스테이션은 네트워크에 진입한 가입자에게 통신이 가능한

지 주기적인 시간 간격을 통해 확인한다. 이러한 과정이 제안 

프로토콜에서 필요한 이유는 제안 프로토콜이 위치기반 서비

스(LBS, Location-Based Service)를 지원하는 이동 WiMAX 

환경에서 동작하기 때문이다. 베이스 스테이션이 네트워크 

범위내에 가입자가 존재하는지를 파악한 후에는 베이스 스테

이션이 가입자의 위치 정보 를 요청하게 된다. 가입자의 

위치 정보 는 초기 인증 과정에서 사용되는 메시지에 포

함되며 이 정보를 통해 베이스 스테이션은 가입자의 현재 위

치 정보를 파악할 수 있다. 가입자의 위치정보 에는 가입

자의 인식정보, 가입자의 현재 위치 정보, 현재 소속된 베이

스 스테이션의 정보, 가입자가 통신하고자 하는 베이스 스테

이션의 네트워크 진입여부 정보 등이 포함된다.

3.4 초기 인증 프로토콜

이 절에서는 가입자가 네트워크에 진입할 경우 가입자의 

인증을 위한 초기 인증 프로토콜을 제안하고 있다. 제안된 

상호 인증 프로토콜은 네트워크내 사용자가 초기 인증을 수

행한 후 네트워크 내에서 가입자와 베이스 스테이션 사이의 

추가적인 인증과정을 수행하지 않고 안전하게 네트워크 내

에서 통신할 수 있도록 하여 베이스 스테이션과 가입자가 

쌍마스터키(PMK)로부터 도출된 AK를 동시에 공유할 수 

있도록 하였으며, (그림 2)처럼 네트워크에 진입한 가입자와 

베이스 스테이션 사이의 초기 인증 처리 과정을 12단계로 

구분하였다. (그림 2)의 각 단계별 동작과정 및 특징들을 살

펴보면 다음과 같다.

① 단계 1

단계 1에서는 베이스 스테이션이 관리하는 네트워크에 가

입자가 진입하게 되면 가입자는 replay 공격을 예방하기 위

해 가입자 자신이 생성한 난수  을 먼저 생성한다. 

가입자 : Choose a nonce    (식 1)

② 단계 2

단계 2에서는 가입자가 생성한 난수  와 도메인 정보 

를 베이스 스테이션의 공개키로 암호화한 후 베이스 스

테이션에게 전달한다. 이 때, 도메인 정보 는 베이스 스

테이션이 가입자의 도메인을 결정짓는 중요한 정보이며 가

입자를 식별할 수 있는 식별자를 포함하고 있다. 이 정보는 

베이스 스테이션이 도메인 정보 를 이용하여 이동 가입

자와 고정 가입자를 구분짓고 이동 가입자의 이동성을 보장

해 주는 역할을 한다.

가입자 → 베이스 스테이션 : { ,  }      (식 2)
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공유키를 생성하기 
위한 키 정보 획득

무결성 검증

베이스 스테이션이 
획득한 키 정보값을 
이용한 공유키 생성

공유키 복구 후 
가입자에게 SSL을 

통해 전달

(그림 3) 키 복구 과정의 동작 흐름도

③ 단계 3

단계 3에서 베이스 스테이션은 수신한 도메인 정보 을 

이용하여 서명된 공개키 인증서를 추출한다. 만약 도메인 정

보 을 이용하여 가입자의 인증서 를 추출할 수 없

다면 인증 프로토콜은 바로 종료하게 된다. 만약 베이스 스테

이션이 가입자의 인증서 를 추출한다면 베이스 스테이

션은 베이스 스테이션 자신이 생성한 난수 를 생성한다.

베이스 스테이션 : Check   and Choose a nonce   (식 3)

④ 단계 4

단계 4에서는 베이스 스테이션 자신이 생성한 난수 

와 인증서 를 가입자에게 전달하기 위해서 가입자의 

공개키를 이용하여 암호화한다.

가입자 ← 베이스 스테이션 :  { ,  } (식 4) 

⑤ 단계 5

단계 5에서 가입자는 베이스 스테이션의 공개키를 이용하

여 베이스 스테이션에게 전달받은 와 을 검증한

다. 검증이 완료되면 가입자는 자신이 생성한 임의의 키 

을 선택한다. 

가입자 : Choose a random            (식 5) 

⑥ 단계 6

단계 6에서 가입자는 베이스 스테이션 에게 전달받은 

인증서 내에 포함된 베이스 스테이션의 공개키   

정보를 사용하여 가입자가 임의로 생성한 키 을 암호화

한 후 X 값으로 치환한다.

가입자 : X = ( ) (식 6)  

⑦ 단계 7

단계 7에서 가입자는 단계 5에서 생성한 키 를 

  랜덤 함수 에 적용한 후 그 결과값을 으로 

치환한다.

가입자 : K1 = ( )             (식 7)

⑧ 단계 8

단계 8에서 가입자는 을 이용하여 가입자의 인증서 

을 암호화한 후   값으로 치환한다. 특히, 이 단계에

서 사용되는 은 가입자가 생성한 키   대신 

과 같은 대칭 암호를 통해 인증서 을 암호화한다.

가입자 : Y = ( )        (식 8)

⑨ 단계 9

단계 9에서 가입자는 가입자 자신의 개인키 을 사용

하여 메시지  || || ||을 서명한 후 Z값으로 치

환한다. 서명된 값에 사용된 파라미터 중  와  는 

가입자와 베이스 스테이션을 구분짓는 인식자로 사용되며 ||

는 메시지 간의 연접을 의미한다. 단계 9에서 가입자와 베

이스 스테이션의 인식자를 난수( , )와 같이 연접하는 

이유는 가입자와 베이스 스테이션사이에서 발생하기 쉬운 

replay 공격을 예방하기 위해서이다.

가입자 : Z = ( || || || )        (식 9)

⑩ 단계 10

단계 10에서 가입자는 자신이 생성한  ,  , 를 베이스 

스테이션의 공개키 로 암호화하여 베이스 스테이션에

게 전달한다. 이 때, 공격자가 전달되는 정보를 가로채기 하

더라도 가입자와 베이스 스테이션이 생성한 일회성 난수

( ,  )를 공격자가 알지 못하기 때문에 가로채기 공격

에 안전할 수 있다.

  가입자 → 베이스 스테이션 :  (X, Y, Z) (식 10)

⑪ 단계 11

단계 11에서 베이스 스테이션은 가입자가 전달한 정보를 

베이스 스테이션의 개인키 를 이용하여 복호한 한 후 

  정보에서 자신의 개인키 를 사용하여 비밀키 을 

복호화한다. 베이스 스테이션은 비밀키 를 복호화한 후 

비밀키 를   랜덤 함수 에 적용하여 가입자의 

인증서를 복호화하기 위한 을 생성한다.

베이스 스테이션 : Decrypt X, Y (식 11) 

⑫ 단계 12

단계 12에서 베이스 스테이션은 자신의 공개키를 이용하

여 가입자를 인증한 후 서명 ( || || || )

을 검증한다. 검증이 모두 끝나면 가입자는 난수 값과 비밀

키 를 기반으로 공유키   (= h( ,  , X, Y, Z))를 

추출하여 베이스 스테이션과 통신을 수행한다. 

베이스 스테이션 :   Z             (식 12)

3.5 인증 정보 갱신

이 절에서는 가입자와 베이스 스테이션 사이에 공유된 공유

키  를 가입자가 분실하였거나 키 라이프타임을 초과한 

경우 인증 정보를 갱신하기 위한 과정을 기술한다. (그림 3)은 

공유키  를 생성하기 위한 인증 정보 과정의 전체적

인 동작 흐름도를 나타내고 있다. 인증 정보 갱신은 크게 4

가지 과정으로 구성된다.
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환경 변수 값

베이스 스테이션의 통신 범위 500 m

가입자 수 15,000 명

암호 알고리즘 DES, AES

패킷 사이즈 1024 바이트

시뮬레이션 동작시간 1 시간

<표 4> 성능 평가 환경변수 

BS
ASN GW

(PC & Auth.)
Authentication

Server

(그림 4) 실험환경

․단계 1 : 베이스 스테이션은 적법한 과정을 통하여 무

선 인증 및 키 설립 프로토콜에서 전송되는 가입자의 

, 를 획득한다. 

․단계 2 : 베이스 스테이션은 적법한 과정을 통하여 가

입자와 비밀리에 공유하고 있는  ,  , 를 획득하고 

획득한  ,  , 의 무결성을 검증한다.

․단계 3 : 베이스 스테이션은 획득한 값들을 이용하여 

X( = ( )), Y( =  ( )), Z( = (

|| || || )) 를 차례로 계산한다.

․단계 4 : 베이스 스테이션은 공유키    = h( , 

 , X, Y, Z)을 복구하여 가입자에게 전달한다.

(그림 3)의 인증 정보 갱신 과정이 끝난 후 가입자와 베

이스 스테이션 사이에서는 송․수신되는 메시지를 암호화하

기 위해 홉 간 공유된 공유키를 사용한다. 기존 PKM 프로

토콜에서는 네트워크 생명주기동안 사용되는 공유키를 변경

하지 않고 사용할 경우 악의적인 노드에 의해 내부 보안 공

격에 매우 취약하기 때문에 제안 프로토콜에서는 가입자가 

베이스 스테이션이 관리하는 네트워크에 진입하거나 탈퇴하

려고 하는 가입자가 발생할 경우 인증키를 정기적으로 갱신

하도록 한다. 제안 프로토콜에서 사용되는 가입자의 키 

는 기본적으로 인증 프로토콜의 초기 키 생성과 가입자 추

가의 경우에만 이용된다. 제안 프로토콜에서 사용되는 키 

  만으로는 WiMAX 환경에서 쉽게 발생되는 중간 노드

의 악의적인 공격을 막기는 어렵다. 중간 노드의 악의적인 

공격을 막기 위해서 제안 프로토콜에서는 초기 키 생성과정 

이후에 네트워크 상황과 가입자의 권한 등급에 따라 정기적

인 시간간격()을 할당하여 가입자의 키를 새로 갱신하도록 

한다. 가입자의 권한 등급은 베이스 스테이션의 권한 등급 

정책에 따라 수행되고 데이터베이스에 저장되어 있는 가입

자의 정보를 통해 가입자의 권한 등급을 파악한다. 또한 가

입자의 서비스 사용 유․무에 따라 베이스 스테이션이 가입

자의 권한 등급을 유지 관리한다. 이 과정은 가입자와 베이

스 스테이션 사이에 통신 오버헤드를 발생할 수 있는 문제

점이 있지만 전체 네트워크 상황과 가입자의 권한 등급에 

맞게 시간간격을 조절하기 때문에 기존 네트워크보다 네트

워크 관리 효율성과 성능 향상을 가져올 수 있다. 

4. 평  가

이 절에서는 제안 프로토콜의 성능을 평가하기 위해 

IEEE 802.16e 표준에서 지원하고 있는 DES와 AES의 알고

리즘을 제안 프로토콜에 적용하였을 때 나타나는 노드수 

증가에 따른 인증서버의 인증 지연시간, 노드수 증가에 따

른 인증처리시간 그리고 노드수 증가에 따른 인증 서버의 

처리량 등의 성능평가와 가입자와 베이스 스테이션 사이에

서 가장 많이 발생되는 내부 공격에 따른 보안 평가로 수

행한다.

4.1 실험환경

WiMAX 환경에서 제안 프로토콜의 타당성을 검증하기 

위해서 NS-2 시뮬레이터를 이용하여 (그림 4)와 같은 실험 

모델을 구현하여 제안 프로토콜의 처리과정이 기존 프로토

콜에 비해 경량화 되었음을 비교 평가할 수 있도록 실험하

였다. 베이스 스테이션의 통신 범위는 500m 범위이며 이 범

위내에서 베이스 스테이션은 가입자와 통신이 이루어진다. 

실험에 사용된 가입자의 최대 수는 15,000 명으로 하며 성능 

실험에 사용되는 성능평가 항목은 [8]처럼 알고리즘에 따른 

네트워크 처리량, 노드수 증가에 따른 인증서버의 인증 지

연시간, 노드수 증가에 따른 인증처리시간 그리고 노드수 

증가에 따른 인증 서버의 처리량 등으로 평가한다. 베이스 

스테이션과 단말간은 Air interface이며 단말대 단말은 16e 

spec에서처럼 P2P가 지원하지 않는다.

4.2 성능평가

제안 프로토콜의 가입자는 데이터 전달에 서로 다른 패킷 

크기를 사용하기 때문에 WiMAX 환경에서 사용되는 서로 

다른 패킷 사이즈를 지원하여야 한다. (그림 5)은 제안 프로

토콜에 적용된 DES와 AES 암호 알고리즘을 WiMAX 표준 

프로토콜과 제안 프로토콜에 적용한 후 노드 수 증가에 따

른 인증 지연 시간을 비교 평가하고 있다. (그림 5)의 결과 

노드 수가 증가함에 따라 암호 알고리즘과 상관없이 인증 

지연 시간이 모두 비례적으로 증가하였으며 WiMAX 표준 

프로토콜과 제안 프로토콜의 노드 수가 10,000 명이 넘었을 

경우에 인증 지연 시간이 급격하게 증가한 결과가 나타났

다. 그리고, DES를 WiMAX 표준 프로토콜과 제안 프로토

콜에 적용한 결과 제안 프로토콜이 WiMAX 표준 프로토콜

에 비해 4.5%의 인증 지연 시간이 적게 소요되었지만 제안 

프로토콜에 AES를 적용한 경우 DES를 적용한 WIMAX 표

준보다 8.8% 많은 인증 지연 시간이 필요하였다. 이러한 결

과는 인증 메시지에 사용되는 암호 알고리즘과 인증 처리 
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(그림 6) 노드 수에 따른 인증 처리시간
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(그림 5) 노드 수 증가와 암호 알고리즘에 따른 인증 지연시간 

(그림 7) 노드 수에 따른 인증 서버의 처리량

절차에 따라 차이를 나타났으며, 제안 프로토콜에서 초기 

인증정보와 인증서를 이용하여 베이스 스테이션과의 추가적

인 인증 과정을 수행하지 않아 WiMAX 표준 프로토콜보다 

노드 수 증가에 비해 인증 지연 시간이 낮게 나타났다.

(그림 6)은 초기 인증 처리과정을 원하는 노드들 증가에 

따른 인증서버의 인증 처리시간을 보여주고 있다. (그림 6)

의 결과처럼 WiMAX 표준 프로토콜과 제안 프로토콜은 노

드 수가 15,000명까지 증가할수록 인증 처리시간 또한 비례

적으로 증가하였다. 그러나 (그림 6)에서 WiMAX 표준 프

로토콜은 노드수가 1,000명, 6,000명, 12,000명 일때 인증처리

시간이 급격하게 증가한 반면 제안 프로토콜에서는 1,500명, 

7,500명, 14,000명 일 때 인증처리 시간이 급격하게 증가하는 

현상이 나타났다. 이 같은 결과는 제안 프로토콜이 추가적

인 인증처리 절차를 거치지 않도록 인증서의 정보를 이용하

였기 때문에 동일 인증 처리시간을 기준으로 WiMAX 표준 

프로토콜보다 제안 프로토콜이 더 많은 노드 수를 처리할 

수 있는 결과를 얻었다. (그림 6)의 결과 제안 프로토콜은 

WiMAX 표준 프로토콜보다 노드 증가수에 따른 인증 처리

시간이 평균 7.8%% 낮게 나타났다.

(그림 7)은 노드 수 증가에 따른 인증 서버의 처리량 변

화를 보여주고 있다. (그림 7)처럼 WiMAX 표준 프로토콜

과 제안 프로토콜에서는 노드의 수가 증가할수록 처리량이 

비례적으로 증가하고 있으며 7,500명에서 10,000명으로 증가

할 때 WiMAX 표준 프로토콜과 제안 프로토콜의 처리량이 

큰 폭으로 증가하였다. 이 결과의 원인은 서버의 오버헤드

가 증가하여 나타나는 현상이며 이러한 결과를 해결하기 위

해서는 서버의 성능을 향상시키던가 인증서버가 처리하는 

서버의 처리량을 분산시켜야 한다. 그리고 (그림 7)의 결과

처럼 제안 프로토콜은 WiMAX 표준 프로토콜보다 인증서

버의 인증 처리시간이 짧게 소요되어 제안 프로토콜의 인증 

서버 처리량이 WiMAX 표준 프로토콜보다 평균 18% 낮게 

나타났다.

4.3 보안 평가

제안된 상호 인증 프로토콜은 초기에 Identity를 위한 전

달 과정과 실제 인증 과정을 수행하는 과정에서 상호인증의 

처리절차가 증가하여 통신 오버헤드가 증가하는 단점을 가지

고 있으나, 전체적인 오버헤드 측면에서 보면 IEEE 802.16e 

표준과 차이가 없었으며 보안 관점에서 보면 공격자로부터 

공격당한 노드에 의한 공격이나 위장 공격에 대해서 가입자

와 베이스 스테이션 사이에 제안된 상호 인증 프로토콜을 

적용함으로써 기존 WiMAX 표준 프로토콜에서 제공하는 

보안성보다 한 단계 높은 보안성을 제공한다. WiMAX 환경

에서 공격자는 무선 구간의 트래픽을 가로채 사용자 ID와 재

인증 ID 등의 메시지를 이용하여 서버에 접속을 시도한다. 

제안 프로토콜에서는 ID 메시지에 대한 응답으로 난수값이 

전송되기 때문에 이전 인증 과정에서 전송된 메시지 그대로 

전송될 수 없으므로 제안 프로토콜에서는 재사용 공격을 막

을 수 있다. 공격자가 사용자로 위장하여 EAP-Success 및 

EAP-Start 메시지를 기지국에 전송하여 서비스 이용을 방

해할 경우 기지국에게 많은 연결 요청 패킷을 전송하여 사

용자의 기지국 접속을 방해할 수 있다. 제안 프로토콜에서

는 가입자 자신이 생성한 , , 를 베이스 스테이션의 공

개키 로 암호화하여 베이스 스테이션에게 전달하기 때

문에 공격자가 전달되는 정보를 가로채기 하더라도 가입자

와 베이스 스테이션이 생성한 일회성 난수( , )를 공

격자가 알지 못하기 때문에 가로채기 공격에 안전할 수 있

다. Main-in-the Middle 공격은 사용자와 인증 서버 간의 

트래픽을 중간에서 가로채는 방식이다. 제안 프로토콜은 상

호인증을 제공하기 때문에 공격자의 개입을 방지할 수 있고, 

인증 과정 후 생성된 키에 의해 안전한 채널이 형성되므로 
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Impersonation 공격에 의한 데이터 수집도 막을 수 있다. 그

리고 재인증 과정 때마다 인증 키가 갱신되므로 공격자는 

키 정보를 알더라도 사용할 수는 없다. 이동성을 가지는 가

입자와 베이스 스테이션 사이는 무선 구간이므로 공격자는 

이 무선 구간에서 전송되는 데이터에 대해 도청이 가능하

다. 이를 막기 위해서는 무선 구간에 전송되는 데이터는 암

호화되어야 하며 암호화하는 키도 주기적으로 갱신되어야 

한다. 제안 프로토콜에서는 키 사용기간이 만료되기 이전에 

재인증을 시도하고 이를 통해 키를 갱신하게 되며, 인증 과

정 이후에는 인증과정에서 생성된 키로 데이터를 암호화하

여 전송하게 된다.

5. 결  론

WiMAX는 기존 이동통신 시스템에 비해 월등한 성능, 

낮은 지연 시간, all-IP 핵심망 연동 가능, 그리고 진보된 

QoS 및 보안 기능을 제공한다. 그러나 이와 같은 많은 장점

에도 불구하고 대역폭(bandwidth) 요청 코드 충돌과 기지국

과 여러 단만들 사이에 PKMv2 Key-Request/Reply 메시지

를 교환하기 위한 불필요한 처리 시간이 소요되는 문제점을 

가지고 있다. 이 논문에서는 WiMAX 시스템에 초기 진입하

려고 시도하는 노드들의 인증 부하를 줄이면서 무선 환경에

서 발생하는 내부공격에 대해 안전한 경량화된 상호 인증 

프로토콜을 제안했다. 제안된 상호 인증 프로토콜은 802.16 

표준에서 제공하는 PKMv2의 양방향 상호인증을 향상시키

기 위해 난수와 비밀값을 이용하여 인증서 내의 정보를 추

출할 수 있도록 네트워크내 가입자와 베이스 스테이션 사이

에서 초기 인증을 수행하도록 하였다. 제안 프로토콜은 

WiMAX 표준 프로토콜과 노드수 증가에 따른 인증서버의 

인증 지연시간, 노드수 증가에 따른 인증처리시간 그리고 

노드수 증가에 따른 인증 서버의 처리량 등에서 평가되었으

며, 노드수 증가에 다른 인증서버의 인증 지연시간에서는 

제안 프로토콜과 WiMAX 표준 프로토콜이 DES를 사용하

였을 경우 제안 프로토콜이 WiMAX 표준 프로토콜에 비해 

4.5%의 인증 지연 시간이 적게 소요되었지만 제안 프로토콜

에 AES를 적용한 경우 DES를 적용한 WIMAX 표준보다 

8.8% 많은 인증 지연 시간이 필요하였다. 그리고 노드수 증

가에 따른 인증처리사간에서는 제안 프로토콜이 WiMAX 

표준 프로토콜보다 평균 7.8%% 낮게 나타났다. 마지막으로 

노드 수에 따른 인증 서버의 처리량에서는 WiMAX 표준 

프로토콜과 제안 프로토콜 모두 노드 수가 증가할수록 처리

량이 비례적으로 증가하였으며 7,500명에서 10,000명으로 가

입자가 증가할 때 WiMAX 표준 프로토콜과 제안 프로토콜

의 처리량이 큰 폭으로 증가하였다. 향후 연구에서는 다른 

통신망과 연동하는 WiMAX 환경에서 발생되는 다양한 보

안 공격에 안전한 네트워크 간 핸드오프 통신 프로토콜에 

대한 연구를 수행할 계획이다.
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