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요     약

신뢰 기반 네트워크에서 상호 통신 연결을 위해 상대 노드가 얼마나 믿을만한 노드 인지를 결정하는 문제가 가장 중요하다. 현재의 신뢰 기

반 네트워크에서는 노드의 상태를 관찰함으로써 신뢰 값을 생성하고, 통신 노드를 평가하는 과정을 통해 상호 통신 연결을 수립한다. 본 논문

에서는 애드혹 환경에서 새로운 노드가 클러스터 내로 진입하여 통신을 설정하고자 하는 대상 노드를 찾을 때, 사용될 수 있는 4가지의 신뢰 

모델을 제안한다. 제안된 모델들은 평판 서버의 유무와 신뢰의 평가 방법들에 따라 분류 되었다. 제안된 모델을 통해서, 평판 서버가 클러스터 

내에 존재하고 신뢰 평가 시 자신의 경험 정보뿐만 아니라 이웃 노드의 평판을 고려하는 경우 더 신속하게 대상 노드를 찾을 수 있음을 보인

다. 제안된 모델의 성능 분석은 각 모델에서 노드의 최종 신뢰 값을 생성하기 위해 소요 되는 통신지연시간의 측정에 초점을 맞추었다.
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ABSTRACT

In trust-based networks, it is very important how to decide a node is trustworthy when one node performs communications with other 

node. In current networks based on trust, a node creates a new trust value from observation and then establishes an intercommunication 

path through the process of evaluating a targeted communication node. In our paper, we propose four trust models in which a new node 

enters a cluster and finds a target node to create a communication in ad-hoc networks. The proposed models have been classified 

according to the existence of reputation server and the trust evaluation functions. Through the proposed model, we found that new node 

finds target node more quickly in which there exists a reputation server in the cluster and considers neighbor node’s recommendation as 

well as own experience information when calculates trust values. As our performance analysis, we focus the communication delay time to 

generate a final trust value for each trust model.
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1. 서  론 1)

신뢰(Trust)는 인터넷과 같은 개방 환경에서 비즈니스 

활동을 지원하기 위해 가상의 조직을 형성 하거나, 신뢰도가 

높고 낮음을 결정하는 불확실성의 문제를 해결하기 위한 

방법으로 매우 중요한 역할을 한다. 개방 환경에서 비즈니스

를 하기 위해서 시장성이 있는 서비스를 찾는 경우, 자율적인 

고객은 많은 잠재력을 가지고 있다. 하지만 이 고객은 서비

스 제공자에 대한 악의적인 공격을 증가 시키고 있다[1]. 신
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뢰는 사용자가 불안전하고 불확실한 정보를 토대로 하여 어

떤 결정을 해야 할 때 중요한 역할을 한다. 특히 최근에 이

러한 기능을 제공하는 시스템은 전자상거래나 가상 커뮤니

티 분야에서 활용되고 있다[2]. 

전통적인 네트워크 환경에서 신뢰 설정 및 인식은 자원에 

역할을 할당하는 메커니즘에 의한 접근제어 절차를 통해 수

행되어 왔다. 최근의 개방형 네트워크 환경에서 고정된 역

할 할당을 하는 노드는 다양한 결정들에 의해 교체될 수 있

게 되었다. 이러한 결정에 영향을 주는 중요한 요소로써 평

판(Reputation)이 제시되고 있다. 평판은 신뢰와 밀접한 상

관성을 가지고 있다. 신뢰는 개체의 향후 행동에 대한 긍정

적인 예측의 수준을 의미한다. 이러한 신뢰의 결정에 중요

한 영향을 주는 것이 바로 평판이 된다. 평판은 주로 두 가

지 경로를 통해서 형성될 수 있다. 우선 평가자가 피평가자

에 대한 스스로의 경험을 통해서 형성할 수 있다. 다음으로
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는 평가자의 이웃 개체들로부터의 추천을 통해서 형성할 수 

있다[1,3,8].

개인 컴퓨터가 증가하고 이동성의 요구가 증대 되면서 애

드혹(Ad-hoc)이나 P2P(Peer-to-Peer)와 같은 미래형 네트워

크는 널리 사용되고 있다. 실제로, 이러한 환경은 미래의 컴

퓨터와 네트워킹 구조로 점차 자리매김 하고 있다. 애드혹 

네트워크는 노드가 고정된 네트워크 구조를 형성하지 못하

는 상황에서 통신이 가능 하도록 한다[4]. 본 논문에서는 중

앙의 통제된 서버가 없는 애드혹 네트워크 환경에서 새로운 

노드가 클러스터(Cluster) 내에 진입하여 또 다른 노드와 통

신하기 위하여 상대방에 대한 신뢰 정도를 측정한 후 인증

된 노드라고 판단되면 통신을 하게 되는데, 이때 통신이 시

작되는 시점까지 소요되는 시간을 측정하는 4가지 모델을 

제안한다. 평판 서버의 존재유무가 네트워크 전체에 어떠한 

영향을 미치는지에 대한 연구, 신뢰 값 결정 시 자신의 경

험만으로 결정 되는 경우에 비해 이웃 노드의 평판을 고려

하여 결정하는 경우 어떠한 효과가 있는지에 대한 연구는 

미래형 네트워크 구축 시 필요하다.

본 논문에서 고려하는 환경에서 주요한 위협 요인으로는 

2종류가 있다. 먼저, 이기적인 노드에 의한 위협이다. 이 노

드들은 자신의 자원을 최대한 절약하기 위해서 다른 노드와

의 통신 설정 자체를 거부 하거나 다른 노드로의 전달이 요

청된 패킷을 버리는 행위를 한다. 또 다른 유형으로는 악의

적인 노드에 의한 위협이다. 이 노드들은 잘못된 라우팅 경

로를 알려주는 등의 행위로 네트워크의 멤버나 네트워크 전

체를 위협한다[5]. 이러한 위협으로부터 네트워크를 안전하

게 보호하고 정확한 통신 설정을 통해서 패킷이 손실되는 

것을 방지 하기 위해서는 신뢰를 기반으로 하는 모델이 필

요하다.

클러스터 내로 진입하는 새로운 노드는 클러스터 내에 존

재하는 노드들 중에서 대상 노드를 선정하여 통신 하는데, 

이 과정에서 대상 노드에 대한 인증은 클러스터 내에서 가장 

높은 신뢰 값을 가진 노드로 결정한다. 즉, 가장 믿을만한 노

드를 선정하게 된다. 새로운 노드가 이러한 과정을 통해서 

대상 노드를 찾기 위해서는 많은 시간이 요구된다. 이 문제

를 해결하기 위하여 노드에 대한 다른 평가자의 평가 즉 평

판을 활용할 수 있다. 지연시간을 줄임으로써 애드혹 환경에

서 이동 노드가 해결해야 하는 전력 문제, 자원 절약 등의 

문제를 해결하여 시스템 전체적인 효율성을 높일 수 있다.

본 논문에서 해결 하고자 하는 문제점과 공헌도는 아래와 

같다.

∙개방 환경에서 상대 노드 선택 시, 신뢰도를 기반으로 

선정하는 신뢰 모델을 제안

∙중앙 통제 기관이 없는 애드혹 환경에서 신뢰도를 평가

할 수 있는 신뢰 평가 모델의 분류

∙애드혹 네트워크의 성능을 향상시키기 위한 방법으로 

제안된 모델들의 성능을 평가

2장은 관련 연구로서 기존 신뢰의 개념, 신뢰와 평판 모

델과의 상관성, 신뢰 값 생성에 대해 소개 한다. 3 장에서는 

신뢰 모델 및 가정사항을 기술한다. 본 논문을 통해 제안하

는 성능평가 시스템은 4장에 기술된다. 5장에서는 제안된 

신뢰 모델들에 대한 성능평가 분석 결과를 기술한다. 6장에

서는 결론과 향후 연구과제에 대해 기술한다.

2. 관련 연구

2.1 신뢰의 개념

신뢰 개념은 사회과학분야에서 파생되어 왔으며, “하나의 

대리인이 다른 대리인의 과거 기록을 비추어 보아 미래 행

동에 대해 가지는 주관적인 기대감”으로 정의한다[12]. 신뢰

는 평판, 신뢰하는 견해(trusting opinion), 확률(probability) 

등으로 해석 된다. 

본 논문에서 사용되는 신뢰는 두 개체간의 특정한 행동에 

의해 생성된 관계이다. 하나의 개체는 대상이 되는 다른 개

체가 자신이 요구하는 행동을 할 것이라고 믿는다. 이러한 

신뢰 관계를 },:{ actionagentsubject 로 표현하고, 신뢰는 

subject의 관점에서 agent가 행동을 원하는 대로 수행 할 것

인가에 대한 확실성으로 정의한다. 그 결과 값인 신뢰 값을 

},:{ actionagentsubjectT 라고 표현 한다. 이 값은 절대적인 

값이 아니며, 대상자의 주관에 의해 결정되는 값이다. 따라서, 같

은 행위자나 행동일지라도 다른 신뢰 값이 나올 수도 있다[7].

평판 시스템은 사회 공학적, 경제학적으로 주변에 많은 

사례들이 존재한다. 사람간의 관계에서의 신뢰 관계, 신용카

드 시스템 등뿐만 아니라 최근의 전자상거래 영역에서는 다

양한 평판 시스템들이 활용되고 있다. 즉, 평판 시스템들과 

메커니즘들은 전자상거래 영역에서 신뢰를 생성하기 위한 

기술로서 사용되고 있다. 신뢰는 시간이 지남에 따라 평가 

주체의 경험이나 평판 혹은 추천(Recommendation)의 결과

에 따라 변경된다. 따라서, 평판 시스템은 참여자(객체)의 

과거 행동에 대한 피드백을 수집, 총괄, 분배하여 신뢰의 수

준을 결정하는 것을 지원하는 기술이다.

2.2 신뢰와 평판 모델과의 상관성

(그림 2-1)에서는 신뢰 시스템에서 평가 값에 대한 갱신 

과정을 나타내고 있다. 시스템의 운영 조건 및 환경에 따라 

개별 구성요소들의 전부 혹은 일부에 의해 신뢰가 평가될 

수 있다[6]. 1차 정보 (First-hand information: FI)는 평가 

대상에 대한 서비스 제공자 스스로의 경험이 요구된다. 2차 

정보(Second-hand information: SI)는 서비스 제공자가 아닌 

다른 평가자들로부터 제공된 정보를 나타낸다. 이전의 경험

이 없는 피평가자에게 서비스를 제공하기 위해서는 기본 신

뢰 정보에 의존할 수밖에 없다. 일단 신뢰 수준이 결정되고 

자원 및 서비스가 제공될 경우 서비스 제공자는 주기적인 1, 

2차 정보의 갱신을 통해 신뢰의 수준을 관리해야 한다.

(그림 2-1)에서 나타내는 바와 같이 w는 자신의 경험만

을 고려하는 경우와 이웃 노드들의 평판까지 고려하여 신뢰 

값을 결정하는 경우 사이의 편향치를 나타내는 값으로서, 

이 값이 클 경우 자신의 경험이 신뢰 값 결정에 많은 영향
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(그림 2-1) 신뢰의 갱신절차

을 주는 것으로 정의한다. 또한, w값이 1인 경우는 SI를 고

려하지 않고 신뢰 값은 FI에 의해서만 결정된다.

2.3 신뢰 값 생성

두 노드 N과 T가 신뢰 값을 생성하는 과정을 논문 [10]

에서 제안한 방법에 기초하여 기술한다. 두 노드가 관찰에 

의해서 신뢰 값을 결정한다. 노드 N의 노드 T에 대한 이전 

관찰에 의해서 노드 N이 노드 T와 },:{ actTN 의 신뢰 관

계를 형성 한다. 현재까지의 행동은 긍정적인 행동의 총 횟

수인 a 와 부정적인 행동의 총 횟수인 n 으로 구성된다. 이 

행동의 결과에 의해서 미래에 일어날 행동을 유추하여 신뢰 

값( vT )을 [0, 1]의 범위 내에서 확률로써 정의할 수 있다. 

미래에 긍정적인 반응을 보일 것으로 기대되는 행동의 총 

횟수는 1+a 의 값을 가지고, 미래에 부정적인 반응을 보일 

것으로 기대되는 행동의 총 횟수는 1+n 의 값을 가진다. 

따라서, 신뢰 값 생성 식은 아래와 같다.

2
1

)1()1(
1

++
+

=
+++

+
=

na
a

na
aTv

          (1)

위 (1)식에서 vT 는 현재까지의 행동의 결과를 토대로 해

서 미래에 긍정적인 행동을 얼마만큼 할 것인지에 대한 확

률로 표현된다.

3. 모델 및 가정사항

Chadwick은 논문 [8]에서 2개의 기준 축에 의해 평판 시스

템을 4가지로 구분하였다. 첫 번째 기준 축은 “평가 대상 개

체에 대한 평판 주체가 누구인가?”이고, 두 번째 기준 축은 

“평판을 위해 평판 서버가 어떻게 정보를 수집 하는가?”에 의

해 구분하였다. 이러한 기준에 의해서 의견 투표(Opinion 

Pull), 투표(Voting), 조사(Research), 의회 회원(Member of 

Parliament) 모델로 분류하였고, 이 모델들은 모두 평판 서버

가 존재한다. 본 논문에서 고려하는 신뢰 모델은 우선, 평판 

서버의 유무에 따라 구분한다. 그런 후에 각각의 경우마다 

자신의 경험에 의한 정보만으로 노드를 선택하는 지역평판 

모델과 자신의 경험과 평가자의 평가 값을 고려하여 최종 대

상노드를 선정하는 투표(voting) 모델로 구분된다. 투표

(voting)란 “다른 대상에 대해 투표 한다”는 의미로써 여기에

서는 이웃 노드에 대해 자신의 관찰과 경험에 의해 평가하는 

것을 의미한다. 이후로는 이 모델을 투표 모델로 명명한다.

평판 서버가 있는 신뢰 모델의 클러스터 구성방법 및 평

판 서버 선출과정을 논문 [9]에서 제안하는 방법을 적용하여 

기술한다. 먼저, 네트워크 내의 모든 노드들은 자신의 경험

에 의하여 이웃 노드의 신뢰 값을 평가한다. 이웃 노드의 

신뢰 값 평가 이후에, 각 노드는 가장 높은 값을 가진 노드

를 보증인으로 선택한다. 그런 이후에 선택된 노드는 클러

스터 헤드가 되고, 선택하는 노드는 클러스터의 멤버가 된

다. 이때 만약, 헤드로 선택된 노드가 다른 클러스터의 멤버

이면, 차상위 값을 가진 노드가 선택된다. 이런 방법에 의해 

하나의 클러스터가 형성된다. 클러스터 헤드는 클러스터 내

의 모든 멤버 노드들의 신뢰 값을 평가하여 자신의 레코드

에 보관하고 멤버를 보증하고 관리하는 역할을 한다. 이러

한 클러스터 구성과정에 참여하지 않는 노드가 클러스터 내

의 노드와 통신을 하고자 할 때, 그 노드는 클러스터 내로 

새로 진입하는 노드가 된다. 그리고 클러스터 구성과정에 

참여했던 노드는 헤드의 통제를 받게 된다. 

이 논문을 전개하는데 요구되는 가정사항에 대해서 기술

하겠다.

1) 새로운 노드 N은 네트워크 환경에서 평가자에게서 평판

을 받아 자체의 알고리즘으로 신뢰 값을 계산할 수 있는 

노드이며, 클러스터 내로 진입 후 대상 노드와 통신설정

을 하기 이전까지 다른 클러스터로 이동하지 않는다.

2) 투표 모델에서 클러스터 내의 각 노드는 자신의 신뢰 

값 및 다른 노드에 대한 신뢰 값을 기억하기 위한 기

억공간을 가지고 있으며, 평판 기능을 한다.

3) 지역평판 모델에서 각 노드는 자신의 관찰에 의해 다

른 노드의 신뢰 값을 계산하고 기억한다.

4) 제안되는 모델들은 네트워크 내에 존재하는 여러 개의 

클러스터 중에서 하나의 클러스터에 한하며, 클러스터

의 크기는 평판 서버 혹은 모든 노드들의 전파반경에 

의해서 한정된다.

4. 성능 평가 시스템

본 논문에서는 새로운 노드 N(New Node)이 클러스터 내

에 출현하여 대상 노드 T(Target Node)와 통신을 설정하기 

위해 대상 노드를 찾는다. 클러스터 내의 모든 노드들 중에

서 신뢰 값이 가장 높은 노드를 대상 노드로 선정하게 되면 

패킷이 손실되거나 잘못된 경로로 전송되는 등의 악의적인 

노드의 공격으로부터 벗어나 안전한 통신을 수행할 수 있

다. 그렇기 때문에 노드 N은 신뢰 값을 계산하여 그 결과 

값이 가장 높은 노드를 대상 노드로 선정하게 된다. 이를 

위하여 자신의 신뢰 레코드를 이용하거나 혹은 이웃에게 평

판을 요청하여 받은 후에 노드 T에 대한 신뢰 값을 산정한

다. 이러한 과정을 통해서 대상 노드를 찾게 되고, 그 노드

와의 통신 설정이 이루어지게 된다. 본 논문에서는 이러한 

과정에서 소요되는 전송지연시간이 얼마나 발생하게 되는지 

살펴보도록 한다. 평판 서버가 존재하는 경우는 클러스터 

내에서 평판 서버를 제외한 가장 높은 신뢰 값을 가진 노드

를 선정하는 것으로 가정한다.
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4.1 평판 서버가 없는 경우

본 논문에서는 클러스터 내의 노드들이 평판 서버를 별도

로 선정하지 않고 구성되어 있어서 새로 진입하는 노드가 

직접 신뢰 값을 계산하고 대상 노드를 선정하는 경우에 대

해서 모델링 한다. 

(a) Local Reputation Model (b) Voting Model

New NodeN Actor who evaluatesA

Target NodeT

A

A

AN

T

Nα

Aβ

ANv −

D

D

DN

T

Nα DN −ν

D Node

Req

Res

   (a) 지역평판 모델           (b) 투표 모델

(그림 4-1) 평판 서버가 없는 지역평판과 투표 모델

4.1.1 지역평판(Local Reputation) 모델

지역평판 모델의 특징은 자신이 기억하고 있는 신뢰 레코

드에 의해서 최종 신뢰 값이 결정되는 모델이다. 새로운 노

드가 클러스터 내로 이동하여 대상 노드를 선정하기 위해서 

먼저 자신의 신뢰 레코드를 확인( Nα ) 한다. 클러스터 내로 

처음 들어 왔으므로 이 값은 0 이다. 그러므로, 노드 N은 

노드 D들 간의 통신 상태를 관찰( DN−ν )한 후에 신뢰 값을 

결정해야 한다. 이에 소요되는 시간을 tott  라고 한다. 이 시

간 동안 통신 상태를 관찰한 후, 관찰자는 신뢰 값의 최종 

결과 값을 측정할 수 있다. 

21 ddT LV
d += (2)

∙
LV

dT : 새로운 노드 N이 클러스터 내의 모든 노드 중에

서 상대 노드를 선정하여 통신을 연결하기 위해 

최종 신뢰 값을 얻는데 걸리는 전송지연시간 

∙ 1d  : 새로운 노드(N)가 자신의 신뢰 레코드를 활용해

서 대상 노드를 선정하는데 필요한 시간

∙ 2d  : 새로운 노드(N)가 평가자(A)들에게 평가 값을 요

청하고 받는데 소요되는 시간 

지역평판 모델에서는 식(2)에서 평가자에게 평가 값을 요

청하고 받는 시간( 2d )을 고려하지 않으므로 아래와 같다.

1dT L
d =                        (3)

클러스터 내의 노드들 상호간에 필요한 정보를 요청하고 

받는데 소요되는 시간은 데이터 전송시간을 측정하는 방법

으로 널리 알려진 계산식으로 아래와 같다.

timenpropagatio
ByteBandwidth

ByteSizeMessaget _
)(

)(_
1 +=

   (4)

따라서, 지역평판 모델에서 대상 노드를 찾는데 소요되는 

시간은 아래와 같다.

tot
L

d tntdT ×××== 11 2        (5)

이때, n 은 새로운 노드 N이 클러스터로 진입할 당시의 

클러스터 내의 노드 총수 이다.

4.1.2 투표 (Voting) 모델

투표 모델의 특징은 평가자(A)들이 피평가자를 자기 자

신의 경험에 의한 알고리즘을 활용하여 직접 평가하고, 그 

결과 값을 평판 서버 혹은 다른 노드의 요청에 의해 전송한

다. 실생활에서 인간은 이런 종류의 평가를 그들이 자주 가

는 가게, 그들이 만나는 사람들, 그리고 그들이 지원하는 정

당 등에 대해 항상 하고 있다. 대표적인 사례로 e-Bay의 평

판 서버의 활용이 투표 모델에 해당한다.

새로운 노드 N은 클러스터 내로 진입하여 통신하고자 하

는 노드를 찾기 위해서 먼저 자신의 신뢰 레코드( Nα )를 확

인한다. 클러스터 내로 처음 진입하였으므로 이 값은 0 이

다. 이 모델에서는 신뢰 값을 생성하기 위해서 이웃 노드들

에게 평가 값을 문의한다. 이러한 과정을 수행하는 시간은 

아래와 같다.

2dT V
d =       (6)

새로운 노드 N은 평가자(A)들에게 누구와 통신하면 좋을

지 문의( AN−ν )한다. 평가자들은 자신만의 알고리즘을 활용

하여 2.3절의 (1)식과 같이 다른 모든 노드 A들에 대한 평

가를 수행( Aβ )하고 그 결과 값을 보유하고 있다가 노드 N

에게 전송( AN−ν )한다. 노드 N은 이 값을 자신의 캐쉬

(Cache)에 기록 하고 그 결과 값 중에서 가장 높은 값을 가

진 노드를 대상 노드로 선정한다. 이때 전송되는 신뢰 레코

드의 형식은 },_,,{ createtvaluetactiontrusagentsubject 이

고, 소요되는 총 시간은 아래와 같다.

ntdT V
d ××== 12 2       (7)

4.2 평판 서버가 있는 경우

본 논문에서는 클러스터 내에 평판 서버가 존재하는 경우

를 가정하여 모델링 한다. 평판 서버는 클러스터 내에 있는 

노드들로부터 클러스터 헤드로 선정된 노드로서 통신설정의 

주체이며 통신이 이루어지는 클러스터 내에서 모든 노드와 

통신이 가능하고 새로운 노드 등장 시 자동으로 연결된다. 

이 서버는 평가자의 평판 결과를 취합하여 자신이 가지고 있

는 알고리즘에 의해 신뢰 값을 산정한다. 그리고 항상 최신

의 값을 유지하기 위하여 이 과정을 일정 주기로 반복한다. 

4.2.1 네트워크 내의 클러스터 구성 모형

(그림 4-2)는 네트워크에서 클러스터 기반 신뢰 모델을 3 

장에서 기술한 방법에 의해 보여 준다. 클러스터 내의 헤드

는 신뢰 값이 가장 높은 노드가 선정되고 클러스터 내의 모
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(그림 4-3) 클러스터 구성 및 헤드 선출과정

헤드 노드 새로운 노드 대상 노드 이웃 노드

(그림 4-2) 클러스터 기반 신뢰 모델
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(그림 4-4) 평판 서버가 있는 지역평판과 투표 모델

든 멤버 노드를 관리한다. 새로운 노드가 진입 시에서는 클

러스터 내의 모든 노드에 대한 신뢰 값을 제공한다. 헤드 

노드가 다른 클러스터로 이동 시에는 헤드 선별과정을 다시 

거쳐서 새로운 헤드를 선출한다. 그리고 새로 선출된 헤드

는 곧바로 클러스터 내의 모든 노드들에 대한 신뢰 값을 계

산하는 작업을 한다.

4.2.2 클러스터 구성 및 인증서 발행 동작과정

애드혹 네트워크 환경에서 새로운 노드가 클러스터 내로 

진입하여 클러스터를 형성하고 신뢰 값을 인증하는 과정 및 

방법을 논문 [9]에서 제안하는 방법을 적용하여 기술한다.

A. Hello 메시지 방송

새롭게 진입하는 노드들은 클러스터 헤드 검색 메시지가 

포함된 hello 메시지를 방송한다. 그 메시지를 받은 어떤 헤

드라도 메시지에 대한 응답을 보낸다. 헤드의 응답 메시지

에는 멤버 노드의 숫자가 포함 되어있다. 만약, 이웃에 클러

스터 헤드가 여러 개 있다면 그 중에서 멤버의 수가 가장 

많은 헤드를 선택하고 그 헤드가 속한 클러스터의 멤버가 

된다. 만약, 이웃에 클러스터 헤드가 없다면 이웃노드들과 

연합해서 새로운 헤드를 선출한다. 클러스터 헤드는 진입 

메시지를 받은 후에, 이전의 클러스터 헤드에게서 검증된 

이전의 클러스터 값에 기초해서 진입하는 노드의 신뢰 값을 

계산한다.

B. 클러스터 형성

(그림 4-3)에서는 평판 서버가 존재하는 경우 클러스터 구

성 및 헤드 선출 과정을 3장에서 기술한 방법에 의해서 표현

한다. 노드가 헤드를 추천할 때, 추천 인증서를 포함한 추천 

메시지를 클러스터 헤드에게 보낸다. 이러한 인증서들은 헤

드를 믿는 멤버들을 얼마나 가지고 있는지 검증하는데 사용

된다. 이러한 과정을 거쳐 클러스터가 구성되며, 클러스터 내

에서 신뢰 값이 가장 높은 노드를 클러스터 헤드로 선정한

다. 헤드를 선정하기 위해 비교되는 회수 k는 nk ≥2  을 만

족하는 최소 k 가 되며, 이때 소요되는 시간은 아래와 같다.

ktT Clu
d ××= 12                    (8)

C. 신뢰 인증서 발행

클러스터가 형성된 후, 노드는 신뢰 인증서를 헤드에게 

요청한다. 헤드는 노드의 신뢰 값 인증서를 발행하고, 클러

스터 헤드가 믿을만하다는 것을 검증하는 헤드의 추천 인증

서를 보낸다.

D. 노드의 진입

노드의 진입은 두 가지 상황에서 실행된다. 하나는 네트

워크에 새로 진입하는 경우이다. 다른 하나는 다른 클러스

터에서 이동해 오는 경우이다. 첫 번째 경우는, 새로운 노드

에 대한 신뢰 값 인증서나 추천 인증서를 가지고 있지 않기 

때문에, 클러스터 헤드는 노드의 행동을 보고 빠른 시간 내

에 그 노드에 대한 신뢰 값 계산을 해야 한다. 이때, 헤드에 

의해 계산된 신뢰 값을 짧은 시간 내에 계산 되었기 때문에 

정확하지 않을 수 있고, 시간이 지남에 따라 그 계산 값이 

수정되면서 정확한 신뢰 값이 획득된다. 두 번째 경우는 이

전의 클러스터 헤드에게서 받은 신뢰 값 인증서와 추천 인

증서를 새로운 클러스터 헤드에게 준다. 이 인증서들을 이

용해서 새로운 클러스터 헤드는 자신의 경험 데이터 없이도 

그 노드에 대한 초기 신뢰 값을 검증하고 설정한다.

E. 노드의 다른 클러스터로 이동

하나의 클러스터에서 다른 클러스터로 이동하는 노드는 

leave 메시지를 클러스터 헤드에게 보낸다. 이 메시지를 받

은 후에, 클러스터 헤드는 그 노드에 대한 데이터를 지운다.
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(a) 지역평판 모델                                             (b) 투표 모델

(그림 5-1) 평판 서버가 없는 경우 소요시간

4.2.3 지역평판 모델

새로운 노드가 클러스터 내로 진입하여 통신하고자 하는 

대상 노드를 찾기 위해서 클러스터 내의 대표 노드인 평판 

서버(R)에게 누구와 통신하면 좋을지 문의( RN−μ )한다. 이

때, R은 자신이 기억하고 있는 1차 정보( Rβ )에 의해서만 

신뢰 값을 결정하여 알려준다. 이런 경우 신뢰 값이 최신 

값이 아닐 경우가 발생하므로 R은 현재 자신이 가지고 있는 

신뢰 값을 다시 한번 갱신하기 위해서 각 노드들의 신뢰 상

태를 관찰( DR−ν )한다. 이때 신뢰 값을 주기적으로 갱신하는

데 소요되는 시간을 perit 라고 한다. 평판 서버는 자신이 보

유하고 있는 1차 정보와 주기적인 관찰에 의해서 얻어진 새

로운 값을 혼합하여 신뢰 최종 값을 산출하여 노드 N에게 

전송( RN−μ ) 한다.

)})1(2()2{( 11 peri
RL

d tnttT ×−××+×=       (9)

4.2.4 투표 모델

평판 서버가 별도로 존재하는 투표 모델은 이전에 설명한 

투표 모델과 유사하지만 클러스터 내에 평판 기능을 하는 

서버에 의해 신뢰 값이 계산되는 모델이다. 새로운 노드(N)

가 통신 하고자 하는 노드를 찾기 위해 평판 서버(R)에게 

문의( RN−μ )한다. R은 자신이 가지고 있는 신뢰 값을 전송

( RN−μ )한다. 이 과정에서 T에 대한 신뢰 값이 R이 가지고 

있는 임계치 (δ )이상 이면 곧바로 통신이 개시 되지만, 그

렇지 않는 경우 R은 각 평가자(A)들에게 T에 대해 보유하

고 있는 신뢰 레코드를 요청( AR−ν )하고 받는 과정을 추가로 

수행한다. 평가자(A)들은 자신의 알고리즘을 활용하여 이웃 

노드를 평가할 수 있다. 그리고 자신이 보유한 신뢰 레코드 

값을 R에게 전송한다. R은 평가자들에게서 받은 신뢰 레코

드 중에서 최신 정보만을 추출하여 신뢰 값을 산정하고 그 

결과 값을 노드 N에게 전송한다. 

))}1(2()2{( 11 −××+×= nttT RV
d         (10)

5. 성능 평가결과 분석

5.1 시스템 구성 

제안된 4개의 모델의 평가를 위해, 본 논문에서는 해당하

는 모델에 10개부터 100개까지의 노드가 존재한다고 가정한

다. 그리고, 노드들은 11Mbps의 통신회선을 가지고 있다고 

가정한다. 또한, tott 의 정확한 값은 구현물이나 신뢰기법에 

따라 달라지기 때문에 본 논문에서는 tott 를 10, 30, 60, 120 

초로 가정하고 평가한다. perit 는 지역평판 모델에 따라 달

라지는 값이기 때문에 본 논문에서는 10, 20, 30, 40 초로 가

정하고 평가한다. 시뮬레이션에서, 각 노드가 이동하는 패턴

은 논문 [11]에서 제안하는 무작위 자율지점 모델(random 

waypoint model)에 의해 움직인다. 각 노드의 위치는 조금

씩 변경되고 이동 되는 패턴은 임의대로 움직인다. 하나의 

노드는 임의의 위치에서 시작하고, 정지시간 동안 기다린다. 

그런 후에 임의로 새로운 장소를 선택하고, 0～10 m/s의 속

도 중에서 선택된 낮은 속도로 새로운 장소로 이동한다. 새

로운 장소에 도착하면, 또 다른 임의의 정지시간 동안 기다

리고 이 과정을 반복한다. 평균 정지시간은 300초 이다.

5.2 평판 서버가 없는 경우 분석 

평판 서버가 없는 경우에는 노드 수가 증가함에 따라 대

상 노드를 찾는데 필요한 시간이 지속적으로 상승함을 보여

주고 있다. 그 이유는 자신이 모든 노드의 신뢰 값을 계산

해야 하므로 노드수의 증가는 신뢰 값을 계산하는 시간에 

많은 영향을 주기 때문이다. 이중에서도 (그림 5-1)의 (a) 

지역평판 모델 즉, 1차 정보에 의해서만 대상 노드를 찾는 

경우는 노드 수 증가에 급격하게 반응하여 대상 노드를 찾

는데 소요되는 시간이 급격하게 증가함을 보여준다. 그 이

유는 자신만의 경험에 의해서 최종 신뢰 값을 결정해야 하

기 때문에 충분한 관찰을 통해 신뢰 값을 생성해야 한다. 

또한 이 관찰시간이 증가 할수록 더욱 많은 시간이 필요하

게 된다. (그림 5-1)의 (b) 투표 모델의 경우 자신의 경험과 

이웃노드의 평판을 고려하여 대상 노드를 찾는 경우 즉, 1
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(그림 5-2) 클러스터 헤드 선출시간
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                 (a) 지역평판 모델                                            (b) 투표 모델

(그림 5-3) 평판 서버가 있는 경우 소요시간

차 정보와 2차 정보를 결합하여 대상노드를 찾는 경우는 노

드의 수에 비례하여 소요시간이 증가하지만 증가치는 많지 

않음을 볼 수 있다. 그 이유는 평가자들의 평가결과를 고려

하기 때문에 많은 모든 노드에 대해 오랜 시간 관찰하지 않

아도 신뢰 값을 결정할 수 있기 때문이다. 따라서, 평판 서

버가 없는 경우일지라도 자신의 경험과 이웃노드의 평판을 

고려하여 신뢰 값을 계산하고 대상 노드를 찾는 경우가 더 

효율적이다.

5.3 평판 서버가 있는 경우 분석

(그림 5-2)에서 평판 서버가 선정되는 시간을 산출 하였

다. 이 시간은 네트워크에서 전파반경 내에 존재하는 노드

들이 클러스터를 형성하고 헤드를 선정하는데 소요되는 시

간이다. 만약, 새로운 노드가 클러스터 내로 진입하여 대상 

노드를 찾는 과정에서 서버가 다른 클러스터로 이동하는 경

우는 위에서 계산된 시간이 추가로 필요하다. 그러나, 새로

운 노드가 클러스터 내로 진입 시 이미 헤드가 선정되어 있

는 상태 이므로 위의 시간을 고려하지 않아도 된다. 

평판 서버가 존재하는 경우에는 이 서버가 클러스터 내의 

모든 노드의 신뢰 값을 계산하여 그 결과 값을 가지고 있다. 

새로운 노드가 클러스터 내로 진입하자마자 서버에게서 가

장 높은 신뢰 값을 가진 노드를 전달받기 때문에 노드 수에 

관계없이 대상 노드를 찾는데 소요 되는 시간이 일정함을 

볼 수 있다. (그림 5-3)의 (a) 지역평판 모델에서는 1차 정

보만 활용해서 신뢰 값을 결정하므로 서버가 보유한 신뢰 

값이 항상 최신의 정보가 아닐 수 있어 신뢰 레코드를 일정

주기로 갱신하기 위한 시간이 필요하며 이 시간에 일정하게 

비례하여 소요시간이 추가되었다. (그림 5-3)의 (b) 투표 모

델은 서버가 1차 정보와 이웃의 평가자들에게서 받은 평판 

결과인 2차 정보를 결합하여 신뢰 값을 결정하였으므로 다

시 갱신할 시간이 추가로 소요되지 않는다. 왜냐하면 평가

를 수행하는 이웃 노드들이 주기적으로 신뢰 값을 갱신하였

고 이중에서 최신 정보만을 고려하여 신뢰 값을 결정하였기 

때문이다. 이 모델이 제안된 모델 중에서 가장 짧은 시간 

내에 대상 노드를 찾을 수 있음을 보였다. 이는 평판 서버

가 자기자신의 경험만으로 신뢰 값을 계산하고 대상 노드를 

찾는 것 보다는 이웃 노드의 평판을 고려하는 경우가 더 효

율적임을 보여 주고 있다.

6. 결론 및 향후 연구과제

본 논문에서는 애드혹 환경에서 새로운 노드가 클러스터 

내로 진입하여 통신하고자 하는 대상 노드를 찾는 시나리오

를 설정하고 본 연구에서 분류하여 제안하는 모델을 통해서 

평가 요소인 전송지연시간으로 성능을 분석하였다. 먼저, 평

판 서버의 존재여부에 따라 모델을 분류하였고, 다음으로 

신뢰 값 계산과정에서 자신의 경험만 사용하는 경우와 이웃 

노드의 평판 정보를 활용하는 경우로 분류하여 평가 하였

다. 성능평가 분석은 신뢰 값이 가장 높은 노드를 대상 노

드로 선정하는데 소요되는 시간을 측정하고 분석하였다. 본 

연구에서 활용된 신뢰는 기존의 클라이언트/서버 환경에서 

클라이언트가 서버에 로그인 할 때, 서버에서 접근 권한을 

확인하여 접근 가능(1) 혹은 불가능(0) 등의 형식으로 사용

되던 개념을 [0, 1] 범위내의 실수를 사용하여 상대 노드를 
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어느 정도 인정할 것인가를 확률로써 표현하여 미래형 네트

워크에서 활용하고자 하는 개념이다.

우리는 본 논문을 통하여 일반적인 네트워크 환경의 경우 

노드의 수에 관계없이 클러스터 내에 평판 서버를 선정하고 

1차 정보와 2차 정보를 활용하여 신뢰 값을 결정하는 경우

가 성능이 뛰어남을 보였다. 또한 평판 서버를 선정하지 않

는 경우라도 자신의 경험 정보만을 가지고 신뢰 값을 결정

하는 경우보다는 이웃 노드의 평판 정보까지 활용하는 경우

가 더 성능이 뛰어남을 보였다. 이는 평판 서버가 항상 클

러스터 내의 모든 노드에 대한 정보를 가지고 있고, 이 정

보를 최신으로 유지하기 위해서 이웃 노드에게서 평가된 정

보를 수집하기 때문이다. 네트워크 내에서 이 최신의 정보

를 클러스터 내에서 요청하는 모든 노드에게 제공함으로써 

시스템 전체의 성능을 향상 시킬 수 있음을 의미한다.

향후 연구과제로는 본 연구에서 다루지 않은 평가 측정기

준을 활용하여 평판 서버가 별도로 존재하는 경우가 존재하

지 않는 경우에 비해서 어느 정도 성능향상을 보이는가를 

평가분석하고, 인터넷 상에서 악의적인 노드의 행동유형을 

파악하고 이러한 행동으로부터 보호하기 위해 노드간의 신

뢰를 계산하는 새로운 모델을 개발하는데 있다.
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