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요 약

최근 국내는 물론 전 세계적으로 스마트폰을 이용한 인터넷 이용인구의 증가에 따라 스마트폰과 모바일 악성코드에

대한 관심이 높아지고 있으며, 해외에서는 심비안, 윈도우 모바일이 탑재된 스마트폰을 대상으로 600여종의 모바일 악성

코드가 발생하고 있어 이에 대한 대응이 필요하다. 따라서 본 고에서는 국내 모바일 악성코드의 발생에 대비하기 위하여

해외 현황 및 주요 침해사고 유형에 대해서 분석하고자 한다.

본 연구는 지식경제부 및 한국산업기술평가관리원의 IT R&D 사업의 일환으로 수행하였음. [2009-F-054-01, 유해 멀티미디어 콘텐

츠 분석/차단 기술 개발]

 * 한국인터넷진흥원(KISA) 코드분석팀

** 한국인터넷진흥원(KISA) 코드분석팀

Ⅰ. 서 론

스마트폰은 음성통화 및 메시지 송․수신 기능만을

제공하던 휴대폰과 달리 모바일 결제, MP3, 카메라, 
DMB, GPS, 인터넷 등을 포함한 다양한 기능을 제공한

다. 특히, 블루투스, 무선랜(Wi-Fi) 및 무선네트워크

(HSDPA, Wibro 등)를 통한 접속이 언제든지 가능하기

때문에 미래 유비쿼터스(Ubiquitous) 환경에서의 유용

한 인터넷 접속도구가 될 것이다.
2008년 12월 10일 방송통신위원회는 2009년 4월 1

일을 기점으로 해외 스마트폰의 국내 도입장벽 역할을

했던 위피(WIPI)의 휴대전화 탑재 의무화를 해제하기

로 결정했다. 이로 인해 MS社 윈도우모바일폰, Nokia
社 Symbian폰, Apple社 iPhone, RIM社 Blackberry 
폰, 구글社 안드로이드폰을 포함한 많은 해외 스마트폰

이 국내 휴대폰 시장에 도입되고, 특히, 개방형 플랫폼

기반의 다양한 스마트폰이 출시되어 시장 경쟁이 치열

해 질 것으로 예상할 수 있으나, 이는 해외에서만 발생

해 왔던 모바일 악성코드에 의한 피해가 곧 국내에서도

발생할 수 있다는 것을 의미한다.

Ⅱ. 스마트폰 현황

스마트폰은 글자 그대로 똑똑한(Smart) 휴대폰

(Phone)이라는 의미를 내포하고 있다. 전 세계적으로

휴대폰 생산량은 감소하는 반면 스마트폰은 증가하고

있는데 이러한 추세는 가속화 될 것으로 전망하고 있다. 
이러한 현상은 통신서비스 이용자들이 스마트폰을 이용

하여 기본적인 통신서비스를 이용함은 물론 모바일 인

터넷을 이용하여 장소에 구애받지 않고 인터넷을 접속

하고자 하는 욕구가 반영된 것으로 볼 수 있다. 

제조사 판매대수 (천대) 시장 점유율 (%)

Nokia 18,441.0 45.0%

RIM 7,678.9 18.7%

Apple 5,434.7 13.3%

HTC 2,471.0 6.0%

후지쯔 1,249.0 3.0%

Others 5,688.2 13.9%

Total 40,962.8 100%

[표 1] 스마트 폰 판매 현황 (출처:가트너 ‘09.2Q)
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해외 시장조사 전문기관 Gartner의 자료에 의하면 전

세계적으로 개방형 플랫폼 기반 스마트폰 시장의 규모

는 ‘08년 12.9%에서 ’10년까지 26.5%로 성장할 것으

로 예상하고 있다. 현재(‘09.10) 국내 스마트폰 이용자

수는 약 50만명으로 추산되고 있으며 이는 전체 이동통

신서비스 이용자의 1% 정도에 불과하다. 이 수치는 미

국의 스마트폰 보급현황이 약 20% 수준임을 감안할 때

국내 스마트폰 시장의 성장 가능성은 매우 높은 것으로

분석되고 있다.

[그림 1] 국내 스마트폰 판매량 추이

(출처:미래에셋 보고서)

국내 3G환경에서의 무선인터넷 가입자 수는 약

2,564만명(‘09.9)에 이르며 이는 전체 이동통신 가입자

의 54%에 해당하는 것으로 보고되고 있다. 

[그림 2] 국내 무선인터넷 가입자 수 추이(3G)

(출처:미래에셋 보고서)

또한, 스마트폰에 탑재되는 운영체제(플랫폼) 시장도

지속적으로 증가하고 있어 새로운 고부가가치 사업으로

주목받고 있다.

[그림 3] 개방형 운영체제 시장현황

(출처:Wikipedia)

하지만, 모바일 컨텐츠 부족, 무선인터넷 서비스 요

금제 부담 등이 시장 확대의 걸림돌로 작용하고 있는

상황이라서 정부에서는 요금제 개선과 스마트폰 보급

확대, 망 개방제도 개선, 컨텐츠 시장 활성화 등의 제도

적인 장치를 통하여 무선 인터넷 시장을 선진국 수준까

지 활성화시킬 계획이다. 

Ⅲ. 모바일 악성코드 현황

국내에서는 아직까지 모바일 악성코드가 발생하지

않았지만, 해외에서는 이미 600여종의 모바일 악성코드

가 발생하여 피해를 유발하고 있다.

1. 국내․외 현황

모바일 악성코드는 주로 심비안 플랫폼이 탑재된 스마

트폰을 대상으로 동작하였다. 이는 초기에 심비안이 탑

재된 단말기의 수요가 많았고 또한 심비안에 대한 정보

를 쉽게 획득할 수 있었다. 그러나, 최근 윈도우모바일폰, 
아이폰, 블랙베리폰 등의 시장이 확대되면서 해커의 주

요 관심대상이 변화하고 있는 것으로 분석되고 있다.

[그림 4] 플랫폼별 모바일 악성코드

(출처:Kaspersky)
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또한, 심비안 악성코드는 주로 구버전(7.x, 8.x)에서

약 97%가 발견되었으며 신버전(9.x) 플랫폼에서는 3%
를 차지하는 등 크게 다른 양상을 보이고 있다.

[그림 5] 심비안 악성코드 분포

(출처:s60tips)

특이할 점은 2004년도 최초의 모바일 악성코드

Cabir 발생 이후 2005년도 가파른 증가세를 보이다가

2006년도부터 증가세가 둔화되기 시작했다. 

[그림 6] 모바일 악성코드 발생추이

(출처:SMobile Systems)

또한, 심비안에서 9.x 버전부터 인증체계(Code Signing)
를 도입한 이후 심비안을 대상으로 동작하는 모바일 악성

코드 발생비율이 현저히 감소했다.

[그림 7] 심비안 악성코드 발생추이

(출처:Wikipedia)

심비안에서 인증체계(Code Signing) 도입 후 감소한

악성코드 발생비율에서도 알 수 있듯이, 국내에서도 온

라인 모바일 콘텐츠 시장을 기획하거나 또는 관련 사업

을 운영 중인 서비스 사업자가 향후 모바일 악성코드의

발생에 대비하여 주목해야 할 부분이다.

2. 전파방법

모바일 악성코드는 주로 블루투스(Bluetooth)나 멀티

미디어메시지(MMS) 첨부파일 및 원격지 다운로드 등

을 통하여 감염된다. 비록, 악성코드의 전파수단이 저장

매체, 첨부파일 또는 다운로드 방식을 이용하더라도 사

용자가 해당 악성코드를 직접 실행시켜야 감염되는 사

회공학적인 기법을 이용하고 있어, 사용자의 스마트폰

에 대한 보안인식 제고가 스마트폰 보안에서 중요한 요

소로 작용하고 있다. 

[그림 8] 모바일 악성코드 감염경로별 분포

(출처:F-Secure, ‘08)

Ⅳ. 모바일 악성코드 유형

모바일 악성코드란 PC 환경에서와 같이 개인정보 유

출, 시스템 손상 등의 행위를 유발시켜 스마트폰 사용자

에게 피해를 끼치는 악성코드이다. 

1. 시스템 파괴 및 변경

감염된 스마트폰 내부의 시스템 파일을 삭제하거나

변형시켜 정상동작을 방해하며 일부 종류에서는 개인정

보를 삭제하기도 한다. 또한, 단말기에 중대한 영향을
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끼치지는 않지만 화면에 표시된 모든 아이콘을 변경시

키는 단순한 행위를 하는 경우도 있다. 한 예로 2004년
도에 발생한 Skulls의 경우 심비안 플랫폼이 탑재된 스

마트폰을 대상으로 동작하며 감염 후 화면에 있는 모든

아이콘을 해골모양으로 변경시켜 사용에 불편을 초래한

경우도 발생한 바 있다.

2. 배터리 소모를 통한 가용성 저하

대부분의 모바일 기기의 전력공급은 전적으로 배터

리에 의존하고 있다. 점차 배터리 제작 기술의 발전에

따라 가용성이 증가하고 있으나, 주변장치(예를 들어, 
Wi-Fi, 블루투스, IrDA 등)를 자주 사용하는 경우는 배

터리 소모가 빠르게 진행된다. 이렇듯 모바일 악성코드

에서는 고의적이든 또는 자신을 전파하기 위한 목적으

로 주변장치를 접근할 수 있다. 이는 스마트폰의 가용시

간을 줄이기도 하지만 긴급한 상황에서 스마트폰을 사

용하지 못하도록 만들 수 있다. 2004년도에 발생한 카

비르('Cabir') 악성코드는 블루투스를 이용하여 전파를

시도한 결과 배터리 소모가 많아졌다. 

3. 금전적 피해유발

스마트폰 이용자에게 금전적인 손해를 유발시키기

위한 목적으로 제작된 악성코드이며 다량의 문자메시지

및 전화발송, 금융정보 갈취 등이 있다. 2007년 러시아

에서 발생한 RedBrowser는 자바(J2ME)기반으로 작성

된 모바일 악성코드이며 감염 된 스마트폰에서 일반 메

시지보다 비싼 프리미엄 요금으로 문자메시지를 발생시

켜 사용자에게 과금을 유발시키기도 했다. 이와 같은 금

전적 피해유발의 경우 스마트폰 이용자에게는 모바일

환경에 대한 불신감을 심어줄 수 있어 산업 활성화에

저해 요소로 작용할 수 있다.

4. 시스템 및 개인정보 유출

PC 환경에서의 봇 계열의 악성코드와 같이 감염된

스마트폰으로부터 사진, 메시지 및 기타 개인정보를 원

격지로 유출하는 형태이다. 이는 수집된 정보를 메시지

및 e메일 전송, 원격지 송신 등의 방법으로 유출한다. 
지난 2008년 2월에 중국에서 발생한 모바일 악성코드

(InfoJack)는 협박성(Ransom) 유형이며 감염된 스마트

폰 정보를 유출시키고 사용자에게 악성코드 치료를 위

한 송금을 요청하였다.

Ⅴ. 사례연구

현재까지 발견된 모바일 악성코드를 분석하는 것은

향후 발생 가능한 유형을 파악하기 위한 기초자료로 활

용될 수 있다. 

1. WinCE/Brador-A

윈도우즈CE 기반에서 동작하는 최초의 악성코드는

Dust로 알려져 있으나 버그로 인해 루트 폴더에 있는

일정크기 이상의 실행파일만 감염시킨다. 그 외, 스마트

폰 화면에 팝업으로 감염사실을 알리는 점, 특별한 한

행위를 유발하지 않는 점 등으로 인해 실제 전파목적보

다는 개념증명코드로 알려져 있다.

[그림 9] WinCE/Dust 악성코드

이 후 등장한 악성코드는 WinCE/Brador로서 재부팅

후에도 동작할 수 있도록 시작프로그램에 등록하고 스

마트폰 감염사실을 메일을 통해 악성코드 제작자에게

통보하는 Backdoor 개념을 도입하였다. 

[그림 10] WinCE/Brador 악성코드 내부
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2. SymbOS/Mosquito

Mosquito는 2004년에 등장한 심비안에서 동작하는

악성코드로서 Mosquitos라는 유명한 게임의 해적판을

가장하여 P2P 네트워크를 통해 다운로드하는 사용자의

단말기에 저장되었다. 이 악성코드 내에는 고액의 비용

을 청구하는 서비스 전화번호 리스트를 포함하고 있으

며, 단말기 사용자 몰래 SMS 메시지를 해당 전화번호

로 보냄으로써 고액의 서비스 이용료를 부과하게 했다. 

[그림 11] Mosquito 악성코드

3. SymbOS/CommWarrior

CommWarrior는 MMS를 통해 전파되는 모바일 악성

코드이며, 2005년 러시아에서 제작되었다. 이웜은 MMS 
메시지에 자신의 복사본을 첨부하고 단말기 주소록에 있

는 모든 연락처에 발송함으로써 단말기 소유자에게 고액

의 서비스 이용료를 부과하게 했다. CommWarrior는
Skull과 함께 심비안 플랫폼 단말기를 공격 대상으로 했

기 때문에 Nokia 폰 사용자들에게 많은 피해를 주었다. 
지난 2007년 2월 스페인 경찰에서는 CommWarrior, 
Cabir 모바일 폰 바이러스 변종을 제작한 혐의로 28세의

한 남자(스페인 남동부 발렌시아)를 구속했으며, 해당 악

성코드는 약 115,000 대의 전화를 감염시켰으나, 특별히

심각한 위협은 되지 않는 것으로 분석되었다.

4. SymbOS/PBStealer

2005년에 등장한 PBStealer는 전화번호부 압축 유틸

리티를 사칭한 악성코드로서 단말기에 저장된 전화번호

를 외부 단말기로 유출시켰다. PBStealer에 감염된 단

말기는 [그림 12]와 같은 메시지를 확인하게 되는데 이

과정에서 단말기에 저장된 전화번호부는 텍스트 파일로

유출된다.

[그림 12] PBStealer 악성코드에 감염된 단말기

[그림 13]은 감염 단말기로부터 전화번호부 파일을

수신한 단말기에 뜨는 메시지이다. 메시지는 블루투스

를 통해 인접 단말기에 메시지를 전송하기 때문에 일반

단말기 사용자도 해당 파일을 읽을 수 있다.

[그림 13] 전화번호 정보

5. SymbOS/Skull

Skull은 2004년에 등장한 악성코드로 심비안 플랫폼

단말기를 공격 대상으로 하였다. 감염된 단말기의 시스

템 애플리케이션을 다른 파일로 교체함으로써 단말기를

사용할 수 없게 하며, 이 악성코드에 감염되었을 때 단

말기 내의 모든 애플리케이션 아이콘은 [그림 14]과 같
이 해골 이미지로 변경되거나 전체 화면에 해골 이미지
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의 애니메이션이 출력되기도 한다.

[그림 14] Skull 악성코드에 감염된 단말기 화면

6. SymbOS/YXE

YXE 악성코드는 기존의 블루투스나 멀티미디어메

시지(MMS)를 이용하지 않고 문자메시지(SMS)를 이용

하여 전파한다. 감염된 단말기의 전화번호부에 등록된

모든 번호에 게임을 가장한 웹사이트 링크를 포함한 메

시지(Callback SMS)를 전송하여 사용자로 하여금 실행

시키도록 유도한다. 해당 악성코드는 심비안 Code 
Signing이 적용된 3rd Edition을 대상으로 동작하며 이

는 인증체계를 우회하여 전파되는 악성코드로 평가받고

있다. 

[그림 15] 심비안 인증체계를 우회한 악성코드

7. iPhone Malware

최근 국내의 한 이동통신사에서 Apple社와 협약을 체

결하여 아이폰의 국내 도입 및 판매를 담당하고 있다. 
이러한 아이폰의 인기를 반영하듯 11월에 3종류의 아이

폰 악성코드가 발생하였다. 이들 악성코드의 공통적인

특징은 소위 JailBreak된 아이폰의 SSH를 통하여 접근

하고 설정된 기본 패스워드를 이용하여 루트권한을 획

득하게 된다. 이렇듯 아이폰 내부로 접근이 가능하게 되

면 정보유출, 악성코드 삽입 등의 행위가 가능하게 된다.

[그림 16] Ikee 아이폰 악성코드

악성코드 명칭 주요특징

Ikee
(‘09.11.09)

감염된 아이폰의 바탕화면을 80년대

팝가수 릭 애슬리의 사진으로 변경

iPhone/Privacy
(‘09.11.10)

감염된 아이폰에서 무선랜을 접속하는

경우 개인정보를 원격지로 전달함

Duh Worm
(‘09.11.24)

아이폰 사용자의 은행사이트 이용 시

비밀번호를 유출하며 인터넷을 통한

원격제어 가능

[표 2] 아이폰 악성코드

Ⅵ. 결 론

스마트폰 시대의 도래는 비단 새로운 고가의 휴대폰

을 이용할 수 있는 환경이 조성되어 이에 따른 신규 서

비스 시장형성 및 산업 활성화의 기반이 되지만 한편, 
새로운 보안위협의 등장을 예고하고 있다. 신규 서비스

가 보안위협에 노출될 경우 서비스 전반에 대한 불신으

로 인하여 시장 성장을 저해할 수 있다. 따라서 향후 발

생 가능한 보안위협에 대해 보다 선제적으로 예방 및

대응할 수 있는 체계를 구축하는 것은 급속도로 변화하

고 있는 환경에 신속하게 대처할 수 있는 최적화된 해

결책이 될 것으로 예상된다. 요컨대, 아직 국내에서 발

생하지 않은 모바일 악성코드를 대비한다는 것이 시기



情報保護學會誌 (2009. 12) 47

상조일 수도 있으나, 해외에서 발생한 사례들을 타산지

석(他山之石)으로 삼아 선제적 대응기반 마련 및 민․

관 협력체계를 강화하는 기회를 가져야 할 것이다. 
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