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요 약

CRT-RSA의 사용이 대중화됨에 따라, CRT-RSA에 대한 보안 또한 중요 이슈가 되었다. 1996년, Bellcore 연

구원들에 의해 CRT-RSA가 오류 주입 공격에 취약하다고 밝혀진 이래로, 많은 대응책들이 제안되었다. 첫 번째 대

응책은 1999년 Shamir에 의해 제안되었으며, Shamir의 대응책은 오류 검사 기법에 기반을 두고 있다. Shamir의

대응책이 소개된 이후, 오류 검사 기법을 사용하는 많은 대응책들이 제안되었다. 그러나 Shamir의 대응책은 2001년

Joey 등에 의하여 피연산자 조작 공격에 취약함이 밝혀졌으며, 오류 검사 기법 또한 2003년 Yen 등에 의하여 연산

자 조작 공격에 취약하다고 알려졌다. 이에 Yen 등은 오류 검사 기법을 사용하지 않고 오류 확산 기법을 사용하여 새

로운 대응책을 제안하였으나, Yen 등이 제안한 대응책 또한 2007년에 Yen과 Kim에 의하여 안전하지 않음이 밝혀

졌다. 최근에는 Kim 등이 Yen 등의 대응책을 보완한 새로운 대응책을 제안하였으며, Ha 등 또한 오류 확산 기법을

사용한 대응책을 제안하였다. 그러나 Kim 등과 Ha 등이 제안한 대응책들을 포함한 기존 대응책들은 연산자 조작 공

격에 대해서는 안전성이 증명되지 않았기 때문에 본 논문에서는 피연산자 조작 공격은 물론, 연산자 조작 공격도 고려

하여 지금까지 제안된 대응책들의 안전성을 분석할 것이다.

ABSTRACT

As the use of RSA based on chinese remainder theorem(CRT-RSA) is being generalized, the security of CRT-RSA has been

important. Since Bellcore researchers introduced the fault attacks on CRT-RSA, various countermeasures have been proposed. In

1999, Shamir firstly proposed a countermeasure using checking procedure. After Shamir's countermeasure was introduced,

various countermeasures based on checking procedure have been proposed. However, Shamir's countermeasure was known to

be vulnerable to the modified operand attack by Joey et al. in 2001, and the checking procedure was known to be vulnerable

to the modified opcode attack by Yen et al. in 2003. Yen et al. proposed a new countermeasure without checking procedure,

but their countermeasure was known to be also vulnerable to the modified operand attack by Yen and Kim in 2007. In this

paper, we point out that pre, but countermeasures were vulnerable to the modified operand attack or the modified opcode attack.

Keywords: CRT-RSA, opcode, operand, fault attack

접수일(2009년 6월 18일), 게재확정일(2009년 10월 30일)

* 본 연구는 지식경제부 및 정보통신산업진흥원의 대학 IT

연구센터 지원사업의 연구결과로 수행되었음.

(NIPA -2009-(C1090-0902-0016))

†주저자, shhur@security.re.kr

‡교신저자, skim@security.re.kr



186 연산자 조작 공격과 피연산자 조작 공격에 대한 기존 CRT-RSA Scheme의 안전성 분석

I. 서 론

1996년 Kocher에 의해 부 채널 공격(side-

channel attack)이 소개되기 전까지, 암호 알고리

즘의 안전성은 이론상으로만 논의되고 있었다. 그러나

실제 임베디드(embeded) 장치에 구현된 암호 알고

리즘이 부 채널 공격에 취약함이 알려진 이래로, 오류

주입 공격(fault attacks), 전력 분석 공격(power

analysis attacks) 등의 여러 부 채널 공격 방법들

이 등장하였다. 그 중에서 1997년에 Bellcore 연구

원들에 의하여 소개된 오류 주입 공격은 강력한 부 채

널 공격 방법 중 하나이다[1-3].

오류 주입 공격의 기본 아이디어는 임베디드 장치

의 암호화 연산 과정에 오류를 주입하여 잘못된 연산

결과를 얻어낸 후, 그 값을 이용하여 비밀 키(p 또는

q)를 추측하는 방법이다. 이러한 오류 주입 공격은

연산자(opcode) 조작 공격과 피연산자(operand)

조작 공격의 두 가지 종류로 나누어진다. 암호 알고리

즘이 임베디드 장치에 탑재될 때에는 어셈블리

(assembly) 코드 형태로 변환되어 탑재되며, 어셈

블리 코드는 연산자와 피연산자로 구성되어있기 때문

이다. 이러한 어셈블리 코드의 연산자 부분에 오류를

발생시켜, 해당 어셈블리 명령어(instruction)가 수

행되지 않고, 다음 명령어가 바로 수행되도록 만드는

공격이 연산자 조작 공격이다[4]. 그리고 피연산자

조작 공격은 어셈블리 코드의 피연산자 부분에 오류

를 발생시켜, 해당 어셈블리 명령어의 수행 결과가 정

상적인 값이 아닌 잘못된 값이 되도록 만드는 공격 방

법이다[5].

본 논문에서는 현재 가장 널리 사용되고 있는 중국

인의 잉여 정리를 사용한 RSA(CRT based RSA,

CRT-RSA)에 대한 오류 주입 공격을 고려할 것이다.

지금까지 알려진 CRT-RSA에 대한 오류 주입 공격의

대응책으로는 Shamir, Joye 등, Aumuller 등,

Yen 등, Blomer 등, Ciet 등, Giraud, Kim 등,

Boscher 등이 제안한 대응책들이 있으며, 최근에는

Kim 등과 Ha 등이 새로운 대응책을 제안하였다.

따라서 본 논문의 2장에서 연산자 조작 공격과 피

연산자 조작 공격에 대하여 기존 대응책들의 안전성을

간단히 분석하고, 3장에서는 최근에 제안된 Kim 등

과 Ha 등이 제안한 대응책의 안전성을 분석할 것이

며, 4장에서 결론을 맺을 것이다.

II. 연산자 조작 공격과 피연산자 조작 공격에 대

한 기존 대응책들의 안전성 분석

CRT-RSA의 오류 주입 공격에 대한 첫 번째 대응

책은 1999년, Shamir에 의해 발표되었다[6].

Shamir는 서명 값을 생성한 뒤, 오류 발생 여부를 검

사하는 오류 검사 기법을 사용하였다. 그러나 Shamir

의 대응책은 2001년 Joey 등에 의하여 피연산자 조작

공격에 취약함이 밝혀졌다[7]. 이에 Joye 등은

Shamir의 대응책을 개선한 새로운 오류 검사 기법을

제안하였으며, 한 편 Aumuller 등 또한 Joye 등이

제안한 것과는 다른 방법을 사용하여 대응책을 제안하

였다[8]. 그러나 Joey 등과 Aumuller 등이 제안한

대응책들은 2003년 Yen 등에 의해 모두 연산자 조작

공격에 취약함이 발표되었다[9]. 그리고 Yen 등은 오

류 검사 기법 대신 오류 확산 기법을 사용한 대응책을

제안하였으나, Yen 등이 제안한 대응책 또한 피연산

자 조작 공격에 대하여 취약점을 가지고 있었다[10].

2003년에는 Blomer 등 또한 Yen 등이 제안한 방식

과는 다른 방법을 사용하여 대응책을 제안하였으나

[11], Blomer 등의 대응책은 Wagner에 의해 피연

산자 조작 공격에 취약함이 발표되었다[12]. 2005년

에는 Ciet 등이 오류 확산 기법을 사용한 대응책을

[13], Giraud가 Montgomery Ladomr 알고리즘

을 사용한 대응책을 각각 제안하였다[14]. 그러나

Ciet 등이 제안한 대응책은 Kim과 Quisquater에

의해 연산자 조작 공격에 취약함이 알려졌으며[15],

또한 Ciet 등의 대응책은 Berzati 등에 의해 피연산

자 조작 공격에도 취약함이 발표되었다[16]. 그리고

Giraud가 제안한 대응책은 Yen 등에 의하여 연산자

조작 공격에 취약하다고 알려졌다[17]. 최근에는

Kim과 Quisquater가 Giraud와 Ciet의 대응책을

수정하여 새로운 대응책을 제안하였지만[15], 수정된

Giraud의 대응책은 연산자 조작 공격과 피연산자 조

작 공격에 취약하고, 수정된 Ciet의 대응책은 연산자

조작 공격에 취약함이 Ha 등에 의해 발표되었다

[18]. 마지막으로 2007년에는 Boscher 등이 오류

주입 공격과 전력 분석 공격을 동시에 고려하여 새로

운 대응책을 제안하였으나[19], Boscher 등에 제안

한 대응책은 Kwon 등에 의하여 연산자 조작 공격에

취약함이 알려졌다[20].

[표 1]과 같이 Yen 등이 제안한 대응책을 제외한

대부분의 대응책들은 연산자 조작 공격에 취약하다.

대부분의 대응책들이 오류 검사 기법을 사용하고 있거
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기존 대응책

안전성

피연산자

조작 공격

연산자

조작 공격

Shamir. (1999) X X

Joye et al. (2001) X X

Aumuller et al. (2003) X X

Yen et al. (2003) X O

Blomer et al. (2003) X X

Ciet et al. (2005) X X

Giraud (2005) O X

Kim et al.:modify Ciet

(2007)
O X

Kim et al.:modify Giraud

(2007)
X X

Boscher et al. (2007) X X

[표 1] 기존 대응책들의 안전성 분석

Input : message ∈

Output : signature  mod
1. Compute

 ⌊⌋  ⌊⌋
2. Compute

 
mod   mod

 
mod   mod

where  

 mod ·mod
3. Compute

    ·
 mod

where ∧

 mod ·

4. Output 

[표 2] Kim 등이 제안한 CRT-1 protocol

Input : message ∈

Output : signature  mod
1. Compute

 ⌊⌋  ⌊⌋
2. Compute

 
mod   mod

 
mod   mod

3. Compute

    ·
 mod

where,

 

 mod ·∧

 mod ·

4. Output 

[표 3] Kim 등이 제안한 CRT-2 protocol나, 피연산자 조작 공격에 대해서만 고려했기 때문이

다. 반면 Yen 등의 대응책은 오류 검사 기법을 사용

하지 않고 오류 확산 기법을 사용함으로써 연산자 조

작 공격에 안전함을 보였지만, [10]에서 제안한 하드

웨어 오류 공격(hardware fault attack)에 취약하

다는 단점이 있었다. 하드웨어 오류 공격은 공격자가

능동적으로 공격대상인 암호 장치에 의도적인 오류를

주입하는 공격으로써, 공격자가 물리적인 방법으로 하

드웨어 장치에 의도적인 오류를 주입할 수 있다는 가

정 사항을 포함한다. 이에 따라 최근 Kim 등은 하드

웨어 오류 공격에 취약하다는 단점을 보완한 대응책을

제안하였으며, Ha 등 또한 오류 확산 기법을 사용한

새로운 대응책을 제안하였다. Kim 등과 Ha 등이 제

안한 대응책은 다음과 같다.

2.1 Kim 등이 제안한 대응책

Kim 등은  연산 과정에서 피연산자 조작 공격이

발생했을 때를 대비하여, ∧

 mod  ·

또는   

 mod  ·∧

 mod  ·와

같이 기존 ,  연산에 원본 메시지 과의 AND 연

산을 추가하였다. 이는 AND 연산의 특징 중

∧과 ∧ (은 랜덤 값)을 이용한 것이다.

Kim 등이 제안한 대응책은 [표 2, 3]과 같다.

Kim 등이 제안한 대응책에 따르면, 만약 Step

1~2 과정에서 피연산자 조작 공격이 발생하여 , ,

, 와 같은 파라미터 값이 랜덤 값이 되는 경우, Step

3의 AND 연산 결과가 랜덤 값이 되므로,  또는 의

값도 랜덤 값이 된다. 따라서     ·

 mod 또는     ·
 mod 의 연산 결

과가 랜덤 값이 되기 때문에 Kim 등은 제안한 대응책

이 피연산자 조작 공격에 안전하다고 주장했다[21].

2.2 Ha 등이 제안한 대응책

Ha 등은 랜덤 수 , 와   
 mod,  


 mod를 사용하여 중간 값 를 계산하고, 중간 값

와 랜덤 수 을 이용하여 CRT 결합 연산에 오류를

확산시키는 기법을 사용하였다. Ha 등이 제안한 대응

책은 [표 4]와 같다.

Ha 등이 제안한 대응책에 따르면, 정상 상태일 경

우에는  ,  이 되므로 Step 6에서 정상 서명 값

이 출력된다. 그러나 만약 Step 1~4 과정에서 피연산

자 조작 공격이 발생한다면, 중간 값 는 0이 아닌 랜

덤 값이 되므로, Step 4의 결과 값과  값이 랜덤 값이
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Input : message      
     

Output : signature  mod
1. Compute

 
mod  

mod
2. Compute

  

mod   

  mod

3. Compute

 ⊕   ·⊕

where  is a random number
4. Compute

   ·⊕·   ·⊕·  

mod
where   mod   mod

5. Compute

  mod⊕ mod

6. Compute

  mod
7. Output 

[표 4] Ha 등이 제안한 대응책

된다. 또한 Step 5에서 피연산자 조작 공격이 발생할

경우에도 ≠이 된다. 따라서 Step 1~5 과정에서 피

연산자 조작 공격이 발생한다면 ≠이 되므로, Step

6에서 오류 서명 값이 생성된다. 그러므로 Ha 등은 제

안한 대응책이 피연산자 조작 공격에 안전하다고 주장

했다[18].

III. 연산자 조작 공격에 대한 Kim 등의 기법과

Ha 등의 기법의 취약점 분석

2장에서 살펴본 바와 같이 Kim 등과 Ha 등이 제

안한 대응책들은 모두 피연산자 조작 공격에는 안전하

다. 그러나 위 대응책들은 연산자 조작 공격에 대해서

는 전혀 고려되지 않았기 때문에 다음과 같은 취약점

이 존재한다.

3.1 Kim 등이 제안한 기법의 취약점 분석

Kim 등은 피연산자 조작 공격에 대응하기 위하여,

기존 ,  연산에 원본 메시지 과의 AND 연산을

추가하였으나, 위와 같이 AND 연산을 단독으로 사용

할 경우 다음과 같이 연산자 조작 공격에 취약하게 된

다.

Kim 등이 제안한∧

 mod · 연산을

어셈블리 코드로 간단히 나타내면 다음과 같다.

Step 1. MOV eax, DWORD PTR [

 mod]·

Step 2. MOV ebx, DWORD PTR []

Step 3. AND eax, ebx

Step 4. MOV DWORD PTR [], eax

위 어셈블리 코드에 따르면 Step 1에서 eax에



 mod ·의 결과 값이 저장되고 Step 2에서

ebx에  값이 저장된다. 그리고 Step 3에서 eax 값과

ebx 값의 AND 연산이 수행되고 그 결과 값은 다시

eax에 저장된다. 만약 Step 3에 해당하는 어셈블리 명

령어의 연산자 부분이 손상되어 동작하지 않는다면,

eax에는 Step 1의 수행 결과인 

 mod · 값

이 그대로 저장된 채, Step 4로 넘어가게 된다. 즉,

Step 1~4 과정의 결과 값은  

 mod ·가

되므로, 기존 Yen 등이 제안한 대응책과 같은 취약점

을 갖게 된다. 다시 말해서, Kim 등이 제안한 기법 역

시 하드웨어 오류 공격에 취약하게 되는 것이다.

또한 Kim 등에 제안한 기법의   

 mod 
 ·∧

 mod  · 연산도 연산자 조작 공

격에 취약하다.   

 mod  ·∧

  mod 
 · 연산을 간단한 어셈블리 코드로 나타내면 다

음과 같다.

Step 1. MOV eax, DWORD PTR [

  mod  ·]

Step 2. MOV ebx, DWORD PTR [

  mod ]·

Step 3. AND eax, ebx

Step 4. MOV DWORD PTR [], eax

위 어셈블리 코드는 Step 1에 eax에 

 mod 
 ·의 결과 값을, Step 2에 ebx에 

 mod ·

의 결과 값을 각각 저장 한 뒤, Step 3에서 AND 연산

을 수행하고 그 결과 값을 eax에 저장하는 코드이다.

따라서 Step 3의 AND 명령어의 연산자가 손상되었을

경우, eax에는 Step 1에서 저장된 

 mod  ·

이 그대로 남아있는 상태에서 Step 4로 넘어가게 된다.

따라서 에는 

  mod  · 값이 저장되므로, 해

당 기법 역시 하드웨어 오류 공격에 취약하게 된다.

3.2 Ha 등이 제안한 기법의 취약점 분석
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Ha 등이 제안한 대응책의 기본 구조는 다음과 같

다[18].

Step 1. 과  계산

Step 2. CRT 재결합 알고리즘을 사용하여 서명 값

를 계산

Step 3. 오류 검사 기법

(where   mod    mod )을 이용

하여 오류 발생 유무 확인

Step 4. 서명 값 출력

Ha 등이 제안한 대응책뿐만 아니라, [표 1]에 나

타난 대다수의 대응책들도 위와 비슷한 4단계 구조를

가지고 있다[15]. 만약 Step 3과 같은 오류 검사 기

법에서 연산자 조작 공격이 발생한다면, Step 1 또는

2에서 오류가 발생했다 할지라도 Step 3이 수행되지

않고 Step 4가 수행되기 때문에, 공격자는 Step 1

또는 2에 피연산자 조작 공격을 수행하거나, Step 3

에 연산자 조작 공격을 수행하여 Step 4에서 잘못된

서명 값  ′을 얻을 수 있고,  ′  을 계산

하여 비밀 값 를 계산할 수 있다.

IV. 결 론

CRT-RSA에 대한 오류 주입 공격에 대응하기 위

하여 많은 대응책들이 제안되었지만, 지금까지 알려진

대부분의 대응책들은 오류 검사 기법을 사용하고 있거

나 피연산자 조작 공격만을 고려하였기 때문에 연산자

조작 공격에 취약하다. 본 논문에서는 최근에 발표된

Kim 등과 Ha 등의 대응책을 포함하여 현재까지 발

표된 대응책을 분석하였으며, 이러한 대응책들은 대부

분 오류 확산을 위해 특정 연산 과정을 포함하고 있었

다. 그러나 오류 확산을 위한 연산 과정이 피연산자

조작 공격이나 연산자 조작 공격에 취약함이 드러났

다. 따라서 안전한 CRT-RSA를 위해서는 피연산자

조작 공격과 연산자 조작 공격에 모두 안전한 새로운

대응책 개발이 시급하다. 이에 대한 한 가지 방법으로

오류 확산 연산 과정을 어셈블리 코드로 보았을 때,

상위 Step에서 오류가 발생할 경우 하위 Step의 수

행 결과에 관계없이 임의의 값이 나오도록 하는 방법

이 있을 수 있다. 본 논문은 피연산자 조작 공격과 연

산자 조작 공격에 모두 안전한 대응책을 개발하는데

기여할 수 있을 것으로 기대된다.
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