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요 약

오늘날 캡차(CAPTCHA)는 계정 생성, 광고, 스팸 메일 등 자동화된 소프트웨어 대리자에 의한 다양한 공격을 방

어하는데 널리 사용되고 있다. 초기 캡차의 문자들은 왜곡이 심하지 않아서 사용자들은 캡차 문자들을 쉽게 인식할 수

있었다. 이런 이유 때문에 이미지 처리, 인공지능 등의 다양한 기술들을 사용하여 많은 캡차들이 쉽게 무력화 되었다.

이에 대한 대안으로 캡차에 노이즈를 추가하거나 캡차 문자를 왜곡함으로써 문자 기반의 캡차 공격을 어렵게 만들었

지만 캡차에 노이즈를 추가하거나 캡차 문자를 왜곡하는 것은 사용자들이 캡차 문자를 읽는 것을 더 어렵게 만들었다.

캡차의 가독성을 보완하기 위하여 몇몇 캡차들은 서로 다른 색상을 가진 문자를 사용했다. 그러나 서로 다른 문자의

색상을 사용하는 것은 캡차를 공격하기 원하는 공격자에게 이점을 제공했다. 이 논문에서는 색상을 기초로 문자열 캡

차의 인식 성공률을 높일 수 있는 방법을 제안한다.

ABSTRACT

Nowadays, completely automated public turing tests to tell computers and humans apart(CAPTCHAs) are widely used to

prevent various attacks by automated software agents such as creating accounts, advertising, sending spam mails, and so on.

In early CAPTCHAs, the characters were simply distorted, so that users could easily recognize the characters. From that

reason, using various techniques such as image processing, artificial intelligence, etc., one could easily break many

CAPTCHAs, either. As an alternative, By adding noise to CAPTCHAs and distorting the characters in CAPTCHAs, it made

the attacks to CAPTCHA more difficult. Naturally, it also made users more difficult to read the characters in CAPTCHAs. To

improve the readability of CAPTCHAs, some CAPTCHAs used different colors for the characters. However, the usage of the

different colors gives advantages to the adversary who wants to break CAPTCHAs. In this paper, we suggest a method of

increasing the recognition ratio of CAPTCHAs based on colors.
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Public Turing test to tell Computers and

Humans Apart)는 컴퓨터와 사람을 구별 할 수 있

게 해주는 튜링 테스트의 일종으로써, 주로 컴퓨터 소

프트웨어에 의한 자동화된 공격을 차단할 때에 사용된

다. 현재 캡차는 웹 서비스의 자동 계정 생성, 카페 자

동 가입 신청, 블로그 댓글의 스팸광고, 투표 봇, 게시

판 글의 자동 등록 등을 차단하는데 유용하게 쓰이고

있다[1].
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(a) 원본 이미지

(b) 수직 투영 적용 성공

(c) 수직 투영 적용 실패

[그림1] 수직 투영 기술의 적용 예

(a) 원본 이미지

(b) 검정 픽셀의 연결성을 이용하여 분리 성공

[그림 2] 검정 픽셀의 연결성을 이용한 분리 예

그러나 초기 문자 기반 캡차의 약점들이 드러나면서

Yahoo의 EZ-gimpy CAPTCHA[2], Windows

Live Hotmail CAPTCHA[3], Windows MSN

CAPTCHA[4], Google의 Gmail CAPTCHA[5]

등이 주로 공격을 당하게 되었다. 이에 사용된 주된

공격 방법은 캡차의 문자열을 하나씩 분리해 내어, 분

리된 문자를 여러 가지 분류 알고리즘들을 이용하여

캡차 문자를 인식하는 것이었다. 이에 대한 방어책으

로 캡차의 문자들을 연결시키고 문자의 형태를 왜곡하

거나 노이즈를 추가하여 캡차 문자의 분리를 어렵게

만들었다. 그 결과로 공격 성공률은 낮아졌지만 캡차

문자의 가독성도 크게 떨어졌다. 그 대안으로 여러 가

지 이미지 기반의 캡차가 만들어 지기도 하였고[6],

또는 캡차 문자의 색상을 다르게 하여 가독성을 보완

하기도 하였다.

그러나 그 중 캡차 문자의 색상을 다르게 하는 방법

은 공격자에게 이점을 제공한다. 캡차의 문자들이 서

로 다른 색상 값을 가지고 있을 경우 문자의 대표 색

상을 기준으로 하여 캡차 문자의 분리를 쉽게 할 수

있다. 물론 이런 캡차들은 기존의 방법들을 사용하여

어느 정도의 공격이 가능하다. 이 논문에서는 그런 약

점을 노출하고 있는 캡차들 중, 문자가 색상으로 충분

히 구분되는 캡차들에 한하여, 추가적인 문자열 분리

방법을 적용하여 문자열 캡차의 인식 성공률을 높일

수 있는 방법을 제시할 것이다.

II. 공격대상의 특징

이 논문에서는 특별한 특성을 가지는 캡차에 한하

여 사용될 방법을 서술한다. 그 특성은 다음과 같이

한정한다.

• 문자 기반의 영문자 및 숫자를 포함한 캡차이다.

• 캡차의 문자가 각각 색상으로 구별 된다.

• 노이즈와 문자열을 서로 분리 해 낼 수 있다.

캡차의 한 문자에 대해 동일 색상 계열의 그라데이

션(gradation) 효과를 적용시켰다면, 색상 보정 처

리 후 그 문자가 하나로 분리 되게 하는데 어려움이

없겠으나, 다른 색상 계열로 그라데이션 효과를 적용

시켰다면 문자열 분리 과정 시에 한 문자가 2개 이상

으로 분리 될 것이라고 예상된다. 그래서 이 논문에서

는 한 문자가 동일 색상 계열로 구성되어 있는 것으로

한정한다.

2.1. 기존 방법의 문제점

공격 대상으로 정한 캡차들은 기존 방법으로도 쉽

게 공격 할 수 있다.

[그림 1(a)]의 경우, 배경 노이즈를 제거하고, 제

거된 배경색인 하얀색을 기준으로 하거나 색상 히스토

그램을 이용하면 [그림 1(b)]처럼 문자들을 분리 할

수 있다. 그러나 [그림 1(c)]와 같이 수직 투영이 어

려운 경우가 발생 할 수 있다. [그림 1(c)]의 경우 문

자 ‘7’ 과 ‘Z’ 사이를 강제로 나눌 수도 있으나, 그럴 경

우 한쪽 문자가 잘려 나가므로 문자를 정확히 나눌 수

없는 경우가 발생한다.

수직 투영 방법이 어려운 [그림 2(a)]의 경우 검정

픽셀의 연결성을 이용하면 정확이 나눌 수 있다. [그

림 1]처럼 배경 노이즈를 제거한 후 배경을 흰색, 문
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(a) 원본 이미지

(b) 수직 투영 및 검정 픽셀의 연결성을 이용할 경우 분리에

성공하는 예(JZ)와 실패하는 예(XJ, RK)

그림 3. 수직 투영 및 검정 픽셀의 연결성을 이용한 예

자를 검정색 처리를 한다. 그 후 검정색 픽셀로 연결

된 픽셀들을 모으는 방법으로 나누면 캡차 문자를 정

확이 나눌 수 있다[7].

그러나 [그림 3(a)]와 같이 문자가 완전히 붙어 있

는 경우, 수직 투영 및 검정 픽셀의 연결성을 모두 이

용해도 두 문자(‘X’와 ‘J’)를 정확하게 나누기 힘들다.

[그림 3(a)]처럼 문자 X와 J가 붙어 있는 경우, 두

문자의 폭을 기준으로 강제로 분리할 수도 있으나, 정

상정인 글자 이미지로 분리하기 어려워지고, 그 결과

로 분류 성공률이 낮아질 것이다.

[그림 1]과 [그림 2]를 해결한 방법(수직 투영 및

색상 히스토그램 및 검정 픽셀의 연결성을 이용한 분

리)으로도 어느 정도의 공격 성공률을 보장 할 수는

있으나, [그림 3]과 같은 유형이 많이 나타난다면 높

은 인식 성공률을 보장 할 수 없다. 정확하게 나누는

것을 목표로 하는 이유는 추후에 사용될 분류 알고리

즘의 분류 성공률을 높이기 위해서이다. 그래서 [그림

3]과 같은 유형을 해결하기 위하여 추가적인 분리 방

법을 생각하게 되었다.

III. 색상에 기초한 문자 분리

[그림 1], [그림 2], [그림 3]과 같은 캡차는 색상

으로 캡차 문자들을 구별 할 수 있다는 큰 특징을 가

지고 있다. 문자가 색상으로 구별된다는 의미는 각 글

자마다 유사한 RGB 값들을 포함하고 있다는 의미이

다. 이 특징을 이용하여 유사한 RGB 색상을 가지고

있는 픽셀들을 서로 연결하여 글자들을 분리해 낸다는

것이 주된 방법이다. [그림2]와 같은 경우에는 이미지

에 대하여 이진 역상 처리(기준으로 정한 색상 임계값

이상이면 흰색, 이하이면 검정색으로 이미지 색상을

변경하는 것)를 하면 배경은 흰색, 글씨는 검정색의

이진 형태를 가지기 때문에 검정색 픽셀을 연결하여

글자를 나누는 것이 매우 용이하다. 색상에 기초하여

의미는 나누는 방법도 이와 유사하나 RGB의 경우에

는 픽셀 당 Red, Green, Blue 총 3가지의 속성을

가지고 있기 때문에 조금 더 확장된 방법이 필요하다.

3.1 색상을 이용한 캡차 문자열 인식 과정

이 논문에서 대상으로 한 캡차 문자열 인식의 진행

및 처리 과정은 다음과 같다.

1단계) 캡차 이미지의 전처리 과정 처리(노이즈

및 배경색 제거)

1) 캡차 이미지에 이진 역상 처리를 한다. 처리 후

글자의 경우 검정색이 되고 배경은 흰색이 된다.

2) 처리된 이미지와 원본 이미지를 이용하여 문자

의 색상을 복원한다. 이진 역상 처리된 이미지와 원본

이미지의 크기는 항상 같다. 그리고 또한 캡차 내 문

자열의 위치도 항상 같다. 이 점을 이용하여 문자의

색상을 복원한다. 이진 역상 처리된 이미지에서 검정

색 픽셀의 좌표를 (a,b)라고 하면, 원본 이미지의 좌

표(a,b)에는 글자의 색상 값이 존재한다. 이 값을 서

로 치환하거나 원본 이미지에서의 값을 이진 역상 처

리된 이미지의 좌표(a,b)에 할당 한다. 이 과정을 이

진 역상 처리된 이미지의 모든 검정색 픽셀에 적용시

키면 이진 임계값 처리된 이미지는 색상 값을 가진 캡

차 문자열을 얻을 수 있다.

2단계) 색상 보정 처리 과정

1) 이미지의 모든 열에 대하여 대표 값을 찾는다.

이 값을 열의 대표 색상 값이라고 정한다. 대표 색상

값은 해당열의 모든 색상 값들 중 픽셀의 빨강, 초록,

파랑 값의 합이 가장 작은 것으로 정한다. 그리고 색

의 유사도 측정이 기준이 될 임계값을 정한다.

2) 전처리 과정을 통하여 얻어진 이미지에서 색상

값이 (255,255,255)가 아닌 좌표를 순차적으로 찾는

다. 색상 값 (255,255,255)는 흰색 픽셀을 나타내

고, 이 값의 위치는 전처리 과정을 통과여 얻어진 이

미지의 바탕을 나타낸다. 색상 값이 (255,255,255)

가 아닌 좌표는 전처리 과정을 통하여 얻어진 이미지

캡차의 색상 문자열 위치를 나타낸다. 검색된 좌표가

흰색 픽셀이 아닐 경우 다음과 같은 처리를 진행한다.

다음과 같은 처리를 전처리 과정을 통하여 얻어진 이

미지의 모든 픽셀에 적용 시킨다
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1 2 3

4 5 6

7 8 9

[그림 4] 좌표(a,b)를 둘러싼 픽셀의 색상 예

2-1) 해당 좌표를 (a,b)라고 할 때 좌표를 둘러싼

픽셀의 이미지 값들을 가져온다.

2-2) 좌표(a,b)를 둘러 싼 픽셀과 열의 대표 값 총

9개의 색상 값들 중 좌표(a,b)의 색상 값을

서로 비교하여 색의 농도가 가장 진하면서 유

사한 색상을 가지는 값을 찾아 좌표(a,b)의

픽셀 값에 할당한다. 유사도는 현재 좌표의

픽셀의 색상 요소 값과 비교 대상이 되는 색

상 요소 값의 차를 구한 다음 절대 값을 구한

다. 그 후에 요소 중 하나 이상이 임계값을 초

과하면 유사도가 없다고 판단한다. 예를 들

어, 임계값은 60이라고 가정할 때, [그림 4]

의 5번 픽셀 색상 값과 7번의 픽셀 색상 값의

차의 절대 값은 (63,81,192) 이다. 여기서

임계값을 넘는 요소가 2개 이상 발생했으므로

유사도가 없다고 판정한다. [그림 4]의 3번의

픽셀 값과 5번의 픽셀 값의 차의 절대 값은

(59,51,39)이다. 여기서 임계값을 넘는 요소

가 존재하지 않으므로 유사 색상이라고 판단

한다. 진한 색상 값 찾기는 정의된 유사도에

따라 진한 색상은 유사한 색상의 값들 중 빨

강, 초록, 파랑 요소의 합을 구한 후 그 합이

가장 작은 값을 진한 색상이라고 판단한다.

3단계) 문자 분리 과정

1) 색상 보정 처리 과정을 마친 이미지에 대하여

색상 값이 (255,255,255)가 아닌 픽셀을 찾는다.

즉, 캡차 문자열이 존재하는 픽셀을 찾으면 다음과 같

은 처리를 한다. 다음과 같은 처리는 모든 픽셀에 적

용시킨다.

1-1) 해당 좌표를 (a,b)라고 할 때 좌표를 둘러싼

픽셀의 이미지 값들을 가져온다. 그중 유사

색상이라고 판단되고 가장 진한 색을 가지고

있는 좌표를 (a',b')를 선택한다.

1-2) 선택한 좌표 (a',b')를 기준으로 색상의 유사

도가 같다고 판단되는 좌표들을 서로 연결하

여 좌표들의 모음을 구한다. 좌표들을 연결 할

때 색상의 유사도가 다르면 끊어진 것으로 간

주하고 좌표들의 모음을 모두 구했으면 선택

된 좌표들의 색상 값을 모두 (255,255,255)

로 할당한다.

2) 캡차 문자열의 길이의 가정에 따라 다음과 같이

처리 한다.

2-1) 고정 길이 문자열 캡차 라고 가정 할 경우 : 색

상의 유사도 측정 시 사용한 임계값을 줄여가

면서 해당 고정 길이의 숫자만큼 문자가 분리

될 때 까지 문자 분리 과정의 1) 과정을 반복

하여 진행한다. 문자열 길이와 분리 이미지의

수가 동일하면 분리 성공으로 간주하고 다음

단계로 넘어가고 그렇지 않으면 실패로 간주한

다. 여기서 임계값의 최솟값은 0으로 한다.

2-2) 비 고정 길이의 문자열 캡차 라고 가정 할 경

우 : 문자 분리 과정의 1) 처리를 1회만 진행

하고 다음 과정으로 넘어간다.

4단계) 분류 알고리즘을 통한 문자열 인식

위의 3단계)을 통하여 얻어진 분리된 이미지를 분

류 알고리즘에 적용시킨다. 분류 알고리즘을 통하여

인식된 문자들을 획득하여 최종적으로 캡차의 문자열

을 추측한다.

3.2 색상 보정 처리의 필요성 및 임계값에 대한 고찰

한 문자를 구성하고 있는 모든 픽셀의 색상 값 중

동일 요소(빨강, 초록, 파랑)의 최댓값과 최솟값의 차

이를 색상 폭이라고 정의한다고 하면, 한 문자를 구성

하고 있는 색상 픽셀의 색상 값 범위의 폭은 글자마다

서로 다양하다. 글자 획의 폭이 넓고 색이 뚜렷하게

나타 날 경우 해당 글자를 구성하는 모든 픽셀의 색상

값의 최댓값과 최솟값의 차이가 적게 나는 반면, 글자

획의 폭이 좁고 글자가 흐릿할 경우에는 해당 글자를

구성하는 모든 픽셀의 색상 값의 최댓값과 최솟값의

차이가 크게 발생한다.

[그림 5]에서 문자 ‘X’ 의 경우 색상 값의 폭이 보

정 전에는 (61,49,50)이였으나, 보정 후 (48,41,41)

로 범위의 폭이 좁아진 것을 확인 할 수 있다. 이와 같

이 보정처리를 하면 색상의 유사도 판단을 위한 임계

값의 크기를 좁게 할 수 있어 색상의 연결성으로 문자

를 쉽게 분리 해 낼 수 있다.
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[그림 5] 보정 전과 보정 후 비교사진

문자 X 색상 보정 전 색상 보정 후 범위 변화

Red 93 ~ 154 93 ~ 141 61 → 48

Green 42 ~ 91 42 ~ 51 49 → 41

Blue 90 ~ 140 90 ~ 131 50 → 41

[표 2] [그림 5]의 문자 X 의 색상 값의 변화

숫자 5 색상 보정 전 색상 보정 후 범위 변화

Red 38 ~ 59 38 ~ 56 21 → 18

Green 8 ~ 13 8 ~ 12 5 → 4

Blue 46 ~ 60 46 ~ 57 14 → 11

표 3. [그림 5]의 숫자 5 의 색상 값의 변화

[그림 6] 네이버 회원 가입 시 사용된 캡차 이미지의 예

색상 픽셀들을 서로 연결하여 캡차 문자를 분리 할

때 가장 중요한 점은 문자 픽셀의 색상 값의 범위를

한정하는 것이다. 색상의 유사도 판단을 위하여 임계

값을 설정하는데 이 임계값을 너무 작게 잡으면 색상

픽셀의 연결성이 약해져서 문자가 끊어진다. 그렇다고

임계값을 너무 크게 잡으면, 색상 픽셀의 연결성이 강

해져서 각각의 문자를 분리해 내지 못한다. 하나의 문

자를 구성하고 있는 색상 픽셀 값의 범위를 좁게 할

수 있다면 한다면, 캡차의 문자 분리 성공률을 높일

수 있다. [표 2]와 [표 3]에서 확인 할 수 있듯이 색

상 보정 처리를 하면 캡차 문자를 구성하고 있는 픽셀

의 색상 값의 범위의 폭을 줄일 수 있다.

이 문서에서 이진 역상처리에 요구되는 임계값과

색의 유사도 판단의 기준이 되는 임계값이 필요하다.

이 값들의 경우 정형화된 계산 방법이 존재하지 않는

다. 그러나 캡차 문자열이 고정된 길이라면 캡차 문자

열의 길이만큼 문자가 분리 될 때 까지 임계값을 조절

하면서(임계값을 단계적으로 하향하여 적용) 캡차 문

자열을 분리 하여 인식 성공률을 높일 수 있다. 그러

나 임의의 길이 캡차 문자열일 경우 임계값을 조절하

기 어렵다. 이와 같은 경우에는 캡차 문자열의 분리

과정을 다수 실행 한 후 그 결과를 바탕으로 최적의

임계값을 지정하여야 한다.

IV. 실험 및 성능 분석

이 논문에서는 기존 방법에 대하여 실증적인 검증

을 위해 다음과 같이 실험 프로그램을 만들었다.

• 이미지 처리: OpenCv, OpenCsharp

• 분류 알고리즘(SVM 사용): libSVM, SVM.

NET

• 메인 프로그램 제작 시 사용한 언어: C#

• 테스트에 사용한 컴퓨터: intel Pentium D

3GH, RAM 2G

이미지 처리를 위해 대표적인 이미지 처리 라이브

러리인 OpenCV를 사용하였다. 메인 프로그램을 C#

으로 제작하였고, C#에서 OpenCV 라이브러리를 사

용하기 위해 OpenCsharp을 추가로 사용하였다. 분

류 알고리즘은 SVM(support vector machine)을

사용하였다[8]. SVM의 모델을 생성하기 위해서 네

이버 계정 생성 페이지에서 사용되는 캡차 이미지 약

1500개, 네이버 카페 가입 신청 페이지에서 사용되는

캡차 약 1700개 정도를 수집하였고, 수집한 캡차 이

미지를 바탕으로 SVM 모델 파일을 각각 생성하였다.

4.1 네이버 계정 생성 페이지에서 사용된 캡차에 대한

시뮬레이션 결과

네이버 계정 생성 페이지에서 사용된 캡차의 특징

은 [그림 6]과 같다.

• 캡차 문자열의 길이가 6인 이미지가 반복적으로

발생하였다.

• 문자열의 왜곡은 심하지 않으나 문자의 회전은

발생한다.

• 배경 및 노이즈와 문자열을 분리 해 낼 수 있다.
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(a) 분리 및 인식 성공

(b) 문자열 분리 성공 시에 소요된 평균 분리 시간

[그림 7] 네이버 회원가입 캡차에 대한 테스트 결과

즉 색상을 기준으로 배경 및 노이즈를 제거하는

데 문제가 발생하지 않았다.

네이버 계정 생성 페이지에서 사용된 캡차의 경우

길이가 6인 캡차 문자열이 반복적으로 발생하여, 캡차

이미지 문자열 길이가 고정이라고 가정하고 테스트를

실행하였다. 비교 대상은 색상에 기초 하지 않는 검정

픽셀 연결성을 이용한 캡차 문자열 분리 방법을 사용

하였다. 이 테스트에서는 최적화 되지 않은 검정 픽셀

연결 분리 방법을 사용하였다. 그리고 테스트에 사용

된 캡차 이미지 사이즈의 평균은 대략 160×60 픽셀

이었다. 테스트 캡차 이미지는 SVM 모델을 제작할

때 사용 되지 않는 캡차 이미지 300개를 사용하였다.

제안 기법을 기초로 한 분리 방법으로는 총 300개

의 이미지 중 295개가 성공하였고, 기존 기법의 경우

168개가 성공 하였다. 캡차의 문자열이 고정이라고

가정 하였는데도 상당이 높은 분리 성공률이 나타났

다. 색상 분리 성공 개수에서 비 색상 분리 개수를 뺀

수 127은 캡차 이미지에서 문자열이 붙어있는 것이

존재하는 이미지 개수이다. 분류 성공 횟수는 SVM을

사용하여 분류에 성공한 횟수, 즉 캡차 문자열 인식

성공 개수를 의미한다. 제안 기법을 사용한 분류의 경

우 295에서 15가 줄어든 280이 나왔고, 기존 기법의

경우 3회가 줄어든 165가 나왔다.

평균 분리 시간은 캡차 이미지에서 문자를 분리해

낸 시간만 계산하였다. [그림 7]에서 보다시피, 제안

기법은 평균 131ms, 기존 기법은 31ms가 걸렸다.

제안 기법의 경우 색상 값들에 대한 연산이 색상 보정

및 색상 연결을 이용한 분리 과정에서 많이 발생하여

시간이 길어졌고, 기존 기법의 경우 전처리 과정 및

분리 과정의 연산이 제안 기법 보다 적어서 빠른 시간

에 처리 할 수 있었다.

최종적으로 색상에 기초로 한 분류 성공률 즉 캡차

문자열 인식 성공률은 93%였고, 기존 기법의 경우

55%였다. 두 방법의 성공률 차이는 38%이나, 기존

기법을 최적화 한다면 두 성공률의 차이는 더 좁아질

것이다. 그러나 기존 기법의 경우 최적화를 해도 나눌

수 없는 이미지 들이 존재한다. 이미지가 랜덤으로 나

오기 때문에 비 색상으로 처리할 수 없는 이미지의 발

생 빈도를 가늠하기 어렵지만, 이 부분을 고려하지 않

는다면 성공률을 높일 수는 없을 것이다.

색상에 기초한 방법에서 분리 실패보다 분류 실패

횟수가 더 많이 발생하였다. 이와 같은 결과는 SVM

모델 데이터를 생성할 때 사용한 캡차 이미지의 개수

가 적어서 발생하였다고 생각된다. 그리고 색상 보정

실패 및 불안전한 색상 분리 결과로 인하여 발생한 부

분도 있다고 생각된다.

4.2 네이버 카페 가입 신청 페이지에서 사용된 캡차에

대한 시뮬레이션 결과

네이버 카페 가입 페이지에서 사용된 캡차의 특징

은 다음과 같다.

• 캡차 문자열의 길이가 6인 이미지가 반복적으로

발생하였다.

• 문자의 왜곡 및 회전이 상당히 존재하였으나 노

이즈는 존재하지 않았다.

• 대부분의 캡차 문자열이 서로 붙어 있었으나 색

상으로 구분 되어 있었다.

네이버 카페 가입 신청 페이지에서 사용된 캡차의

경우도 길이가 6인 캡차 문자열이 반복적으로 발생하
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[그림 8] 네이버 카페 가입 신청 시에 사용된 캡차의 예

여 캡차 이미지의 문자열 길이가 고정이라고 가정하고

테스트를 실행하였다. 비교 대상은 색상에 기초 하지

않는 검정 픽셀 연결성을 이용한 캡차 문자열 분리 방

법을 사용하였다. 이 테스트에서도 최적화 되지 않은

검정 픽셀 연결 분리 방법을 사용하였다. 그리고 테스

트에 사용된 캡차 이미지 사이즈의 평균은 대략

200×90 이었다. 테스트에 사용된 캡차 이미지는

SVM 모델을 제작할 때 사용 되지 않는 캡차 이미지

300개를 사용하였다.

테스트에 사용된 300개의 캡차 이미지에서 문자열

이 모두 연결되어 있어 검정 픽셀 연결 분리 방법을

적용 한 결과 모두 실패하였고 그로 인하여 캡차 문자

열을 분리하는데 걸린 평균 분리 시간을 비교 할 수

없었다. 색상 정보를 이용한 경우, 분리 성공이 292,

분류 성공이 270, 즉 캡차 문자열 인식 성공률이

90%였다. 캡차의 문자열이 고정이라고 가정 하였는

데도 상당이 높은 분리 성공률이 나타났다. 네이버 카

페 가입 신청 페이지에서 사용된 캡차에 대하여 비 색

상 방법을 좀 더 최적화 한다면 성공 횟수는 증가할

것으로 예상되나 위와 같은 캡차의 속성을 가지고 있

다면 그 상승폭은 매우 작을 것이라고 예상된다.

V. 결 론

이 논문에서는 텍스트 기반의 캡차 중 특정한 대상

을 한정하여 추가적 캡차 문자열 분류 방법인 색상에

기초한 캡차 문자 분리 방법을 제시하였다. 기존의 방

법에 추가하여 성공률을 높이는 방법으로, 기존 방법

은 성능이 떨어진다는 것을 나타내지는 않는다. 그러

나 특정 성질을 띠는 캡차에 대해서 높은 공격 성공률

을 보인다. 캡차 이미지의 특성을 이용하여 캡차 문자

열 분리 성공률 및 인식 성공률을 높이는 것이 주된

목표이다.

보안할 사항으로는 첫째 붙어있는 문자를 분리하였

을 경우 잘려나간 문자 이미지를 복구하는 것이다. 이

것을 해결한다면 분류 알고리즘의 성공률 향상될 것으

로 기대한다. 둘째는 색상 보정을 안정적으로 또는 정

확하게 하는 것이다. 이 처리를 최적화 한다면 문자열

분리 실패를 줄이고 처리 속도를 줄일 수 있을 것이다.

테스트에 사용된 캡차에 대한 인식 성공률이 높게

나왔다. 캡차에 대한 취약점 때문에 웹 서비스에 대한

공격이 바로 일어나긴 힘들어 보인다. 캡차는 보안성

을 강화한 것들 중 하나의 방법이기 때문이다. 그러나

보안 요소의 한 부분인 캡차가 공격이 취약하므로 캡

차에 대한 추가적인 보안성 강화가 필요할 것이다.
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