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요 약

트랩도어, onion, 익명 인증 등의 기법을 이용하여 MANET(Mobile Ad hoc Network)에서의 프라이버시를

보호하기 위한 많은 연구가 진행되고 있다. MANET에서의 프라이버시 보호는 세부적으로 ID 프라이버시, 위치 프

라이버시, 경로 프라이버시에 대한 보호와, 세션간 메시지 비연결성을 만족시키는 것으로 나눌 수 있다. 기 제안된 방

법들은 위치 프라이버시나, 경로 프라이버시의 보호가 미비한 경우가 많고 프라이버시 요구조건을 만족하기 위해 소

요되는 암호화 연산비용이 비교적 크다. 본 논문에서는 위에서 제시한 프라이버시 요구조건을 만족하면서도 연산비용

을 낮춘 더욱 효율적인 익명 라우팅 프로토콜을 제안한다. 제안된 기법은 onion이나 익명인증 등의 기법을 사용하지

않고 노드의 프라이버시를 보호하여 보다 효율적인 라우팅경로 설정이 가능하며, 경로 설정 과정에 관계된 모든 노드

를 고려하여 연산량을 비교함으로써 보다 정확한 효율성 분석을 제공한다.

ABSTRACT

There have been a lot of researches on providing privacy in MANET (Mobile Ad hoc NETwork) using trapdoor, onion, and

anonymous authentication. Privacy protection in MANET can be divided into satisfying ID privacy, location privacy, route

privacy, and unlinkability between sessions. Most of the previous works, however, were unsatisfactory with respect to location

privacy or route privacy. Moreover, in previous schemes, cryptographic operation cost needed to meet the privacy requirements

was relatively high. In this paper, we propose a new efficient anonymous routing protocol that satisfies all the privacy

requirements and reduces operation costs. The proposed scheme does not use onion or anonymous authentication techniques in

providing privacy. We also provide a more accurate analysis of our scheme’s efficiency by considering all the nodes involved

in the route establishment.
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I. 서 론

MANET은 통신 기반구조 없이 이동성을 가진 노

드들에 의해 자율적으로 구성되는 네트워크를 의미한

다. MANET은 노드의 이동성으로 인해 네트워크의

구조가 지속적으로 변화하고 그에 따라 라우팅 정보도

함께 변화하는 특성이 있다. 그러므로 MANET에서

는 리엑티브(reactive) 방식의 라우팅에 대한 연구가

많이 진행되었다[1-3]. 최근에는 네트워크 통신의 프

라이버시에 대한 관심이 높아 감에 따라 MANET을

이용함에 있어서도 프라이버시 보호에 대한 요구가 나

타나게 되었다. MANET에서의 프라이버시 보호라

함은 노드의 통신상대에 대한 정보나 노드의 상대적인

위치 및 거리에 대한 정보가 드러나지 않도록 하는 것

을 의미하며 이는 곧 노드 상호간에 익명으로 라우팅

정보를 설정하고 통신하는 것을 말한다. 본 논문은 기

존에 발표된 MANET 익명 라우팅 프로토콜을 분석

하고 이를 기반으로 프라이버시를 보호하는 보다 효율

적인 MANET 라우팅 프로토콜을 제안한다. 제안하

는 기법은 기존의 방법보다 간단한 메시지 포맷과 적

은 암호화 연산을 통해 더욱 효율적인 익명 경로 생성

이 가능하다. 또한 효율성 분석에 있어서도 전송되는

메시지의 처리되는 특성을 분석하여 실질적으로 경로

설정 과정에 관계된 모든 노드들이 고려된 연산량 분

석을 함으로써 보다 정확한 분석 결과를 제시한다.

본 논문은 서론을 포함하여 총 다섯 개의 장으로 이

루어져 있다. 2장에서는 연구배경에 대해 설명하고 프

라이버시 요구사항 및 관련 연구를 소개한다. 3장에서

는 제안하는 프로토콜을 소개하며 4장에서 프로토콜의

익명성 및 효율성을 분석하고 5장에서 결론을 맺는다.

II. 연구배경

2.1 MANET의 프라이버시 요구사항 및 기 제안된

주요 기법

MANET에서는 소스노드와 목적노드가 상호간에

상대의 실제 ID를 알고 있다 그러므로 본 논문에서

말하는 프라이버시 보호는 소스노드와 목적노드간의

프라이버시 보호를 의미하는 것은 아니며 중간노드로

부터 소스노드와 목적노드의 프라이버시를 보호하는

것과 라우팅 경로 밖의 노드로부터 경로상 노드의 프

라이버시를 보호하는 것을 말한다.

2.1.1 MANET의 프라이버시 요구사항 및 기존 기법

프라이버시 보호 요구조건은 통신을 하는 과정에서

발생되는 ID정보, 위치정보, 경로정보의 노출을 방지

하기 위한 요구사항과 하나의 메시지가 노출되었을 때

노출된 메시지와의 연관성으로 인해 다수 메시지의

ID, 위치, 경로 정보가 연쇄적으로 노출되는 것을 방

지하기 위한 요구사항이 있다. MANET의 프라이버

시 요구사항은 아래와 같이 나누어 볼 수 있다[10].

• ID 프라이버시: 통신하고자 하는 소스노드와

목적노드의 실제 ID를 라우팅 경로상의 중간노드들은

알 수 없고 그 반대도 마찬가지인 경우를 말하며 아래

와 같이 세부적으로 나누어 볼 수 있다.

- 소스노드 ID 프라이버시

- 목적노드 ID 프라이버시

- 중간노드 ID 프라이버시

• 위치 프라이버시: 소스노드와 목적노드의 상대

적인 위치에 대한 정보의 보호를 의미하는 것으로서

약한 위치 프라이버시와 강한 위치 프라이버시로 나누

어 볼 수 있다. 전자는 소스노드 및 목적노드까지 소

요되는 거리(홉 수) 정보를 알 수 있으나 정확한 위치

는 알 수 없는 경우를 말하며 후자는 소스노드와 목적

노드까지의 거리에 관련된 어떤 정보도 알 수 없는 경

우를 말한다. 본 논문에서는 GPS시스템이 적용되지

않는 ID기반 라우팅에 대해 이야기하고 있고 신호의

방향 등을 고려하지 않고 있음으로 지리적으로 정확한

위치의 개념이 논의될 수 없다. 그러므로 본 논문에서

는 강한 위치 프라이버시만을 고려한다.

• 경로 프라이버시: 소스노드와 목적노드 사이에

설정된 경로에 대한 어떤 정보도 알 수 없는 경우를 말

하며 아래와 같이 두 가지 세부항목으로 나누어진다.

- 단일통신에 있어서의 홉 간 메시지의 비연결성: 경

로상의 또는 경로 밖의 악의적 노드가 소스노드 또

는 목적노드로 가는 패킷을 추적 할 수 없다.

- 메시지 내의 경로정보 보호: 경로 밖의 악의적 노

드는 전송되는 메시지를 통해 경로의 어떤 부분

정보도 알 수 없다.

• 세션간 통신에 있어서의 메시지 비연결성: 동일

노드에서 이전 세션과 현재 세션의 메시지는 상호간에

연결성이 없어야 함을 말하며 세부적으로 아래와 같이

나뉜다.

- RREQ(Route Request)메시지와 RREP

(Route Reply) 메시지의 비연결성
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- 서로 다른 세션에서 동일노드가 전송한 메시지의

비연결성

2.1.2 MANET 프라이버시 보호를 위한 주요 기법

MANET에서는 프라이버시 보호를 위해 노드의

실제 ID가 노출되지 않아야 하며 이를 위해 소스노드

와 목적노드의 IP 또는 MAC 주소를 사용하지 않고

메시지를 전송한다. 소스노드는 목적노드가 어느 위치

에 있는지 알 수 없음으로 메시지를 플루딩하게 되고

이때 목적노드가 플루딩 되는 메시지를 확인 할 수

있는 방법이 필요하다. 트랩도어 기법은 전송 메시지

에 목적노드의 ID대신 목적노드만이 식별할 수 있는

데이터(트랩도어)를 넣어 전송하는 방식으로 트랩도

어 메시지를 받는 목적노드만이 자신에게 온 것임을

확인할 수 있고, 다른 노드들은 그에 대한 확인이 불

가능하다. 일반적으로 목적노드와 사전 공유된 대칭키

또는 공개키를 이용하여 특정 메시지를 암호화함으로

써 만들 수 있다. 그러나 이러한 방법은 목적노드가

아닌 노드들이라 할지라도 메시지를 받은 모든 노드가

그에 대한 확인을 위해 트랩도어에 대한 복호화를 시

도해 보아야 하므로 오버헤드가 발생하며 특히 트랩도

어가 공개키 방식으로 만들어져 있는 경우에는 오버헤

드가 더욱 크다. Song 등이 제안한 AnonDSR[5]에

서는 이러한 단점을 개선하여 익명ID 트랩도어를 이

용한 2단계 기법을 제안한바 있다. 이 기법은 라우팅

경로 설정 단계 이전에 익명ID와 세션키를 확립하기

위한 단계를 수행함으로써 경로 설정 단계에서는 익명

ID를 확인하는 간단한 과정만으로 메시지의 목적지를

확인할 수 있는 기법이다.

Goldschlag 등이 제안한 Onion[12] 기법은 중

첩된 암호화를 통해 메시지를 전송한 노드가 출발노드

인지 단순 중계노드인지 구분하기 어렵도록 하여 노드

의 익명성을 제공하는 방법이다. 소스노드는 경로상

노드의 공개키를 이용해 데이터에 대한 중첩된 암호화

를 수행함으로써 onion을 생성하고 onion을 수신한

노드들은 자신의 공개키로 한 겹씩 복호화하여 최종적

으로 목적노드가 데이터를 획득하게 된다. 그러나

MANET 라우팅에서는 어떤 노드가 경로상의 노드인

지 알 수 없고 공개키 암호화를 이용한 onion 생성으

로 인한 오버헤드가 크기 때문에 onion 기법을 그대

로 적용하기는 어렵다.

이와 관련하여 AnonDSR은 소스노드의 일회용 공

개키를 이용하여 중간노드들이 onion 생성정보를 목

적노드로 전달해 주는 방식으로 onion 기법을

MANET에 적용하고 있다. AnonDSR의 방법은 목

적노드가 대칭키로 암호화된 onion을 생성하지만 플

루딩으로 전달되는 RREQ(Route request)를 통해

각 홉에서 onion 생성을 위한 정보를 공개키를 이용

하여 onion 형태로 전달함으로 오버헤드가 매우 크

다. Kong과 Hong이 제안한 ANODR[4]에서는 부

메랑 onion 기법을 이용하여 이와 같은 문제를 해결

하고 있다. 부메랑 onion은 대칭키 방식으로 RREQ

과정에서 각 노드가 onion을 중첩하여 암호화함으로

서 onion을 생성하고 RREP(Route reply)과정에

서는 RREQ과정에서 만들어진 onion을 각 노드가

복호화 하여 검증하는 형태로서 경로상 노드의 키를

알아야 할 필요가 없으므로 효율적이다. 그러나 부메

랑 onion 기법은 노드와 노드 사이의 RREQ메시지

에 포함된 onion과 RREP메시지에 포함된 onion이

같으므로 RREQ와 RREP 메시지가 연결되는 문제

점이 있다. ANODR에서는 각 노드의 일회용 공개키

를 이용하여 홉 간 암호화를 함으로서 위의 문제를 해

결하고 있다. 그러나 제안된 프로토콜을 분석해 보면

ANODR에서 onion은 메시지의 익명 식별을 위해

사용되고 있으나 일회용 공개키가 동일한 역할을 함으

로 onion을 제거 하여도 익명성에는 아무런 문제가

없다.

2.2. 관련연구

MANET 라우팅에서의 프라이버시 요구 조건을 만

족시키기 위한 여러 가지 제안들이 있었으며 본 장에

서는 기 제안된 기법들에 대해 좀 더 자세히 살펴본다.

앞 절에서 언급된 ANODR에서는 트랩도어와 부

메랑 onion을 사용하여 MANET에서의 프라이버시

를 보호하는 기법을 제안하고 있다. 제안된 기법은

ID프라이버시와 경로프라이버시를 만족하고 세션간

메시지의 비연결성 또한 만족한다. 그러나 전송되는

onion 메시지의 규칙적인 증가로 인해 소스노드까지

의 홉 거리가 노출될 수 있어 위치 프라이버시가 보호

되지 못하는 문제가 있다. 그리고 대칭키를 이용한 트

랩도어의 사용은 트랩도어 검증과정에서 다른 노드와

확립하고 있는 모든 키를 이용해 매 홉마다 반복적인

검증이 필요하므로 비효율적이며 앞 절에서 언급된 것

과 같이 일회용 공개키 사용에 의해 onion의 사용이

불필요하다.

AnonDSR은 사전에 독립적인 익명ID 및 키 확립
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과정을 둠으로서 실제 라우팅 경로 설정시의 연산량

을 줄였다. 이 과정에서 소스노드와 목적노드는 사전

에 공유된 공개키를 이용해 암호화된 통신을 하여 익

명ID를 확립하고 확립된 익명 ID를 경로설정 단계에

서의 트랩도어로 사용하여 트랩도어 확인을 위한 반

복적인 암호화 연산을 제거하였다. 그러나

AnonDSR에서 사용하고 있는 onion 기법은

RREQ 전송시에 onion을 생성하기 위해 공개키 연

산을 해야 하므로 익명ID에 의에 얻은 연산량의 이점

을 다시 상쇄하고 있다. 그리고 AnonDSR의 onion

또한 규칙적으로 길이가 변화 하므로 소스노드의 유

추가 가능하다. AnonDSR은 효율성 면에서는 좋지

않은 것이 사실이나 익명 ID의 사전 교환 방식은 실

제 라우팅 경로 설정 단계에서의 연산량을 대폭 줄일

수 있는 방법이다

Seys와 Preneel 등의 ARM[6]은 소스노드와 목

적노드간의 비밀키와 익명ID의 확립을 가정하고 있으

며 실질적인 라우팅 경로 설정 과정은 AnonDSR과

유사하다고 볼 수 있다. ARM은 패딩 기법을 제안하

고 있으며, 이것은 임의 길이의 메시지(패딩)를

onion 메시지에 넣어 메시지 길이의 규칙적 증가로

인한 소스노드의 위치 유추 문제를 해결하기 위한 기

법이다. ARM에서는 RREQ 과정에서는 소스노드가

랜덤한 길이의 패딩을 onion에 추가하여 전송하고

RREP 과정에서는 패딩을 이용해 홉간 메시지의 길

이를 동일하게 하는 방법을 제시하고 있는데, 분석 결

과 RREP 과정에서 홉 간 메시지 길이를 동일하게 하

지 않더라도 전송되는 onion에 랜덤 패딩을 삽입하는

것만으로 익명성은 보장된다. 패딩의 길이는 소스노드

만 알고 있으므로 랜덤 패딩이 추가된 onion을 받은

노드는 길이를 이용해 onion을 전송한 노드가 소스노

드인지 전달한 중간노드인지 알 수가 없으며, RREQ

과정에서 메시지 길이를 동일하게 하지 않더라도 패딩

의 길이가 일정치 않음으로 onion을 받은 노드는 목

적노드가 보낸 것인지 중계된 것인지 알 수 없고, 최

소 길이의 onion도 결정지을 수 없으므로 소스노드

위치도 유추가 불가능하다. 이러한 패딩 기법은

ANODR이나 AnonDSR 기법에도 동일하게 적용

될 수 있을 것으로 보인다. 그러나 ARM 또한

AnonDSR과 같이 RREQ 전송시에 onion 생성을

위해 공개키 암호화 연산을 하게 되므로 네트워크 전

체적으로 상당히 큰 오버헤드가 발생한다.

Zhang 등의 MASK[7] 기법은 기존의 onion이

나 트랩도어를 사용하지 않고 네트워크 참여시에 각

노드가 특정 크기의 검증가능한 일회용 익명ID(그룹

키) 집합을 지급받는 형태로서 각각의 노드는 지급받

은 그룹 키를 이용해 자신의 한 홉 거리에 있는 모든

노드와 익명 인증을 하여 각 노드에 대한 링크ID와

홉 간 세션키를 확립한다. 그러나 한 홉 거리 노드와

의 익명 인증은 그 자체로 상당히 비효율적이며, 네트

워크 참여시에 모든 노드가 다수의 그룹키를 지급받는

다는 가정 또한 현실적이지 못하다. 뿐만 아니라

MASK는 RREQ메시지에서 목적노드의 ID를 숨기

지 않으므로 목적노드가 그대로 노출되는 문제가 있

다. MASK에서는 RREQ메시지를 네트워크 전체 플

루딩하여 ID와 목적노드를 연결 지을 수 없으므로 문

제되지 않는다고 주장하고 있으나 앞장에서 제시된 익

명성 기준에 의하면 목적노드 ID의 노출 자체로 이미

ID 프라이버시를 만족하지 못하고 있는 것으로 볼 수

있다.

Lu 등이 제안한 ASRPAKE[8]와 Shokri 등이

제안한 PuesdoAODV[9], Shao와 Huang이 제안

한 TEAR[11] 또한 익명 라우팅 경로 설정 방법을

제안하고 있다. 그러나 제안된 기법들은 모두 메시지

비연결성을 만족하지 못하며, ASRPAKE와 TEAR

은 중간노드의 ID도 노출된다. 효율성 측면에 있어서

도 트랩도어 확인 또는 onion의 생성을 위한 반복적

인 암호화 연산이 요구되므로 비효율적이다. TEAR

은 AnonDSR과 유사한 형태의 라우팅 프로토콜을

가지며 랜덤 패딩 등을 고려하지 않은 onion의 사용

으로 인해 이전에 제시된 논문들과 마찬가지로 소스노

드의 홉 거리 유추가 가능하다.

III. 제안하는 프로토콜

본 장에서는 onion 기법을 사용하지 않고 익명성

을 보장하는 효율적인 MANET 익명 라우팅 프로토

콜을 제안한다. 제안하는 프로토콜은 onion 생성이나

인증 과정에서 추가로 요구되는 암호화 연산을 제거하

여 보다 효율적으로 라우팅경로의 설정이 가능하다.

그리고 onion을 사용하지 않으므로 소스노드의 유추

문제와 이를 막기 위한 기법에 대한 고려를 근본적으

로 해결한다. 또한 AnonDSR에서 제안되었던 익명

ID 사전 확립 기법을 도입하고 AnonDSR과는 달리

익명 ID의 자체갱신 기법을 제안함으로써 효율성을

높였다. 결과 분석 과정에서도 기존의 논문들은[5,6]

경로상의 노드에 국한된 연산량 분석을 수행 하였으나

제안하는 논문은 경로 확립에 참여하는 모든 노드의
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표기법 내 용


노드 i (i=A or B or C)

NS: 소스노드, ND: 목적노드

 노드 i의 실제 ID

 노드 i의 익명 ID

 노드 i와 j사이의 링크ID

 소스노드 i와 목적노드 j의 세션키

 노드 i와 j의 링크간 세션키

 노드 i가 생성한 임의의 키

±
노드 i가 생성한 일회용 공개키 쌍

(+TPK: 공개키, -TPK: 개인키)

±
노드 i의 공개키 쌍

(+K: 공개키, -K: 개인키)

  키 K를 이용한 암호화 연산

  키 K를 이용한 MAC함수

  해시함수

 노드 i가 생성한 랜덤 값

 RREQ 플루딩 처리시의 연산량

 RREP 메시지 처리시의 연산량

 경로상 노드의 메시지 처리시 연산량

[표 1] 표기법

[그림 1] 사전 익명 파라미터 확립단계

연산량을 고려하여 분석함으로써 더욱 정확한 효율성

분석을 수행 하였다.

제안하는 프로토콜은 아래와 같은 가정을 사용한다.

• 소스노드가 자신이 통신하고자 하는 목적노드의

인증된 공개키를 보유하고 있다.

• 네트워크는 대칭형으로 인접한 이웃노드는 상호

간에 통신이 가능하다.

프로토콜은 익명 파라미터 확립 단계, 익명 라우팅

경로 설정 단계, 익명 데이터 통신단계의 세 부분으로

나누어지며 사용되는 표기법은 [표 1]과 같다.

3.1 익명 파라미터 확립 단계

익명 파라미터 확립 과정은 소스노드와 목적노드의

실제 ID가 공개된 상태에서 이루어지며 이 과정을 통

해 소스노드와 목적노드는 상호간에 사용할 익명 ID와

세션키를 확립하게 된다. 이 단계는 AnonDSR 에서 제안

한 것과 유사한 방법이다. 또한 이 단계는 같은 소스

노드와 목적노드간에는 오직 한번만 수행된다. 소스노

드는 익명 파라미터의 확립을 위한 메시지를 [그림 1]

과 같이 생성하여 전송한다. 제시된 [그림 1]은 익명

파라미터 확립을 위한 메시지 전송 단계를 자세히 나

타내고 있다.

소스노드가 전송하는 메시지 내의 AP_REQ는 익

명 파라피터 요청 메시지임을 나타내는 값이고 seq#

는 플루딩되는 메시지의 중복을 제어하기위한 파라미

터이다. 소스노드와 목적노드의 ID가 메시지에 공개

되어 있음으로 중간노드는 ID를 확인하여 신속하게

메시지를 전송하며 메시지를 받은 목적노드는 Anonparas

를 복호화하여 소스노드와 사용할 익명 ID와 세션키

를 획득한다. 메시지 상의 sign값은 인증을 위한 서명

값으로 소스 및 목적노드는 이 값을 검증하여 상호간

에 인증한다. AP_REQ 메시지를 받은 목적노드는 그

에 대한 응답으로 AP_REP 메시지를 플루딩하고 소

스노드는 AnonparaD를 복호화하여 서명을 검증함으

로써 익명ID의 확립이 정상적으로 이루어졌음을 확인

한다.

3.2 익명 라우팅 경로 설정 단계

익명 라우팅 경로 설정 과정은 이전 단계에서 확립된

익명 ID를 이용하여 진행된다. 소스노드는 [그림 2]에

서와 같이 RREQ 메시지를 생성하여 네트워크에 플루

딩 한다.

RREQ 메시지를 받은 중간노드는 먼저 seq#를 확

인하여 중복된 메시지인지 여부를 판단하여 중복될 시

에는 메시지를 무시한다. 메시지가 중복되지 않는 경

우 중간노드는 PID를 통해 자신이 목적노드인지 아닌

지를 확인하여 자신이 목적노드가 아닌 경우에는 라우

팅 테이블에 <PIDD, +TPKi-1, null, ±TPKi,

null>을 저장하고 RREQ 메시지 내의 일회용 공개키

를 자신이 생성한 일회용 공개키로 변경하여 다시 플
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[그림 3] 라우팅 경로 설정 단계(RREP전송)

[그림 2] 라우팅 경로 설정 단계(RREQ전송)

루딩 한다.

라우팅 경로가 [그림 2]와 같이 설정된다고 가정할

때 RREQ 과정에서 노드 B는 [표 2]와 같은 라우팅

테이블을 유지하게 된다.

목적

노드의

익명 ID

일련번호

이전

노드의

공개키

이전

노드와의

링크정보

자신이

생성한

공개키쌍

다음

노드와의

링크정보

... ... ... ... ... ...

PIDD seq# +TPKA null ±TPKB null

... ... ... ... ... ...

[표 2] RREQ 과정에서 노드 B가 유지하는 라우팅 테이블

라우팅 테이블에서 이전 노드와의 링크 정보와 다

음 노드와의 링크정보는 RREQ 과정에서 알 수 없고

RREP 과정에서 채워지게 된다. RREQ 메시지를 받

은 목적노드는 [그림 3]과 같이 RREP 메시지를 생

성하여 전송한다.

RREP 메시지 내의 auth는 인증값으로 소스노드

는 최종적으로 이 값을 확인하여 실제 목적노드가

RREP 메시지를 전송하였음을 알 수 있다. 메시지를

받은 중간노드는 메시지의 두 번째 요소를 복호화하여

PID가 자신의 라우팅 테이블에 있는지 확인함으로써

자신이 경로상의 노드인지 아닌지를 판단하게 된다.

경로상의 노드가 아닌 경우에는 RREP의 포워딩을

중지하며 경로상의 노드임이 판명되면 RREP 메시지

를 참고하여 라우팅 테이블을 완성하게 된다. RREP

과정에서 노드 B가 유지하는 라우팅 테이블을 표 3.

에 나타내었다.

목적

노드의

익명 ID

일련

번호

이전

노드의

공개키

이전 노드와의

링크정보

자신이

생성한

공개키쌍

다음 노드와의

링크정보

... ... ... ... ... ...

PIDD seq# +TPKA <LIDAB, KAB> ±TPKB <LIDBC, KBC>

... ... ... ... ... ...

[표 3] RREP 과정에서 노드 B가 유지하는 라우팅 테이블

경로상의 노드는 다음 홉의 노드와 공유할 링크 아

이디 및 링크 세션키를 라우팅 테이블 내 이전 홉 노

드의 일회용 공개키를 이용하여 암호화하고 이를 이용

하여 RREP 메시지를 갱신한 후 다시 RREP 메시지

를 전송한다. RREP 메시지를 받은 소스노드는

auth를 검증하여 RREP 메시지가 목적노드에게서

온 것인지 확인하고 라우팅 테이블을 완성한다.

RREP 메시지는 각 노드가 생성한 홉 간 세션키에 의

해 암호화되고 해당 키는 이전 홉 노드의 일회용 공개

키로 암호화되므로 일회용 공개키를 발급한 노드만이

RREP 메시지를 복호화 하여 올바른 메시지를 획득

할 수 있다. [그림 3]에서 노드 B는 노드 C로부터

RREP를 수신하여 자신이 경로상의 노드임을 확인하

고 RREP를 다시 중계하고 노드 A가 RREP를 수신

하여 자신이 경로상의 노드임을 확인하고 다시 중계한

다. 이 과정에서 노드 B는 노드 C와 A의 전송영역 내

에 있고 RREP의 메시지 비연결성으로 인해 중복확

인이 불가능하므로 두 노드가 보낸 RREP를 모두 처

리해야 한다.

3.3 익명 데이터 통신

익명 경로 설정이 끝나면 소스노드는 확립된 한 홉

거리 노드와의 링크ID와 목적노드의 익명ID를 이용하

여 익명 데이터전송이 가능하다. 소스노드는 [그림 4]

와 같이 메시지를 생성하여 전송한다. 메시지를 받은

중간노드는 라우팅 테이블 내의 링크ID를 확인하여

자신이 처리해야할 메시지인지 여부를 판단한다. 경로

상의 중간노드는 메시지를 복호화 한 후 익명ID를 확

인하여 자신이 목적노드인지 알 수 있으며 목적노드가
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구분 다음세션 익명ID를 암호화하여 전송 자체갱신

익명ID의 동기화를 위해 요구되는 정보 두 기법 모두 현재의 익명ID와 이전 세션의 익명ID를 유지해야 함

키 노출에 따른 문제점
익명ID를 암호화한 세션키가 노출 되어

도 이전 세션의 익명 아이디는 알 수 없다

자체 갱신을 위한키가 노출되어도 일방향

함수(MAC)에 의해 키가 갱신되므로 이

전 세션의 익명ID를 알 수 없다

메시지 길이 상대적으로 메시지 길이가 길다 상대적으로 메시지 길이가 짧다

[표 4] 익명 ID갱신 기법의 비교

[그림 4] 익명 데이터 전송단계

아닐 경우 라우팅 테이블을 참조하여 자신의 다음 홉

노드와 확립된 링크 세션키와 링크ID를 이용하여 메

시지를 갱신한 후 변경하여 전송한다.

3.4 익명 ID의 갱신

라우팅경로 설정 단계에서 사용되는 익명ID는 각

세션마다 새로운 값으로 갱신되어야 할 필요가 있다.

익명ID가 갱신되지 않으면 서로 다른 세션에서 전송

되는 메시지 내에 동일한 익명ID값이 포함되므로 세

션 간 메시지가 연결되고 메시지 비연결성 조건을 만

족하지 못한다. AnonDSR과 같은 경우 경로설정 과

정에서 다음 세션에 사용할 익명 ID를 메시지에 포함

하여 제공 하는 방식으로 갱신을 제안한 바 있으나 본

논문에서는 노드 상호간 공유된 키 값을 이용한 자체

갱신 기법을 제안한다. 자체갱신 기법과 전송을 통한

갱신 기법에 대한 비교 결과는 [표 4]와 같다.

비교된 두 기법 모두 익명ID의 동기화를 위해 현재

의 익명 ID이외에 이전 세션의 익명ID를 추가적으로

유지해야 할 필요가 있다. 이는 [그림 5] 및 [그림 6]

의 알고리즘에서 설명하고 있는 것과 같이 ID갱신을

위한 과정에서의 메시지가 차단되거나, 손실 되는 경

우 익명 ID의 동기화를 위해 필요하다. 익명ID가 동

기화 되지 않으면 매번 통신시마다 3.1절의 과정을 거

처 익명 ID를 확립해야 하므로 3.1절을 수행하는 비

용이 추가된다.

비교 결과에서 알 수 있듯이 두 기법은 익명ID의

동기화를 위해 요구되는 정보 및 키 노출에 따른 문제

점 측면에서는 동일한 반면 자체갱신 기법이 상대적으

로 짧은 메시지의 길이를 가지게 됨으로 무선 네트워

크에 의한 데이터 전송에 있어서 보다 효율적이라 할

수 있다. 익명ID를 갱신하는 과정에서 노드 상호간에

갱신되는 익명ID는 동기화 할 필요가 있으며 제안된

기법은 [그림 5] 및 [그림 6]과 같은 알고리즘을 이용

하여 익명ID를 동기화 한다.

알고리즘상의 C_PID와 C_KEY는 현재의 익명ID

와 세션키를 의미하고 P_PID와 P_KEY는 이전 세

션의 익명ID와 세션키를 의미한다. 소스노드는 정상

적인 RREP메시지를 받았을 경우에만 익명ID의 갱

신을 수행하며 목적노드는 RREQ메시지에서 사용된

익명ID를 확인하여 정상적으로 현재 세션의 익명ID

를 사용하고 있으면 갱신을 수행하고, 이전 세션의 익

명ID를 사용하고 있으면 현재의 익명ID를 이용하여

응답한다. 세션키의 자체 갱신은 현재의 세션키에 대

한 해시 연산을 통해 이루어지고, 익명ID의 자체갱신

은 갱신된 세션키를 이용한 MAC연산을 통해 이루어

진다. 이와 같이 자체 갱신을 하게 되면 키를 알지 못

하는 악의적인 공격자는 현재 익명ID를 이용하여 다

음 익명ID나 이전의 익명ID를 계산 할 수 없다. 노드

의 현재 상태가 노출된 경우에는 제시된 두 기법 모두

동일하게 노드가 저장하고 있는 한 세션 이전의 익명

ID만이 노출되며 그 이전의 익명 ID나 세션키는 알

수 없다. 따라서 자체갱신 기법은 익명ID에 의한 세

션간 메시지의 연결 불가능성을 만족하고, 노드의 상

태 노출의 경우에도 익명ID 전송의 방법과 동일한 정

도의 세션간 데이터 비연결성을 제공한다. 노드가 노

출된 경우그 이후의 익명 ID와 세션키는 계산가능하

나 이는 노드가 이미 노출된 것이므로 본 논문에서는

고려하지 않는다.
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receive collect RREQ( ) {

if(RREQ.PID==C_PID) {

P_KEY=C_KEY

C_KEY=H(C_KEY)

P_PID=C_PID

C_PID=MACC_KEY(C_PID)

sendRREP(C_PID)

}

else if(RREQ.PID==P_PID) {

sendRREP(C_PID)

}

else {

forwardRREQ( )

}

}

[그림 6] 목적노드의 익명 ID 갱신 알고리즘

Send RREQ(C_PID)

receiveRREP( ) {

If(collect RREP) {

P_KEY=C_KEY

C_KEY=H(C_KEY)

P_PID=C_PID

C_PID=MACC_KEY(C_PID)

}

}

[그림 5] 소스노드의 익명 ID 갱신 알고리즘

IV. 익명성 및 효율성 분석

본 장에서는 제안된 기법과 기 제안된 기법을 비교

분석한다. 앞 장의 관련연구를 통해 여러 가지 기 제

안된 기법을 살펴보았으나 ARM과 같은 경우에는

AnonDSR과 유사한 면이 많고, ASRPAKE와

PuesdoAODV, TEAR등은 최근에 제안되었지만

많은 부분에서 익명성 요구조건을 만족하지 못하고 비

효율적 이므로 비교대상에서 제외하였다.

4.1 익명성 분석

제안하는 프로토콜은 사전 익명ID 확립 단계(1단

계)에서 노드의 실제 ID를 사용하지만 다음 단계인

익명 라우팅 경로 설정 단계(2단계)와 연결 되지 않으

므로 실제로는 소스노드와 목적노드가 언젠가 통신할

가능성이 있다는 것은 알 수 있지만 2단계 과정에서

실제로 어떤 노드가 통신을 하고자 하는지는 알 수 없

다. 그러므로 1단계의 실제 노드ID 공개는 프라이버

시 노출에 아무런 영향을 미치지 못한다.

제안된 프로토콜은 소스노드의 ID를 사용하지 않

고 익명ID를 트랩도어로 사용하여 익명 통신을 하고

자 하는 노드의 실제 아이디가 드러내지 않는다. 경로

상 중간노드의 ID 또한 사용되지 않고 발급된 일회용

공개키로 메시지를 인증하기 때문에 중간노드의 ID

익명성도 만족한다. 위치 프라이버시 보호 측면에서는

onion 등과 같이 홉 정보를 유추 할 수 있는 어떤 정

보도 RREQ 또는 RREP 메시지에서 사용하고 있지

않으며 항상 동일한 크기의 메시지를 사용하므로 소스

노드와 목적노드의 홉 정보는 드러나지 않는다. 또한

전송되는 RREP 메시지와 데이터는 홉 간 세션키에

의해 암호화 되므로 연결되지 않으며 각각의 노드가

경로상의 이전노드 및 다음노드와의 링크 ID만 유지

할 뿐 경로정보는 메시지에 포함되지 않음으로 경로

프라이버시 또한 보호된다. 제안된 프로토콜의 라우팅

경로 설정 단계의 메시지는 여러 세션 간에도 비연결

성을 만족함으로 세션간 통신에 있어서의 메시지 비연

결성도 만족한다. 프라이버시 보호 요구조건에 대한

만족도 비교 결과는 [표 5]와 같다. ANODR과

AnonDSR은 onion의 규칙적인 길이 변화로 인해

소스노드의 홉 거리가 유출 될 수 있는 문제가 있으나

2.2절의 관련연구 부분에서 분석한 것과 같이 단순패

딩 추가를 통해 해결될 수 있으므로 △로 표시하였다.

4.2 효율성 분석

프로토콜의 효율성은 라우팅 경로 설정시에 소요되

는 연산량을 비교하여 분석할 수 있다. 그러나 본 논문

은 라우팅 경로설정 단계 이전에 익명ID 확립을 위한

사전 단계를 수행하므로 이에 대한 고려가 필요하다.

익명 파라미터 확립 과정의 비용 또한 효율성 분석에

포함될 수 있다면 좀 더 정확한 분석이 될 것이나 아래

와 같은 분석 결과에 따라 이 비용은 무시한다.

• 기 제안된 논문 중에는 사전 익명 파라미터 확

립과정을 가정하고 진행하는 경우가 있다. 실제로 익

명 파라미터의 확립 과정에서 어떤 방식을 사용하는지

에 대한 언급이 없음으로 비교가 불가능 함.

• 연산량 측면에서 보면 현재 제안된 논문에서의
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요구조건 ANODR AnonDSR 제안하는 프로토콜

ID

프라이버시 보호

소스노드ID O O O

목적노드ID O O O

중간노드ID O O O

Location 프라이버시 보호
△

(페딩 기법 이용가능)

△

(페딩 기법 이용가능)
O

Route

프라이버시 보호

단일통신에서의 홉

간 메시지 비연결성

RREP 메시지 O O O

전송 데이터 O O O

경로정보의 보호 O O O

세션간 통신에

있어서의 메시지

비연결성

RREQ-RREP O O O

서로 다른 세션에서 동일노드가

전송한 메시지의 비연결성
O O O

[표 5] 프라이버시 보호 요구조건 만족도 비교

사전 익명 파라미터 확립 과정의 연산량은 최종 분석

된 연산량의 복잡도에 영향을 미칠 정도는 아님.

• 전송비용 측면에서 2단계 통신을 함으로써 발생

되는 추가적인 통신비용과 2단계 통신을 하지 않고 단

일 단계 라우팅 프로토콜을 진행함 따라 증가되는 연

산 비용 사이의 비교가 필요함. 익명 파라미터 확립을

위한 추가적인 통신은 네트워크 초기에 1회만 일어나

는 반면 단일 단계 라우팅 프로토콜을 진행함에 따른

증가된 연산비용은 라우팅 경로설정 단계가 일어 날

때마다 발생하게 됨. 이동성을 특징으로 가지는

MANET 환경에서는 라우팅 경로 설정 단계가 빈번

히 일어나므로 2단계 통신을 이용한 기법이 보다 효율

적일 것으로 생각됨.

또한 제안하는 기법과 ANODR 기법은 일회용 공

개키의 생성비용이 요구되나 이는 사전에 생성할 수

있고 프로토콜 진행시에는 영향을 미치지 않음으로 고

려하지 않는다. MANET 익명 라우팅의 경로설정과

정에서 일어날 수 있는 메시지 처리 형태에 따라 연산

량을 구분하면 아래와 같이 나누어 볼 수 있다.

• RREQ 플루딩 처리시 전체 네트워크에서 소요

되는 연산량(): RREQ 메시지는 플루딩 형태로 전송

되므로 메시지를 수신한 노드는 최소 한번 이를 처리

해야 하며 메시지 내의 일련번호에 의해 중복된 메시

지의 처리는 막을 수 있다.

• RREP 메시지 처리시 전체 네트워크에서 소요

되는 연산량(): RREP는 플루딩 형태로 전송되지는

않지만 이 메시지를 수신한 모든 노드는 이를 처리해

야 하며 이중 경로상의 노드만 RREP를 중계한다. 3장

의 RREP 전송 부분에서 언급된 것과 같이 RREP 메

시지는 중복으로 처리될 수 있다.

• 경로상 노드의 메시지 처리 연산량(): 경로상

의 노드들만 메시지를 처리하기 위한 연산이 필요한

경우

연산량의 분석은 , , 의 연산량 차이를 비교

한 후 각 프로토콜에서 소요되는 연산량을 , , 

로 표현하여 프로토콜 간 연산량의 차이를 비교한다.

분석을 위해 노드는 특정 범위(×)의 공간에 균일하

게 분포되어 있다고 가정하며 아래와 같이 관련 요소

를 정의 한다.

• : 노드 분포 영역의 가로, 세로 길이

• : 노드의 최대 전송 거리

• : 노드 밀도

• : 메시지 전달 홉 수

보통 RREQ를 보낼 때 TTL(Time-To-Live)를

사용하여 플루딩 되는 영역을 제한할 수 있지만 익명

라우팅의 경우 TTL 정보가 위치 프라이비시에 나쁜

영향을 주므로 이 논문에서는 사용하지 않는다고 가정

한다. 따라서 네트워크에 참여하는 모든 노드는

RREQ 메시지를 받게 된다. 반면에 RREP는 소스노

드와 목적노드 경로 상에 있는 노드들과 그 주변 노드

들만 수신하게 된다. 따라서 RREP는 RREQ에 비해

상대적으로 적은 노드가 참여하게 된다. 직관적으로

고려하여도 소스노드와 목적노드 간에 홉 수가 적으면

적을수록 RREP에 참여하는 노드는 적어진다.

RREQ는 소스노드와 목적노드의 위치와 관계없이

항상    노드가 메시지를 수신하여 처리하게 된

다. RREP의 경우에는 [그림 7]에 제시된 경우가 소스

노드와 목적노드 간에 거리가 가장 긴 경우이며 소스
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[그림 7] 분석 환경

[그림 8] 소스노드와 목적노드 사이의 홉 수에 따른

참여노드수(연산량)의 비교

[그림 9] 소스노드와 목적노드 사이의 홉 수에 따른

참여노드수(연산량)의 비율

노드와 목적노드 사이의 홉 수가 일 때   로

나타낼 수 있다. 경로상 노드의 메시지 처리시 연산량

은 경로상의 각 노드가 한 번씩 연산하는 경우 이므로

  로 표현 할 수 있다. 예를 들어   ,   

으로 가정하고 200개의 노드가 균일하게 분포되어 있

다고 하면 밀도  로 계산된다. 가정에 의해 가

로, 세로의 홉 수는 10홉이 되고 그림 7. 과 같은 최악

의 경우 홉 수   ≃가 된다. RREP의 홉 수

변화에 따라 RREQ와 RREP간의 연산량을 비교해 보

면 [그림 8]과 같다.

RREQ처리시의 연산량()의 경우 전체 네트워크

플루딩 되어야 하므로 홉 수 와 관계없이 항상 200개

의 노드가 RREQ메시지를 처리하게 된다. 그러나

RREP처리시의 연산량()과 같은 경우는 제시된 식

에 따라 계산하면 홉 수 에 비례하여 연산에 참여하

는 노드수가 증가한다. [그림 8]의 그래프를 보면

RREP메시지의 처리시에는 평균적으로 50여개의 노드

가 연산을 수행하며, 최대 RREP홉 수인 경우에도 약

100여개의 노드만이 연산에 참여하여 네트워크 전체적

으로 볼 때 RREQ메시지 처리시의 연산량()보다 월

등히 적음을 알 수 있다.

소스노드와 목적노드 사이의 홉 수에 따른 연산량

의 차이를 비율로 나타내면 [그림 9]와 같다. RREP

의 홉 수가 적을 때는 연산량의 차이가 크며 최대의

홉 수일 경우에도 2배 이상의 차이를 보인다.

프로토콜의 연산량을 비교해 보면 ANODR 기법

은 RREQ 전송시에 공개키 연산이 사용되지 않으나

대칭키 방식의 트랩도어와 onion의 사용으로 인해 많

은 대칭키 연산이 필요하다. RREP 전송시에는 발급

된 일회용 공개키에 의해 홉간 암호화를 제공하므로

공개키 연산이 요구된다. 그리고 RREP메시지의 확

인을 위해서 모든 노드는 onion 검증을 해야 하므로

대칭키 연산에 있어서도 의 연산량이 요구된다.

AnonDSR은 RREQ 전송과정에서 트랩도어 확인을 위

한 비용은 소요되지 않으나 onion 생성을 위한 정보가

공개키를 이용한 방식으로 암호화 되므로 공개키 연산

에 있어서 의 연산량이 요구된다. RREP과정에서는

공개키 연산이 사용되지 않으며 onion의 확인을 위해

대칭키 연산에 있어서만 의 연산량이 요구된다. 제

안하는 프로토콜은 RREQ과정에서 공개키를 사용하지

않고 onion을 사용하지 않음으로 암호화 연산이 요구

되지 않는다. RREP과정에서는 일회용 공개키를 사용

하므로 노드들이 RREP를 확인하기 위해 의 공개키

연산이 요구되며 대칭키 연산에 있어서는 경로상 노드

의 홉 간 암호화를 위한 비용 밖에 들지 않는다. 기 제

안된 프로토콜과 제안하는 기법의 연산량을 비교하면

[표 6]과 같다.

비교 결과 공개키 연산량 측면에서는 ANODR과

제안하는 프로토콜이 의 연산량을 가지므로 비슷하

나 AnonDSR은 의 연산량을 가지므로 효율성이 떨

어진다. 대칭키 연산 측면에서는 제안하는 프로토콜이

의 연산량을 가지므로 의 연산량을 가지는

ANODR, AnonDSR보다 현저하게 효율적인 것을 알

수 있다.
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구분
공개키연산 대칭키연산

항목별 합계 항목별 합계

ANODR

RREQ 0

CP+CU

m*CQ+CQ

(m+1)CQ+2CP+CURREP CP+CU 2CP+CU

목적노드 0 0

Anon

DSR

RREQ CQ

CQ+CU

CQ

CQ+CP+2CURREP 0 CP

목적노드 CU 2CU

제안하는

프로토콜

RREQ 0

CP+CU

0

2CURREP CP+CU 2CU

목적노드 0 0

※ : 소스노드가 네트워크상의 다른 노드와 확립하고 있는 키 개수

[표 6] 효율성 비교

V. 결 론

제안하는 기법은 익명 ID를 이용하여 MANET에

서 보다 효율적인 방법으로 익명라우팅 경로를 설정하

고 익명으로 데이터 통신을 수행하였다. 기존의 제안

된 논문과 비교해 볼 때 제안된 기법은 onion을 사용

하지 않음으로 추가적인 암호화 연산과 onion으로 인

해 발생할 수 있는 익명성의 침해 요인을 원천적으로

제거하였다. 또한 기 제안된 논문의 익명ID 트랩도어

기법을 도입하고 익명ID자체 갱신 기법을 제안함으로

써 더욱 효율적인 방법으로 개선하였다. 분석에 있어

서도 기존의 연산량 분석은 경로상의 각 노드에 국한

된 분석을 수행하였으나 본 논문은 라우팅 경로 확립

에 참여하는 모든 노드의 연산량을 고려하여 분석함으

로써 더욱 정확한 효율성 분석이 가능하였다. 이 분석

을 통해 공개키 연산 측면에서는 기존 기법중 가장 우

수한 ANODR과 유사하나 ANODR은 onion 사용

에 따른 추가 비용이 소요되므로 전체 네트워크 소요

비용 측면에서 본 기법이 가장 우수하다.
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