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RSA 멱승 알고리즘의 제어문에 대한 오류 주입 공격
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요 약

최근의 연구는 RSA와 같은 암호 시스템에서 멱승 알고리즘을 구현할 경우 물리적 공격에 취약하여 비밀 키를 노

출할 수 있음을 보이고 있다. 특히, Schmidt와 Hurbst는 RSA 이진 멱승(binary exponentiation) 실행시 수행

하는 제곱(squaring) 연산을 건너뛰게 하여 얻은 오류 서명값을 이용하여 비밀 키를 얻을 수 있음을 실험적으로 보

였다. 본 논문에서는 Schmidt와 Hurbst의 공격 가정에 기반하여 곱셈(multiplication) 연산이나 반복 제어문 연

산을 건너뛰어 비밀 키를 공격하는 방법을 제안한다. 또한, 반복 제어문을 건너뛰는 오류 공격을 확장하여 단순 전력

분석 공격(simple power analysis)공격에 대응하기 위해 제안된 몽고메리(Montgomery ladder) 멱승 알고리즘

도 공격할 수 있음을 보인다.

ABSTRACT

Many research results show that RSA system mounted using conventional binary exponentiation algorithm is vulnerable to

some physical attacks. Recently, Schmidt and Hurbst demonstrated experimentally that an attacker can exploit secret key using

faulty signatures which are obtained by skipping the squaring operations. Based on similar assumption of Schmidt and Hurbst's

fault attack, we proposed new fault analysis attacks which can be made by skipping the multiplication operations or

computations in looping control statement. Furthermore, we applied our attack to Montgomery ladder exponentiation algorithm

which was proposed to defeat simple power attack. As a result, our fault attack can extract secret key used in Montgomery

ladder exponentiation.
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I. 서 론

스마트 카드와 같은 임베디드 시스템을 이용하여

인증, 암호, 디지털 서명 등 보안 서비스를 제공하기

위해서는 다양한 암호 알고리즘을 이용한다. 현재 상

용으로 사용되는 암호 알고리즘 중 대표적인 것이

RSA 암호 시스템이다[1]. 그러나 이러한 암호 시스

템은 최근 오류 주입 공격(fault analysis attack,
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FA)과 같은 물리적 공격(physical attack)에 의해

비밀 정보가 노출될 수 있음이 밝혀졌다[2-8].

오류 주입 공격은 1997년에 Boneh와 Biham에

의해 처음 제안되었으며 암호 시스템이 구동되는 중간

에 오류를 주입하여 나온 출력을 분석하여 사용된 암

호 알고리즘의 비밀 키를 얻는 공격이다[2,3]. 지금까

지 발표된 오류 주입 공격과 대응책들은 주로 RSA와

같은 공개키 암호 시스템에 많이 적용되었으며, 특히

중국인의 나머지 정리를 적용한 RSA-CRT(RSA

with Chinese Remainder Theorem) 알고리즘

이 오류 공격에 취약한 것으로 알려져 있다. 그 이유

는 RSA-CRT 멱승 연산을 수행할 경우 오류를 넣을
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수 있는 시간적 여유가 충분하며 한 번의 오류 주입

공격으로 비밀 키 전체를 찾아낼 수 있기 때문이다.

이와 같이 RSA-CRT 알고리즘 이외에도 일반적인

RSA 멱승상의 오류 공격으로는 safe-error 공격이

제안되기도 하였다[6]. 하지만 safe-error 공격은 메

모리나 레지스터에 정밀한 오류 주입이 가능하거나 모

듈러 곱셈(modular multiplication) 시점에 순간

적인 오류를 주입해야 하므로 공격의 난이도가 높고

비현실적인 가정을 많이 포함하고 있다.

한편, 2007년 Kim과 Quisquater는 알고리즘 실

행동안 글리치나 스파크를 일으켜 if문과 같은 특정한

연산을 건너뛰는(skip) 오류 공격을 실현하였다[7].

최근에는 Schmidt와 Hurbst가 RSA 멱승 연산시

제곱 연산만 건너뛰는 오류를 주입하여 비밀 키를 공

격할 수 있는 오류 주입 공격을 실험적으로 성공한 바

있다[8].

본 논문은 Schmidt와 Hurbst가 소개한 것과 동

일한 오류 주입 공격 가정하에서 곱셈 연산을 건너뛰

는 방법을 이용한 보다 효율적인 오류 주입 공격 방법

을 제안한다. 또한, if문과 같은 조건문뿐만 아니라

for문과 같은 반복문을 건너뛸 수 있다면 쉽게 비밀

키를 찾아낼 수 있음을 보인다. 이러한 반복 제어문을

건너뛰는 오류 공격을 확장하면 이진 멱승(binary

exponentia- tion) 알고리즘뿐만 아니라 단순 전

력분석 공격(simple power analysis)에 대응하기

위해 제안된 몽고메리(Montgomery ladder) 멱승

알고리즘[9]도 공격될 수 있음을 보인다.

II. RSA 멱승 알고리즘과 오류 주입 공격

2007년 Kim과 Quisquater가 제안한 논문에 따

르면 공격 대상이 되는 임베디드 암호 칩에 글리치나

전압 스파크를 인가하면 오류가 주입되어 특정 연산을

건너뛸 수 있음을 실험적으로 보였다[7]. 여기에서 저

자들은 오류 서명 검사를 위한 if문을 건너뛰는 실험

을 통해 RSA-CRT 연산에서의 비밀 키를 찾아내는

오류 주입 공격을 제안하였다. 이후, 글리치나 전압

스파크를 이용하여 두 번의 오류를 주입하는 2차 오류

공격[10]이나 반복 제어문의 카운터 값에 오류를 주

입하는 방법으로 암호 시스템의 비밀 키를 찾아내는

연구가 진행되고 있다[11].

최근 Schmidt와 Hurbst는 Kim과 Quisquter

가 제안한 오류 주입 방법을 확장한 새로운 오류 공격

을 제시하였다. 그들이 제안한 오류 공격은 일반적인

RSA 암호 시스템에서 사용하는 이진 멱승 과정에 오

류를 주입하여 비밀 키를 찾아내는 공격으로서, AVR

마이크로 컨트롤러에 Left-to-Right 이진 멱승 알고

리즘을 구현하여 실험적으로 검증하였다. 또한 저자들

은 그 공격을 Right-to-Left 이진 멱승 방법이나

m-ary 멱승 알고리즘, sliding window 멱승 방법

에도 적용할 수 있다고 주장하였다[8].

[그림 1]은 Left-to-Right 이진 멱승 알고리즘을

나타내고 있으며 메시지 과 비밀 키    

 를 이용하여 서명 값 를 계산하는 과정이다. 여

기서 비밀 키 가 공격자가 찾고자 하는 공격 목표가

된다.

입력 :        

출력 :   mod 
1.  ← 

2. for             {

2.1  ←  ⋅ mod 
2.2 i f   

 ←⋅ mod  }
3.  

[그림 1] Left-to-right 이진 멱승 알고리즘

Schmidt와 Hurbst가 제시한 오류 공격의 핵심은

[그림 1]의 알고리즘 실행 중에 단계 2.1과 같은 제곱

연산에 오류를 주입하여 오류 결과를 얻는 것이다. 이

공격의 첫 번째 과정은 메시지 에 대한 정상 서명 

를 구하는 것이다. 그 후 같은 메시지를 가지고 서명을

수행하는데 단계 2의 마지막 루프(loop), 즉,  일 때

의 제곱 연산을 건너뛰어 나온 결과를 얻어낸다. 그리

고 이를 정상 서명과 비교함으로써 아래와 같이 비밀

키의 최하위 비트인 를 알아낸다.




   

 mod ⇒   

   
⋅  mod ⇒   




 (1)

여기서 는 반복문의 인덱스 가 0일 때 오류를 주

입하여 제곱 연산을 건너뛴 오류 서명을 의미한다. 즉,

식 (1)과 같이 정상 서명 와 맨 마지막 제곱 연산을

건너뛴 오류 서명 의 관계를 이용하여 마지막 비트

를 결정한다.

최하위 비밀 키 비트를 결정하였으면 그 다음 비밀

키 비트 을 결정하기 위해 이전에 구한 비트 (의

제곱 연산 과정에 오류를 주입하여 얻은 서명)와  

일 때 오류를 주입하여 제곱 연산을 건너뛴 서명 을
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비교하여 을 결정하게 된다. 이 과정을 일반화된 식

으로 표현하면 아래와 같다.




     ⇒   

  

⋅  ⇒   




 (2)

즉, [그림 1]에서 인덱스 가 일 때 제곱 연산 오

류를 주입하여 얻은 오류 서명   과 인덱스 가 일

때 오류 서명 로부터 비밀 키 비트 를 결정할 수

있다. 위 과정을 반복적으로 적용하여 그 다음 비밀

키 비트를 순차적으로 찾을 수 있어 결국 모든 비밀

키 비트를 구할 수 있게 된다.

III. 제어문에 대한 오류 주입 공격 제안

3.1 오류 주입 공격에 대한 가정

Schmidt와 Hurbst가 제안한 공격의 오류 주입 지점

은 이진 멱승 알고리즘에서 반복문(for문) 안의 제곱

연산에 두고 있다. 즉, 저자들은 암호 칩 내부에 저장

된 소프트웨어가 수행될 때 반복문내의 제곱 연산을

하는 서브루틴(subroutine)을 건너뛰는 것이 가능하며

이를 통해 비밀 키를 찾아 낼 수 있음을 실험적으로

검증하였다. 여기에서는 편의상 이 공격을 서브루틴

건너뛰기 오류 공격이라 부르기로 하자.

암호 프로그램을 수행하는 도중에 특정한 명령어를

건너뛰는 공격은 Kim과 Quisquter의 공격 실험에서도

증명이 되었는데 여기에서는 if문을 건너뛰어

RSA-CRT 연산에서의 비밀 키를 찾아내는 방법이었

다. 이를 근거로 본 논문에서 세울 수 있는 첫 번째 가

정은 현재의 오류 주입 기술을 이용하면 특정 프로그

램의 조건문인 if문을 건너뛸 수 있다는 것이다.

본 논문에서의 두 번째 가정은 반복 제어문인 for문

을 수행하는 경우 오류 주입이 가능하다고 가정하였

다. 이 가정은 if문 건너뛰기나 서브루틴 건너뛰기와

달리 실험적으로 검증된 사례는 없다. 그러나 논문

[11]에서는 반복 제어문인 for문의 인덱스 값에 오류를

주입하여 비밀 키를 공격하는 방법을 이론적으로 제안

한 바 있다.

Schmidt와 Hurbst의 공격에서는 전체 비밀 키를 찾

기 위해 RSA 멱승 연산을 마지막 루프에서 처음 루프

까지 비밀 키를 탐색하면서 공격자가 원하는 시점에

제곱 연산을 건너뛰는 오류를 주입해야 한다. 즉, 하위

비밀 키 비트에 해당하는 루프 연산 동안 제곱 서브루

틴 건너뛰기 오류를 발생하여 구한  를 저장하고

있어야 와의 비교를 통해 를 구하게 된다. 따라서

이 공격이 성공하기 위해서는 정밀한 오류 주입 시점

을 결정해야 하며 이전 오류 서명 값을 모두 저장하고

있어야 하는 단점이 있다.

3.2 조건문(if문) 오류를 이용한 공격

본 논문에서는 Schmidt와 Hurbst가 제안한 공격보

다 쉽게 비밀 키를 찾는 오류 주입 공격을 제안하고자

한다. 여기서는 [그림 1]의 이진 멱승 알고리즘을 사용

함을 전제로 알고리듬 수행 중간에 일정 동작을 수행

하지 못하게 함으로써 조건문(if문)을 건너뛸 수 있다

고 가정하였다. 즉, [그림 1]에서 단계 2.2의 if문 자체

를 건너뛰게 함으로써 조건에 해당하는 서브루틴, 즉

곱셈 연산을 수행하지 않음을 가정하였다. 이러한 공

격 모델은 Kim과 Quisquter의 공격
[7]
에서 세운 가정

과 동일하다.

먼저 공격자는 메시지 에 대한 정상 서명 를 가

지고 있다고 가정한다. 본 논문에서 제안한 공격은 [그

림 1]의 멱승 알고리즘이 수행될 때 단계 2.2의 if문을

건너뛰는 오류를 주입하는 것이다. 공격자는 각 루프

마다 오류를 주입하여 나온 오류 서명 값을 가질 수

있으며, 이러한 과정으로 나온 오류 서명을 정상 서명

값과 비교하는 과정을 진행할 수 있다.

제안 공격의 핵심은 [그림 1]의 단계 2.2의 곱셈 서

브루틴 건너뛰기 오류가 주입될 경우 출력한 오류 서

명 값과 정상 서명 값의 차이를 비교하는 것이다. 만약

단계 2.2인 if문에 오류가 들어가 곱셈 과정을 건너뛰

게 되면 다음과 같은 수식으로 그 관계를 정리할 수

있다.




   mod  ⇒  

  ⋅ mod  ⇒  




 (3)

여기서 는 비밀 키의 번째 비트인 를 찾기 위해

반복문의 인덱스 가 일 때 곱셈 서브루틴 건너뛰기

오류를 통해 얻은 오류 서명이다. 따라서 식 (3)과 같이

비밀 키 값 가 1일 경우, if문을 건너뛰게 되면 오류

서명은 정상 서명과 항상 

배의 차이를 가지게 되고

가 0일 경우, if문을 건너뛰게 되면 오류 서명은 정상

서명과 같아야 한다. 이와 같은 방법으로 if문을 건너뛰

게 되면 모든 비밀 키를 간단히 찾을 수 있다. 이 방법

에서는 이전 하위 비트 오류시 생성된 오류 서명을 저
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장할 필요가 없으며 정상 서명 만 저장하면 된다. 이

과정을 간단한 예를 통해 보이면 [표 1]과 같다. 표에서

는 비밀 키를 로 가정하였으며 S는 제곱 연산을

M은 곱셈 연산을 의미한다.

비밀키 1 0 0 1
서명

공격

결과과정 S M S S S M

정상 1        

오류

주입

1      ×   1

1         0

1         0

1 × 1 1     1

[표 1] if문에 대한 오류 공격의 예

메시지 에 대한 서명은    mod 이므로 최종

결과는 으로 나타낼 수 있다. 여기서 공개 모듈러 값

은 표기를 생략한다. [표 1]에서 각 연산에 오류를 주

입하여 건너 뛴 부분은 ×표시로 나타내었고, 오른쪽은

해당 연산을 건너뛴 오류 결과 값이다. [그림 1]에서 최

하위 루프가 수행될 때 if문을 건너뛰게 되면 결과 값은

이 된다. 그러므로 최하위 비트는 1이 됨을 알 수 있

다.

3.3 반복문(for문) 오류를 이용한 공격

[그림 1]의 알고리즘에서는 인덱스 를 사용하여

for      과 같은 for문을 수행하게 된

다. 이때 이 인덱스 값에 오류를 주입할 수 있다고 가

정하자. 이와 같은 가정은 글리치 또는 스파크와 같은

오류 주입을 통해 반복되는 한 번의 루프 자체를 건너

뛸 수 있는데, 논문 [11]에서 Mrabet는 인덱스를 저장

하는 프로그램 카운터 값을 변경하여 공격자가 원하는

루프를 건너뛸 수 있다고 가정하였다.

본 논문에서는 for문에 오류를 주입하는 방법을 2가

지로 가정해 보았다. 하나는 프로그램의 인덱스 값이

오류에 의해 변하여 0보다 더 작게 되어 연산 중간에

for문을 완전히 벗어나는 가정이다. 다른 하나는 for문

내부의 서브루틴을 건너뛰게 함으로써 한 번의 루프

내부 연산을 건너뛰는 것이다. 이러한 가정을 현실적

으로 비교해 보면 첫 번째 방법이 두 번째 방법보다는

훨씬 쉽게 실현할 수 있다.

1) 중간에 for문을 벗어나는 오류 공격

제안하는 오류 주입 공격은 멱승 실행 시 공격자가

원하는 시점까지 계산을 한 후, 프로그램의 for문과 같

은 반복하는 루틴을 종료시켜 오류 서명을 출력하게

할 수 있을 때 가능하다. 이 경우 카운터 변수 값에 오

류를 주입하여 음의 값으로 만들면 루프를 종료하게

됨으로써 가능하다. 먼저 공격자는 정상 서명 를 가

지고 있으며 [그림 1]의 단계 2에서  일 때 반복문

을 종료한 오류 서명 를 얻는다. 이처럼 마지막 비트

는 오류 서명과 정상 서명을 식 (4)에 적용하여 비밀

비트를 결정할 수 있게 된다.




  

 mod ⇒   

  
⋅mod ⇒   




 (4)

두 번째 과정으로 공격자는  일 때 반복문을 종

료한 후 오류 서명을 얻는다. 여기서 이전에 얻은  

일 때 반복문을 종료한 오류 서명과  일 때 종료하

여 얻은 오류 서명을 비교한다.




    

mod ⇒    

    
⋅mod⇒    




 (5)

따라서 식 (5)과 같이 이전의 루프를 종료 후 얻은

오류 서명과 현재 얻은 오류 서명의 관계를 통해 비트

를 결정할 수 있다. 반복 제어문인 for문을 종료하는

오류 공격의 예를 나타낸 것이 [표 2]이다. 표에서 비

밀 키 의 최상위 비트는 1이라 가정하였다.

비밀키 1 0 0 1
서명

공격

결과과정 S M S S S M

정상 1        

오류

주입

1     × ×   1

1   × × ×   0

1  × × × ×  0

1         1

[표 2] for문을 종료하는 오류 공격의 예

2) 한 번의 루프 연산을 건너뛰는 오류 공격

이 공격에서는 for문을 수행할 때 오류를 주입하여

for문을 종료하는 것이 아니라 해당 루프를 한 번만 건

너뛴다고 가정하였다. 이러한 공격은 루프 카운터 값

을 조작하는 것이 아니라 루프는 정상적으로 수행되지

만 for문 내부의 서브루틴을 수행하지 않도록 오류를

주입하는 공격을 가정한 것이다. 즉, Schmidt와

Hurbst가 for문 내부의 제곱 연산만 건너뛴다는 가정

을 확장하여 for문 내부 전체 서브루틴을 건너뛰는 것

을 가정한 것이다.

먼저 공격자는 정상 서명 를 가지고 있으며 마지
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막 루프를 건너뛴 오류 서명 를 가지고 마지막 비트

를 판단할 수 있다. 이와 같은 오류 결과는 위에서 언

급한 마지막 루프를 수행하지 않고 종료한 식 (4)의

결과와 같다. 이후 공격자는 그 이전 루프를 건너뛰는

오류를 주입하여 순차적으로 각 루프를 건너뛴 오류서

명 를 얻어낸다. 이 공격은 [그림 1]의 단계 2에서

for문의 값이 부터 까지 감소하면서 반복될 때, 각각

의 루프를 건너뛴 오류서명을 얻어내면 다음 식과 특

별한 관계를 가지는 것을 확인할 수 있다.




   mod ⇒    

 ≠  mod ⇒  ≠ 




 (6)

식 (6)와 같이 하위 비트를 찾아내기 위해 만든 오

류 서명 와 그 다음 상위 비트를 얻기 위해 루프를

건너뛴 오류 서명  가 동일할 경우 그 해당 비밀

비트 값은 서로 같고, 오류 값이 다를 경우는 비밀 비

트도 다른 값이 된다. 반복 제어문인 for문의 루프를

건너뛰는 오류 공격의 예를 나타낸 것이 [표 3]이다.

비밀키 1 0 0 1
서명

공격

결과과정 S M S S S M

정상 1         

오류

주입

1     × ×   1

1    ×      0

1  ×       0

× × 1 1 1   1

[표 3] for문에 대한 루프 건너뛰기 오류 공격의 예

이와 같은 결과가 나오는 이유는 다음과 같다. 비밀

키의 비트와 비트가 같을 경우 멱승 알고리즘에

서는 서로 같은 종류의 연산(가 0이면 제곱, 1이면

제곱과 곱셈)을 반복하게 된다. 따라서 같은 연산을 가

진 두 개의 루프를 한번씩 건너뛴 결과는 서로 동일하

다. 따라서 이러한 비트가 같은지 다른지를 결정하기

위해 마지막 루프에 오류를 주입하여 마지막 비트를

결정하면 순차적으로 각 루프에 오류를 주입하여 오류

서명 값이 같은지 다른지를 판단하여 손쉽게 비밀 키

를 추출할 수 있다.

IV. Montgomery ladder 멱승 알고리즘에 대한 적

용

위에서 제안한 공격은 이진 멱승 알고리즘에 사용된

비밀 키를 찾는 것이었다. 본 장에서는 이와 같은 공격

원리를 Montgomery ladder 멱승 알고리즘으로 확

장해 보고자 한다. Montgomery ladder 알고리즘은

일반 이진 멱승 알고리즘보다 수행 시간이 늘어나지만

멱승을 위한 매 루프마다 곱셈과 제곱을 규칙적으로

반복하는 구조로 되어 있어 단순 전력 분석 공격에 강

한 특성이 있어 많이 사용되고 있다. [그림 2]는

Montgomery ladder 멱승 알고리즘을 나타낸 것인

데 단계 3에서 매번 곱셈과 제곱을 한번씩 수행한다.

메시지에 대한 최종적인 서명은     mod가
된다.

입력 :        

출력 :  ←   mod 
1.  ←

2.  ←

3. for           

3.1  ←  ⋅  mod 

3.2 
← 

mod 
4.     

[그림 2] Montgomery ladder 멱승 알고리즘

Giraud는 이 알고리즘을 이용하면 단순 전력 분석

공격뿐만 아니라 비교 연산을 통해 오류 주입 공격에

도 대응할 수 있다고 주장하고 있다[12]. 이 알고리즘

의 큰 특징은 출력 값이 와 이며, 이 두 값의 관계

는 항상 이 곱해진 만큼의 차이를 가지고 있다. 즉,

 ⋅mod 이다. 따라서 Giraud는 멱승 연산 동

안 제곱 또는 곱셈에 오류를 주입하게 되면 와 이

배의 차이가 나는 관계가 깨지기 때문에 [그림 2]의

최종 출력인 두 값의 비교를 통해 서명 오류를 발견할

수 있어 오류 주입 공격을 차단할 수 있음을 보였다.

그러나 논문에서 제안하고자 하는 공격의 핵심은

이러한 와 의 관계식을 만족하면서 비밀 키를 찾아

낼 수 있다는 것이다. Montgomery ladder 멱승 알고

리즘에 대해 3장에서 제안한 공격 방법을 확장해 보자.

먼저 곱셈이나([그림 2]의 단계 3.1) 혹은 제곱 연산

([그림 2]의 단계 3.2)의 서브루틴을 건너뛴다고 가정

하자. 이 경우 오류 서명은  ⋅mod 이라는 관

계식을 만족하지 못하게 되므로 Giraud의 방법처럼 최

종 서명을 검사하는 단계에서 오류 서명을 출력하지

않게 된다.

그러나 본 논문에서 제안하는 오류 주입 방법은 for

문에 오류를 주입하는 방법이다. 공격 방법도 위에서

와 같이 1) 중간에 for문을 벗어나는 오류 공격과 2)
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한 번의 루프 연산을 건너뛰는 오류 공격으로 구분해

볼 수 있다.

1) 중간에 for문을 벗어나는 오류 공격

먼저 공격자는 정상 서명 를 가지고 있으며 [그림

2]의 단계 3에서  일 때 반복문을 종료한 오류 서명

를 얻는다. 이처럼 마지막 비트는 오류 서명과 정상

서명을 위의 식 (7)에 적용하면 비밀 비트를 결정할 수

있다.




  

 mod ⇒   

  
⋅mod ⇒   




 (7)

두 번째 과정으로 공격자는  일 때 for문을 종료

한 후 오류 서명을 얻는다. 여기서 이전에 얻은  일

때 반복문을 종료한 오류 서명과  일 때 종료하여

얻은 오류 서명을 비교한다.




    

mod ⇒    

    
⋅mod⇒    




 (8)

따라서 식 (8)과 같이 이전의 루프를 종료 후 얻은

오류 서명과 현재 얻은 오류 서명의 관계를 통해 비밀

키 비트를 결정할 수 있다. [표 4]는 for문을 종료하

는 오류 공격의 예를 나타낸 것이다. 표에서 비밀 키 

의 최상위 비트는 1이라 가정하였다.

비밀키 1 0 0 1

서명 공격결과과정 M S M S M S M S

변수        

정상           

오류

주입

       × ×  1

     × × × ×  0

   × × × × × ×  0

           1

[표 4] for문을 종료하는 오류 공격의 예

(Montgomery ladder 멱승 알고리즘)

2) 한 번의 루프 연산을 건너뛰는 오류 공격

이 공격에서는 for문을 수행할 때 오류를 주입하여

for문을 종료하는 것이 아니라 해당 루프를 한번만 건

너뛴다고 가정한다. 먼저 공격자는 정상 서명 를 가지

고 있으며 마지막 루프를 건너뛴 오류 서명 를 가지

고 마지막 비트를 판단할 수 있다. 이와 같은 오류 결

과는 위에서 언급한 마지막 루프를 수행하지 않고 종

료한 식 (7)의 결과와 같다. 이후 공격자는 그 이전 루

프를 건너뛰는 오류를 주입하여 순차적으로 각 루프를

건너뛴 오류서명을 를 구하는데 각각의 루프를 건너

뛴 오류 서명은 다음 식과 같은 관계를 가지게 된다.




   mod ⇒    

 ≠  mod ⇒  ≠ 




 (9)

식 (9)와 같이 하위 비트를 찾아내기 위해 만든 오

류 서명 와 그 다음 상위 비트를 얻기 위해 루프를

건너뛴 오류 서명  가 동일할 경우 그 해당 비밀 비

트 값은 서로 같고, 오류 값이 다를 경우는 비밀 비트

도 다른 값이 된다. 반복 제어문인 for문의 루프를 건너

뛰는 오류 공격의 예를 나타낸 것이 [그림]이다.

이와 같은 결과가 나오는 이유 역시 위에서 살펴본

바와 같이 인접한 비트와 비트의 비밀 키가 같을

경우 멱승 알고리즘에서는 서로 같은 종류의 연산을

수행하게 된다. 따라서 같은 연산을 가진 두 개의 루프

중 하나를 건너뛴 결과는 서로 동일하기 때문이다. 결

론적으로 반복 제어문인 for문을 수행할 경우 오류를

주입하여 수행하는 루프를 건너뛰는 공격은

Montgomery ladder 멱승 알고리즘에 사용된 비밀 키

를 찾을 수 있는 현실적인 공격 방법이 될 수 있다.

비밀키 1 0 0 1

서명
공격

결과
과정 M S M S M S M S

변수        

정상            

오류

주입

        × ×   1

      × ×     0

  × ×       0

× ×  1  1   

[표 5] for문에 대한 루프 건너뛰기 오류 공격의 예

(Montgomery ladder 멱승 알고리즘)

V. 결 론

본 논문에서는 Schmidt와 Hurbst가 제안한 오류 공

격을 분석하고 if문이나 for문과 같은 제어문에 대한

다양한 오류 주입 기법을 제안하였다. 제안한 공격 방

법은 암호를 위한 멱승 알고리즘이 수행되는 동안 조

건 제어문인 if문내의 서브루틴을 건너뛰는 방법으로

비밀 키를 최하위부터 찾아내는 방법이다. 또한, 반복

제어문인 for문에 오류를 주입하여 프로그램 카운터를

변경하거나 서브루틴을 건너뛰는 방법으로 비밀 키를

찾아낼 수도 있다.

이러한 물리적 공격은 현실적인 실현 가능성을 어
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느 정도 가지고 있는 지가 중요한 요소가 된다. 그럼에

도 if문을 건너뛰는 공격은 Kim과 Quisquater에 의해,

제곱 연산과 같은 일정한 서브루틴을 건너뛰는 공격은

Schmidt와 Hurbst에 의해 이미 실험적으로 증명되었

다. 따라서 향후에는 암호 알고리즘에서 반복문이나

조건문을 건너뛰는 다양한 오류 주입 공격이 가시화될

것이 예상되므로 이에 대한 대응책 마련이 필요하다.
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