
情 報保 護 學會 論 文誌

第19卷 第 6 號, 2009. 12

차량 애드혹 네트워크 환경에서 효율적인

메시지 인증 기법*

유 영 준,† 이 준 호, 이 동 훈‡

고려대학교 정보경영공학전문대학원

Efficient Message Authentication Scheme for VANET*

Young Jun Yoo,† Jun Ho Lee, Dong Hoon Lee‡

Graduate School of Information Management and Security, Korea University

요 약

차량 애드혹 네트워크 환경에서 차량들은 교통 정보를 비롯한 다양한 서비스를 네트워크 인프라를 통해 제공 받을

수 있으며 운전자의 생명과 직결되는 차량의 운행 정보들을 빈번한 통신으로 상호 교환한다. 따라서 운전자의 편의와

안전을 위해서 송수신 되는 정보들을 효율적이고 안전하게 전송하는 프로토콜의 연구는 계속되어 왔다. 그 중 TSVC

는 TESLA를 기반으로 설계되어 전송과 연산의 효율성을 보장 하지만 수신된 메시지의 검증이 일정시간이 지난 후에

이루어져 시간적인 지연을 가진다. 그러므로 시간에 민감한 메시지들의 전송에 TSVC를 적용하는 것은 적절하지 않

다. 본 논문에서는 안전한 통신과 차량의 익명성을 보장하며 메시지 검증에 지연을 최소화하는 효율적인 메시지 인증

기법을 제안한다. 제안하는 기법은 시간에 민감한 메시지들의 전송에 적합하며, 서비스거부 공격에도 강건하다.

ABSTRACT

In VANET, each vehicle can obtain traffic information from other vehicles or infrastructure, and they frequently exchange

life-critical safety message. Therefore, it is necessary among vehicles to establish a secure channel for keeping the driver's safe

and protecting the channel against several attack challenges. TSVC is a representative scheme which needs low communication

and computation to be performed. But, there is a delay when verifying the messages because it is designed based on TESLA.

Thus, it is not acceptable to use TSVC for sending the time-critical messages. In this paper, we propose a novel message

authentication scheme which reduces a delay for the verification of messages. Therefore, the proposed scheme can be suitable

to transmitting time-critical messages. Furthermore, the scheme supports to privacy preservation and can robust against DoS

attacks.
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I. 서 론

차량 애드혹 네트워크는 지능형 차량 기술의 진보
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와 더불어 발전하고 있는 통신 기술로써 이동형 기기

들의 네트워크 인프라 기술인 MANET(Mobile Ad

hoc NETwork)의 한 분야이다[1]. 최근의 무선 네

트워크 기술의 발전은 차량이 이동을 하면서도 교통

정보, 지리 정보뿐만 아니라 도로의 상태 정보, 사고

발생 정보 등을 차량 간에 공유하는 것을 가능하게 하

였다. 이런 환경에서 차량 애드혹 네트워크 환경을 통

해 전송되는 다양한 정보들은 운전자들에게 편리함을

제공할 뿐만 아니라 운전자의 생명 역시 보장하는 수
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단이 될 것으로 기대된다[2]. 따라서 차량 간에 송수

신되는 정보들이 악의적인 공격자에 의해 잘못된 정

보로 변경되거나, 필요한 정보가 은닉되어 다른 차량

에 전달되지 않는다면, 이런 정보들에 의존하는 여러

차량들은 큰 사고에 닥칠 수 있다. 이러한 사고의 위

험을 미연에 방지하기 위해서는 수신자가 각 메시지

에 포함되어 있는 정보를 신뢰할 수 있어야 하고, 송

신자는 전송하는 정보의 신뢰성을 제공할 수 있는 방

법이 요구된다[3].

각 메시지의 안전한 통신을 위해서는 메시지의 무

결성 뿐만 아니라 효율적인 전송 및 계산이 요구되며,

특히 긴급 메시지의 경우에는 멀티-홉 브로드캐스트

통신을 통하여 전송되기 때문에 주기적인 메시지에

비하여 전송 및 계산단계에서 효율성에 더욱 큰 영향

을 받게 된다.

차량 애드혹 네트워크에서의 통신은 해당 모듈의

통신 대상에 따라 크게 두 가지로 구분되며 각 차량에

탑재된 OBU들을 통한 차량간의 통신을 V2V

(Vehicle-to-Vehicle) 통신이라 하며, OBU와 도

로에 위치한 RSU를 통한 인프라와의 통신을

V2I(Vehicle-to-Infrastructure) 통신이라고 한

다[18]. 두 통신기법은 인프라의 통신 참여 유무에

따라 통신 방법에서도 차이점이 존재하며, 각 통신별

로 요구되는 보안 요구사항에서도 분명한 차이가 존

재한다. 예를 들어 V2V환경에서는 V2I환경과 달리

신뢰할 수 있는 기관이 없기 때문에 전송 차량 스스로

자신을 인증해야 되는 기법이나 확률적인 인증 기법

들이 요구된다[5,7,9].

최근 송·수신되는 메시지를 통해 해당 차량의 위치

정보가 노출되는 것을 방지하기 위한 프라이버시 보

장 기법에 대한 연구가 활발히 진행 중에 있다. 차량

의 고유한 아이디를 이용한 메시지 인증과정은 프라

이버시가 보장되지 않기 때문에 익명성(Anonym-

ity)을 제공하면서 거짓 메시지에 대해서는 근원 차

량의 아이디를 찾을 수 있는 추적성(Traceability)

역시 만족하는 인증 과정이 필요하다. 하지만 익명성

과 추적성은 상반된 보안요구사항이므로 이를 동시에

만족하는 기법을 설계하는 것은 쉬운 일이 아니다. 또

한 위에 언급된 사항들을 만족하면서 전송과 계산 효

율성이 높은 시스템을 설계하는 것도 어려운 문제이

다. 그러므로 최근의 연구들은 보안요구사항, 프라이

버시 보장과 함께 효율적인 전송 및 계산 오버헤드를

제공하는 관점에 초점을 두고 진행되고 있다.

메시지 인증과정에서 익명성을 어떻게 보장하느냐

의 관점에서 각 연구들은 크게 두가지 분류로 나눠진

다. Chaum 등은 차량 애드혹 네트워크 환경에 하나

의 그룹 공개키로 검증이 가능하고 그룹 구성원 각각

은 다른 키로 서명을 하는 그룹 서명 기법을 적용한

컨셉을 제시하였다[6]. Boneh 등은 차량 애드혹 네

트워크에 적합한 그룹 서명기법을 제안하였고[7],

Lin 등에 의하여 처음 차량 애드혹 네트워크 환경에

적용된 기법이 제안되었다[8]. 그룹 서명 방식은 다

량의 익명 아이디를 저장할 필요가 없고, 특정 기간마

다의 아이디 업데이트도 필요가 없다. 하지만 그룹 서

명은 타원곡선 환경의 연산으로 구성되어져 있기 때

문에 기본적으로 메시지 검증 단계에서 많은 계산 오

버헤드가 발생한다. 반면 Raya 등은 익명성을 보장

하기 위하여 다량의 익명 아이디를 포함하는 셋

(Pseudo ID set)을 사용하는 기법을 처음으로 제안

하였다[9]. 각 차량은 랜덤하게 생성된 익명 아이디

셋을 초기단계에서 발급을 받은 후에 일정 간격으로

익명 아이디를 바꿔가면서 익명성을 유지하게 된다.

하지만 이와 같은 방법은 익명 아이디 셋의 저장을 위

한 별도의 저장 오버헤드가 발생하게 되고, 익명 아이

디 셋에 대한 폐지 목록의 업데이트가 주기적으로 이

뤄져야 한다는 단점을 가진다. 또한 사용하는 ID가

일정간격으로 바뀌기 때문에 특정시간마다 익명 아이

디를 재 발급받아야 된다. Zhang등이 제안한

TSVC는 이와 같은 방법을 통하여 프라이버시를 보

장하며 메시지를 인증하는 대표적인 기법이다[10].

TESLA를 기반으로 제안된 TSVC는 계산 및 전송

효율성이 높은 반면 메시지 검증에 일정 시간의 지연

현상이 존재하기 때문에 TESLA에서 언급되는 기본

적인 취약점 외에도 긴급 메시지 전송 시에는 적용이

불가능하다는 치명적인 단점이 존재한다[11].

본 논문에서 제안하는 기법은 다음과 같은 공헌을

한다. 첫째, 메시지 검증단계에서의 지연현상을 최소

화 하여 주기적 메시지뿐만 아니라 긴급 메시지에도

적용 가능하도록 하였으며, 둘째, RSU와의 통신이

없어 메시지 전송 효율성을 보장한다. 셋째, 메시지

인증을 위한 서명 단계를 최소화하여 수신자의 메시

지 검증 단계에서 계산 효율성을 향상하면서 모든 메

시지에 대한 부인방지(Non- repudiation)를 보장

한다. 마지막으로 익명 아이디에 기반을 둔 기존의 기

법들과 비교해서 공개키와 개인키 쌍의 사용 횟수를

줄임으로서 송신 차량의 재 인증 요구 횟수를 최소화

할 수 있다.
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II. 관련 연구 및 보안 요구사항

2.1 관련 연구

2.1.1 TSVC 프로토콜

TSVC 프로토콜은 효율성을 위하여 센서 네트워

크에서 주로 사용되는 TESLA 프로토콜을 기반으로

둔 차량 애드혹 네트워크에서의 메시지 인증 기법이

다. TESLA는 효율적이고 메시지 손실에 안전한 대

표적인 브로드캐스트 인증 프로토콜이다[11]. 메시지

송신자는 서명 값 대신 MAC(Message Authenti-

cation Code)값을 전송하기 때문에 전송 효율성이

뛰어나며, 수신자는 서명검증 대신 MAC연산을 통하

여 메시지를 검증할 수 있기 때문에 검증단계에서의

계산 효율성 또한 뛰어나다. 이러한 장점 때문에 낮은

연산 계산 능력과 전력을 통하여 통신이 이뤄지는 센

서 기반의 네트워크 환경에서 주로 사용된다.

즉, TESLA기반의 TSVC 역시 전송과 계산과정

에서 효율성을 지니고 있지만 정확한 키 노출 타이밍

을 요구하기 때문에 송신자와 수신자는 시간 동기화

가 이루어져 있어야 한다는 가정이 필요하다. 또한 송

신자는 일정 시간 이후 자신이 사용한 키를 공개하기

때문에 부인방지를 만족하지 못하고, 메시지를 받음

과 동시에 검증과정을 수행하지 못하여 키 노출 시간

동안 해당 메시지를 임시로 저장하고 있어야 하기 때

문에 DoS(Denial of Service) 공격에도 취약하다.

결정적으로 TSVC는 수신자의 메시지 인증을 위하여

키 노출 시간만큼의 지연 현상이 존재하기 때문에 긴

급메시지에는 적합하지 않다.

2.2 시스템 위협요소

본 논문에서는 V2V에서의 안전한 메시지 인증 기

법을 제안한다. V2V 통신환경에서 공격자는 도청

(Eavesdropping), 의미 없는 메시지의 전송

(Bogus Message Attack), 메시지 변조(Messa-

ge Modification), 재생공격(Replay Attack),

DoS 공격 등을 시도하여 다른 차량의 메시지인양 위

조하고자 한다. 또한 메시지를 통해 차량의 특정 정보

를 얻어 차량의 이동 경로 등을 파악하려 한다.

2.3 보안 및 프라이버시 요구사항

본 논문에서 제안하는 메시지 인증 프로토콜은 2.2

절에서 제시한 위협요소에 안전한 메시지 통신을 위

하여 다음과 같은 요구사항들을 기본적으로 필요로

한다.

2.3.1 객체 인증 및 메시지 무결성

(Entity Authentication and Message Integrity)

위조 공격으로부터 안전하기 위해서 수신자는 해당

메시지가 정당한 사용자로부터 전송된 것인지 확인할

수 있어야 한다. 또한 메시지 변조를 파악하기 위해서

수신자는 전송받은 메시지에 대한 무결성을 확인할

수 있어야 한다.

2.3.2 프라이버시 보장(Privacy Preservation)

프라이버시를 보장하기 위해서 각 차량은 익명성

(Anonymity)과 비연결성(Unlinkability)을 만족

해야 한다. 익명성이란 공격자가 차량의 통신을 통해

서 해당 차량의 고유한 정보를 감지할 수 없어야 한다

는 성질이다. 이 때 해당 차량의 고유한 정보는 알 수

없지만 여러 통신을 통하여 임의 차량의 경로를 추적

할 수 있다면 이는 비연결성이 만족되지 않는다고 한

다. 따라서 각 차량은 서론에서 언급한 방법을 통해

익명성을 유지하는 기법을 사용하여 공격자에게 차량

의 경로를 추적당하지 않도록 하여야 한다. 또한 특정

한 정보를 통하여 차량의 이동경로를 파악할 수 없도

록 비연결성을 만족해야 한다.

2.3.3 추적성(Traceability)

차량에게 각 차량 고유의 값을 생성해주는

TA(Trust Authority)와 같은 키 생성 센터는 사

고가 발생하거나 사용자가 악의적인 행동을 했을 때

의 책임을 부여하기 위하여 추적성을 갖추어야 한다.

이를 위하여 키 생성 센터는 발급하는 모든 값에 대하

여 일정시간 저장하고 사고발생시 증거로서 제출될

수 있도록 유지하여야 한다.

2.3.4 효율성(Efficiency)

차량의 이동 속도가 빠르고, 특히 시내의 경우에는

일정범위 내의 차량 밀집도가 높기 때문에 각 차량들

은 일정시간동안 많은 수의 메시지를 검증하게 된다.
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[그림 1] 차량 그룹 설정 -

각 차량별 해당하는 범위만큼의 그룹을 설정한다

때문에 메시지 손실의 최소화를 위해서는 효율적인

전송 오버헤드와 검증단계에서의 계산 효율성이 요구

된다.

III. 제안하는 기법

3.1 시스템 모델

제안하는 기법은 메시지를 보내려는 송신 차량과

해당 메시지를 받는 여러 대의 수신 차량들로 구성된

환경에서 가정된다. 메시지를 보내고자 하는 차량은

자신의 통신 범위내의 차량이 참여할 때마다(혹은 나

갈 때마다) 유동적으로 변하는 그룹을 형성하고 그 그

룹의 리더로서 역할을 한다. 주위 차량의 범위 안에

중복되어 속하게 될 경우 차량은 여러 그룹에 중복된

그룹원으로서 메시지를 전송받게 된다. 각 차량은 브

로드캐스트 통신을 통해 메시지를 그룹 내 다른 차량

들에게 전송하게 된다. 그룹 내부에 새로운 멤버가 참

가하게 되는 경우를 위해 각 송신 차량은 초기 인증

메시지를 주기적으로 전송한다.

최초 통신을 위해 생성되는 서명은 신뢰기관인 키

생성 센터(Key Generation Center)로부터 발행

되어 각 차량이 저장하고 있는 익명 아이디와 그에 해

당하는 공개키, 개인키 그리고 공개키가 포함된 인증

서에 의하여 유효하게 된다.

메시지 송신 차량은 최초 메시지와 함께 매 세션마

다 생성하는 세션 공개키를 포함하여 서명 값을 생성

한 후 이 값을 각 차량에 전송한다. 이 후 진행되는

메시지 전송과정에서 송신자는 최초 서명 값에 포함

되는 세션 공개키에 해당하는 세션 개인키를 통하여

메시지 인증 값을 생성하게 된다.

3.2 제안하는 기법

제안하는 기법은 일정 시간 이후 키를 노출하는 방

식에서 필연적으로 발생하는 지연현상을 최소화하기

위해서 이전 단계에 미리 세션 키를 생성하여 숨겨두

는 방식을 활용하였다. 다음 세션에 사용되는 공개키

를 미리 수신자에게 전송하기 때문에 수신자는 각 세

션의 메시지에 대해 검증 과정을 바로 진행할 수 있게

된다.

제안하는 기법은 크게 4단계로 구성된다. 차량 그

룹 설정, 파라미터 설정, 인증 메시지 전송 및 검증,

마지막으로 일괄 검증과정으로 구성된다. 우선, 각 차

량은 메시지를 전송하기 위해 자신의 그룹 영역을 설

정하는 단계를 수행한다. 파라미터 설정단계에서는

메시지의 인증 값을 생성하기 위해 여러 공개 값들과

비밀 값들을 생성하고 송신자의 그룹 영역내의 차량

들과 공유하게 된다. 이 후 송신자는 메시지를 전송할

때 인증 값을 생성하여 메시지와 함께 그룹원들에게

브로드캐스트 하게 되고, 수신자는 검증단계를 통하

여 메시지를 확인하게 된다. 마지막으로 수신자는 한

번에 여러 메시지를 검증할 수 있는 일괄 검증과정을

수행할 수 있다.

3.2.1 차량 그룹 설정

각 차량에 의하여 생성되는 그룹은 [그림 1]와 같

은 형태를 이루게 된다. 생성된 그룹은 각 차량의 이

동성과 제한된 통신 반경 때문에 역동적으로 생성된

다. DSRC[4]에 의하면 각 차량의 통신반경은 일반

적으로 250m ~ 1000m이기 때문에, 각 차량의 이동

속도에 따라 몇 초에서 길게는 몇 분 동안 그룹관계를

유지하게 된다[10]. 각 차량의 그룹 참가 행위가 빈번

히 발생하게 된다면 그룹의 생성 과정 역시 빈번히 발

생될 수 있지만, 대대수의 그룹 멤버들은 비교적 긴

시간을 함께 그룹 관계를 유지하며 이동한다고 가정되

기 때문에 실제 그룹의 재설정은 빈번하지 않다[10].

3.2.2 파라미터 설정

파라미터의 설정에 앞서, 모든 차량들은 익명 아이

디 를 기반으로 둔 공개키가 포함된 인증서

 와 개인키를 초기 키 생성 센터로부터 발

급받아 각자 저장하고 있다고 가정한다[12]. 익명 아이

디 와 그에 해당하는 인증서는 [12]에서와 같은 형

태를 지니고 있다. 인증서를 발급하는 기관은 추적성을
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표기법 설 명

  차량 

 번째 메시지

  차량  의 익명 아이디

 차량  의 익명 인증서

 그룹 *의 생성원

  차량  의 개인키 (-bits)

  개인키  에 대한 차량  의 공개키 (-bits)

  번째 메시지에 사용되는 개인키 (-bits)

 번째 개인키  에 대한 공개키 (-bits)

 차량  의 익명 아이디에 기반을 둔 서명값

  번째 메시지에서 생성된 메시지 인증값

  SHA-1과 같은 안전한 일방향성 해시 함수

[표 1] 시스템 파라미터

송신자 하나 이상의 수신자들

(1) 첫 메시지 전송

1. 세션 개인키 ← 생성

2. 에 해당하는 공개키 값 ←
  계산

3. 서명 ←  계산

4.         



(2) 서명 검증

5. or ← 

이면, 메시지  승인

이면, 해당 데이터  삭제

6. 다음 메시지의 검증을 위해  저장

………

(3) 번째 메시지 전송

1. 세션 개인키   ← 생성

2.   에 해당하는 공개키 값   ←
 계산

3. ←⋅⋅       

4.        



………

(4) 메시지 검증

5. 번째 저장한 공개키 을 이용하여 검증



   
   ⋅  

이면, 메시지  승인

이면, 해당 데이터  삭제

6. 다음 메시지의 검증을 위해    저장

[그림 2] 제안하는 프로토콜의 메시지 인증 생성 및 검증

위하여 반드시 익명 아이디 , 해당 공개키와 인증

서  , 즉 실제 아이디와의 확인이 가능한 정

보를 함께 저장하고 있다. 각 키 쌍들은 실제 몇 초의

짧은 시간동안만 사용된다. 이 단계에서 송신자는 여러

가지 보안 파라미터와 공개 키들을 그룹 멤버들과 공유

한다. 각 기호에 대한 표기법은 [표 1]과 같다.

- 와 는  를 만족하는 소수이다. (일반적으

로 q는 160bits, p는 512bits)

- 는 로부터 랜덤하게 생성되는 생성자로서 오

더는 이다.

- 는 차량 의 개인키로서 일정 기간마다 에

서 랜덤하게 생성된다.

- 는 개인키 에 해당하는 공개키로서 




와

같이 생성된다.

- 는 각 세션 에 해당하는 개인키로서 에서

랜덤하게 생성된다.

- 는 세션 개인키 에 해당하는 세션 공개키로

서 
 와 같이 생성된다.

차량 의 그룹 내로 참가하게 되는 차량에게 그룹

리더 는 공개 파라미터   와 함께 공개키 

를 함께 공유한다.

3.2.3 인증 메시지 전송 및 검증

본 기법에서의 인증 메시지는 [그림 2]와 같이 크

게 2가지 형태로 구분되어 생성된다. 각 메시지는 송

신자가 인증과정을 위하여 ECDSA 서명 값을 포함하

고 있는지 그렇지 아니한지로 구분된다. 그룹 생성 후

첫 번째 메시지는 ECDSA 서명값을 포함하여 인증

메시지를 전송하고, 이 후의 메시지는 서명값을 포함

하지 않고 인증 메시지를 전송하게 된다. 제안하는 프

로토콜은 일정 시간에만 유지되며, 미리 정해진 시간

(수 초)이 지나면 다시 첫 번째 메시지 전송 단계를

진행한다. 즉, 서명과 함께 재 생성된 개인키 에 해

당하는 공개키 를 다시 공유하게 된다.
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첫 번째 메시지 인증 값의 생성 단계는 다음과 같다.

1. 송신자 는 랜덤 값 를  에서 생성한 후 이를

2번째 메시지의 인증을 위한 개인키로 사용한다.

2. 랜덤하게 생성된 개인키 에 대한 공개키를 생

성하게 위하여 송신자 는   
  를 계산한다.

3. 초기 서명을 위하여 서명함수 를 이용하여

서명값 를 생성한다.

4. 최초 서명 값을 포함한 송신자의 메시지 전송

값은 다음과 같다.

         (1)

첫 번째 메시지를 받은 경우, 수신자는 우선 송신

자 의 인증서를 확인한다. 인증서가 정당하다고 확인

되면 아래와 같은 과정을 통하여 메시지를 검증하게

된다.

5. 송신 데이터에 포함되어 있는 서명 값 을 확인

한다.

6. 서명 값 가 정당하다면, 메시지 을 승인하

고, 다음 메시지의 검증을 위해 2번째 세션 키

를 저장하게 된다.

 번째 메시지 인증 값의 생성 단계는 다음과 같다.

(≥)

1. 송신자 는 랜덤 값   를 에서 생성한 후 이

를 번째 메시지의 인증을 위한 개인키로 사용

한다.

2. 개인키   에 대한 공개키   ←
를 계산

한다.

3. 개인키 와 세션 개인키 , 다음 세션을 위한

개인키   등을 이용하여 번째 메시지 에

대한 메시지 인증 값 을 다음과 같이 생성된다.

 ⋅⋅        mod 
(2)

4. 송신자 는 번째 메시지에 대해서 다음과 같은

데이터를 전송하게 된다.

        (3)

위에 언급된바와같이 메시지는 초기 메시지와 이 후

의 메시지로 구분되어지기 때문에 수신자 역시 초기 메

시지를 검증할 때와는 다른 검증 과정을 수행하게 된다.

번째 메시지에 대해서, 수신자는 다음과 같은 과

정을 통하여 검증과정을 진행한다.

5. 수신자는 메시지 인증값 에 대해서 다음과 같

은 검증과정을 진행한다.





   
  ⋅   mod 

(4)

위의 검증식은 다음과 같은 과정을 통하여 진행된다.



 




 mod 

 





⋅⋅     mod 

 
⋅     mod 

 
⋅  ⋅   mod 

 
   ⋅   mod 

(5)

6. 메시지 인증값 이 정당하다면, 수신자는 메시

지 을 승인하고, 다음 세션의 검증을 위해

번째 세션 키   를 저장하게 된다.

3.2.4 일괄 검증

본 기법에서는 수신자가 전송받은 메시지들을 한

번에 검증할 수 있는 일괄 검증을 제공한다. 이러한

일괄 검증 과정은 메시지를 전송한 송신자에 따라 약

간의 차이를 보인다. 일괄 검증 과정은 일괄 검증을

수행할 때 대상이 되는 메시지가 모두 동일한 송신자

에 의한 것인지 그렇지 않은지의 여부에 따라서 크게

2가지로 나눠진다.

- 동일한 송신자에 의해 전송받게 된 메시지를 검

증하게 될 때의 일괄 검증 과정은 다음과 같다.

아래 식은 메시지 과   에 해당하는 인증값

,   를 이용하여 검증과정을 진행하게 된다.



  
 





 





⋅⋅    

⋅
 




 ⋅   

 
⋅    

⋅
⋅    

(6)

 
   ⋅  

  

⋅  ⋅  

- 각기 다른 송신자에 의해 전송받게 된 메시지를

검증하게 될 때의 일괄 검증 과정은 다음과 같다.

아래 식은 의 메시지 과 의 메시지 에
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해당하는 인증값 과 를 이용하여 검증과정

을 진행하게 된다.



⋅

 
 



⋅




 mod 

 




⋅⋅    

⋅




⋅⋅     mod 
(7)

 
⋅    

⋅
⋅    mod 

 
  ⋅

   

⋅ ⋅   mod 

각기 다른 차량의 메시지들을 일괄 검증할 경우에

는 메시지의 수가 개일 때 만큼의 지수 연산과

만큼의 곱셈 연산이 사용된다. 즉, 일괄 검증의

효율성이 오히려 떨어지게 된다. 하지만 동일 차량의

메시지들을 일괄 검증하는 경우에는 번의 지수 연

산과 번의 곱셈 연산을 사용하게 되어 단일 검증

과정보다 효율적이다. 예를 들어 10개의 메시지를 일

괄 검증할 경우에는 단일 연산보다 약 2배의 계산 오

버헤드를 줄일 수 있다.

IV. 제안하는 기법의 분석

4.1 보안 요구사항 분석

제안하는 기법은 2.3절에서 언급한 보안 요구사항

을 다음과 같이 만족한다.

4.1.1 객체 인증 및 메시지 무결성

제안하는 기법에서 사용되는 송신자 의 공개키와

개인키의 안전성은 이산대수 문제에 기반을 둔다. 즉,

공개키 에서 개인키 를 구하는 문제는

  




과 같이 공격자가 공개키 와 생성자 를

알고 있더라도 를 구할 수 없다. 그러므로 식 (8)과

같이 공격자가 를 알지 못한다면 송신자 의 정당

한 서명을 위조해 낼 수 없고, 수신자는 이전 세션을

통해 전송받은 을 통해 검증 여부를 확인할 수 있

다.


′  

 


 ′⋅    

≠ 
   ⋅   

 mod 
(8)

또한 주기적으로 생성되는 인증 메시지마다 개인키

는 랜덤하게 재 생성되기 때문에 512bits의 크기만

으로도 충분히 안전하다. 이산대수 문제의 안전성은

[13]에서 증명되어 있다.

메시지 전송 때마다 송신 차량은 다음 메시지의 인

증 과정에 사용될 세션 개인키 에 해당하는 세션 공

개키 를 수신자에게 넘겨주게 되는데, 공개키 를

통해 개인키 를 알아내는 것은 앞서 언급된 키 쌍과

같은 이산대수 문제에 기반을 둔다. 따라서 개인키 

를 알고 있는 정당한 차량이 아니라면 전 단계에 주어

진 공개키 를 통해 검증식을 통과할 수 있는 서명을

생성할 수 없게 된다. 또한 각 개인키 은 매번 랜덤

하게 생성되기 때문에 이전의 개인키   값은 이후

개인키 에 어떤 영향도 주지 못한다.

4.1.2 프라이버시 보장

제안하는 기법에는 서로 다른 세 가지 형태의 공개

키와 개인키 쌍이 존재한다. 그 중 하나는 익명 아이

디를 이용하여 신뢰받는 기관으로부터 인증을 받은 인

증서에 기반을 둔 공개키와 개인키 쌍이다. 이 키 쌍

들은 익명성을 보장하며 이 후 진행되는 세션에서 메

시지의 안전성을 보장하기 위하여 ECDSA와 같은 서

명 알고리즘으로 활용된다. 두 번째는 일정 기간마다

재 생성되는 공개키 쌍이다. 해당 키 쌍은 특정 시간

후 랜덤하게 생성되기 때문에 송신자에 대한 일체의

정보를 포함하고 있지 않고 있다. 세 번째 매 세션마

다 랜덤하게 재 생성되는 키 쌍 역시 송신자에 대한

어떠한 정보를 담고 있지 않다. 즉, 첫 번째 서명 알고

리즘의 생성에 사용되는 인증서의 정보에서 어떠한 사

용자 정보도 노출되지 않기 때문에 본 기법은 프라이

버시를 보장한다.

또한, 제안하는 기법은 차량의 연결성을 이용한 위

치 추적을 막기 위해서 차량 에서 사용하는  역

시   나 이 후에 사용되는   과는 아무런 관

계가 없는 랜덤한 값을 사용한다. 따라서 를 발급

하는 신뢰받는 기관을 제외한 그 누구도 이 전이나 다

음 의 관계를 계산할 수 없다. 제안하는 기법에서

는 최초 인증 이후 정해진 시간이나 횟수만큼 동일한

를 기반으로 메시지를 인증하기 때문에, 해당 시간

만큼은 비연결성이 보장되지 않는다. 그러므로 재 인

증을 위한 시간과 비연결성이 보장되지 않는 시간에는

효율성과 프라이버시 보장간의 tradeoff가 있다. 하지

만, 하나의 는 길어야 수 초 의 시간동안만 사용되
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[그림 3] 차량 수에 따른 전송 오버헤드

기 때문에 결과적으로 공격자가 특정 차량의 연결성을

발견하는 데에는 한계가 있다.

4.1.3 추적성

초기 서명 알고리즘을 위하여 공개키 쌍을 생성 후

신뢰받은 기관에서 인증 받게 되는 인증서는 프라이버

시를 보장하기 위하여 익명 아이디 를 기반으로

작성된다. 이때 해당 기관이 발급하는 인증서의 모든

아이디에 대한 정보를 안전한 장소에 저장하게 된다.

즉, 익명 아이디를 통하여 익명성을 보장받을 수 있지

만 발급 기관만은 이 익명 아이디 와 인증서

 를 자신이 저장한 정보와 비교하여 실제

아이디를 확인할 수 있다. 즉, 해당 익명 아이디 

와 이에 쓰이는 인증서를 통하여 실제 차량의 아이디

를 추적할 수 있다. 이를 통하여 사고 발생 시 해당 익

명 아이디가 실제 어떠한 인원인지를 추적할 수 있다.

4.2 효율성 분석

4.2.1 시뮬레이션 환경

제안하는 기법의 효율성 분석을 위하여 JAVA환

경 기반의 JIST/SWANS과 같은 시뮬레이터를 사용

한다[14]. 각 차량은 1000m × 30m의 시뮬레이션

환경 내에 랜덤하게 배치하도록 한다. 각 차량은

200m반경의 통신반경을 갖고 있으며, 300ms마다

주기적으로 메시지를 전송한다. 이 때 각 차량은 원

홉 브로드캐스트를 통하여 메시지를 전송하며, 시뮬레

이션의 총 시간은 10초로 제한한다.

제안하는 기법의 비교 분석을 위하여 기본적인

PKI 기반의 ECDSA서명[15]과 그룹 서명[8]을 함

께 비교 분석한다. 또한 TESLA를 적용한 TSVC와

지연현상 및 메시지 손실 정도를 비교 분석한다.

4.2.2 전송 효율성

각 메시지는 ECDSA 서명을 위하여 서명 값과 그

에 해당하는 인증서를 포함한 총 181bytes의 추가적

인 용량이 필요하다[15]. Boneh 등이 제안한 그룹

서명방식에 의하면 가 163bits일 때 각 메시지마다 추

가적인 184bytes가 필요하다[7]. TSVC에서는 메시지

에 해당하는 MAC값과 유효 시간값(Time Stamp), 그

리고 키 노출 정보 등의 추가적인 정보를 위해

60bytes의 용량을 필요로 한다. 그러나 본 논문에서 제

안하는 기법은 추가적으로 84bytes의 용량만을 필요로

한다. 이때 20bytes는 각 메시지에 해당하는 인증 값을

의미하며 64bytes는 다음 세션을 위해 미리 전송하게

되는 공개키 값의 크기를 의미한다. 즉, [그림 3]과 같

이 제안하는 기법은 ECDSA에 비해 약 2.15배, 그리고

그룹 서명 방식에 비해 약 1.94배의 전송 효율성을 갖

는다. 이때 공개키 값의 크기는 의 값의 크기에 기

반을 둔다. 그러므로 의 크기에 따라 효율성과 안전성

의 Tradeoff가 존재하게 된다. 제안하는 기법은 매 세

션마다 생성되는 개인키는 랜덤하게 생성되기 때문에,

일정 시간이 지나 새로운 개인키와 공개키가 생성된

경우에는 이전의 비밀/공개키 쌍은 공격자에게 의미

없는 값이 된다. 그러므로 본 논문에서 제안하는 기법

은 다른 서명 방식에 비하여 의 크기를 더욱 효율적

으로 사용될 수 있다는 장점이 있다.

4.2.3 계산 효율성

PKI 환경 기반의 ECDSA 서명 검증 알고리즘은

메시지 하나 당 총 4번의 지수연산과 1번의 역원 연산

이 요구된다[16]. [8]에서 제안된 그룹 서명의 검증

알고리즘은 5번의 페어링 연산과 8번의 곱셈연산, 6

번의 지수 연산이 요구된다[17]. 또한 [17]에서 제안

된 링 서명방식의 프로토콜은 메시지 검증을 위하여 1

번의 페어링 연산과 3번의 지수연산이 요구된다. 즉,

메시지 인증을 위하여 서명 방식을 사용한 경우에는

별도의 지연현상을 발생시키지 않지만 서명된 메시지

를 수신자가 검증하기 위해서는 앞서 언급한 바와 같

은 계산 오버헤드가 발생한다. 하지만 제안하는 기법

은 메시지 하나 당 2번의 지수 연산과 1번의 곱셈 연

산으로 검증이 가능하다. 또한 시간에 민감하지 않은
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[그림 4] 차량 수에 따른 패킷 손실률

구 분 추가 용량 요구 연산량† 지연현상 DoS 공격 부인방지/추적성

ECDSA[15] 181bytes 5e X X O

GS[8] 184bytes 8m+6e+5p X X O

TSVC[10] 60bytes 1ms(MAC검증) O (100ms) O X

제안하는 기법 84bytes 2e+1m X X O

†e: 지수연산, m: 곱셉연산, p: 페어링 연산 (정수환경에서의 연산)

[표 2] 효율성 및 요구사항 비교

메시지의 경우 같은 차량에게서 전송받은 여러 메시지

들은 일괄 검증으로 효율적인 메시지 확인이 가능하

다. 제안하는 기법의 계산 효율성은 4.2.4절의 메시지

손실률에도 [그림 4]와 같이 큰 영향을 미친다.

4.2.4 메시지 손실률

메시지 손실률은 각 기법이 실제 환경에 적용될 수

있는지의 여부를 결정하는 중요한 요소가 된다. 메시

지 손실률은 메시지 검증에 필요한 계산과 지연 정도,

전송 정도에 의하여 결정된다. 그렇기 때문에 TSVC

와의 정확한 비교를 위하여 TSVC를 2가지 환경으로

구분지어 시뮬레이션을 실시하였다. 첫 번째로는 순수

한 검증시간만을 고려하여 검증 시간을 결정하고

(TSVC로 표기), 두 번째로는 키 노출 시간을 고려하

여 100ms만큼의 지연 시간을 고려하여 검증 시간을

결정하였다(TSVC 100로 표기). TSVC에서 발생하

는 100ms의 지연현상을 검증 과정에 추가하여 수신

자의 관점에서 지연현상이 얼마나 메시지 손실률에 치

명적인지를 비교하기 위하여 TSVC와 TSVC100으

로 구분하였다. 패킷 손실률은 각 차량마다 손실한 총

패킷의 수를 수신한 총 패킷의 수로 나눈 비율을 의미

한다. TSVC의 경우 [그림 4]와 같이 가장 효율적인

손실률을 보여주지만, 키 노출 시간을 고려하여 계산

한 TSVC 100의 경우에는 PKI기반의 ECDSA서명

과 그룹 서명보다 좋지 않은 손실률을 보여준다. 그에

반하여 제한하는 기법은 ECDSA서명과 평균 10%

이상의 차이를 보이며, 그룹서명과는 최대 20% 이상

의 차이를 보여준다.

V. 결 론

본 논문에서 제안한 기법은 시간에 민감한 메시지

에도 적용할 수 있도록 지연현상을 최소화한 브로드캐

스트 메시지 인증을 보장한다. 또한 안전성이 증명된

익명 아이디 및 키 쌍을 미리 공유하는 방식을 적용하

여 프라이버시를 보장하면서도 추적성을 제공하고, 이

산대수 문제에 기반을 둔 공개키와 개인키 쌍을 이용

함으로써 메시지 무결성을 만족한다. 그리고 그룹 서

명과 ECDSA와 같은 다른 서명 기법을 사용하는 것

과 비교하여 전송 및 계산 오버헤드 측면에서 효율적

이며, 지연현상을 최소화하였기 때문에 DoS 공격에

도 안전하며, 부인방지의 기능도 제공한다. 익명 아이

디를 기반으로 하는 공개키와 개인키 쌍의 사용 횟수

를 최소화하기 때문에 해당 차량의 재 인증 기간을 최

소 5배까지 유지할 수 있다. 제안하는 기법은 RSU와

의 별도 통신 없이 각 차량 간의 통신만으로 메시지

인증을 진행하기 때문에, 전체적인 통신 라운드 수 역

시 효율적이다.
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