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strengthen the security of the BGP protocol by comparison with research on emerging issues of the 
AS-Path, IP Fake, DRDoS BGP protocol must be used when such the information you need, but due 
to malicious attack, or an incorrect setting can prevent the global Internet network operating in an 
security to threat information are analyzed.
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1. 서   론

인터넷에서 사용되고 있는 라우팅 프로토콜 중 대

표적인 프로토콜이 BGP 라우팅 프로토콜이다[8]. 

BGP(Border Gateway Protocol) 라우팅 프로토콜

은 네트워크 정보를 서로 교환할 때 사용되며 현재 

사용되고 있는 BGP 프로토콜은 보안상 취약점을 

가지고 있다. BGP 프로토콜에 취약점을 노리는 

대표적인 공격은 Fake IP, AS_Path(Autonomous-

System_Path), DRDoS(Distributed Reflection De-

nial of Service)[6]이며 DRDoS는 BGP 프로토콜

에서 상용되고 있는 TCP 포트를 이용하여 공격이 이

루어지며 AS_Path는 잘못된 라우팅 정보를 전달함

으로써 특정 라우터로 트래픽이 전달될 수 있도록 

하기 위한 공격이다[10-13]. 그리고 Fake IP 공격

은 다른 네트워크에 속한 IP 주소 대역을 광고하여 

공격하는 것을 의미한다. 이러한 BGP 프로토콜에 

대한 취약점들에 대한 공격을 차단하기 위해 S- 

BGP[1, 2], SoBGP[3, 4], PsBGP[5] 등의 많은 연구

가 진행되었지만 이러한 방식들을 적용하기 위해서

는, 별도의 CA 구축이 필요하다. 이로 인하여 많

은 비용이 소요되며 인증을 위한 트래픽이 증대되어 

자원낭비를 초래함은 물론, 현재 프로토콜과의 호

환성 문제가 대두되어 적용되지 못하였다. 본 논

문에서 현재까지 제안된 BGP에 대한 연구들을 비

교분석하여 BGP의 보안성 강화에 대해 연구한다.

2. 기존의 BGP 보안성 연구

인터넷 상에서 서로 다른 네트워크 정보를 교환

하여 통신할 수 있도록 해 주는 것 중 하나가 Rou-

ting Protocol이다. Routing Protocol은 전세계적으

로 연결되어 있는 컴퓨터들과 통신할 수 있도록 

하기 위한 것이며 Routing Protocol 중에서 핵심

이라 할 수 있는 것 중 하나가 바로 BGP(Broader 

Gateway Protocol)이다. BGP Routing Protocol은 

인터넷 서비스 기업(Internet Service Provider：

ISP) 및 대기업에서 주로 사용되며 전 세계 네트

워크 장비들과 연결되어 통신할 수 있도록 해 주는 

프로토콜로써 가장 중요하다. 현재 사용되고 있는 

BGPv4(Broader Gateway Protocol version 4)는 

많은 문제점이 있지만 아직까지 DDoS attack 과 

같이 악의적으로 이루어지지 않고 대형화, 전문화

된 공격이 이루어지기 때문에 BGP 프로토콜 문제

점에 대해서 인식하지 못하고 있다. 

현재까지 제안된 방식으로는 S-BGP(Secure BGP), 

soBGP(Secure Origin BGP), ps-BGP(Pretty Secure 

BGP) 등이 있다. 그중 대표적인 S-BGP와 soBGP

를 중점적으로 연구하도록 한다.

2.1 Secure BGP(S-BGP)

S-BGP은 1997～2000년에 BBN(Business Bran-

ding Network)에서 개발되었으며, IETF(Internet 

Engineering Task Force)에 의한 표준화로 고려

되고 있다. S-BGP는 PKI(Public Key Infrastruc-

ture) 인증방식을 통해 인터넷과 같은 안전이 보장

되어 있지 않는 공중망을 보다 신뢰할 수 있도록 하

기 위해 공개키와 개인키를 사용하여 안전하게 정

보를 교환할 수 있도록 하는 기반 구조이다. BBN

에서 BGP에 문제점을 해결하기 위해 S-BGP에서 

다음과 같이 3가지 기능을 추가하여 보안을 강화

했다[2, 9, 14].

(1) 포괄적인 라우팅 보안의 문제점을 해결하기 위

한 것으로 Inter-domain 구조에서 Prefix에 대

한 소유권 및 경로에 대해서 권한을 부여하기 

위해 PKI를 도입했다. 결론적으로 S-BGP는 

인증된 데이터와 통신하기 위해 공개키 증명

서를 이용한다. 공개키는 공개적으로 사용할 

수 있으며, 개인키는 비밀 키로서 사용된다.

(2) 기존 BGP에서 업데이트 방식을 새로운 전송

방식으로 추가했다. 즉, 특정라우팅 업데이트

에 대한 권한을 보장하면서 중간 S-BGP 통신
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으로부터 경로에 대한 수정을 금지한다[2, 14]. 

S-BGP는 AS번호를 통해 수신 한 모든 데이터

는 Dual PKI를 이용해 검증한다. 다시 말해 주

소 소유권과, Peer별 AS, Path-Vectors, Policy 

attributes 그리고 제어 메시지를 모두 만들어 

조직이나 장비에 의해 인증된다[2]. 위와 같은 

방법은 라우팅 정보에 대해 인증한 데이터를 

수신한 라우에게 인증함으로 Fake된 데이터를 

보다 쉽게 발견하거나 삭제할 수 있다. 하지만 

데이터에 양과 서명자의 수가 증가됨으로 인

증에 대한 비용이 많이 소용된다[8].

(3) 네트워크 정보를 전송할 때 보안이 요구될 경우 

전송되는 메시지를 IPSec으로 보호될 수 있다.

결과적으로 S-BGP는 Address Attestations과 

Route Attestations 위해 두 키를 사용한다. 즉 Ad-

dress Attestations는 최초로 전송한 AS가 해당 네

트워크 정보에 대한 권한을 보유하고 있는지 확인

하기 위한 것이며, Route Attestations는 네이버로

부터 수신한 경로인지 확인한다. 이 모든 것이 PKI 

기반으로 이루어진 인증이다[2, 9].

하지만 S-BGP를 사용할 경우 몇 가지 고려해야 

할 문제점들이 있다. 

(1) 새롭게 제안된 S-BGP가 ISP로부터 신뢰할 수 

있어야 한다. 즉, 모든 ISP로부터 S-BGP를 사

용할 경우 전체적인 서비스와 현재 사용되고 

있는 BGP와 호환성 문제 그리고 보다 안정적

으로 서비스를 처리할 수 있으며, BGP 보안에 

문제점을 해결할 수 있는가 하는 것이다. 

(2) 네트워크 장비에서 PKI 기반으로 암호화 할 

경우 복잡하고 인터넷상에서 처리해야 함으로 

실 현적으로 힘들다. PKI를 네트워크 장비에

서 저장하기 위해서는 큰 메모리가 요구될 수 

있다. 일반적으로 Peer당 20MB일 경우 10개의 

Peer만 존재해도 많은 메모리가 필요하다[2]. 

위와 같은 경우 현재 사용되고 있는 네트워크 장

비의 메모리를 모두 업그레이드를 해야 하며, S-BGP

도 “Collision Attack” 문제점을 해결 할 수 없다. 현

재로써는 S-BGP에 대한 사용여부는 불투명하다

고 볼 수 있다.

2.2 Secure Origin(soBGP)

soBGP는 시스코 시스템즈 네트워크 연구자들로

부터 개발된 프로토콜이다. S-BGP에 문제점을 개

선해 제안된 프로토콜이며, soBGP는 AS 공개키 인

증을 위해 “web-of-trust” 모델며,식을 이용해 IP 

Prefix 소유권을 확인하기 위해 계통 별 구조를 이

용해 검증하기 위한이며, 구조를 정확성을 검증과 

잘못된 설정 및 악의적인 공격을 사전에 차단하기 

위한 메커니즘이다. soBGP는 두 가지 인증방식을 

적용했다[9].

(1) soBGP는 주어진 Prefix 정보를 AS가 확인 할 

수 있도록 하며,

(2) soBGP는 네이버 라우터로부터 수신한 네트워

크 정보가 정상적인 경로인지 다른 네이버 라

우터로부터 수신한 네트워크 정보와 비교해 

AS 정보를 인증한다.

이와 같은 Message를 처리하기 위해서는 BGPv4 

Message를 사용할 수 없으므로 새로은 BGP Se-

curity Message를 통해 네이버 라우터로 전송한

다. soBGP는 BGP의 문제점을 해결하기 위해 4가

지 방식을 이용해 검증한다.

(1) Prefix 정보를 생성하여 전송할 수 있는가? 즉 Pt 

라우터에서 생성된 172.16.1.0/24 네트워크 정보

를 Pz 라우터가 수신할 경우 Pz는 해당 네트워

크 정보가 Pt 라우터에 존재하는지 확인한다.

(2) Prefix 정보를 전송한 라우터가 실제로 Prefix

로 갈 수 있는 경로를 보유하고 있는가? 다시 말

해 Pt 라우터로부터 172.16.1.0/24 네트워크 정

보를 Pz 라우터가 수신할 경우 Pt 라우터는 

172.16.1.0/24로 갈 수 있는 경로를 증명할 수 있
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는 방법이 존재하는가?

(3) Prefix 네트워크 정보를 네이버로부터 수신한 

정보를 다른 네이버로 전송해도 된다는 권한

을 부여 받았는가?

(4) BGP AS번호를 이용해 Turing할 때 해당 BGP 

AS번호가 실제 존재한 AS번호인가? 

soBGP는 Key distribution 방식을 사용하여 전

송한 데이터에 서명 또는 암호화한 것을 확인한다. 

즉 soBGP는 eBGP 네이버 라우터끼리 다양한 증

명서에 서명하는데 이용되는 사설키에 일치하는 공

개키 AS번호를 묶은 EntityCert를 이용하여 이 문

제점을 해결했다. EntityCert는 soBGP에서 전송되

는 TSL(Transport Layer Security)과 IPSec에서 

사용되는 것과 비슷한 X.509v3 증명서를 정의했

다. 하지만 주요 문제점은 EntityCert를 통해 Key

가 실제로 전송한 AS Key인지 인증을 확인 할 수 

없다.

위와 같은 문제점을 해결하기 위해서 soBGP는 전

송되는 Key에 EntityCert에서 서명할 수 있도록 해 

해결했다. 또한 공개키 증명서를 검증하기 위해 일

반적인 데이터에 비해 높은 우선권을 부여 받아 전

송되는 OOB(Out-of-Band) 메커니즘을 이용해 분

배된다. soBGP에서 사용되는 “Web-of-Trust” 모델

방식은 다음과 같다.

각 AS는 EntityCert에 분배한 키는 실제로 사

설키/공개키를 쌍으로 관리하며 사설키는 해당 네

트워크에서 보유함으로써 완전히 개별적으로 보유

할 수 있으며, 필요할 때는 다른 증명서를 위해 서

명해 만들 수 있다.

“Web-of-Trust” 모델은 PGP(Pretty Good Pri-

vacy)에서 사용자 공개키 인증에 대해서 좋은 평

가를 받고 있으며, 특히 “Web-of-Trust”는 분산

구조 공개키 인증방식을 택해 별도의 공개키 기반

구조 없이 동작하기 때문에 보안용 프로토콜로 널

리 사용되고 있다. 하지만 soBGP를 사용할 경우 

몇가지 고려해야 할 문제점들이 있다.

(그림 1) Web-of-Trust 구조

공개키 인증방식에 있어서 IANA에 의해 엄격

하게 제안되어 있는 AS번호 개별화된 AS 공개키 

인증에 있어서는 좋은 방법이 될 수 없다. 즉, AS 

공개키 인증을 보장하기 위해 IANA가 아닌 다른 

존재를 신용할 수 있는 것에 대한 의문점을 가질 

수 있다. 

2.3 Pretty Secure BGP(psBGP)

S-BGP와 soBGP에 좋은 부분만 조합하여 보다 

안전하게 만들어 제시한 것이 psBGP이다. AS번

호를 인증하는데 CTM(Centralized Trust Model)

을 이용하고 IP Prefix의 권한을 검사하는데 DTM 

(Decentralized Trust Model)을 이용해 만들어졌다. 

S-BGP[7]는 BGP에 문제점을 개선하기 위해 초창

기 보안용 BGP를 제안 것 중 하나이며, 현재까지 

제시된 다른 프로토콜보다 구체적이다[4, 9]. 

S-BGP는 AS번호와 IP Prefix 소유권을 인증 및 

검증하기 위해 계층구조 공개키 기반(PKIs)을 이용

해 만들어진 프로토콜이다. psBGP도 BGP에서 발

생될 수 있는 설정 값이나 또는 악의적인 BGP 공

격에 대해서 차단할 수 있는 방법론을 제시했으며, 

psBGP도 다음과 같은 방식으로 설계되었다.
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(그림 2) psBGP Certificate Structure

(1) psBGP는 AS 번호에 대해서 인증하기 위해 CTM 

방식을 이용해 공개키 증명서를 획득한다. 즉, 

전세계 IP 주소를 관리하고 있는 RIRs(Regional 

Internet Registries)로부터 각각의 AS 번호에 

대해서 신뢰할 수 있는 증명에 대한 권한을 갖

는다. 

(2) psBGP는 IP Prefix 소유권을 확인하기 위해 

DTM 방식을 사용했다. 각각의 AS는 AS번호

와 Prefix의 집합들로 구성하기 위해 PAL(pre-

fix assertion list)을 생성하는데, 자기 자신과 

Peering AS들 각각을 위해 하나씩 생성한다. 

Prefix 소유권을 주장하는 AS가 Peers 중 하

나에 의해서 만들어진 Assertion과 일치하는지 

검증하며 인터넷 상의 모든 AS 들에 IP 주소를 

추적할 수 있다.

AS의 의해서 만들어진 Prefix 소유권에 대한 주

장은 AS가 Peer라고 주장한 것 중 하나에 의해서 

만들어진 것과 일치하면 Prefix 소유권을 확인 할 

수 있다. 이 방식을 사용할 경우 인터넷의 모든 AS

를 통해 전송되는 IP 주소에 대한 소유권을 확인 

할 수 있으므로 차후 IP 추적을 할 수 있다. psBGP

는 AS 번호와 AS 공개키를 인증하는데 CTM 방

식을 이용하며, RIRs는 신뢰할 수 있는 증명서 대

한 Root이다. 

(그림 2)에서 AS 번호 s마다 공개키 증명서(AS 

NumCert)가 발생되고 이것을 RIRs중 하나에 의해

서 서명(ks,s)되며, T로 표시된다.

공개키 증명서 서명(ASNumCert(ks ,s))T를 가지

고 있는 AS는 두 개의 데이터 구조를 만들어 서명

한다. 두 개의 데이터 구조는 서명(Ks)에서 s로 결합

하는 SpeakerCert(ks, s)ks와 Prefix assertion list 

(PAL)이다. PALs는 순서대로 나열된 목록이다. (그

림 2)는 psBGP에 대한 인증 구조를 나타낸 것이다.

psBGP를 사용할 경우 다음과 같이 고려해야 

할 문제점들이 있다.

(1) psBGP는 서로 공모하는 2개의 AS들이 존재

하면 안된다. 즉 현실적으로 가입자가 IP 주소

를 부여받을 때 Level ISPs 또는 DSPs를 통

해 이루어지는 현재 관행에는 적합하지 않다.

(2) psBGP는 매우 약한 형태의 Origing authentica-

tion을 제공한다. 모든 AS는 Origin 주장의 유효

성에 대해한 증거를 신뢰할 수 없기 때문이다. 예

를 들면, 일반적으로 인터넷에서 18000개에 AS

중 어떤 2개의 AS가 서로 공모하지 않는다는 

과정이 필요하다[4]. 

  3. S-BGP, soBGP, psBGP에 대한 

비교 분석

기존 연구에서 제시한 S-BGP, soBGP, psBGP의 

장단점에 대해서 <표 1>과 같이 비교하였다[2, 5- 

8, 11, 16, 17].

S-BGP, soBGP는 PKI 인증방식을 통해 공중망

에서 보다 안전하게 정보를 교환 할 수 있도록 제

안했다. 이중에 soBGP는 시스코 시스템즈 네트워

크 연구자들에 의해 제안된 프로토콜이며, psBGP

는 S-BGP, soBGP의 장점들을 조합하여 제안한 

프로토콜이다. 
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<표 1> 기존 BGP 연구의 장단점 비교

 S-BGP SoBGP ps-BGP

장

점

∘PKI-주소 

Prefix와 경로 

정보 검증

∘IPSec-데이터 

무결성보장 및 

BGP라우터 

상호 인증

∘AS공개키 인증 

-web-of trust 

모델이용

∘prefix 검증시 

AS 이용해 

간단화 

∘AS번호 인증시 

CTM(Centraliz

ed Trust 

Model) 이용 

∘IP Prefix 

권한검사시DT

M 

(Decentralized 

Trust Model) 

이용

단 

점

∘PKI의 복잡성 

-비실용성

∘AS경로 검증 

계산 多

∘경로 송신정책 

파괴 발견불가

∘IP주소 권한 

위임시 주로 

조직이용(실제

적용의 불확 

실성)

∘계층적 구조내 

IP 주소소유권 

변화 추적 

어려움

∘AS내의 전 

speaker에 대 

한 공통 사설 

키의 안전한 

분배문제

∘AS 인증을 위 

한 별도의 인 

증기관과 인증 

서 필요

<표 2> 각 연구에서의 보안성 비교

GOAL S-BGP soBGP psBGP

FAKE IP PKI 인증 PKI 인증 DTM 인증

AS Path
BGP 

Speaker
PKI 인증 CTM 인증

Data 

Integrity

IPSec and 

TCP MD5

IPSec and  

TCP MD5

IPSec and  

TCP MD5

DRDoS No No No

위 <표 2>에서 보듯 이러한 기존 연구 제안 기

법들은 BGP에서 문제가 되고 있는 Fake IP, AS- 

PATH에 대해 제안기법들을 이용하여 공격차단 방

법을 제시하였으며, Data Integrity 부분에 대해서

는 네이버 인증방식에서 사용하고 있는 MD5 알고

리즘 방식을 사용하는데 여러 결함이 발표되어 보

안 관련 용도로는 쓰는 것을 권장하지 않고 있다.

위의 표를 보면 기존 제안된 프로토콜들은 Fake 

IP 차단을 위해 공개키 인증 방식을 이용하고 있

다[1-4]. 

또한, As_Path 차단은 S-BGP는 BGP 통신시 

인증을 이용하며, SoBGP는 Fake IP 차단과 같이 

공개키 인증방식을 이용하며, ps-BGP는 비중심화

된 인증방식이 이용된다[1-4]. 

하지만, 현재 가장 큰 문제가 되고 있는DRDoS 

공격에 대해서는 S-BGP, soBGP, psBGP 모두가 

구조상의 문제점으로 인해 보안을 할 수 없음을 

확인할 수 있었다. 

4. 결  론

S-BGP, soBGP, psBGP이 세 가지의 제안 연구들

이 제시한 프로토콜을 현재 사용중인 BGPv4에 적

용하기에는 힘든 부분이 있다. 제안된 기법들이 모

두 기존의 BGP 구조와는 다른 메시지 구조를 주

장함으로 BGP와 호환성에 문제가 생길 수 있고, 

적용한다 하더라도 일괄적으로 전세계의 BGP에 

적용한다는 것은 불가능한 일이다. 본 논문을 통하

여 보다 나은 BGP 환경을 위해서는 기존의 BGP

와의 호환성을 염두해, 보다 적은 비용으로도 효과

적인 보안강화 기법의 제안이 필요하다 하겠다.

향후 연구 과제로는 기존 연구들이 주장하는 PKI 

인증만이 아닌, BGP의 자체 인증을 통한 호환성

과 보안성을 가진 기법 제안에 대한 연구가 진행

되어야 할 것이다.
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