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요   약

이동 애드혹 네트워크 환경에서 신뢰할 수 없는 서비스들로 인해 과도한 트랜잭션이 발생되
고 있다. 본 논문은 이러한 문제점을 극복하기 위한 방안으로, 이동 애드혹 네트워크 내에서 발
생하는 기본적인 트랜잭션 메시지와 추가적인 트랜잭션 메시지에 의미를 부여하여 보다 나은 
서비스를 제공하는 노드 선택의 기준이 될 수 있는 신뢰도 평가 기법을 제안한다. 제안한 신뢰
도 기법을 구현하고 시뮬레이션을 통해서 평가된 신뢰도 값을 확인한다.
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ABSTRACT

The many transaction occurs because of service will not be able to trust in mobile Ad-hoc 
Network. Overcomes like this problem point with the plan for, This paper proposes the trust 
evaluation mechanism which is the possibility becoming the standard of the node selection which 
provides a better service by using the transaction message which is basic occurs from within the 
mobile Ad-hoc network and in the transaction message which is additional. At last, this paper 
embodies the trust mechanism which proposes, confirms the trust value which is evaluated with NS2 
simulator.
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1. 서   론

현재의 네트워크 환경은 단일 네트워크를 넘어 이

동 네트워크로 변화되고 있으며, 이러한 이동 네트

워크 환경에서 서비스를 제공하는 노드의 선택은 단

일 네트워크 환경에서의 그것에 비해 고려해야 할 

점이 많다. 단일 네트워크 환경은 회선 상태가 양

호하고 네트워크 사용자에 대한 정보가 어느 정도 

존재하므로 노드의 신뢰성 판단에 대한 필요성이 

적다. 하지만 이동 네트워크 환경은 회선 상태가 

양호하지 못하고, 사용자에 대한 익명성이 보장되

므로 노드 선택에 있어서 기준이 될 만한 신뢰성

과 같은 정보의 필요성이 크다. 본 논문은 이동 네

트워크 환경 중에서 빈번한 토폴로지의 변화를 가

지는 이동 애드혹 네트워크 환경을 기반으로 네트

워크에서 발생하는 기본적인 트랜잭션 메시지와 추

가적인 트랜잭션 메시지에 의미를 부여하여 보다 

나은 서비스를 제공하는 노드 선택의 기준이 될 

수 있는 신뢰도 평가 방법을 제시하고 구현한다.

2. 관련 연구

본 장에서는 모바일 애드 혹 네트워크의 특징과 

일반적인 신뢰도 모델인 분산 신뢰도 모델, 분산 

공용키 모델에 대해 소개한다.

2.1 모바일 애드 혹 네트워크

MANET(Mobile Ad-hoc Network)는 기존의 유

선망 또는 기지국과 같은 중앙 관리 구조에 의존

하지 않고 이동 노드(Node)들만으로 구성되며, 각

각의 이동 노드들은 정해지지 않은 방향과 속도로 자

유롭게 이동할 수 있다[1, 2]. 때문에 MANET을 구

성하는 노드는 네트워크의 위상(topology)이 시간에 

따라 동적으로 변화한다. 위상변화가 심한 MANET

에서는 기존의 유선 네트워크에서 사용하는 라우

팅 프로토콜을 사용하지 않고, MANET의 특성을 

고려한 라우팅 프로토콜을 사용한다. 라우팅 프로

토콜은 라우팅 경로 생성 방법에 따라 테이블 기반 

방식, 요구 기반 방식, 혼합 방식으로 나뉜다[3].

2.2 분산 신뢰도 모델

분산 신뢰도 모델(Distributed Trust Model)은 각 

노드마다 신뢰도 데이터베이스를 유지하기 위해서 

추천 프로토콜을 이용하지만 계산된 신뢰도가 절

대적이지 않다. 분산 신뢰도 모델은 -1부터 4까지 

정수로 이루어진 신뢰도 값의 범위를 가진다. 각 노

드는 추천자 뿐만 아니라 요청자로써 추천 프로토

콜을 실행하고, 해당 노드에 추천된 신뢰도 값을 

이용해서 신뢰도를 평가한다. 분산 신뢰도 모델은 

일시적이고, 정형적이지 않은 환경에 적용하기에 

알맞으며. 평가를 위해서는 항상 평가받을 노드를 

지나간 다른 노드들의 추천이 필요하고, 거짓되거

나 악의가 있는 추천들은 다루지 못한다는 단점을 

가진다[4].

2.3 분산 공용키 모델

분산 공용키 모델(Distributed Public-Key Mo-

del)은 많은 서버에서 이용되는 증명서 인증을 위

한 개인키 분배에 사용되는 모델이다.

(n, t+1)은 n개의 서버 중에서 어떤 (t+1)서버가 

완전한 비밀키를 생성하기 위해서는 n개의 서버의 

부분키들을 결합해야한다는 것을 의미한다. 마찬

가지로 최소한 (t+1)서버는 비밀키를 얻기 위해서 

n개의 서버와 타협을 해야 한다. 이 식은 꽤 견고

하지만, 이동 애드혹 네트워크에서 응용하기에는 제

한적인 많은 요소를 가지고 있다. 첫째로 서버의 광

범위한 사전 설정과 분산된 주요 권한이 요구된다. 

둘째로 (t+1)서버는 검증을 원하는 어떤 노드에 접

근 가능하지 못할 수도 있다. 끝으로 비동기 암호 

연산은 노드의 배터리를 많이 소모한다. 안정적인 

신뢰도 평가는 가능하지만 실제 이동 애드혹 네트

워크에 적용하기에는 많은 문제를 가진다[4].
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3. 제안 기법

본 장에서는 신뢰도 평가 요소, 신뢰도 평가 방법

으로 나누어 신뢰도 평가 방법에 대해서 기술한다.

3.1 신뢰도 평가 요소

이동 애드혹 네트워크 환경에서 각각의 이동 노

드들은 다양한 성능과 이동성을 갖고 있으며 일부 

이동 노드들은 서비스를 공유하고 제공함으로써 

여러 가지 다양한 메시지들이 발생하게 된다. 이

처럼 각각의 이동 노드들이 상호간에 서비스 이용

으로 발생되는 기본적인 메시지들 중 일부를 신뢰

도 평가의 요소로 활용한다. 이러한 방식은 메시

지 오버헤드를 최소화 할 수 있다는 장점을 가지

지만, 기본적으로 발생되는 메시지만으로는 신뢰

성 있는 노드를 판단하는 요소로 부족함이 많다. 

때문에 본 논문에서는 추가적인 메시지를 발생하

여 신뢰도 평가 요소로 활용한다.

3.1.1 기본적인 트랜잭션 메시지

Data Request Message, Ack Message, Trans-

mission Error Message, Transmission Delay Me-

ssage, Transmission Complete Message 등이 기

본적으로 이동 애드혹 네트워크에서 발생된다. 이 중

에서 Transmission Delay Message와 Transmiss-

ion Error Message를 노드의 이동성에 대한 부정적

인 신뢰도 평가 요소로 이용하고, Transmission Com-

plete Message와 Ack Message를 노드의 이동성에 

대한 긍정적인 신뢰도 평가 요소로 이용한다.

<표 1> 기본적인 트랜잭션 메시지 사용

트랜잭션 메시지 평가 요소

Data Request Message 미사용

Ack Message 사용(긍정적)

Transmission Error Message 사용(부정적)

Transmission Delay Message 사용(부정적)

Transmission Complete Message 사용(긍정적)

3.1.2 추가적인 트랜잭션 메시지

본 논문에서는 이동 애드 혹 네트워크 내에서 노

드가 제공할 수 있는 서비스의 개수를 총 5가지

(FTP, HTTP, SMTP, SNMP, MIME)로 제한한

다. 서비스를 제공하는 각 노드는 자신이 현재 서

비스하고 있는 서비스 목록을 다른 노드에게 메시지

(Service List Message)로 전달한다. 뿐만 아니라 

Service List Message와 일치하지 않는 서비스를 

하는 노드를 확인 시에는 Service Incorrect Mes-

sage를 일치하게 서비스 하는 노드를 확인 시에는 

Service Correct Message를 추가 트랜잭션 메시지

로 정의하여 노드에 대한 신뢰도 평가 요소로 사

용한다.

<표 2> Service List Message의 예

FTP HTTP SMTP SNMP MIME

1 0 1 0 1

3.2 신뢰도 평가 방법

제 3.1절에서 정의한 평가 요소를 바탕으로 서비

스를 제공하고 있는 노드에 대한 신뢰도 평가 방

법을 제시한다.

3.2.1 Movement Trust

Movement Trust는 이동 애드혹 네트워크 환경

에서 서비스를 제공하고 있는 노드의 이동성을 평

가하는 신뢰도이다.

이동 노드 Ni가 이동 노드 Nj로부터 임의의 데이

터를 요청하고 수신하는 동안 발생할 수 있는 메시

지들의 성격은 크게 긍정적인 트랜잭션(tr(Mi, Mj) 

= 1)과 부정적인 트랜잭션(tr(Mi, Mj) = -1)으로 나

뉜다. 이때 이동 노드 Ni가 이동 노드 Nj로부터 수

신한 각각의 트랜잭션들에 대한 평가는 다음과 같

은 합으로 정의한다.
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         (1)

아래의 식은 노드i와 노드 j간에 발생되는 트랜

잭션 메시지를 이용하여 서비스를 요청한 노드 j가 

서비스를 제공한 노드 i의 Movement Trust를 평

가하는 방법이다.

<표 3> Movement Trust 평가 요소

Tnegative Tpositive

Transmission Error 

Message,

Transmission Delay 

Message

Ack Message,

Transmission Complete 

Message

3.2.2 Service Trust

Service Trust는 서비스를 제공하는 노드가 제

시한 서비스 목록과 일치하게 서비스를 하고 있는

가를 평가하는 신뢰도이다.

<표 2>에서 제시한 바와 같이 Service List Me-

ssage에는 지금 노드가 서비스하고 있는 서비스의 

목록이 담겨있다. 이 메시지를 보고 주변 노드가 

서비스를 받기 위해 접근해 왔을 때, Service List 

Message의 내용과 다르게 서비스를 하고 있다면, 

이것은 이동 애드혹 네트워크에 불필요한 트랜잭

션을 유발하게 되므로 신뢰도 평가에 반영하는 것

이 바람직하다.

노드 i와 노드 j간에 발생되는 트랜잭션 메시지를 

이용하여 서비스를 요청한 노드 j가 서비스를 제공

한 노드 i의 ServiceTrust를 평가하는 방법은 아래

와 같다.

(그림 1) Service Trust 평가 요소

3.2.3 Oneself Trust

Oneself Trust는 서비스를 제공하고 있는 노드가 

스스로를 평가하는 신뢰도로써 다른 노드로부터 평

가 받기만 하는 경우, 악의적인 노드에 의해서 신뢰

도가 낮아질 수 있는 문제점을 보완한다.

이동 애드혹 네트워크에서 지원 가능한 서비스의 

범위(Network Service Range)를 서비스 제공 노드

가 지원 가능한 서비스의 범위(Available Service 

Range)로 나눈 값을 Oneself Trust의 평가값으로 

이용한다.

노드 i가 자신의 Oneself Trust를 평가하는 방

법은 아래와 같다.
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여기서 Available Service Range는 Service List 

Message의 값을 이용하여 구한다.

3.2.4 Trust Computation

개별적으로 구한 Movement Trust, Service 

Trust, Oneself Trust 값을 적절한 가중치(weight)

을 적용하여 최종적인 하나의 신뢰도 평가값으로 

구하는 과정이다.

아래의 표는 신뢰도에 따른 가중치를 나타낸다. 

노드의 이동성, 서비스의 정확성, 노드 자신의 평

가값 중에서 보다 중요하게 생각하는 평가값에 가

중치를 더 많이 부여하여, 서비스 노드에 대한 최

종적인 신뢰도 평가에 반영할 수 있다.

<표 4> 신뢰도에 따른 가중치

신뢰도(Trust) 가중치(Weight)

(M) Movement Trust W(M)

(S) Service Trust W(S)

(O) Oneself Trust W(O)

가중치를 적용하여 노드 j가 노드 i에 대해 평가

한 최종 신뢰도 Ti(j)는 아래와 같이 계산한다.

최종적으로 계산된 신뢰도 Ti(j)는 서비스를 제

공받은 노드 j에 직접 저장되며, 서비스를 필요로 

하는 노드들은 이러한 신뢰도를 바탕으로 서비스 

노드를 선택하게 된다.

4. 시뮬레이션

이번 장에서는 본 논문에서 제안한 신뢰도 평가방

법을 NS-2(Network Simulator)시뮬레이터를 이용

하여 직접 구현하여 얻은 신뢰도 값을 보인다. 테이

블 기반 방식인 DSDV 라우팅 프로토콜 기반에서 

이동 노드 간에 Ping Test를 하는 기본 코드를 수

정하여, 제 3.2절에서 제안한 신뢰도 평가 방법을 

구현하였다. 아래 <표 5>는 시뮬레이션에 적용된 

환경변수를 나타낸다.

<표 5> 시뮬레이션 환경 변수

환경 변수 값

시뮬레이션 시간 360초

네트워크 범위 1500m x 1500m

노드 수 40

전송 거리 250m

패킷 전송률 1Mbps

서비스 요청 노드 속도 Min-Max 3-10 m/초

서비스 제공 노드 속도 Min-Max 1-5 m/초

MANET 라우팅 프로토콜 DSDV

MAC 프로토콜 IEEE 802.11 WLAN

 40개 노드를 가지는 이동 애드혹 네트워크 환

경에서 360초 동안 계산된 각 노드의 신뢰도 평가

값은 다음 그림과 같다.

5. 결  론

전체적인 이동 애드혹 네트워크에서의 평가 시

스템은 분산되어 있는 신뢰도의 값을 어떻게 집중

된 관리 장치 없이 수집할 것인가가 관건이다.
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본 논문에서 제안한 신뢰도 평가기법은 현실적

인 문제로 인해 네트워크에 존재하는 모든 노드에

게서 평가 정보를 얻지 못하고, 1홉(hop) 거리에 

있는 이웃 노드들의 평가 정보만을 수신할 수 밖

에 없다는 문제가 있다. 만약 네트워크를 구성하

는 모든 이동 노드들로부터 서비스에 대한 평가를 

얻게 된다면 평가 정보 수집을 위한 요청 메시지

의 증가로 인해 이동 애드혹 네트워크 전체에 심

각한 메시지 오버헤드가 발생하고 이는 전체적인 

성능저하로 이어진다.

평가를 위해 추가적인 메시지를 생성하는 것 보

다는 이동 애드혹 네트워크 환경에서 기본적으로 

발생되는 트랜잭션 메시지를 최대한으로 이용함으

로써 신뢰도 평가를 위한 메시지 오버헤드를 최소

화하는 것이 바람직하지만 기존의 트랜잭션 메시

지에 의미만 부여하는 방법으로는 이동성과 무선

의 특성을 가지는 이동 애드혹 네트워크 환경에서 

타당한 신뢰도를 평가하는 것은 어렵다. 그렇기 

때문에 본 논문에서는 2개의 추가적인 메시지(Ser-

vice Incorrect Message, Service Correct Messa-

ge)를 이용하여 신뢰도 평가 요소로 활용하였다.

노드들 간에 1홉이 아닌 멀티 홉에서도 적용 가

능한 평가 방법과 최대한 적은 오버헤드 발생으로 

이동 애드혹 네트워크 환경에서 적절한 신뢰도를 

평가할 수 있는 추가적인 메시지를 확장하는 것이 

향후 연구과제이다.
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