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요   약

네트워크 대역폭과 침입기술의 발달하는 상황에서 침입탐지 시스템의 패턴 매칭 방식으로는 대용량
화된 모든 패킷을 기존의 침입탐지 시스템의 패턴 매치 방식으로 패턴을 분석하는 것에는 한계가 발
생한다. 패킷들이 단편화되어 수신될 때 패킷들을 효율성 있게 탐지하기 위해서 Esnort (1)와 같은 운
영체제에 일치되는 패킷들의 패턴만 매치하는 방법이 제시되었다. Esnort의 기본 매커니즘인 NMAP
을 이용하여 동일한 네트워크의 시스템의 운영체제를 스캔하여 스캔된 정보와 수신된 패킷과 동일한 
운영체제만을 선별하여 패턴 매치를 적용하여 패턴 매치의 성능을 개선하였다. 하지만 운영체제의 종
류가 다양해지고 nmap의 운영체제 식별의 오류로 수신된 패킷이 무시되어 인입되는 경우가 발생할 
수 있다. 본 연구에서는 유동적인 사용자의 시스템 환경과 독립적으로 침입탐지 시스템의 패턴의 해시
화를 통해 해시테이블을 생성하여 패턴 매치의 시간을 단축는 개선된 침입탐지 시스템을 제시하고 검
증하고자 한다.
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ABSTRACT

In the environment of development of network bandwidth and intrusion technology there is limit to the 
pattern analysis of all massed packets through the existing pattern matching method by the intrusion 
detection system. To detect the packets efficiently when they are received fragmented, it has been pre-
sented the matching method only the pattern of packets consisting with the operation system such as 
Esnort. Pattern matching performance is improved through the use of NMAP, the basic mechanism od 
Esnort, by scanning the operation system of the same network system and appling pattern match selec-
tively scanned information and the same operation system as the received packets. However, it can be 
appeared the case of disregarding the receivied packets depending on the diversity of the kind of operaation 
systems and recognition mistake of operation system of nmap. In this paper, we present and verify the 
improved intrusion detection system shortening the pattern matching time by the creation of hashy table  
through the pattern hash of intrusion detection system independently with the  users system environment 
.in the state of flux.
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1. 서   론

네트워크를 비롯한 정보시스템의 의존도가 높

아지며, 많은 정보처리를 온라인을 통해 처리하고 

공유하는 환경이 자리 잡혀 감으로써 업무의 효율

성을 증대 시키는 이점이 있다. 네트워크를 이용

하여 공유함으로써 원하지 않는 자가 정보를 취

득, 변조하여 업무의 효율성을 높이는 것의 부작

용으로 해킹, 서비스 거부 공격, 인터넷웜, 이메일 

바이러스, 피싱 등의 악의적인 공격도 빠른 속도

로 증가하고 있다. 2009년 7월 7일 우리는 수많은 

악성 봇을 이용하여 공격하는 DDoS를 경험함으

로써 많은 정보 서비스를 이용하는데 불편함을 느

꼈다. 악성 봇의 공격을 미리 예상하고 관리자가 

정확하게 공격을 예상 하였다면 공격을 시작하기 

전에 기술적으로 처리를 할 수 있는 시간적 여유

를 가질 수 있었을 것이다. 침입을 탐지하는 방법

에는 통계적인방법, 특징 추출, 예측 가능 패턴 생

성, 신경망시스템, 전문가 시스템, 키 입력시스템, 

모델에 근거한 침입탐지 시스템, 상태전이 분석등 

이와 같이 다양한 침입탐지 시스템들이 존재한다. 

패턴의 비교 분석을 통하여 악성 패킷들이 가지는 

패턴을 분석하여 데이터베이스에 저장된 패턴과 

매치 작업을 하는 방식의 침입탐지 시스템이 많이 

이용되고 있다. 대용량의 데이터가 단편화되어 네

트워크를 통해 패킷으로 유입될 때 침입탐지 시스

템은 패킷이 가진 특정 패턴을 인식하여 기존의 

존재하는 패턴들과 매칭과정을 통하여 일치하는 

경우 침입으로 알람을 보낸다. 하지만 대용량의 

데이터, 다양한 네트워크 서비스, 정보시스템의 규

모가 커짐에 따라서 모든 패킷을 스니핑하여 침입

탐지시스템에서 모든 패킷을 검사하는 것은 침입

탐지의 성능을 저하시키는 원인이 되며 기존의 수

많은 악성 패킷의 패턴들을 처음부터 마지막까지 

매칭작업을 시행하기까지 시간이 많이 소요된다, 

대표적인 오픈 침입탐지 시스템인 Snort가 가지는 

탐지 룰은 48개가 있으며 이 룰안에는 적게는 10

개에서 최고 630개 이상의 패턴을 가지고 있다, 

하나의 패킷의 패턴을 비교 분석할 때 최고 630개

의 패턴을 비교하는 경우에 침입탐지 시스템의 성

능이 저하되며 시간이 흐를 수 록 패턴이 많아짐

에 따라서 침입탐지 시스템의 하드웨어적인 성능 

개선이 불가피하게 된다. 본 연구에서는 하드웨어

의 성능 개선 없이 침입탐지 시스템에서 사용되는 

패턴 매치 방법을 해시화된 테이블을 이용하여 패

턴의 탐지하는 횟수를 줄임으로써 수많은 패킷들

의 패턴을 짧은 시간에 매치하여 탐지 할 수 있는 

시스템을 제안하여 기존의 패턴 매칭 방법과 비교

하고자 한다.

2. 관련연구

기존에 알려진 공격에 대해 침입탐지 시스템에

서는 유입된 패킷의 패턴을 조사한다. 이러한 패

턴 매칭을 위해서는 공격이 나타내는 패턴에 대해 

정확하게 기술된 내용이 존재하여야 한다. Snort

의 룰 파일에는 각 서비스 별로 라인단위의 패턴

을 가지고 있으며 Snort에 패킷이 유입되면 서비

스의 에 맞는 룰 파일에 있는 패턴들과 매칭과정

을 거쳐 침입여부를 판단한다. 아래와 같이 Snort

의 룰파일이 가지는 패턴라인이 48개의 룰파일중 

48라인 이상의 패턴을 가지는 룰 파일의 이름과 

가지는 패턴 수를 나타낸다.

<표 1> 룰이 가지는 패턴의 수

netbios.rules 630 oracle.rules 305

deleted.rules 243 rpc.rules 128

web-php.rules 127 smtp.rules 75

web-client.rules 49 backdoor.rules 78

web-cgi.rules 358 web-misc.rules 123

web-iis.rules 119 exploit.rules 106

ftp.rules 76 misc.rules 68

icmp-info.rule 93 sql.rules 48
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(그림 1)은 Snort가 가지는 Rule 파일의 패턴

이다. 

(그림 1) 룰 파일에 존재한 패턴

2.1 Aho-Corasick 알고리즘

Aho-Corasick 알고리즘[2]은 과거 침입탐지 시

스템을 위해 고안된 알고리즘으로 기존에 존재하

던 텍스트 기반 검색 알고리즘을 혼합하고 수정하

여 검색하고자 하는 대상이 여러 개일 때 빠른 검

사 및 중복성 검사 등을 해결하기 위해 수정된 알

고리즘이다. 비교하려는 패턴을 등록하는 과정에서 

이를 컴파일하여 내부적으로 트리구조를 구성, 트

리구조의 매칭을 진행하여 성능을 개선하고자 하

였다. 또한 패턴간의 상관관계에 주목하여 이들의 

상관관계를 이용하여 트리구조 내에서도 패턴 간

에 연관성을 가질 수 있도록 하였고, 매칭이 진행

되는 과정에서 트리의 부분 매칭 결과를 저장하여 

재사용함으로써 성능 향상을 보였다. (그림 2)는 

패턴들을 검사하고자 할 경우 Aho-Corasick 알

고리즘이 이루는 트리 구조 및 매칭 구조를 나타

낸다. (그림 2)에서 알 수 있듯이 Aho-Corasick 알

고리즘은 트리구조를 통해 매칭 속도와 적용 가능

한 룰의 개수를 비약적으로 증진시키는 결과를 보

였지만 이는 기본적으로 각 패턴에 상당한 연관관

계를 가져야만 효과를 낼 수 있다. 즉 패턴 간의 

상관관계에 굉장히 종속적인 성능을 나타내는 알

고리즘으로 불특정 패턴을 사용하게 되는 실제 네

트워크에서 시스템의 성능에 대한 예측을 어렵게 

하고, 확장성에 불리한 요인으로 작용한다. 또한 

룰 내의 패턴간 상관관계가 우수하여 Aho-Cora-

sick 알고리즘이 제 성능을 발휘하는데 적합하지

만, 매칭 알고리즘 자체의 특성상 한 바이트의 문

자 당 한 번의 메모리 접근이 필요하며, 한 번에 

단 한 바이트만을 매칭 할 수 있다는 점은 결국 

메모리 접근과 처리에 병목현상을 불러일으키며, 

이로 인한 성능 저하를 피할 수 없다[3].

(그림 2)Aho-Corasick 알고리즘

2.2 Jump Aho-Corasick 알고리즘

기존의 Aho-Corasick 알고리즘이 트리구조를 

통해 성능을 개선한 반면 트리구조를 한 바이트 

단위의 각 철자 하나로 구성하고 이에 대한 연관

관계를 기술하여 경우의 수가 너무 많다는 점에서 

착안하여 이를 개선한 알고리즘이 Jump Aho- 

Corasick 알고리즘이다. Jump Aho-Corasick 알

고리즘은 기존의 Aho-Corasick 알고리즘이 가지

는 상태 수를 대폭 축소하고, 패턴를 트리구조화 하

는 과정에서 연관관계가 있는 철자의 묶음으로 트

리를 구성한다. 이를 통해 패턴과 비교 시 최초 트

리 분기점에서 시작한 단어가 블록 단위의 묶음과 

일치하지 않을 경우 그 묶음의 길이만큼 점프하면

서 비교하여 성능을 개선한 알고리즘이다. (그림 

3)에서 보는 바와 같이 Jump Aho-Corasick 알고

리즘은 연관성 있는 부분들의 묶음으로 각 패턴을 

조사 및 분해하여 묶음 단위의 블록을 이용하여 
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트리를 구성한다. Jump Aho-Corasic 알고리즘은 

비록 Aho-Corasic 알고리즘이 가지는 메모리 접

근의 증가 및 철자 단위의 매칭으로 인한 병목 현

상등 의 문제를 어느 정도 완화시키기는 하지만, 

실제 존재하는 패턴의 길이가 매우 다양하고 그에 

따라 많은 메모리를 필요로 하는 단점을 가지고 

있다. (그림 3)에서 볼 수 있듯이 이는 패턴의 범

위 및 상태 수를 획기적으로 축소하고, 실제 매칭 

진행시 건너뛰며 진행될 확률을 높임으로써 성능 

개선을 나타냈다.

 하지만 Aho-Corasic 알고리즘 보다 패턴간의 상

관관계에 의존적이 되었다. Aho-Corasic 알고리

즘이 가지는 한계를 그대로 유지하는 것으로 패턴 

간의 관계에 많은 영향을 받으며 성능 수치에 대

한 예측이 어려운 알고리즘이다.

(그림 3) Jump Aho-Corasick 알고리즘

3. 해시테이블 기반의 침입탐지 시스템

3.1 Snort의 패킷 흐름

(그림 4)는 Snort의 패킷의 흐름을 보여준다. 

libpcap 라이브러리를 통하여 네트워크 트래픽을 

캡처한다. 디코드 엔진은 패킷을 분석하여 TCP와 

UDP 프로토콜과 같은 프로토콜용 패킷구조의 형

태로 디코딩한다. 디코딩된 패킷은 Snort의 전처

리기에서 탐지 엔진에 패킷이 도착하기 전에 패킷

의 내용을 전처리기에서 패킷의 내용을 검사하여 

경고를 보내거나 수정하는 작업을 수행한다. 탐지

엔진은 각 패킷을 룰 파일의 항목과 비교한다. 탐

지 플러그인은 패킷에 대한 추가 탐지 기능을 제

공하며 룰 파일에 포함되어 있는 각 패턴들과 비

교할 수 있는 탐지 플러그인과 연결하여 탐지 플

러그인의 저장되어 있는 탐지 패턴들과 비교 작업 

후 패턴이 일치하는 것이 있으면 알람을 출력 플

러그인으로 전달하여 경고, 로그 작성을 한다.

(그림 4) Snort의 패킷 처리

3.2 3D 연결 리스트

Snort는 패킷을 규칙과 잘 비교하기 위하여 규

칙을 메모리에 효율적으로 저장해야 한다. 이를 위

해 Snort는 3D 연결 리스트를 사용한다. (그림 5)

는 Snort의 3D 연결 리스트로써 패킷이 디코딩 된 

후에 패킷을 처리하는 단계를 나타낸다. Activa-

tion 는 경고를 발생시키고 다른 단계인 Dynamic 

규칙을 활성화 한다. Dynamic은 activation 규칙

에 의해 활성화 되며 트래픽을 로그로 저장하고 

Alert는 경고를 발생시키고 패킷을 로그로 남긴다. 

Pass는 패킷을 무시하고 Log는 유입된 패킷을 검

사하여 경고 발생 없이 로그로 저장한다. 이와 같

은 각각의 일련의 과정 중 RTN에서는 TCP, UDP, 

ICMP, IP 등과 같은 프로토콜을 식별하여 각각의 

Rule 파일과 연결하며 OTN(Option Tree Node) 

규칙의 본문에는 Content에 정의된 패턴들과 분

류된 패턴들과 매칭하여 침입을 탐지한다. Snort

에서는 이와 같은 패턴을 Rule 파일에 추가 하여 
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(그림 7) 패턴 매치 구성

(그림 8) 룰 파일 패턴의 해시 테이블

사용할 수 있다. 

(그림 5) Snort의 3D 연결리스트

3.3 Snort 규칙정의 

(그림 6) Snort의 규칙

규칙액션은 5개의 옵션(Activation, Dynamic, Al-

ert, Pass, Log)을 가지고 있으며 프로토콜은 TCP, 

UDP, IP, ICMP를 지원한다. 출발지와 목적지는 포

트를 선언을 통하여 패킷이 가지는 서비스를 분석

할 수 있다. content 패킷의 데이터를 비교 할 때 

사용(content :: “^|0E|1|C0 B0 3B 8D|~|0E 89 FA 

89 F9|”) depth 규칙과 일치하는 패턴을 찾기 위

해 검사할 바이트의 수를 지정, offset 검색을 시

작할 패킷의 특정 위치를 지정, nocase 규칙 con-

tent에서 대소문자를 구별하지 않음, 이 옵션을 사

용하려면 규칙내부에 content 옵션이 문자열로 미

리 정의되어 있어야한다.

session 프로토콜 세션의 평문 데이터를 화면에 

출력한다. 이와 같은 규칙 생성방법을 통하여 새

로운 형태의 침입이 발생할 경우에 Rule 파일내의 

content의 내용을 추가, 수정 할 수 있다. 

3.4 패턴 해시테이블

Rule 파일의 content의 문자열을 해시함수를 통

해 해시 값을 구할 수 있으며 구한 해시 값을 인덱

스로 사용한다. (그림 7)은 패킷헤더를 분석하여 패

턴의 수에 따라서 기존 패턴 매치 방법과 해시테이

블 매치 방법으로 분류하여 패턴을 탐지하고 <표 1> 
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같이 패턴의 수가 많은 룰 파일들은 (그림 8)은 각 

룰이 포함하고 있는 패턴들을 해시 테이블을 작성

한 것이다. 

해시 테이블은 content 내용의 문자열들의 각각

의 아스키 코드 값에 상수의 거듭제곱을 곱한 후

의 합을 인덱스 개수로 만들고 싶은 만큼의 수로 나

머지를 구하면 해시 값을 생성 할 수 있다. 각각

의 문자열을 해시 테이블로 생성시 문자의 아스키 

코드를 더하여 해시 값을 생성할 수 있지만, 단순

히 더한 값으로 해시 값을 생성하는 경우에는 con-

tent의 문자열들의 배열이 변경되어도 같은 해시 값

을 가져 충돌을 발생 할 수 있게 된다. 따라서 아

래 식 (1)은 으로 해시 테이블을 구성할 수 있다.

(X1)*C^
n + (X2)*C^

(n-1) + (X3)*C^
(n-2) + …+(Xn-1)*C+Xn

식 (1) 해시 함수 식

4. 시험 및 검증

Aho-Corasick과 해시 테이블로 변환된 패턴을 탐

지하는 시간의 비교를 위해 임의의 문자열을 생성

하였으며 생성된 패턴 중 Aho-Corasick과 해시 테

이블에 이용하여 찾을 동일한 문자열을 선택하여 

탐지 하였다. 

패턴수 10 50 100 150 200 500 1000

Aho-Corasick 0.67 3.1 4.3 7.6 11.7 22.3 49.6

해시테이블 0.41 1.8 2.7 4.2 7.6 14.5 26.8

(그림 9) Aho-Corasick 방법과 문자열을 해시화 

시킨 테이블에서의 동일한 문자열을 탐지하기까지의 

시간을 기록한 것이다. 그림에서와 같이 Aho-Cora-

sick 방법을 이용하여 패턴을 탐지하는 것보다 해시 

테이블화 시킨 패턴에서 탐지하는 것이 시간이 단

축되는 것을 알 수 있다. 

(그림 9) 탐지시간 비교

5. 결  론

룰 패턴이 적은 경우에는 해시 테이블을 이용하

여 탐지하는 것과 많은 시간의 차이를 가지지 못 

한다. 따라서 본 논문에서는 룰 파일이 가지는 패

턴의 수를 분석하여 특정 서비스(패턴 수가 많은 

룰 파일) 패턴을 해시 테이블화 된 것과 비교함으

로써 매칭 대상이 되는 패턴의 수를 개수를 줄일 

수 있으며. 패턴의 매칭 수를 줄임으로써 유입된 

패킷이 가지는 패턴을 탐지 엔진에서 비교 하는데 

시간을 기존의 탐지 방법과는 패턴 탐지 시간을 

줄일 수 있다.

하지만 해시 테이블은 현재의 룰이 가지고 있

는 패턴을 기준으로 생성된 것임으로써 새로운 탐

지 패턴이 추가 되는 경우에는 룰 파일에 추가한 

후에 다시 해시 테이블로 생성해야 하는 정적인 

업데이트를 동적인 업데이트에 관한 연구가 필요

하다.
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