
* 안동대학교 전자정보산업학부 접수일자 : 2009. 06. 08

심사완료일자 : 2009. 06. 22

Trellis부호및엔트로피마스킹을이용한정보부호화
기반워터마킹

이정환*

A Watermarking Method Based on the Informed Coding and Embedding Using
Trellis Code and Entropy Masking

Jeong Hwan Lee*

이 논문은 2007학년도 안동대학교 국제학술교류보조금에 의하여 연구되었음

요 약

본 논문에서는 trellis 부호 및 엔트로피 마스킹을 이용한 정보부호화 기반 워터마킹 방법에 대하여 연구하였다.

영상을 8x8블록으로 중복되지 않게 나누어 DCT변환을 수행하고 각 블록으로부터 16개의 중간주파수 대역의 계수

를 추출한다. 이를 trellis 부호화의 각 단계에서 평균이 0이고 분산이 1인 가우시안 난수와 비교하여 선형상관계수

및 왓슨거리의 선형결합이 최소인 벡터를 Viterbi 알고리즘으로 구하고 이를 원 영상에 삽입하여 워터마킹된 영상

을 얻는다. 영상의 특성을 고려하기위해 삽입벡터를 구할 때 엔트로피 마스킹 함수를 사용하여 선형상관계수와 왓

슨거리의 가중치를 다르게 적용한다. 제안 방법의 성능을 평가하기 위해 다수의 영상에 대한 평균 비트오차율을 계

산하여 성능을 비교하였으며, 평균비트오차율 측면에서 성능 개선이 있었다.

ABSTRACT

In this paper, we study a watermarking method based on the informed coding and embedding by means of trellis code and entropy

masking. An image is divided as 8x8 block with no overlapping and the discrete cosine transform(DCT) is applied to each block. Then the 16

medium-frequency AC terms of each block are extracted. Next it is compared with gaussian random vectors having zero mean and unit

variance. As these processing, the embedding vectors with minimum value of linear combination between linear correlation and Watson

distance can be obtained by Viterbi algorithm at each stage of trellis coding. For considering the image characteristics, we apply different

weight value between the linear correlation and the Watson distance using the entropy masking. To evaluate the performance of proposed

method, the average bit error rate of watermark message is calculated from different several images. By the experiments the proposed method

is improved in terms of the average bit error rate.
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Ⅰ. 서 론

최근 인터넷기술의 발전으로 영상, 비디오, 음성 및

문서 등 다양한 멀티미디어 데이터의 불법적인 유통이

빠른 속도로 증가하고 있어, 이들 데이터의 저작권보호

가 중요한 문제로 대두되고 있다[1,2]. 따라서 멀티미디

어 데이터의 저작권보호를 위한 다양한 워터마킹 방법

이 연구되고 있다[1,2]. 워터마킹은 멀티미디어 데이터

에 저작권정보인 워터미크를 삽입하는 방법으로 워터

마크가 삽입된 영상으로부터 워터마크의 삽입유무를

인간시각시스템이 인지할 수 없어야 하는 비인지성

(imperceptible) 조건이 중요하다. 또한 가우시안 잡음첨

가, 각종 필터링, 화소값 증감, JPEG영상압축 등과 같은

다양한 공격으로부터 워터마크 정보가 소실되지 않아

야 하는 강인성(robustness) 조건이 워터마킹 방법의 성

능을 평가하는 중요한 척도로 사용되고 있다[1]. 이런 워

터마킹 방법은 워터마크의 삽입영역에 따라 공간영역

워터마킹과 주파수영역 워터마킹으로 나눌 수 있는데,

공간영역 워터마킹 방법에 비해 주파수영역에 워터마

크를 삽입하는 방법이 비인지성과 강인성 조건 면에서

유리한 것으로 알려져 있다[1~3].

근래에 들어 주파수영역에 워터마크를 삽입하는 방

법으로 통신이론에서 사용되는 기법을 적용한 정보부

호화(informed coding) 및 삽입(embedding) 방법이 많이

연구되고 있다[4~8]. 이 방법은 Costa[7]가 제안한 워터

마킹 방법으로 부호기에서 특성이 완벽히 알려져 있는

잡음은 데이터통신 채널성능을 저하시키지 않는다는

이론이다. 일반적으로 이 잡음을 부가정보(side

information)라 하며 워터마킹시스템에서는 원 영상이

여기에 해당한다[1]. 따라서 부호기 측에서 워터마크를

삽입할 때 원 영상의 정보를 충분히 이용하여 워터마크

를 삽입하는 방법으로 그림1과 같이 워터마크 정보부

호화 및 삽입과정으로 구성된다.

Chen과 Wornell[4]은 정보부호화 및 삽입방법으로

QIM(quantization index modulation)을 이용한 방법을 제

안하였는데, 이 방법은 두 가지 양자화기를 사용하여

입력 메시지비트에 따라 서로 다른 양자화기를 적용하

여 워터마크를 삽입하는 방법이다. 이 방법은 구현이

쉽고 성능도 비교적 우수하지만, 화소의 증감

(valumetric scaling) 공격에 워터마킹이 소실되는 단점

을 가지고 있다. 이를 해결하기 위해 Miller [5]등은

trellis부호화[9,12]를 이용한 방법을 제안하였다. Wang

[13]등은 Miller방법을 개선하여 trellis구조에 따른 성능

을 비교 평가하였다. Abrardo[10]등은 trellis 구조의 각

가지의 비용(cost) 함수를 계산할 때 계산시간 단축을

위해 직교함수를 사용한 방법을 제안하였다. 이외에도

웨이브렛 변환연역에 정보부호화 및 삽입방법을 적용

한 연구도 제시되었다[11]

그림 1. 정보부호화 기반 워터마킹
Fig.1 The watermarking of informed coding and

embedding

한편 워터마킹 기술은 멀티미디어 데이터에 저작권

정보를 삽입하는 것이므로 원래 데이터의 열화

(distortion)를 피할 수 없다. 따라서 워터마킹 기법의 중

요한 성능평가 척도인 비인지성을 개선하기 위한 방

법이 제안되었다[1,2]. 일반적으로 이 방법은 인간시각

시스템의 특성을 고려한 것으로 Watson [14]의 인지

(perceptual)모델을 많이 사용한다. 이 모델은 원 영상

과 워터마크가 삽입된 영상의 시각적인 인지정도를

나타내는 지표로 영상압축을 위한 DCT (discrete cosine

transform)변환 계수기반의 영상처리 기법에서 주로

사용된다. 왓슨거리(Watson distance)는 화소밝기

(luminance) 및 대비(contrast) 마스킹함수를 이용하는

것으로 시각적으로 민감한 부분에 가중치를 주어 인

간시각시스템의 특성을 반영한 것으로 단순히 화소값

의 밝기만을 이용한 PSNR보다 워터마킹의 성능평가

로 더 많이 사용된다[1,13,15].

본 논문에서는 영상데이터의 워터마킹으로 영상을

DCT변환 후 정보부호화 및 삽입기법을 이용하여 워터

마킹하는 방법을 연구한다. 즉 trellis부호화에서 각 가지

의 비용함수로 기존방법[5,13]의 가우시안 난수와 DCT

계수와의 선형상관계수(linear correlation)뿐 만아니라



Trellis 부호 및 엔트로피 마스킹을 이용한 정보부호화 기반 워터마킹

2679

왓슨거리 및 엔트로피 마스킹(entropy masking)을 적용

하여 비트오차율 및 워터마킹된 영상의 화질을 개선한

워터마킹 방법을 연구하였다.

Ⅱ. 정보부호화 및 삽입 방법

2.1정보부호화(Informed coding)

정보부호화는 그림1에서 이진 워터마크 메시지를 원

영상에 삽입하기 위하여 원 영상으로부터 추출한 DCT

계수로 구성된 벡터와 선형상관계수가 큰 가우시안 난

수벡터를 찾는 과정이다. 즉 원 영상의 정보를 이용하여

원 영상의 특성에 가장 가까운 형태로 삽입정보 을

결정하는 과정이다. 이는 trellis 부호화를 이용하여 수행

한다. 통신 분야에 사용되는 전형적인 trellis구조는 하나

의 상태(state)에 2개의 가지(branch)가 연결 되는데 워터

마킹의 경우 이렇게 하면 원 영상의 정보에 무관하게 워

터마크 메시지 비트 0 혹은 1에 따라 유일한 경로(path)

가 결정되게 되며 이를 blind부호화라고 한다. 그러나 정

보부호화는 원 영상의 정보를 이용하여 삽입벡터를 결

정하여야 하므로 그림 2와 같이 하나의 상태(state)에 여

러 개의 가지가 연결된 trellis 구조를 만든다.

그림 2. Trellis 구조 예(4상태, 4가지/상태)
Fig 2. An example of trellis structure with 4 state and

4 branch per state

여기서 실선은 워터마크 메시지비트 ‘1’를 점선은 ‘0’

을 표현한다. 이렇게 하면 시작단계(stgae A)에서부터 마

지막 단계(stage L)까지 사이에 주어진 워터마크 메시지

를 부호화하기 위한 경로가 많이 만들어지게 된다. 즉 시

작상태에 대한 정보가 없는 경우 상태수를 S, 하나의 상

태로 들어오는 가지 수를 B, 단계 수(워터마크 메시지비

트 수)를 L이라고 하면 하나의 메시지를 표현하기 위한

경로는 


 가 만들어 지게 되므로 전형적인 trellis

구조(일대일)에 비해 일대 다수의 맵핑 관계가 이루어진

다.

그림 2와 같은 trellis 구조로부터 최적경로에 해당하

는 삽입 워터마크 을 구하는 과정은 다음과 같다. 원

영상을 먼저 8x8블록으로 나누고 이를 DCT변환하여 그

림 3과 같이 중간주파수 대역의 N개의 계수를 추출한

다. 그리고 메시지비트에 따라 각 단계에서 연결될 수 없

는 가지를 제거하면 그림 4와 같은 변형된 trellis 구조를

얻을 수 있는데 여기에 선형상관계수를 가지의 비용척

도로 사용한 Viterbi[12]알고리즘을 적용하여 원 영상의

특성(DCT계수)과 가장 유사한 최적경로를 찾는다. 즉

이 변형된 trellis를 따라 각 가지에 해당하는 N개의 DCT

계수와 가우시안 난수로부터 얻은 벡터와의 선형상관

계수를 비교하여 Viterbi 알고리즘으로 최적경로를 찾고

이 경로에 해당하는 가우시안 난수로 삽입할 워터마크

을 구한다. 그림 4는 워터마크 메시지 비트가 1011인

경우의 변형된 trellis 구조 예이다.

그림 3. 워터마크삽입에 사용된 8x8블록 DCT계수
Fig.3 The DCT coefficients to be used for
watermarking each 8x8 block (N=16)

2.2정보삽입(Informed embedding)

위의 정보부호화 과정에서 구한 워터마크 을 원

영상에 삽입하여 워터마킹된 영상을 얻을 수 있다. 그

러나 워터마킹된 영상이 가우시안잡음, 필터링, 화소

값의 증감, JPEG 압축 등의 공격에 강인성을 유지할 수

있도록 을 변경하는 과정이 필요하다. 즉 단순히 워

터마크 에 영상과 무관하게 삽입강도(strength)를
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나타내는 일정한 상수를 곱해서 워터마크를 삽입하는

blind방법은 다양한 공격에 강인성을 유지하기 어렵다

[1].

그림 4. 변형된 trellis 구조 예
Fig. 4 An example of modified trellis structure

따라서 공격에 강인한 워터마킹을 위해서는 정보부

호화 과정에서 Viterbi방법으로 구한 최적경로에 해당

하는 벡터와 이를 제외한 경로벡터와의 거리척도(일반

적으로 유클리디안 거리)를 가능하면 크게 할 필요가

있다. 또한 일정한 강인성을 유지하기 위해 사용자가

요구하는 강인성값을 유지할 수 있도록 워터마크 

을 변형하는 과정을 거치는데 이를 정보 삽입과정이라

고 한다.

Miller[5]등은 이를 Monte Carlo방법을 적용하여 반복

적인 갱신과정을 수행하여 원 영상에 삽입할 최종적인

워터마크 벡터를 얻는 방법을 연구하였다. 그러나 이

방법은 반복갱신과정에서 Viterbi 알고리즘을매번적용

하여야 하므로 계산시간이 많이 소요되는 단점이 있다.

Lin[15]은 일정한 강인성값을 유지할 수 있도록 정규화

(normalize)된 상관계수를 사용하여 정보를 삽입하는 방

법을 제안하였으며, Wang [13]은 왓슨거리 개념을 도입

하여 워터마킹하는 방법을 연구하였다.

Ⅲ. 제안된 워터마킹 방법

워터마킹 방법은앞에서언급한 것과 같이 워터마크

의 두 가지 중요한 성능평가 척도인 강인성과 비인지성

은 서로 상충관계에 있다. 즉 일반적으로 강인성을 증가

하면 워터마킹의 삽입유무를 쉽게 인지하여 비인지성

을 유지할 수 없고, 반대로 비인지성을 증가하면 다양한

공격에 워터마크가 유지되지 못하여 강인성이 감소되

는 문제가 있다.

이러한 문제를 해결하기 위해 인간시각시스템

(human visual system)의 특성을 고려한 워터마킹 기법이

연구되고 있는데 특히 왓슨모델[14]을 이용한 방법이 연

구되고 있다. 왓슨모델은 DCT기반 영상압축의 화질개

선에 사용되는 모델로 인간시각시스템의 주파수변화에

대한 민감도, 밝기 및 대비변화에 대한 반응이 주변 화소

값의 분포에 따라 다르게 반응한다는 것에 기초하고 있

다. 왓슨모델은 영상을 8x8 블록으로 나눌 때 각 블록내

의 각 화소위치별로 인지변화를 추정하는 것이다. 영상

을 블록으로 나누고 각 블록을 DCT변환하였다면, k번

째블록의 DCT계수는      ≦   ≦ 로 표현

되며    는 k번째블록의 화소 평균값이다.

Watson[14]은 민감도테이블    를 정의하였는데

이는 각 블록별로 주파수변화에 대한 최소인지변화를

나타내는 값이다. 즉 인간시각시스템은 아주낮은 주파

수나 반대로 아주높은 주파수의 변화는 쉽게 인지할 수

없다는 특성을 표로 나타낸것이다. 그리고 밝기마스킹

함수는 밝기변화를 인지할 수 있는 민감도를 나타내는

것으로 예를 들면배경평균 밝기가 큰 값을 가지는 영역

에서 밝기의 변화를 인지하기 위해서는 밝기 값이 더커

야 한다. 밝기마스킹 함수는 다음과 같다.

         
    


 (1)

여기서 는 상수로 Watson은 0.649로 하였으며

    는 원 영상의 DCT계수이고, 는 영상의

평균밝기이다. 대비마스킹 함수는 밝기가 서로 다른 두

영역의 밝기 차가 작을 경우 이를 인지할 수 없다는 것으

로 다음과 같이 표현된다.

          

    
    


(2)

위의 관계를 이용하여 왓슨거리는 다음과 같이 계산

된다.
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    













         

    


 (3)

여기서  는 각각 원 영상과 워터마킹된 영상을

나타내고         는 원 영상 및 워터마킹

된 영상의 k번째블록의 DCT 계수를 의미한다.

본 연구에서는 trellis 구조의 각 가지의 비용척도를 계

산할 때 각 블록으로부터 추출된 N개 DCT계수와 같은

수의 가우시안 난수를생성하여 이 두 벡터의 선형상관

계수를 구하고 이를 각 단계마다 누적하여 Viterbi알고

리즘을 적용하여 최적경로를 찾고 이 최적경로에 해당

하는 가우시안 난수를 워터마크 벡터 로 한다. 그러

나 이렇게 하면 비용척도 계산시 원 영상에 대한 인간시

각시스템의 특성을 고려하지 않게 되므로 선형상관계

수와 왓슨거리를 동시에 고려한 비용함수를 고려한다.

Wang[13]은 상관계수와 왓슨거리의 선형결합으로 비용

척도를 계산하는 워터마킹 방법을 제시하였다.

그러나 상관계수와 왓슨거리사이의 결합계수에 따

라 성능이 다르게 되고 또한 이 값을 사용자가 입력하도

록 하여 여러 영상에 대한 일관성 있는 결과를 얻기가매

우 어렵다.

본 논문에서는 엔트로피마스킹 함수를 적용한새로운

비용척도를 사용한다. 이를 위해 아래와 같은 에너지기

반 엔트로피마스킹 함수를 이용한다[11]. 그림 5에 제안

방법의 블록도를 나타내었다. 각 화소가 n레벨로 양자

화된 영상을     ⋅⋅⋅ 로 표현하면, 대

응되는 각 화소의 확률은         

⋅⋅⋅    와 같이 나타낼수 있다. 정보이

론에 따라 일반적인 엔트로피 는

   
  



 (4)

와 같다. 본 논문에서는 각 화소의확률값으로  



와 같은 정규화 에너지를 사용한다. 여기서는 전체에

너지로   
  




 와 같다.

그림 5. 제안방법의 블록도
Fig.5 The block diagram of proposed method

이것을식(4)에 대입하면 에너지기반 엔트로피 함수


는


  

  

 










   



   

(5)

로 표현된다. 
의 최대 및 최소값를 알아 보면,

만약    ⋅⋅⋅  이면

   ⋅⋅⋅  



이 된다. 이때식(5)는


  



   (6)

와 같고, 여기서   이라 가정하면
  이 되

는데 
의 최대값이다. 또한  이고

   ⋅⋅⋅    이면
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
  




  (7)

이 되므로, 
의 범위는  ≦ 

 ≦ 이다.

에너지기반 엔트로피 
는 화소값 변화가 많은 영

역은 증가하고, 반대로 변화가 작은 영역은 값이 감소한

다. trellis 부호화의 비용척도함수는 
를 이용하

여 선형상관계수 및 왓슨거리의 선형함수로 다음과 같

이 표현된다.

   
 

 (8)

여기서 는 trellis부호의 각 단계에서 비용척도이고


는 에너지기반 엔트로피, 는 선형상관계수, 는 왓

슨거리이다.

워터마크의 검출방법은 삽입방법의 역 과정으로 먼

저 워터마크된 영상 혹은 공격을받은 영상을 8x8블록

으로 중복되지 않게 나누어 DCT변환하고 엔트로피마

스킹 값을 구하여 전체 trellis 구조에서 Viterbi 알고리즘

을 사용하여식(8)을 만족하는 최적경로를 찾아 이로부

터 삽입된 워터마크를검출할 수 있다.

Ⅳ. 실험 결과 및 고찰

본 논문에서 제안한 방법의 성능을 평가하기 위하

여 trellis 부호화는 64상태를갖는 trellis구조를 사용하

였다. 여기에 256x256 8비트 영상 10개를 사용하여 실

험하였다.

먼저 각 영상을 8x8블록으로 중복되지 않게 나누어

DCT변환하고 각 블록에 한 비트의 워터마크 메시지를

삽입한다. 이렇게 하면 하나의 영상은 1024블록이 되므

로 1024비트 워터마크를 삽입할 수 있다. 삽입할 메시지

는 가우시안 난수(평균0, 분산1)를 이용하여임의로 생

성하였으며, 비트오차율(bit error rate, BER)을 전체워터

마크비트에 대한 오차발생비트의 비율로 구한다. 정보

부호화 및 삽입, 워터마크검출을 위해 각 블록에서 사용

하는 DCT계수는 워터마크의 강인성과 비인지성을 고

려하여 그림 3과 같이 중간주파수 대역의 계수 16개를

사용한다. 그리고 에너지기반 엔트로피는 3x3윈도우를

이동하면서 구하는데 그림 6에 Lena 영상에 적용한 예를

나타내었다.

(a) (b)

그림 6. Lena 영상 및 에너지기반 엔트로피마스킹값
Fig.6 The Lena image and its the energy-based

entropy value

또한 강인성에 대한 성능평가를 위하여 가우시안잡

음, 가우시안 저주파필터링, 화소값 증감, JPEG압축

공격에 대하여 공격강도를 변화시키면서 평균 BER를

구하였다. 최적 삽입강도를 결정하기 위한 부분은

 


   
로 계산한다. 여기서 는 목표왓

슨거리,    는식(3)으로 계산된 왓슨거리이

다.

다음은 각 공격에 대한 성능평가에 대하여설명한다.

컴퓨터 모의실험은 각 공격에 대하여 제안방법,

Wang[13] 및 Lin[15의 방법과 비교하였다. 그림 7(a)는

가우시안잡음 첨가에 대한 BER 결과이다. 가우시안 잡

음 공격에 대하여 표준편차가 3.0일 때까지는 오차가 거

의 발생하지 않음을 알 수 있었으며, 실험결과 제안방법

의 성능이향상되었음을 알 수 있다. 그림 7(b)는 가우시

안저주파 필터링에 대한 BER결과이다. 그리고 그림

7(c)는 화소값 증감 공격에 대한 결과이고, 마지막으로

그림 7(d)는 JPEG 영상압축 공격에 대한 BER 결과이다.

화소값 증감 공격의 경우 증감인자가 1.2일 때 까지는 오

차가 거의 발생하지 않음을 알 수 있다.
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(a)

(b)

(c)

(d) JPEG 압축

그림 7. 컴퓨터모의 실험결과
(a)가우시안 잡음, (b) 가우시안 저주파필터
(c)화소값 증감, (d)JPEG압축 공격

Fig.7 The results of computer simulation for
(a) gaussian noise, (b) gaussian LFP, (c) scaling,

(d) JPEG attack.

Ⅴ. 결 론

본 논문에서는 정보부호화 및 삽입기반의 디지털영

상 워터마킹 방법을 연구하였다. 이를 위해 trellis부호화,

엔트로피마스킹 및 왓슨모델을 도입하여 워터마크의

강인성 및 비인지성을 유지할 수 있는 방법을 제안하였

다. 정보부호화를 위해 기존의 선형상관계수와 왓슨거

리에 서로 다른 가중치를 부여하여 비용척도함수로 사

용하였으며, 가중치 부여할 때 엔트로피마스킹을 사용

함으로써원 영상의 각 영역 특성을 고려하여 적응적으

로 워터마크를 삽입하게 된다.

제안된 방법의 성능을 비트오차율을 측정하였다. 즉

가우시안 잡음, 가우시안 저주파필터링, 화소값 증감,

JPEG압축 공격에 대하여 공격의 강도를 변화시키면서

메시지의 평균비트오차율을 계산하여 비교하였다. 향

후 연구과제는 인간시각모델을 사용하여 푸리에변환,

웨이브렛변환 영역에 제안방법을 확장하는 연구가 필

요하다.
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