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요 약

인터넷과 멀티미디어 기술이 발달함에 따라 무분별한 불법 콘텐츠들의 유통으로 인한 저작권 침해가 심각한 사회적 문제로 대

두되고 있어, 불법 복제 영상을 검출하는 시스템의 개발이 시급하다. 본 논문에서는 공간영역 상에서 다양하게 변형된 복제 영상

과 원본 영상간의 통계적 특성을 이용하여 그 유사도를 측정하고 복제 여부를 판단하는 계층적 구조의 불법 비디오 감식 방법을

제안한다. 영상의 대표적 특성인 휘도 성분에 따라 순위를 매김으로써 공간적 변형에 영향을 받지 않도록 하였으며, 데이터베이스

에 저장된 방대한 양의 영상들에 대한 검색시간과 계산량을 줄이기 위해 순위 표본 프레임을 이용하여 유사한 후보 영상군을 추

출한다. 이러한 후보 영상군을 대상으로 일반적인 불법 복제 비디오의 형태를 감안하여 각 프레임의 가장자리에 위치한 검은색

영역을 제외함과 동시에 영상의 중앙 영역을 포함하여 통계 검정을 이용함으로써 복제 여부를 판단한다. 실험 결과, 제안하는 방

법은 이전 방법에 비해 순위 표본 프레임의 정확도가 유사하면서 선택된 순위 표본 프레임 수가 약 61% 가량 적게 추출하여 특

징 정보에 저장되는 메모리 양을 절약할 수 있었다. 또한 영상의 화질 열화, 대비 변형, 확대 및 축소, 화면비 변환, 자막 삽입 등

다양한 공간적 변형에도 포괄적으로 복제 여부를 판단할 수 있음을 실험을 통해 확인하였다.

Abstract

The carelessly and illegally copied contents are raising serious social problem as internet and multimedia technologies are 
advancing. Therefore, development of video copy detection system must be settled without delay. In this paper, we propose the 
hierarchical video copy detection method that estimates similarity using statistical characteristics between original video and 
manipulated(transformed) copy video. We rank according to luminance value of video to be robust to spacial transformation, and 
choose similar videos categorized as candidate segments in huge amount of database to reduce processing time and complexity. 
The copy videos generally insert black area in the edge of the image, so we remove rig black area and decide copy or not by 
using statistical characteristics of original video and copied video with center part of frame that contains important information of 
video. Experiment results show that the proposed method has similar keyframe accuracy to reference method, but we use less 
memory to save feature information than reference's, because the number of keyframes is less 61% than that of  reference's. Also, 
the proposed method detects if the video is copied or not efficiently despite expansive spatial transformations such as blurring, 
contrast change, zoom in, zoom out, aspect ratio change, and caption insertion.

Keyword : Content-based video copy detection, Keyframe selection, Hypothesis test
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Ⅰ. 서 론

최근 인터넷과 멀티미디어 기술의 급격한 발달로 우리는

다양한 콘텐츠를 손쉽게 접할 수 있게 되었다. 이에 따라

콘텐츠를 온오프라인 상에서 간단한 툴을 이용하여 재편집

이 가능해졌으며 온라인 서비스를 통해 무분별하게 불법유

통이 이루어져 저작권 침해가 심각한 사회적 문제로 대두

되고 있는 실정이다. 따라서 P2P나 웹하드 등의 불법유통

이 행해지는 온라인 서비스 업체에 불법콘텐츠를 감식하는

기술을 적용할 필요성이 증가하고 있다.
기존의 불법콘텐츠를 감식하기 위한 대표적인 방법으로

텍스트(text) 기반의 검출 방식과 내용기반(content-based)
의 검출 방식이 있다. 텍스트 기반의 검출 방법은 콘텐츠의

제목, 확장자를 기반으로 특정한 금칙어를 설정하여 검색

을 저지하는 방식으로 현재 많은 인터넷 공유 사이트에서

사용하고 있지만 다양한 우회와 회피 방법이 가능하기 때

문에 불법콘텐츠의 문제가 해결되지 않고 있다
[1]. 반면, 내

용기반 검출 방법은 콘텐츠 자체의 고유한 특징을 이용하

여 검출을 적용함으로써 텍스트 기반의 방식보다 우수한

성능으로 불법콘텐츠를 감식할 수 있다. 이러한 내용기반의 
검출 방법으로는 워터마킹(watermarking)과 같이 콘텐츠에

저작권 정보를 직접 삽입하는 방법과 콘텐츠 자체의 내용

분석을 통하여 특징정보를 생성하는 방법이 존재한다. 전
자는 이미 배포된 콘텐츠의 경우 적용할 수 없고, 삽입한

정보가 콘텐츠의 변형에 취약한 단점이 있다. 따라서 최근

에는 후자의 방법을 많이 이용하며 본 논문에서 다룰검출

기술은 콘텐츠 자체의 특징을 이용함을 의미한다. 
본 논문은 특히 일반적인 인터넷 공유 사이트의 형태를

기반으로 시스템을 구성하였다. 내용기반의 검출 수행 과

정은, 우선 오프라인에서 저작권이 있는 비디오 영상(이하

원본 영상, query video)을 저장하고 있는 제 1데이터베이

스(database)로부터 원본 영상의 특징정보를 추출하여 제 2
데이터베이스에 저장해둔다. 이때 추출하는 특징정보는 내

용기반의 순위 정합(ordinal measurement)을 사용하여 공간

적인 변화에 강인한 방법을 제안한다. 원본 영상과 사용자

가올린콘텐츠영상(이하 목표 영상 또는 복제 영상, target 
video or copy video)의 휘도 변화에 따라 순위 표본 프레임

(keyframe)을 선택하고, 이를 기반으로 원본 영상과 목표

영상간의 상관관계를 측정함으로써 제 1데이터베이스 내

의 수많은 비디오 영상들 중 유사한 영상(이하 후보 영상, 
candidate sequence)만을 추출하여 계산량을 줄이고 처리

속도를 향상시킨다. 또한 영상의 변형으로 쉽게 변질되는

휘도, 색차 등의 특성만을 사용하여 유사도를 판정하는데

한계가 있다는 점에서 영상 특징에 대해 통계적인 검정 방

법을 적용하여 포괄적인 범위의 변형에도 복사 여부를 검

출할 수 있다.
본 논문의 구성은 다음과 같다. II장에서는 기존의 내용

기반의 복사 검출 알고리즘을 살펴보고, III장에서는 불법

콘텐츠를 감식하는 시스템 구조와 구체적으로 제안하는 방

법을 기술한다. IV장에서는 실험결과를 근거로 기존 방법

들과의 성능 비교를 하고, 마지막으로 V장에서 결론을 맺

는다. 

Ⅱ. 기존의 내용기반 복사 검출 방법

비디오 검출 방법은 특징정보를 추출하는 방식에 따라

컬러(color)정보, 순위(ordinal)정보, 화면 내 특징점(local 
feature point)정보 등을 이용하는 다양한 방식이 존재한다. 

Naphade와 Yeung은 DC 순서의 YUV에 대한 히스토그

램을 추출하고 그 교차 부분을 유사도 측정에 사용하였으며

이러한 컬러정보는 각 프레임의 컬러 히스토그램(histo- 
gram)을 특징정보로 이용하지만 휘도 변화에 따른 변형에

민감하다
[2]. 반면 Hampapur은 에지 특성을 사용하여 컬러

변환에강인함을강조하였으나 화면 전체가아닌일부분에

특징을 추출하기 때문에 화면의 확대 및잘림변환에 취약

하다
[3]. 이러한 단점을 보완하기 위해 Joly는 영상의 모서리

특징점을 추출하고 특징점 주변 영역을 분석하여 정보를

추출하는 방법을 제안하였다. 이러한 방법은 회전변환 등

에 방향 성분이크게 변할 수 있지만 모서리 정보는 영상에

대해 다양한 변형에 비교적강인하다는점을 이용하였다
[4]. 

그러나 화면의 대비 변형 등의 화소 변화로 인하여 정확한

위치의 특징점을 추출하지 못하는 경우 그 성능이 감소될

수 있다.
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내용 기반의 복사 검출 방법 중 가장널리 사용되는 방법

은 순위 정보를 이용한 방법이다. 순위 정보는 프레임 내의

휘도 분포를 이용하는 방법으로 간단한 계산과 밝기 변화, 
화면의 리사이징 등의 다양한 변형에 강인한 것이 장점이

며 특징 정보를 표현하는 단위가 간단하여 정보의 저장공

간 측면에서효율이뛰어나다. Bhat과 Nayar는 정지영상의

일치여부를 측정하기 위해 순위 정보를처음 적용하였고
[5], 

Mohan은 이를 변형하여 동영상에 적용하였으며 각블록의

평균 휘도값을 통해 정해진 순위를 비교하여 유사도를 측

정하는 방법을 제안하였다
[6]. 또한, Kim과 Vasudev는 공간

적인 순위정보와 시간적인 특징정보를 동시에 적용함으로

써 기존의 순위 정보 기반의 방법보다 강인성을 향상시켰

다
[7].
위에서 언급한 기존의 내용기반 비디오 복사 검출 방법

들은 프레임 단위로 복사 검출을 수행하기 때문에 방대한

양의 영상들이 데이터베이스에 존재하는 환경에서 검출 시

간은 고려되지 않았다. Chiu와 Chen은 DOG(Difference of 
Gaussian)을 통해 순위 표본 프레임을 추출하여 이를 기반

으로 후보 영상군을 선택하고, 선택된 영상군과 목표 영상

간의 순위 정합 방법 기반의 정합 그래프를 이용하여 복제

여부를 판단하는 방법을 제안하여 복사 검출 시간을 감소

시켰다
[8]. 그러나 다양한 변형에는강인하지못하다는 단점

이 있다. 이렇듯비디오는 많은 정보를 보유하고 있으므로, 
식별성과 계산시간을 동시에 만족시키기 쉽지 않다. 식별

성을높이면 계산시간이늘어나고 계산시간을 줄이면 식별

성이떨어지는 교환(trade-off) 관계에 있다. 따라서 본 논문

에서 제안하는 방법은 다양한 형태로 변형된 영상에 대해

계산시간을 고려함과 동시에 정확하게 복제를 판단할 수

있도록 초점을 두었다.

 

III. 제안하는 시스템 구조 및 방법

본 장에서는 구체적인 방법에 대해 제안한다. 영상의흐

름상 급격한 휘도 변화가 나타나는 프레임을 기반으로 공

간적 특징정보를 추출하고, 이를 이용한 유사도 및 복사 여

부를 판단하는 방법을 자세히 설명한다.

1. 시스템 구조

일반적으로 불법콘텐츠를 접할 수 있는 온라인 사이트는

많은 양의 원본 영상을 보유하고 있기 때문에 하나의 목표

영상을 데이터베이스에 저장되어 있는 방대한 양의 모든

원본 영상과 비교하는것은 시간의 소모가 매우크다. 따라

서 본 논문에서는 영상의 특징인 시간적 중복성을 이용하

여 유사한 영상을 빠르게 추출하고 복사본 검출에서 계산

시간과 검출의 정확도를 고려한다.
제안하는 시스템 구조는 그림 1과 같이 제 1데이터베이

스에 저작권이 있는 원본 영상들이 저장되어 있고, 빠른검

출을 위해 오프라인 상에서 원본 영상들로부터 순위 표본

프레임을 추출하여 제 2데이터베이스에 따로 저장해둔다. 
이후 원본 영상을 복제한 목표 영상이 발생했을 때 두 영상

의 통계적 특성을 이용하여 일치도를 측정한다. 

그림 1. 시스템 구성도

Fig. 1. The system structure

제 1데이터베이스에 저장된 원본 영상()과 복제된 목표

영상( )을 식 (1)과 같이 정의한다.

 ⋯⋯⋯

  ⋯
(1)

본 논문에서는 에 포함된 각각의 원본 영상을 으로

표기하고, 은 ≤≤의 범위를 갖는다.
가장먼저 와   각 영상에 대해 순위 정합 방법에 따라

프레임마다 특징을 추출하고, 이 프레임들의 시간적흐름에
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서 스피어만의 순위 상관 계수(Spearman‘s Rank Correla- 
tion Coefficients,   )를 이용하여 변화가 일어난 것으

로 판단되는 프레임을 표본 프레임으로 선택한다. 이렇게

추출된 표본 프레임을 기반으로 스피어만의 순위 상관 계

수를 다시 한 번 이용하여 원본 영상과 목표 영상간의 상관

도를 측정함으로써 제 1데이터베이스로부터 후보 영상군

을 선택하게 된다. 이 후보 영상군과 목표 영상 사이의 일치

도를 -검정을 통해 판별하는데 계산시간을 고려하여 전체

프레임에 대한 검정이아닌목표 영상에서 추출된 표본 순

위 프레임에 해당하는 원본 프레임과 그에 따른원본 영상

의 프레임과의 유사성을 검증한다. 이 때 영상의 중요한 정

보를담고 있는 중앙 영역에 대한 정보를 추가하여 값을

계산한다. 계산된 값을 -검정표(-table)를 참고하여 정

해진 임계값과 비교하여 복제 여부를 최종적으로 판단하게

된다.

2. 순위 정합 방법

제안한 방법은 영상의 공간적 특징정보인 휘도 성분을

이용한 순위 정합 방법을활용하는데 초점을 둔다. 제 II장
에서 언급한 바와 같이 영상 내에 분포한 특징은 색상, 형
태, 움직임, 객체 등 그 종류가 다양하다. 하지만, 대용량

비디오 영상의 데이터베이스를 대상으로 계산처리의 효율

성과강인성을 고려하여 휘도 정보를활용한 순위 정합 방

법을 이용한다. 우선, 동영상의 휘도값을 측정하기 위해 비

디오의 프레임을 ×로 나누는데, 프레임을 나누는크

기는 강인성(robustness)과 식별성(discriminability)을 결정

한다. 이둘은 교환관계를 가지고 있기 때문에 시스템의 특

성에 따라 프레임을 나누는크기를 결정한다. 한예로 그림

2와 같이 한 프레임을 나누는 크기에 따라 영향을 받는 블

록의 개수가 다르기 때문에 순위 정보에 큰변동이 발생한

다. 따라서 본 논문에서는 프레임의 나누어진 모든영역(이
하블록, block)이 영상의 변형에 대한 영향을 동등하게 받

게 하면서 계산을 효율적으로 하기 위해 ×의 크기로

프레임을 나눈다. ×로 나누어진 각블록은 평균휘도값

을 계산하고 이것을 기준으로 큰 값을 가지는 블록일수록

높은 순위를 갖도록 순위값을 할당한다. 이와 같이 영상의

각 프레임에 대한 순위 정합 방법을 이하 ·로 표기

한다.

 

그림 2. 블록 크기에 따른 순위 정보

Fig. 2. Rank information according to block size 

3. 순위 표본 프레임의 추출

  복제된 불법 영상은 다양한 방법으로 변형되는 것이

일반적이다. 이러한 변형이 발생된 영상에서 대표적인 특

징을 나타낼 수 있는 것이 휘도이지만, 이 휘도값도 대비

변화나잡음 등에 의해 그값이 변한다. 따라서 본 논문에서

는 여러 가지 방법의 변형에도 영상을 특징화 할 수 있으면

서 동시에 강인성을 제공하는 순위 정합 방법을 사용한다. 
와   각 영상의 번째 프레임의 순위 정합 방법, 
·를 이용해얻어진 순위 프레임을 

  로 표기

한다. 그림 3은 한 영상 내에 순위 정합 방법을 통해얻어진

순위를 라벨로 도시한 결과이다. 여기서 라벨링은 한 프레

임내의 ×의 순위로 나올수 있는 경우의 수 0부터 25까
지 총 26개의 조합을 의미한다. 그림에서 볼 수 있듯이 영

상의 시간에 따른 순위 중복성이 뚜렷하기 때문에 순위의

변화가 발생하는 위치를 표본 프레임으로 추출함으로써 영

상 전체를 비교하는 것 보다 처리시간을 크게 절약할 수

있다. 또한 변형된 영상에 대한 순위 변화가 원본 영상과
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(a) (b)

그림 3. 영상의 순위 정보의 시간적 변화 (a) 원본 Foreman 영상, (b) 상하단에 검은색 영역을 삽입한 Foreman영상

Fig. 3. Time variance of rank information (a) Original Foreman, (b) Transformed Foreman as Letterbox 

차이가 크지 않기 때문에 두 영상간의 유사한 순위 표본

프레임 도출이 가능하다.
공간상에서 주어진 순위를 기반으로 프레임 간의 순위

변화에 대한 상관 관계를 분석하기 위해 상관 계수를 이용

하여 순위 표본 프레임을 추출한다. 이 때 순위 간의 관련성

을 분석하기 위해 상관 계수를활용하는데, 대표적인 방법

에는 스피어만의 순위 상관 계수와 켄달의 타우(Kendall's 
Tau)가 있다. 스피어만의 순위 상관 계수는 두 변수 관계의

강도를 측정하는 방법으로써 그 값이 -1에서 +1의 범위를

갖게 된다. 이 때 +1에 가까울수록 비교하는 두 대상의 상

관도가 높은 것을 의미한다. 켄달의 타우 순위 상관 계수

또한 스피어만의 방법과 유사하나 상관 계수를 구하는데

있어서 스피어만 방법이 간단하기 때문에 본 논문에서는

스피어만 방법을 척도로 사용하였다. 스피어만의 순위 상

관 계수인 를 구하는 방법은 식 (2)와 같다.

  × 

×

 
 




 

 

 


(2)

식 (2)에서 는 한 프레임을 나눈크기로 각각 2의

값을갖고, 은블록의총개수로 본 논문에서는 4의값을

갖는다. 는 두 비교 요소인 와 의 한 프레

임 내에서 번째 블록의 순위 일치도를 의미한다. 위
에서언급한바와같이 값이 +1이아닌경우, 현재 프

레임과 이전 프레임 사이에 변화가 있음을 의미하므로 변

화가 있는 위치의 프레임을 순위 표본 프레임으로 선택한

다. 따라서 식 (3)의 조건에 만족하는 순위 표본 프레임을

추출하고, 이를 와 로 나타낸다.

 
  

  
  

   

  
    

(3)

여기서 식 (3)의 과 는 각각 와 에서 추출된 순

위 표본 프레임의 수이다. 참고로 은 데이터베이스에 저

장되어 있는 각 영상마다 추출되는 표본 프레임의 수가 다

름을 의미한다.

  4. 후보 영상군 선택

선택된 와 를 기반으로 이 둘 사이의 유사도를 측정

하고 이들 중 우선순위를 고려하여 제 1데이터베이스 내에

저장되어 있는  중 후보 영상군을 선택한다. 먼저 후보

영상을 선택하기 위해서 식 (2)에서 정의하는 

를 이용한다. 이러한 값이   이상을갖는 

를 통해를
 
에 1:1로 차례로 비교하여 을 식 (4)와

같이 계산한다.

    ≥ 
 


  




 
   

(4)

여기서 계산된 은 식 (4)의 조건을 만족하는 의

총 프레임 수를 의미하며, 은 ≤≤의범위를 갖기
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변형유형 항목  경우 ≥ 경우  -검증 결과

화질 열화

관찰도수비율 0 10
기대도수비율 1 9

 1 0.1 1.1

대비 변형

(-50%)

관찰도수비율 0 10
기대도수비율 1 9

 1 0.1 1.1

대비 변형

(+50%)

관찰도수비율 0 10
기대도수비율 1 9

 1 0.1 1.1

상하단 검은

테두리 삽입

관찰도수비율 0 10
기대도수비율 1 9

 0.3 0.0 0.3

확대

관찰도수비율 1 9
기대도수비율 1 9

 0.0 0.0 0.0

축소

관찰도수비율 0 10
기대도수비율 1 9

 1 0.1 1.1

표 1. 값에 대한  -검증 결과

Table 1.  -test of 

때문에 이를 식 (5)와같이 집합 로 정의한다. 과   간
의 유사도 측정을 통해 나온 을 내림차순으로 정렬하기

위해 함수를 이용하고 이를  ′로 정의한다. 즉,  ′은
집합 에서 가장 큰 값을 가지는 원소이다. 데이터베이스

에 저장된 원본 영상 중 후보 영상을 선택하기 위해  ′ 중
개만큼을 채택한다. 이렇게 선택된 개의 해당후보 영상

들을 제 1 데이터베이스로부터 가져와 모든프레임을 이용

하여 최종 복사 여부를 검출한다.

  ⋯ 

 ′   ′⋯ ′

 
′  ≤ ≤ 

(5)

식 (4)에서 사용되는 임계값 는 원본 영상과 변형된 복

제 영상의 값을 구하고, 이들의 분포에 대해 95% 신
뢰구간을 갖는 -검증에 대한 실험을 수행하여 결정하였

다[12]. 그 결과 값이 0.8이상인 경우 두 영상이 유사하

다고 판단할 수 있었다. 표 1은 자유도 1, 신뢰도 95%에서

-검증을 수행한 결과이다. 값이 0.8 이상인 경우와

0.8 이하인 경우의 분포가 9:1이라는 가설을 세우고, 이를

검증하기 위한 임계값은 -검증표를 참고하여 3.84로 정

하였다. 아래의 표와같이 결과값이 모두 임계값보다 작은

값을 가지므로, 가설이 참인 것으로 결론을 짓는다. 한편

는 실험적인값으로서 값이 0.8 이상인 프레임의 수

를 세어본 결과, 크게는 의총프레임 수인 의 개수와

100%같거나 작게는 의 51%였다. 그러나 영상의 변화가

거의 없어 1개의 프레임이 추출된 경우, 필요 이상의 후

보 영상군이 선택되기 때문에 유사도 판정에 있어서좀더

엄격한 수치인 0.8을 적용한다. 이외에 이 2개 이상의 프

레임으로 이루어진 경우에는 실험으로 도출된 값인 0.5를
적용하였다.

5. 특정 변형에 대한 유형 판단 및 통계적 특성을

이용한 복사본 복제 검출 방법

일반적으로 통계학에서 두 모집단의 데이터 유사성을 검
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그림 4. 검은색 영역의 판단

Fig. 4. Judgment of the black area

정하기 위한 방법으로 평균을 이용한 가설검증(hypothesis 
test) 기법을 사용하고 있다. 본 논문에서는 이러한 가설검

증을 이용하여 최종적으로 두 영상 간의 복제 여부를 판정

한다. 두 영상간의 최종검출 수행시간을 고려하여 전체 프

레임의 검증을 적용하는 대신 식 (3)에서 목표 영상을 기준

으로 추출된 프레임 번호에 해당하는 번째프레임과 원본

영상의 번째프레임을 검증 대상으로 선택한다. 데이터의

유사성을 정확하게 검증하기 위해 화소 기반의 검증 기법

은 영상의 검은 테두리를 삽입하거나 축소된 영상과 같이

가장자리 부분을 검은색으로처리하는 변형은 화소의 평균

값에 많은 영향을 준다. 따라서 휘도 평균값에 대한 가설검

증을 위해 영상의 가장자리에 인위적으로 삽입된 검은색

영역이 있는지 판단하고, 이를 다음과 같이 처리한다. 
영상에서 검은색은 10~16 이하의 값으로 정의하고 있는

사실에 기반을 두어
[15], 값이 1로 이루어진 ×   윈도우

(window)를 이용해 영상을탐지하여 검은색 영역을 판단한

다. 영상의 상하단을 검사하기 위해윈도우를 영상의 좌측

위쪽부터탐지하고, 윈도우가 지나고 있는 9개픽셀에 대한

평균 픽셀값을 구하면서 동시에 라인 수를카운트한다. 이
때 평균픽셀값이 16 이하일 경우만 검은색 영역으로 판단

하는데, 만약윈도우의 평균픽셀값이 16 이상으로 변할 경

우 검은색을 중단하고앞서 구한 수평축의 라인 수에 포함

된픽셀들을 원본 영상과 목표 영상에서 제외한 후 검출을

수행한다. 다만, 원본 영상 자체가 검은색 영역일 경우를

대비하여 검은색 영역으로 정의된 라인 수가 영상의 높이

의 1/4 이상인 경우, 원본 영상 자체가 검은색이배경인것

으로 가정한다. 
검은색 영역이라 판단된테두리를 제외한 뒤, 한 프레임

을 5개의블록으로 나누어 각블록의 평균휘도값을 이용하

여 복제 여부를 판단한다. 변형된 복제 영상의 편집 위치는

대부분 화면 중앙을 제외한 모서리나 상하단 영역이다. 이
는 영상에서 전달하고자 하는 중요한 정보를 가장 많이담

고 있는 가운데 영역을 훼손하지 않기 위해서이다. 이러한

복제 영상의 편집 특성을 고려하여 제안한 방법은 그림 5와
같이 영상의 중앙 영역에 대한 블록을 추가하여 검증에 사

용한다.
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그림 5. 가설검증에 사용되는 영역

Fig. 5. Regions used in hypothesis test

앞서 선택된 후보 영상은 이후 원본 영상인 으로 표

기한다. 의 번째프레임의 블록과 의 번째 프레임

의 블록의 평균휘도값을 각각 


,  라 하고, 두 영상간

의 검증 수행시간을 고려하여 식 (3)에서 목표 영상을 기준

으로 추출된 프레임 번호에 해당하는 번째프레임과 원본

영상의 번째프레임을 검증 대상으로 선택한다. 유사성을
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검증하기 위한 가설을 아래와 같이 정의한다.

  





  


≠


(6)

여기서 을 귀무가설(null hypothesis), 을 대립가설

(alternative hypothesis)이라고 하며, 이 두 가설을 통해 두

블록의 표본 화소 그룹이 같은 모집단으로부터 온 것인지

를 판단한다. 만일 설정된 귀무가설이 받아들여지면, 비교

하는 두블록의 평균휘도값이 매우 유사한것으로 결론짓

는다. 
 
    

 
 

   

 을 각각 검증을 수행할 
과

   의 블록 내 화소의 표본 평균과 표본 분산이라 하고, 

식 (6)에 대해 가설검증을 실시한다. 앞서 구해놓은 각블록

의 평균휘도값에 대하여귀무가설을 검증하기 위해 식 (7)
을 이용해 자유도  을 가진 검증통계량(test 

statistics) 를 사용한다.

 













 
    

(7)

여기서 와 는 각각 가설검증을 하고자 하는 현재 후

보 영상의블록과 목표 영상의블록의 표본의 수를 나타낸

다. 따라서 통계적 가설검증을 수행하기 위해 사용된 표본

의 수는충분히큰표본의 수를 가지기 때문에 평균검증을

하기 위한 -분포를 이용하는데아무런문제가없다. 식 (7)
에서 

는 두 개의 표본 집단을 대표하는 분산으로 공분산

이라고 하며, 식 (8)과 같이 정의한다.


 

 
  



(8)

식 (7)을 통해 -검증 통계량이 계산되면 을 갖는 신뢰

구간(confidence interval) ≤ ≤ 을 설정하여, 

신뢰구간 내에 -검증 통계량 값이 존재하면, 귀무가설을

받아들이고 그렇지 않은 경우는 기각한다. 본 논문에서는

자유도 에서 95%의 신뢰구간을 갖도록 -분포표를 참고

하여 을 1.96(를 0.98)으로 정의하고 실험하였다.
최종검출 여부는 식 (10)에 따라 결정되는데, 식 (9)에서

검증을 수행한 전체 프레임의 수 에 대해 귀무가설이 받

아들여진 블록의 개수, 을 이용한다.

    

 


  




 



 
  

(9)

개의 후보영상들에서 계산된 을 정렬하고 가장 높

은 순으로 영상간의 유사도가 높다고 판단한다. 따라서 

개를 채택하여 해당하는 원본 영상을 최종 복제 영상으로

판정한다. 여기서 은 제안 방법의 편집된 영상 형태에 관

계없이 불법 복제 영상을 식별하는 정도이며 이 1일 때, 
이 가장높은값을 가지는 영상 하나만을 복제 영상으로

판정한다. 만약 복사 검출의 강인성을 높이기 위해 두 개

이상의 우선순위를 통해 복제를 판단하는 경우에는 두 번

째우선순위에 해당하는 영상의  ′값과첫번째우선순위

에 해당하는  ′값과의 차이가큰경우에도 복제 영상으로

판정되기 때문에 이는 정확성이 떨어지게 된다. 따라서 식

(10)과같이  ′과  ′의 차이가  범위 내의 관계를 가지

는 값만이 복제 영상으로 판정하도록 한다.

 ⋯ 

 ′   ′⋯ ′

 
′  ≤ ≤  i f     ′ ′ 

(10)

IV. 실험 및 결과

1. 실험환경

본 논문의 실험에 사용된 원본 영상의 데이터베이스는

드라마, 뉴스, 다큐, 강의의총 4가지 장르로서 50편의 영상
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변형유형 실험영상 편수 비고

화질 열화 40

640x352, 

640x480, 

640x360,

624x352, 

480x360,

352x288

대비 변형(-50%) 40 대비 변형 75

대비 변형(+50%) 40 대비 변형 128

확대 40 1.2배 확대

축소 40 0.8배 축소

자막삽입 15

화면비변환

(4:3→16:9)

상하잘림 15

상하잘림 및 자막삽입 15

좌우 검은 테두리 삽입 15

좌우 검은 테두리 삽입 및 자막삽입 15

자막삽입 15

화면비변환

(16:9→4:3)

좌우잘림 15

좌우잘림 및 자막삽입 15

좌우잘림 및 자막삽입 15

상하 검은 테두리 삽입 및 자막삽입 15

표 2. 실험 영상

Table 2. Test sequences

   

(a) (b) (c)

   

(d) (e) (f)
그림 6. 화면비 변환(16:9→4:3) 및 자막삽입 (a) 원본 영상, (b) 좌우 잘림, (c) 상하 테두리 삽입, (d) 자막 삽입, (e) 좌우 잘림 및 자막 삽입, (f) 상하

테두리 삽입 및 자막 삽입

Fig. 6. The aspect ratio conversion(16:9→4:3) and caption insertion (a) Original, (b) Left/Right clipping, (c) Letterbox, (d) Caption insertion, 
(e) Left/Right clipping and caption insertion, (f) Letterbox and caption insertion

으로 구성되어 있다. 각각의 영상은 5분 단위의 길이로 편

집하였으며 그 해상도는 표 2와같이 다양한 사이즈로 구성

된다. 또한 복제물로 판정되는 목표 영상은 원본 영상을 이

용하여 15가지의 단일 및 복합 변형을 통해알고리즘의강

인성을 확인하였다. 
그림 6과 7의 화면비 변형 유형은 인터넷에 유통되는 방
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(a) (b) (c)

  

(d) (e) (f)
그림 7. 화면비 변환(4:3→16:9) 및 자막삽입 (a) 원본 영상, (b) 자막 삽입, (c) 좌우 테두리 삽입, (d) 좌우 테두리 삽입 및 자막 삽입,  (e) 상하 잘림, 
(f) 상하 잘림 및 자막삽입

Fig. 7. The aspect ratio conversion(4:3→16:9) and caption insertion (a) Original, (b) Caption insertion, (c) Pillarbox, (d) Pillarbox and caption 
insertion, (e) Up/Down clipping, (f) Up/Down clipping and caption insertion

송영상 또는 영화저작물에 가장 보편적으로 적용되는 편집

유형으로 크게 16:9와 4:3 변형비율로 나뉘어진다. 이러한

SDTV의 표준적인 화면비인 4:3비율과 HDTV의 16:9 비율
이혼용되어 사용됨에 따라 서로 다른화면비의 영상이 각

TV의 화면에맞게 변환되는 방식이 적용되며 그 방법 또한

다양하다. 16:9의 화면비의 영상을 4:3 화면비로 변환하는

방법은 그림 6(b)와같이 화면너비의좌우남는 영역을잘

라서맞추는 방법과 그림 6(c)와같이 화면너비에맞게 일

정한 비율로 줄여주는 방식을 통해 화면의 상하 검은색테

두리가 발생되는 방법이 가장 널리 쓰인다. 또한 4:3 화면

비에서 16:9 화면비로 변환하는 방법에는 그림 7(c)와같이

화면의높이를 그대로 유지함으로써좌우 검은색테두리가

발생되는 방법과 그림 7(e)와같이너비의 화면비율에 따른

상하 영역이 잘리는 방법이 존재한다. 이러한 화면비 변환

을 통해 영상 화면의 일부 잘림과 검은색 테두리 영역을

삽입함에 따라 본 논문에서 제안하는 방법의 강인성을 평

가하였으며 동시에 자막삽입을 통한 복합 변형과 동영상의

편집과정에서 변형될 수 있는 화질 열화, 대비 변형, 확대

및 축소 변형에 따른 강인성 평가도 실험하였다.

2. 성능비교

본 논문에서의 성능비교는 복사본 검출율에 대한 성능으

로 식 (11)의 (이하 강인성, Recall) 및  (이하 식별성, 
Precision)값을 측정하여 하나의 값을 표현해주는 

(이하   측정)로 판단한다. 강인성은 복제를 검

출함에 있어서 변형에 영향을 받지 않는 정도를 나타내고, 
식별성은 실제 불법 복제 영상을 복제로 정확하게 판단하

는 것을 말한다. 이 둘은 서로 교환관계에 있어서 두 값이

모두좋은값을 나타내기 어렵기 때문에 실험 환경과 임계

값에 대한 변수를 두어 성능을 조절하게 된다.



 

 


(11)

식 (11)에서  (True Positive)는 실제 복제 영상을 복제

로 검출하는것,  (False Positive)는 비 복제 영상을 복제
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화질 열화
대비 변형

(-50%)
대비 변형

(+50%)
상하단 검은

테두리 삽입
확대 축소 평균

제안방법 1863개 1881개 1884개 1745개 2052개 1401개 1804.8개

Chiu와 Chen방법 3075개 3052개 3092개 2822개 3334개 2302개 2946.7개

표 3. 변형유형에 따른 순위 표본 프레임 수

Table 3. The number of keyframes according to transformed type

   

(a) (b)

그림 8. 검은색 영역 검출 방법의 성능 비교 : (a) 상하단 검은 테두리 삽입,(b) 축소

Fig. 8. Measurement of black area detection method : (a) Letterbox, (b) Zoom out

로 검출하는 것, 그리고  (False Negative)는 복제 영상

을 비 복제 영상으로 판단하는 것이다. 따라서 와 

값이 0이 되어 식별성과강인성이 1로 가까워지는것이좋

은 성능을 나타낸다.
먼저 이전 방법 중 Chiu와 Chen이 제안한알고리즘과 비

교하여 우선 순위 표본 프레임의 추출되는 수의 성능을 비

교하고 목표 영상의 검은색 영역에 대한 검출 방법을 적용

한 경우와 적용하지 않은 경우에 대해 성능을 평가하였다. 
표 3은 순위 표본 프레임을 추출하는데 사용하는 Chiu와
Chen의 DOG 방법과 본 논문에서 제안하는   방법을

이용하여 변형유형에 따른 복제 영상에서의 순위 표본 프

레임을 추출한 결과이다. Chiu와 Chen의 DOG 방법은 프

레임에 가우시안 연산에 분산값을 서로 달리 적용하여 그

차를 구하는 것으로써 ×으로 이루어진 순위 프레임간

의 변화를 계산하여 순위 표본 프레임을 검출한다. 9000 프
레임을 기준으로 제안하는 방법의 순위 표본 프레임의 수

가 Chiu와 Chen 방법에 비해 약 61% 적게 추출되는 것으

로 나타났다. 결과적으로 제안한 방법은 Chiu와 Chen의

DOG 방법과 비교하여 ×의   방법을 적용한 간단

한 연산을 통해 데이터베이스에 특징 정보의 저장에 요구

되는 메모리량을 절약할 수 있다.
검은색 영역 검출 방법에 대한 성능 비교는 상하단 또는

좌우에 검은 테두리를 삽입한 영상과 축소된 영상에 대해

제안하는 방법에 검은색 영역 검출 방법을 적용하지 않은

경우와(이하 Method1) 적용한 경우(이하 Method2)를 PR 
곡선을 통해 성능을 측정했다. 그림 8의 PR 곡선은 Me- 
thod2가 Method1에 비해 강인성과 식별성이 모두 높은값

을 나타냈으며 강인성과 식별성이 각각 상하단에 검은 테

두리를 삽입한 경우는 평균 15%와 15%, 축소된 영상에서

는 평균 42%와 19%의 성능 향상을 보였다. 또한 제안하는

방법의 소요시간에서 Method1를 적용한 경우와 Method2
를 적용한 경우 0.8배의 속도차이를 보였으나 이는 검출의

정확성을 높이는데 고려해야하는 소요시간이다.
또한 표 4에서는 각각의 변형유형에 대하여 제안하는 방

법의 최종적인 복사 검출율을 총 6가지의 임계값에 따른

유형으로 나뉘어 실험하였다. 후보 영상군을 채택하기 위
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변형 유형
(5,1) (5,2) (4,1) (4,2) (3,1) (3,2)

           

화질 열화 1.00 0.97 1.00 0.94 1.00 0.97 1.00 0.94 1.00 0.97 1.00 0.94 

대비 변형 (-50%) 1.00 1.00 1.00 0.92 1.00 1.00 1.00 0.92 1.00 1.00 1.00 0.92 

대비 변형 (+50%) 1.00 1.00 1.00 0.92 1.00 1.00 1.00 0.92 1.00 1.00 1.00 0.92 

확대 변형 0.91 0.91 0.91 0.83 0.81 0.81 0.79 0.63 0.81 0.81 0.79 0.63 

축소 변형 0.96 0.84 0.97 0.86 0.97 0.90 0.97 0.91 0.97 0.90 0.97 0.91 

자막 삽입 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

상하 잘림 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

상하 잘림 및 자막 삽입 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

좌우 검은 테두리 삽입 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

좌우 검은 테두리 삽입 및 자막 삽입 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

좌우 잘림 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 0.93 1.00 0.93 1.00 

좌우 잘림 및 자막 삽입 0.93 0.93 0.93 0.93 0.93 0.93 0.93 0.93 0.93 0.93 0.93 0.93 

상하 검은 테두리 삽입 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

상하 검은 테두리 삽입 및 자막삽입 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 

표 4. 영상의 변형 종류에 따른 과   성능 비교

Table 4. Performance comparison of different transformation

해 사용된 식 (5)의 와 검출 판정여부를 결정하는 식 (10)

의 개는 각각 (5,2), (5,1), (4,1), (4,2), (3,1), (3,2)의 유형

별로 성능을 비교하였으며 와 은 최종복사여부를 검출

하는 시간적인 측면과 복사 검출의 정확성에 따라 그값의

조정이 가능하다.
제안하는 방법은 ×   블록으로 나누기 때문에 화면의

검은색테두리를 삽입하여도 각블록의 평균값은 감소하지

만 휘도 평균의 크기 순서는 크게 바뀌지 않았으며 화질

열화나 대비 변형에 따라 휘도 성분에 영향을 끼치는 변형

에도 높은 검출 성능을 보였다. 특히, 화면비 변환에 따른

변형에 우수한 검출 성능을 보였으며 이는 복사본 최종검

출 단계에 화면의 중앙 영역을 고려함으로써 자막삽입, 상
하잘림또는좌우잘림변형에강인성을 확인할 수 있었다. 
그러나 확대 변형을 통해 상하좌우의 동시잘림에 대한 변

형은 영상의 중앙 영역을 고려하였음에도 불구하고 상대적

으로 성능이 저하되는 경우가 있었다. 이는 영상을 확대하

는 과정에서 보간 필터링 기법에 의한 휘도 변화와 동시에

상하좌우의 화면잘림으로 인하여 원본영상과 비교하여 휘

도 변화의 급격한 차이에 따른 영향을 주었기 때문이다. 
표 5에서 각 변형된 유형에 따른제안한 방법과 기존 방

법들의 성능 비교를 위하여강인성 및 식별성의 수치를 제

시하며 강인성과 식별성이 고려된   측정값으로 최종성

능을 비교 평가하였다. 본 성능을 비교하기 위해 각알고리

즘에서 임계치별로 실험하여   측정값을 기준으로 최고

의 검출 성능을 나타낸임계치를 기준으로 성능 비교 실험

의 결과를 제시하였다. 제안하는 방법에서 변형 유형 중 확

대와 축소 변형에 가장 낮은 검출율을 보였음에도 불구하

고 기존 방법들과 비교하여   측정율을 강인성과 식별성

을 고려해 평균 98% 이상의 우수한 검출율을 나타냈다.
복사본 검출처리속도 측면에서 각 방법을 비교하면 제
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변형 유형
Kim 방법 Chiu와 Chen 방법 제안한 방법

        

화질 열화 1.00 1.00 1.00 1.00 0.50 0.67 1.00 0.97 0.98 

대비 변형 (-50%) 0.88 1.00  0.93  1.00 0.50 0.67 1.00 1.00 1.00 

대비 변형 (+50%) 1.00 1.00  1.00  1.00 0.55 0.71 1.00 1.00 1.00 

확대 변형 0.19 1.00  0.32  1.00 0.50 0.67 0.91 0.91 0.91 

축소 변형 1.00 0.94  0.97  0.67  0.44 0.53  0.96 0.84 0.90 

자막 삽입 1.00 1.00 1.00 0.90 0.90 0.90 1.00 1.00 1.00 

상하 잘림 1.00 0.60 0.75 0.70 0.78 0.74 1.00 1.00 1.00 

상하 잘림 및 자막삽입 1.00 0.60 0.75 0.80 0.80 0.80 1.00 1.00 1.00 

좌우 검은 테두리 삽입 1.00 1.00 1.00 0.60 0.60 0.60 1.00 1.00 1.00 

좌우 검은 테두리 삽입 및 자막 삽입 1.00 1.00 1.00 0.60 0.40 0.48 1.00 1.00 1.00 

좌우 잘림 1.00 0.60 0.75 1.00 0.48 0.65 1.00 1.00 1.00 

좌우 잘림 및 자막 삽입 1.00 0.60 0.67 1.00 0.37 0.54 0.93 0.93 0.93

상하 검은 테두리 삽입 1.00 1.00 1.00 0.90 0.53 0.67 1.00 1.00 1.00 

상하 검은 테두리 삽입 및 자막삽입 1.00 1.00 1.00 1.00 0.67 0.80 1.00 1.00 1.00 

표 5. 기존 방법들과의 성능 비교

Table 5. Performance comparison with reference methods

안하는 방법은 목표 영상의 순위 프레임과 데이터베이스의

원본 영상간의 전체 순위 프레임의 비교를 통한 검출 방법

인 Kim 방법에 비해 추출 시간은빠르나 Chiu와 Chen 방법

의 순위 표본 프레임 기반의 추출 시간보다는 다소 시간이

소요된다. 이는 순위 표본 프레임 추출 후 후보 영상간의

비교에 있어서 Chiu와 Chen 방법은 순위 프레임를 이용해

최종검출 여부를 따지는 반면 제안하는 방법은 원본 프레

임을 화소 기반의 검증 방법을 이용하기 때문이다. 그러나

원본 프레임 전체를 이용한 검증이 아닌 추출된 순위 표본

프레임 수에 따른 해당 프레임만을 검증하여 전체 영상 중

평균 10%만을 비교함으로써 처리 속도를 고려한 정확한

복사본 검출이 가능하다.

V. 결 론
 
본 논문은 불법 복제 영상의 성행으로 인한 저작권 침해

등의 사회적 문제를 기반으로 복제 영상을 기존의 방법에

비해 보다 효과적으로 검출하는 방법을 제안하였다. 불법

영상을 접할 수 있는 인터넷 사이트의 형태로부터 시스템

구조를 정의하고, 불법 복제 영상의 검출 시간을 고려하여

보편적인 형태의 변형방법에 대해 강인성을 평가하였다.
제안하는 방법은 비디오 영상의 특징인 시간적 중복성을

이용하여 순위 표본 프레임을 추출하고 를 기반으로

유사한 영상을빠르게 검색한다. 실험 결과에서볼수 있듯

이 변형되지 않은 원본 영상과 다양한 방법으로 변형된 영

상 각각의 순위 표본 프레임이 일치하는 정확도가 기존 방

법과 유사하면서도 순위 표본 프레임의 수가 기존 방법에

비해 약 61% 정도 적어 특징 정보에 저장되는 메모리 양의

절약이 가능하다. 또한 비디오 영상의 종류나 원본 영상을

편집하는 형태가 다양함을 고려하여 영상의 휘도값을 이용

한 통계적인 특성을 추출하고, 이를 기반으로 가설검증을

하는 것이 복제 영상을 검출하는데 있어 식별성을 향상시

킴을 실험을 통해 알 수 있었다. 또한 성능 결과에서 기존
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조 혜 정

- 2005년 2월 : 한양여자대학 컴퓨터공학부 졸업(학사)
- 2005년 9월 ~ 현재 : 광운대학교 전자공학과 석박통합과정

- 주관심분야 : 멀티미디어 콘텐츠 보호, 영상처리, 비디오 코덱 시스템

김 지 은

- 2007년 2월 : 광운대학교 전자공학과 졸업(학사)
- 2009년 2월 : 광운대학교 전자공학과 졸업(석사)
- 2009년 3월 ~ 현재 : LG전자 연구원

- 주관심분야 : 멀티미디어 콘텐츠 보호, 영상처리

방법과 비교하여 포괄적으로 변형된 목표 영상에 대해서

평균 98% 이상의 검출율을 보였다. 더불어 축소와같이 인

위적으로 검은색 영역을 삽입한 영상에 대해서 복사 검출

이전에 검은색 영역을 검사하고, 제거시킴으로써 강인성과

식별성이 상하단 검은 영역을 삽입한 영상에서는 평균

15%, 축소 영상에서는 평균 42%와 19%의 개선효과를 보

였다. 
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