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요   약

오늘날의 네트워크에서는 다양한 응용의 등장으로 인해 트래픽이 복잡 다양해지고 있다. 이러한 상황 속에서 

트래픽의 응용 별 분류에 대한 중요성은 날이 갈수록 증가하고 있다. 트래픽의 응용 별 분류에 대한 요구에 따라 

기존에도 많은 연구가 이루어졌었다. 포트 기반의 분류, 페이로드 기반의 분류, 머신러닝 기반의 분류 방법들이 

제안되었는데 아직 트래픽을 완벽하게 분류해내는 방법론은 개발되지 않은 실정이다. 최근 연구 중에는 플로우의 

통계 정보를 이용한 방법론이 많이 연구되고 있다. 본 논문에서는 통계 시그니쳐를 통한 응용 트래픽 분류 방법

론을 제안하고자 한다. 플로우 중 첫 N개의 패킷의 페이로드 크기와 방향을 이용하여 통계 시그니쳐를 생성하고, 

이를 이용하여 응용 트래픽을 분류한다. 그리고 검증 시스템을 통해 본 분류 방법론이 높은 정확도의 분류 방법

론이라는 것을 보인다.
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ABSTRACT

Nowadays, the traffic type and behavior are extremely diverse due to the appearance of various services and 

applications on Internet, which makes the need of application-level traffic classification important for the efficient 

management and control of network resources. Although lots of methods for traffic classification have been 

introduced in literature, they have some limitations to achieve an acceptable level of performance in terms of 

accuracy and completeness. In this paper we propose an application traffic classification method using statistic 

signatures, defined as a directional sequence of packet size in a flow, which is unique for each application. The 

statistic signatures of each application are collected by our automatic grouping and extracting mechanism which 

is mainly described in this paper. By matching to the statistic signatures we can easily and quickly identify the 

application name of traffic flows with high accuracy, which is also shown by comprehensive excrement with our 

campus traffic data.
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Ⅰ. 서  론

오늘날의 네트워크에서는 다양한 응용의 등장

으로 인해 트래픽이 복잡 다양해지고 있다. 이러

한 상황 속에서 네트워크의 효과적인 운용과 관

리를 위해 네트워크 트래픽 분석은 필수적인 요소

가 되었다. 네트워크의 의존도가 앞으로 계속 증

대됨에 따라 트래픽 분석의 중요성은 계속 커질 

전망이다
[1]-[2].

엔터프라이즈 네트워크나 캠퍼스 네트워크에서는 
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네트워크 자원의 효율적인 운용 및 관리를 위해서 

다양한 정책들을 마련하고 있다. 예를 들면, 학교나 

공공 기관에서 P2P 트래픽, 게임 트래픽 등 네트워

크 자원을 많이 차지하거나 업무와 관련이 없는 트

래픽들을 제한하는 정책들이 있다. 이러한 정책들을 

펼치기 위해서는 빠르고 정확한 응용계층 트래픽 

분류가 필수적인 요소이다
[1]-[5]. 응용계층 트래픽 분

류란 네트워크 패킷을 수집하여 해당 패킷을 발생

시킨 응용계층의 정체를 알아내고 이를 기준으로 

트래픽을 분류하는 것을 말한다
[1],[7]. 실시간의 정확

한 응용계층 트래픽 분류는 응용기반의 트래픽을 

모니터링하고 제어하는 다양한 분야 (응용 별 종량

제 과금, 응용기반 트래픽 제어, CRM, SLA 지원, 

응용계층 트래픽 보안 등)에서 신뢰성을 결정하는데 

중요한 역할을 한다.

이러한 응용계층 트래픽 분류의 중요성에 의해 

현재까지 많은 연구들이 진행되어 왔다. 기존의 분

류 방법들로는 포트 기반 분석
[5]-[6], 페이로드 시그

니쳐 기반 분석
[8], 머신러닝 기반 분석[2]-[3], 플로우 

상관관계 기반 분석[1],[4] 등 다양한 방법론들이 존재

한다. 이러한 다양한 방법론들이 있지만, 새로운 응

용 프로그램의 등장, 응용 프로그램의 업데이트 등 

응용의 변화에 따라 트래픽이 변하고 있기 때문에 

오늘날의 응용 별 트래픽 분류는 더욱 더 힘들어지

고 있다. 따라서, 보다 정확한 응용 별 트래픽 분류

를 위하여 다양한 분류 방법론에 대한 지속적인 연

구가 필요하다.

최근 연구
[12]-[14]에서는 기존의 방법론들의 단점을 

극복하고 빠르고 정확한 응용계층 트래픽 분류를 

위해 패킷들의 통계 정보를 이용한 분류 방법을 연

구 중이다. 통계 정보를 이용한 분류 방법은 패킷 

크기, 패킷 간의 시간, 윈도우 크기 등에 대한 통계

적 분포를 바탕으로 통계 시그니쳐를 생성해 내고, 

이를 바탕으로 트래픽을 분석하는 방법론이다. 이 

방법론은 최근 증가하고 있는 암호화된 트래픽의 

분석에 용이하며, 패킷의 페이로드 정보를 분석하지 

않기 때문에 트래픽을 빠른 속도로 분류할 수 있다

는 장점을 가진다. 하지만, 통계 정보를 생성하기 

위해 플로우가 끝날 때까지 기다려야 한다는 점이 

실시간 트래픽 분류를 어렵게 하고 있다.

본 연구에서는 플로우의 페이로드가 존재하는 첫 

N개의 패킷의 페이로드 크기와 방향을 이용하여 트

래픽을 분류하는 방법론을 제시한다. 본 방법론은 3

가지의 장점을 가진다.

첫째, 분류를 행한 트래픽에 대해서는 높은 정확

도를 보인다. 비록 페이로드 크기와 방향 만으로 모

든 트래픽을 분류할 수는 없지만, 분류를 행한 트래

픽 만큼은 정확하게 분류해 낸다. 네트워크 트래픽 

제어와 같은 분야에서는 트래픽을 분류하지 못하는 

것보다 잘못 분류하는 것이 더 큰 문제를 야기시킨

다. 따라서, 본 시스템은 이러한 분야에 활용될 수 

있다.

둘째, 기존에도 패킷의 크기와 방향을 통해 트래

픽을 분류하는 연구
[9]-[10]가 진행되어 왔지만, 실험

에 사용된 응용의 종류가 다양하지 않아, 해당 방법

론에 대한 실제 적용 가능성이 크게 나타나지 않았

다. 본 논문에서는 실제 네트워크에서 사용되는 다

양한 응용의 통계 시그니쳐를 생성하고 이를 검토

한다.

셋째, 실시간 트래픽 분류에 적합한 방법론이다. 

본 방법론에서는 플로우의 첫 N개의 페이로드 패킷

에 대해서 검사를 행하고, 페이로드 정보를 분석하

는 것이 아니라 페이로드의 크기와 방향만을 이용

하므로 빠른 속도로 트래픽을 분류할 수 있다.

본 논문은 다음과 같은 순서로 구성된다. 2장에

서는 트래픽 분류와 관련된 기존 연구들을 살펴보

고, 3장에서는 본 연구에서 사용한 분류 기준과 트

래픽 트레이스에 관해 설명한다. 4장에서는 통계 시

그니쳐의 정의와 페이로드 크기 및 방향에 대한 트

래픽 분류 가능성을 살펴보고, 5장에서는 이를 기반

으로 한 분류 방법론을 기술한다. 6장에서는 검증 

시스템을 통해 본 연구에서 개발한 분류 방법론을 

평가한다. 마지막으로 7장에서는 결론을 맺고 향후 

연구에 대해 언급한다.

Ⅱ. 관련 연구

응용 별 트래픽 분류는 다양한 응용들이 존재하

는 오늘날의 인터넷 환경에서는 분명히 쉬운 일은 

아니다. 과거의 인터넷에서는 포트 번호 1024 이하

를 사용하는 HTTP, telnet, e-mail, FTP, SMTP의 

응용들이 대부분의 인터넷 트래픽을 차지하고 있었

기 때문에 IANA
[5]에 정의된 포트 정보 기반의 분

석으로 신뢰성과 정확성이 높은 분석 결과를 도출

할 수 있었다. 그 후 스트리밍 응용 프로그램 및 

passive FTP와 같이 하나의 응용 프로그램이 둘 

이상의 세션을 형성하고, 이들 중 데이터 세션의 

포트가 동적으로 생성됨에 따라 포트 기반의 분석

은 더 이상 높은 신뢰성과 분석률을 제공할 수 없게 

되었다.
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이를 보완하기 위한 방법으로 응용계층 프로토콜 

내용을 참조하여 동적으로 생성되는 포트 정보를 

얻어내어 분석하는 방법인 mmdump[15], SM-MON[16]

에서 소개되었다. 이러한 방법의 장점은 동적 세션

에 대한 포트 정보를 프로토콜 내용 참조를 통해 

정확하게 알 수 있어 분석한 결과의 신뢰성이 높다

는 것이다. 그러나 이 방법은 RTSP, MMS, SIP와 

같이 응용 프로토콜이 공개되었거나 알려진 응용 

트래픽의 분석에만 사용 가능하고 전체 인터넷 트

래픽에 적용할 수 없다는 문제점이 있다. 현재 인터

넷 트래픽의 상당수를 차지하고 있는 P2P 프로그램

을 비롯한 많은 응용 프로그램들은 응용 프로토콜 

및 포트 정보를 공개하지 않아 응용 프로토콜 내용 

참조를 통한 동적 포트 번호 추출 방법은 거의 사

용할 수 없다.

인터넷 트래픽의 응용 프로그램 별 분류는 위와 

같은 어려운 점을 해결하기 위해 여러 가지 방법들

이 제시되고 있다. 기존의 방법론들은 크게 3가지로 

구분할 수 있는데, 이들은 시그니쳐 기반 분석
[7], 

트래픽 상관관계 기반 분석[1],[4], 머신러닝 기반의 

분석[2]-[3]이다.

첫째, 시그니쳐 기반 분석 방법
[7]은 특정 응용 프

로그램에서 발생시킨 트래픽을 분석하여 다른 응용 

프로그램과 구분 지을 수 있는 시그니쳐라고 하는 

특정 응용만의 특징을 추출하고 이를 통해 트래픽

을 분류하는 방법이다. 이 방법은 시그니쳐를 추출

한 응용에 대해서는 높은 정확도를 보이지만, 시그

니쳐를 찾는 작업이 수작업으로 이루어져 응용 프

로그램의 변화에 적절히 대처하지 못한다라는 단점

을 가지고 있다. 또한, 시그니쳐를 확인하기 힘든 

응용 프로그램들은 분류를 하지 못한다. 예를 들어, 

패킷의 페이로드 분석을 통해 다른 응용과 구분 지

을 수 있는 substring으로 트래픽을 분류하는 페이

로드 시그니쳐 기반 분석은 암호화된 패킷에 대해

서는 트래픽을 분류할 수 없다.

둘째, 트래픽 상관관계 기반 분석 방법
[1],[4]은 주

소체계(IP 주소, 포트 번호, 프로토콜), 트래픽의 발

생 시점, 발생 형태 등의 특성을 바탕으로 트래픽 

플로우들 사이에 연관성을 가중치로 표현하고 가중

치의 임계값을 적용하여 트래픽을 분류하는 방법이

다. 이 방법의 장점은 트래픽의 분류에 있어 응용들

이 가지는 특징을 분석에 활용하여 분석률을 높일 

수 있다는 것이다. 그러나 응용 별 특징의 활용에 

대한 명확한 알고리즘이 없이 시행착오를 통해 최

적의 분석률을 보이는 임계값을 찾기 때문에 실제 

인터넷 트래픽에 적용하였을 경우 분석 결과에 대

한 신뢰성을 보장하기 어렵다.

셋째, 머신러닝 기반의 분석 방법
[2]-[3]은 응용 별 

인터넷 트래픽의 특징이 될 수 있는 항목(port number, 

flow duration, inter-arrival time, packet size)들을 

머신러닝의 classification, clustering 기법을 이용하

여 트래픽을 분류하는 방법이다. Classification 기법

에서는 Bayesian Network, Decision Tree가 주로 

사용되고
[3], clustering 기법에서는 EM(Expectation 

Maximization)
[2]을 활용한 연구가 발표되었다. 이 

방법의 장점은 머신러닝의 고급 알고리즘을 이용함

으로써 트래픽을 응용 별로 분류함에 있어 다른 방

법에 비해 보다 높은 분석률을 제공한다는 것이다. 

그러나 제한된 범위의 응용 트래픽에 대하여 트래

픽 데이터를 수집하고 분석하였다는 점이 모든 인

터넷 트래픽에 적용하였을 경우 분석의 정확성이 

떨어질 수밖에 없는 단점을 갖고 있다. 또한, 분석

률이 높은 classification 기법의 경우 모든 트래픽이 

훈련된 응용들로만 구분이 되기 때문에 새로운 응

용이 나올 경우 유연하게 대처하지 못하는 단점을 

가지고 있다.

본 연구에서 개발하는 통계 시그니쳐 기반의 분

류 방법론은 시그니쳐 기반 분석에 해당한다. 본 연

구에서와 마찬가지로 패킷의 크기와 방향을 이용한 

분류 방법
[9]-[10]이 기존에 제안되었지만, 다양한 응

용에 대한 분류 결과가 미흡하여 실제 적용 가능성

을 검증하기 힘들었다. 본 연구에서는 기존 연구에

서보다 간단하면서도 빠르고 정확한 분류 방법을 

제안하고, 실제 학내 네트워크에 적용하여 그 타당

성을 검증한다.

Ⅲ. 분류 기준 및 트래픽 트레이스

본 장에서는 본 연구에서 사용한 트래픽 분류 기

준과 시그니쳐를 생성하고 분류 대상이 되는 트래

픽에 관해 설명한다.

3.1 분류 기준

트래픽 분류에서 가장 선행되어야 하는 과정은 

트래픽 분류 기준을 정하는 것이다. 응용 트래픽 분

류와 관련된 많은 논문에서 응용 프로토콜을 기준

으로 트래픽을 분류하였지만, 본 논문에서는 응용 

프로세스를 기준으로 하여 트래픽을 분류한다.

응용 프로세스 기준의 트래픽 분류는 기존의 응

용 프로토콜 기준의 분류에 비해 상세한 분석이기
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그림 1. TMA를 이용한 ground truth 생성 방법
Figure 1. Ground truth generation method using TMA

에 좀 더 다양한 분야에 활용될 수 있다는 장점을 

가지고 있다.

3.2 트래픽 트레이스

본 연구에서 사용된 트래픽은 고려대학교(세종캠

퍼스) 학내 망에서 인터넷으로 오가는 모든 트래픽

을 대상으로 한다. 플로우는 5-tuple(source IP, 

destination IP, source port, destination port, protocol)

을 기준으로 양방향의 플로우로 정의한다. 본 연구

에서 분류에 사용되는 특징은 패킷의 방향을 포함

하기 때문에 두 호스트 간 통신에서 서로 향하는 

모든 트래픽을 수집해야 한다. 특히, 외부 네트워크

와 연결되는 구간이 여러 곳인 네트워크에서는 모

든 트래픽을 한 곳으로 모으는 작업이 선행되어야 

할 것이다. 본 연구에서의 대상 네트워크인 학내 망

은 하나의 라우터를 통해 인터넷과 연결되므로 모

든 인터넷 트래픽을 수집하기 위해 하나의 라우터

에서 미러링을 통해 수집하였다.

시그니쳐를 생성하기 위한 training date set은 프

로세스를 기준으로 각각 플로우와 플로우에 해당하

는 페이로드 패킷(페이로드가 존재하는 패킷)으로 

이루어졌다. 이렇게 하나의 플로우와 거기에 따른 

패킷들이 연속적으로 저장된 형태를 flow with pkt

이라고 부른다. 응용 계층의 트래픽을 분류하는 것

이 목적이므로 전송 계층에만 영향을 받는 TCP 컨

트롤 패킷(SYN, Keep-Alive, 데이터가 없는 ACK)

은 제외하였다.

Training data set은 정확하게 프로세스 별로 수

집하는 것이 필요하다. 이를 위해 ground truth를 

이용한다. Ground truth는 분류된 결과를 검증하기 

위해서도 사용이 된다. 즉, ground truth는 정확한 

알고리즘에 의해 어떤 트래픽이 어떤 응용에 의해 

발생되었는지 알아야 한다.

본 연구에서는 ground truth를 생성하기 위해 학

내 망 내에 있는 일부 말단 호스트들에 TMA(Traffic 

Measurement Agent)
[11]를 설치하고 이를 통해 해당 

데이터를 생성한다. Agent를 통한 ground truth 생

성 방법은 특정 분류 방법을 통해 분류한 결과를 

사용한 것
[4]보다 높은 신뢰성을 보장해 준다.

그림 1은 TMA를 통한 ground truth 생성 방법

에 관한 내용이다. 트래픽은 특정 네트워크에서 인

터넷으로 향하는 모든 트래픽을 수집할 수 있는 위

치에서 모든 패킷을 수집한다. 수집된 패킷을 이용

하여 Flow Generator가 플로우를 생성한다. TMS 

(Traffic Measurement Server)는 네트워크 내의 

TMA가 설치된 여러 말단 호스트들로부터 TMA로

그를 수집한다. TMA 로그 정보에는 해당 호스트에

서 사용 중인 응용 프로세스의 이름과 열려진 포트 

정보가 해당된다. 이를 통해 생성된 플로우와 비교

하는 작업을 거치면 정확한 ground truth를 생성할 

수 있다.

Ⅳ. 패킷 크기 분포

본 장에서는 통계 시그니쳐의 정의와 패킷의 페

이로드 크기와 방향이 트래픽을 분류할 수 있는지

에 대한 가능성을 검토한다.

4.1 통계 시그니쳐의 정의

통계 시그니쳐란 패킷의 헤더 정보(패킷 크기, 윈

도우 크기 등)나 캡쳐 정보(패킷 캡쳐 시간 등)를 

기반으로 하여 다른 응용 프로그램과 구별할 수 있

는 응용 프로그램의 고유한 통계적 특징이다.

본 논문에서 이용한 통계 시그니쳐는 패킷의 페

이로드 크기와 방향이다. 패킷의 페이로드 크기는 

페이로드가 존재하는 패킷의 페이로드 크기만을 의

미한다. 방향은 양수와 음수로 표현되며, TCP의 경

우 양수는 클라이언트에서 서버로 향하는 패킷, 음

수는 서버에서 클라이언트로 향하는 패킷을 의미한

다. UDP는 서버/클라이언트의 구분이 명확하지 않

기 때문에, 양수/음수의 의미는 단지 방향이 서로 

반대라는 것만 표현할 수 있다. 따라서, UDP의 경

우에는 첫 패킷을 양수로 표현하고 뒤에 이어지는 

패킷은 첫 패킷을 기준으로 방향이 같으면 양수, 다

르면 음수로 표현한다.

4.2 패킷의 페이로드 크기 분포

일반적으로 플로우의 초기 몇 개의 패킷은 응용 
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그림 2. 파일구리의 패킷 크기 분포
Figure 2. Packet size distribution of fileguri

그림 3. 분류 방법론의 개요
Figure 3. Overview of classification methodology

프로그램에 의해 미리 정해진 정보를 전달하는 용

도로 사용된다. 그러므로 플로우의 첫 N개의 패킷

에 해당하는 페이로드 크기는 응용 프로그램마다 

다를 가능성이 크다.

그림 2는 학내 망에서 자주 사용되는 응용 프로

그램 중 파일구리라는 응용에 대해 모든 페이로드 

패킷의 페이로드 크기 분포를 나타내고 있다. 가로

축은 패킷의 수를 나타내며 총 100,000개의 패킷에 

대해 표현하였다. 세로축은 4.1절에서 정의한 페이

로드 크기와 방향을 나타내는 것으로 하나의 패킷

은 -1460에서 +1460까지의 값을 갖는다. 다른 페이

로드 크기보다 250~600, -600, -500~-700 정도의 

크기가 대부분의 비중을 차지한다는 것을 살펴볼 

수 있다. 이는 응용마다 특정한 패킷의 크기를 사용

한다는 것을 알 수 있는 자료가 된다.

하지만, 모든 응용이 파일구리처럼 특정한 페이

로드 크기를 갖는 것은 아니다. 그 대표적인 응용이 

HTTP를 사용하는 인터넷 익스플로러이다. HTTP 

플로우는 페이로드 크기 분포가 다양하기 때문에 

페이로드 크기만으로는 트래픽 분류의 기준으로 삼

을 수가 없다. 따라서, 본 논문에서는 HTTP 플로우

를 제외하고 다른 응용에 대해서만 트래픽을 분류

한다.

Ⅴ. 분류 방법

본 장에서는 앞에서 살펴본 특징을 이용하여 트

래픽을 분류하는 방법을 살펴본다. 본 연구의 분류 

방법은 시그니쳐를 생성하는 단계와 트래픽을 분류

하는 단계로 이루어져 있다. 그림 3은 전체적인 개

요이다. 왼쪽의 시그니쳐 생성 단계는 트래픽 분류

에 필요한 응용 프로그램마다의 통계 시그니쳐를 

생성하는 단계이며, 오른편의 실시간 분류 단계는 

통계 시그니쳐를 통해 온라인 트래픽을 실시간으로 

분석하는 단계이다. 시그니쳐 생성 단계와 실시간 

분류 단계는 각각 5.1절과 5.2절에서 설명된다.

시그니쳐 생성 단계는 네트워크 내의 여러 호스

트로부터 수집된 트래픽을 입력으로 한다. 먼저 수

집된 트래픽을 플로우 단위의 그룹핑을 하기 위해 

전처리 작업을 거친다. 전처리가 끝난 플로우들은 

페이로드 크기와 방향을 이용하여 그룹핑을 한다. 

그룹핑 된 그룹들은 최적화 작업과 포트 할당이라

는 작업을 거치고, 마지막으로 각 그룹들 사이의 충

돌을 해결함으로써 통계 시그니쳐를 생성한다.

실시간 분류 단계는 패킷들을 플로우로 만들고 

시그니쳐 생성 단계에서 생성된 시그니쳐를 이용하

여 트래픽을 분류한다.

5.1 시그니쳐 생성 단계

본 절에서는 통계 시그니쳐의 생성 방법에 대해 

단계별로 기술한다.

5.1.1 플로우 전처리

플로우 전처리 단계는 시그니쳐 생성 단계의 입

력인 training traces를 그룹핑하기 위한 형태로 만

드는 작업을 행한다. Training traces의 플로우들은 

몇 가지 요구 사항들이 있다. 첫째, 분류하고자 하

는 응용의 트래픽이 모두 포함되어 있어야 한다. 둘

째, 각 응용 별로 일정 개수 이상의 플로우가 있어

야 한다. 너무 적은 양의 플로우로 생성된 시그니쳐

는 신뢰성 하락과 응용 내의 분류 가능한 트래픽의 

양을 줄이는 결과를 초래할 수 있다. 셋째, 응용 별 

트래픽은 여러 호스트에서 수집되어야 한다. 어떤 

응용이 하나의 호스트에 의해서 수집된 것이라면 

트래픽의 특징이 해당 호스트의 의존적인 특징이 

될 수 있다. 예를 들어, 오늘날의 다양한 응용 프로

그램들은 자신의 포트 정보를 프로그램 내에서 개
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Attributes of 

group

Process code

Transport protocol

Representative value

Dimension of representative value

Distance threshold

표 1. 그룹의 속성들
Table 1. Attributes of group

별적으로 조절할 수 있는데, 사용자에 의해서 조절

된 포트는 비록 그 호스트에서는 시그니쳐로 사용

할 수 있지만, 다른 호스트에서 발생한 트래픽을 분

류하기에는 시그니쳐로서 부족하다.

본 연구에서는 학내 망의 ground truth를 통해 

타깃 프로세스들의 트래픽을 수집한다. 각 프로세스

마다 1,000개 이상의 플로우를 수집하며, 프로세스 

내 플로우의 선택은 각 프로세스마다 임의로 선택

한다.

5.1.2 플로우의 표현

4.2절에서 패킷의 페이로드 크기와 방향을 통해 

트래픽을 분류할 수 있다는 가능성을 보였다. 시그

니쳐를 생성하고 이를 통해 트래픽을 분류하기 위

해서는 플로우에 해당하는 첫 N개의 패킷의 페이로

드 크기와 방향을 어떻게 표현할 것인지에 대해 결

정해야 한다.

플로우의 첫 N개의 페이로드 패킷의 페이로드 

크기와 방향을 표현하기 위해 벡터로 표현하는 방

법을 사용한다. 플로우를 라 하고, 의 번째 페

이로드 패킷의 페이로드 크기를 라 표현한다. 

는 패킷의 방향에 따라 양수와 음수 중 하나

의 값을 갖는다. 가 플로우를 N차원의 벡터로 표

현하는 함수라고 정의하면, 식 1과 같이 정의할 수 

있다.

   (식 1)

그룹핑과 플로우의 분류를 위해 본 연구에서는 

간의 거리를 기준으로 삼는다. 두 개의 플로우 

와 ′의 거리는 city-block distance를 이용하여 

계산한다. 를 N차원에 ce 두 벡터간의 거리라고 

한다면, 식 2와 같이 표현된다.

′  




 ′  (식 2)

보통 N차원의 공간에서 두 벡터간의 거리는 

Euclidean distance를 사용한다. 그럼에도 불구하고 

Euclidean distance 대신 city-block distance를 사용

하는 이유는 계산상의 속도 문제 때문이다. 두 개의 

거리를 구하는 공식은 식에서 알 수 있듯이 서로 

비례한다. 하지만, city-block distance는 Euclidean 

distance에 비해 계산식이 간단하므로 많은 양의 데

이터를 처리해야 하는 트래픽 분석에서는 처리 속

도에서 상당한 이점을 가질 수 있다. 특히, 실시간 

트래픽 분류에서는 데이터의 처리 속도가 더욱 빨

라야 하므로 city-block distance를 사용하였다.

5.1.3 그룹핑 알고리즘

그룹핑 되는 각 그룹은 표 1과 같이 총 5가지의 

속성을 가진다. Process code는 특정 응용을 나타내

는 것으로 프로그램을 용이하게 하기 위해 임의로 

정한 정수이다. Transport protocol은 응용이 사용하

는 전송계층의 프로토콜로써 TCP, UDP 등이 존재

한다. Representative value(대표값)는 그룹을 대표하

는 값으로 플로우의 벡터 표현과 같이 벡터로 표현

된다. Dimension of representative value(대표값의 

차원)은 대표값의 차원을 의미하는 것이며, 차원은 

곧 페이로드 패킷의 개수를 의미하므로 1에서 N까

지의 값을 가질 수 있다. 본 연구에서는 N의 값을 

최대 5로 정하였다. Distance threshold(거리 임계값)

는 대표값으로부터 가장 먼 city-block distance를 

의미한다. 특정 그룹의 대표값과 플로우가 거리 임

계값 내에 속하게 되면 같은 그룹에 해당된다. 초기 

거리 임계값은 50이다.

여러 프로세스의 플로우들을 입력으로 받아 그룹

핑 작업을 행한다. 그림 4는 그룹핑 알고리즘의 의

사코드(pseudocode)이다.

모든 플로우는 순차적으로 그룹핑 작업의 입력으

로 들어오는데, 하나씩 플로우가 들어올 때마다 가

장 먼저 행하는 작업은 입력으로 들어온 플로우를 

그룹들과 거리를 계산하기 위해 벡터로 표현하는 

작업이다. 그런 다음, 플로우와 거리가 가장 가까운 

그룹(minDistGroup)을 찾는 작업을 행한다. 이 작업

은 플로우가 그룹의 모든 속성과 일치한 그룹들 중 

city-block distance가 가장 가까운 그룹을 찾는 작

업이다. minDistGroup을 찾으면 minDistGroup의 

대표값을 재설정한다. 대표값은 해당 그룹의 모든 

플로우의 벡터를 산술평균을 통해 계산한 벡터가 
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그림 5. 그룹의 최적화
Figure 5. Optimization of groups

1: procedure Flow Grouping(flow)

2:  transforms a flow into vector representation

3:

4:  search minDistGroup in all groups

5:

6:  if founded minDistGroup then

7:   insert the flow into minDistGroup

8:   recalculate representative value of minDistGroup

9:  else

10:   make new group

11: end procedure

그림 4. 그룹핑 알고리즘의 의사코드
Figure 4. Pseudocode of grouping algorithm

그림 6. 그룹 사이의 충돌 처리
Figure 6. Conflict process between groups

된다. 그리고 minDistGroup이 존재하지 않으면 새

로운 그룹을 생성한다.

5.1.4 그룹의 최적화와 포트 할당

그룹의 최적화 작업은 그룹에 속하지 않는 플로

우의 제거와 모든 그룹의 초기 거리 임계값을 최소

화하는 작업이다. 모든 그룹은 그룹핑에 사용된 초

기 거리 임계값으로 거리 임계값들이 모두 같이 설

정되어 있다. 그림 5는 이해를 돕기 위해 2차원 그

룹의 최적화를 보여준다. 그림 5의 왼쪽 그림에서 

보는 바와 같이 그룹핑 과정에서 대표값의 변화에 

의해 최종 그룹에는 속하지 않는 플로우들이 발생

한다. 이 플로우들은 최종적으로 그룹에 속하지 않

으므로 그룹에서 제거하는 작업이 필요하다. 그림 5

는 그룹핑이 끝난 그룹이 대표값(마름모의 중심)으

로부터 가장 멀리 떨어진 플로우들을 기준으로 거

리 임계값(마름모의 크기)을 줄이는 것을 보여준다.

그룹의 최적화 작업이 종료되면 좀 더 정확한 트

래픽 분류를 위해 그룹핑 된 각 그룹에 포트를 할

당한다. 포트는 여러 응용 프로그램을 구별하는 기

준이 된다. HTTP, FTP, SSH 등 전통적인 응용 뿐

만 아니라, 고정된 포트를 사용하는 응용이 다수 존

재한다. 따라서, 포트가 특징이 되는 그룹에는 포트

를 할당하는 휴리스틱한 기법을 사용한다. 포트가 

할당되는 조건은 그룹 안의 모든 플로우가 동일한 

서버 포트를 가졌을 때이다. TCP의 경우 3-handshake 

과정을 통해 서버의 구별이 명확하지만, UDP의 경

우 그렇지 않다. 그래서 UDP의 경우에는 플로우의 

첫 번째 패킷을 기준으로 첫 번째 패킷을 발생시킨 

호스트를 클라이언트로, 첫 번째 패킷을 받는 호스

트를 서버로 정한다. 이는 대부분의 UDP 플로우도 

TCP와 같이 클라이언트가 먼저 서버로 패킷을 보

내는 특징을 이용한 것이다.

5.1.5 충돌 처리

그룹핑 된 모든 그룹은 각각 프로세스의 통계 시

그니쳐가 된다. 즉, 트래픽 분류의 기준이 되는 것

으로 그룹끼리의 충돌은 실제 분류 결과에서 FP 

(False Positive)를 발생시킨다. 충돌이란 어떤 플로

우가 하나의 그룹에만 속하지 않고 여러 개의 그룹

에 속하는 것을 의미한다. 그림 6은 이러한 충돌을 

어떻게 해결하는지를 보여주는 그림이다.

충돌이 많을수록 분류 결과에서 FP가 증가되고 

정확도(accuracy)가 낮아진다. 이를 해결하기 위해 

충돌을 발생시키는 플로우를 그룹에서 제외하는 방

법이 있다. 제외시키는 가장 기본적이고 쉬운 방법

은 그룹의 거리 임계값을 낮춰 충돌을 발생시키는 

플로우를 제거하는 것이다. 이 방법은 FP를 FN 

(False Negative)로 변경한다. 즉, 플로우가 어떤 응

용에 해당하는지 명확하게 판단하지 못한다면 분류

하지 않겠다라는 것이다. 많은 경우에서 트래픽이 

어떤 트래픽인지 알지 못하는 것보다 트래픽을 잘

못 분류한 경우가 더 큰 문제를 일으킨다. 또한, 현
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 Coverage

Process 75

Signature 2,789

표 3. Completeness와 overall accuracy
Table 3. Completeness and overall accuracy

 Completeness Overall Accuracy

Flow 18.99% 97.20%

Packet 30.31% 97.89%

Byte 31.52% 98.11%

표 2. Coverage
Table 2. Coverage

재 트래픽 분류 분야에서 많은 연구가 이루어지는 

멀티레벨 분류 방법론[17]처럼 다양한 분류 방법론을 

적용하여 트래픽을 분류하는 경우, FN이 발생하더

라도 FP가 없는 경우가 다른 방법론과 쉽게 융화될 

수 있다.

하지만, 이렇게 거리 임계값을 낮추는 방법의 문

제는 충돌을 발생시키지 않는 플로우 또한 거리 임

계값이 낮아짐에 따라 그룹에서 제거되는 현상이 

나타난다는 것이다. 이러한 현상을 해결하기 위해서

는 그룹의 모양이 원, 마름모와 같이 일정한 모양 

대신 다른 복잡한 도형이 그려져야 한다. 본 연구에

서는 이러한 문제가 발생하더라도 city-block 

distance에 의해 결정되는 마름모의 형태를 유지한

다. 이렇게 하는 가장 큰 이유는 트래픽을 분류할 

때 빠른 속도로 분류하기 위해서이다. 복잡한 모양

일수록 해당 그룹에 속하는지를 판단하기 위해 복

잡한 계산이 필요하기 때문이다. 그래도 FN을 최소

화시키기 위해 그룹의 거리 임계값을 줄일 때 두 

그룹 중 플로우의 손실이 적은 그룹의 거리 임계값

을 줄인다.

최종적으로 그룹이 완성이 되면, 하나의 그룹은 

하나의 통계 시그니쳐로서 트래픽 분류 단계에서 

트래픽을 분류하는데 사용된다.

5.2 실시간 트래픽 분류 단계

실시간 트래픽 분류 단계에서는 실제 학내 망의 

트래픽을 수집하고 해당 트래픽을 실시간으로 분류

한다. 패킷들이 들어오면 먼저 플로우를 생성한다. 

플로우는 일반적으로 사용되는 5-tuple(source IP, 

destination IP, source port, destination port, rcetocol)

을 기준으로 양방향의 플로우이다. 통계 시그니쳐와

의 비교를 위해 각 플로우는 해당되는 페이로드 패

킷의 수에 따라 1부터 5차원까지의 벡터로 표현된

다. 최대 5개의 패킷에 대한 페이로드 크기와 방향

으로만 분류를 행하므로 실시간 트래픽 분류에 적

합하다.

Ⅵ. 평  가

본 장에서는 통계 시그니쳐 기반의 트래픽 분류

의 타당성을 검증하기 위해 검증 네트워크인 학내 

망의 트래픽을 분류한 결과에 대해 설명한다.

6.1 평가 요소

검증을 위한 ground truth 데이터는 3.2절에서 설

명한 바와 같이 TMA라는 agent를 통해 생성된다.

Coverage, completeness, accuracy와 같이 총 3

가지의 평가 요소가 있다. Coverage는 트래픽 분류

기가 얼마나 많은 종류의 응용을 분류할 수 있는가

에 대한 척도로써, 응용 프로그램의 개수와 시그니

쳐의 개수로 나타낸다. Completeness는 시그니쳐를 

통해 전체 트래픽 중 얼마나 많은 양의 트래픽을 

분석했는지에 대한 척도로써, 트래픽의 양을 나타낸

다. 마지막으로 accuracy는 분류 결과와 ground 

truth를 비교하여 결과를 얻는 분류 정확도를 나타

낸다. Accuracy는 precision과 recall과 같은 값들로 

표현된다. Completeness와 accuracy는 플로우, 패킷, 

바이트 단위로 분류 결과가 제시되어야 좀 더 상세

한 정보를 얻을 수 있다.

6.2 검증 결과

통계 시그니쳐 기반의 트래픽 분류 시스템의 검

증을 위해 하루 동안 학내 망의 모든 트래픽을 대

상으로 실험을 하였다. 분류 시스템의 coverage는 

표 2에 나타나 있다.

표 3은 completeness와 overall accuracy를 플로

우, 패킷, 바이트 단위로 보여준 표이다. 높은 

accuracy에 비해 낮은 completeness를 확인할 수 

있다. 이는 두 가지 원인에 의해 분석된다. 우선, 

coverage가 낮아서 나타나는 문제이다. 트래픽을 많

이 발생시키는 응용을 등록하지 못해서 completeness

가 낮아지게 된다. 두 번째는 패킷의 페이로드 크기

와 방향으로 트래픽을 분류 가능한 트래픽에 대해

서는 매우 정확하게 분류하지만, 분류하기가 힘든 

트래픽은 시그니쳐를 생성할 때 충돌 처리로 인해 

일부러 분류를 하지 않기 때문에 나타나는 현상이다.
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Application Precision Recall

softforum 100.00% 98.39%

outlook 100.00% 72.84%

nateon 100.00% 3.51%

fileguri 99.98% 86.85%

windows 99.91% 34.89%

torrent 98.49% 42.57%

skype 78.40% 76.05%

표 4. 응용 별 precision과 recall
Table 4. Precision and recall by application

표 4는 응용 별 precision과 recall 값을 표현하고 

있다. Skype를 제외한 나머지 프로세스의 precision 

결과는 높게 나타났다. Skype의 precision이 낮게 

나온 원인은 windows의 svchost라는 프로세스와의 

충돌(FP) 때문이다. 즉, 시그니쳐를 생성할 시 어떤 

프로세스에 의해서 발생할 수 있는 모든 플로우를 

입력으로 할 수 없기 때문에 시그니쳐 생성 단계에

서 충돌 처리를 하여도 다음과 같은 결과가 나온다. 

하지만, 전체적으로 보았을 때 높은 precision의 결

과가 도출된 것으로 보아 본 분류 방법론의 정확도

는 매우 높은 것으로 판단할 수 있다.

Recall 값은 프로세스마다 많은 차이를 보이는데 

대체적으로 낮은 값을 보인다. 이는 페이로드의 크

기 및 방향만으로는 프로세스의 모든 플로우를 분

류할 수 없다는 것을 뜻한다. 따라서, 이를 분류할 

수 있는 다른 시그니쳐를 필요로 한다. 추후 연구 

과제에서 이를 진행할 계획이다.

기존에 페이로드 시그니쳐 기반의 분류 방법은 

현재 개발된 트래픽 분류 방법 중 높은 정확도로 

인해 널리 사용되고 있는 방법이다. 본 방법론의 결

과는 페이로드 시그니쳐 기반의 분류 방법론과 비

교하였을 때 비슷한 정확도의 결과를 도출하고 있

으며, 분류기의 성능적인 측면을 보았을 때 페이로

드를 비교하지 않고 크기와 방향만을 이용하므로 

트래픽을 빠르게 분류할 수 있다. 또한, 기존의 페

이로드 크기와 방향을 이용한 방법론
[9]-[10]에서 사용

된 클러스터링 기법들보다 간단한 그룹핑 방법의 

사용을 통해 빠른 시그니쳐의 생성과 트래픽 분류

를 통해 높은 정확도의 분류 결과를 도출한다.

Ⅶ. 결론 및 향후 과제

트래픽의 통계 정보 중 페이로드 크기와 방향, 

그리고 포트 정보를 이용하여 다양한 응용 프로그

램을 높은 정확도로 분류할 수 있다는 것을 실험을 

통해서 확인할 수 있었다. 기존의 연구들보다 상세

한 분류 기준으로 여러 가지의 응용들을 직접 분류

하여 본 방법론의 유용성을 증명하였다. 또한, 본 

분류 방법론은 페이로드 내의 정보를 이용하지 않

고, 플로우의 초기 몇 개의 패킷 만을 이용하여 트

래픽 분류를 행하므로 실시간 트래픽 분류에 아주 

적합하다.

하지만, FN의 처리 문제 등 앞으로 해결해야 할 

과제들이 남아있다. 통계 시그니쳐 기반의 분류 방

법론을 통해 앞으로 좀 더 정확하고 많은 종류의 트

래픽을 분류할 수 있는 시스템을 개발할 계획이다.
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