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이미지 워터마킹 기법에 관한 연구*
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A Study on the Image Watermarking Method

Lee, Doo SungㆍKim, Sun HyungㆍKim, Ki Seok 

<Abstract>

There are many research for efficient, robust and invisible watermarking system that

protects the digital contents like a image and animation according to growth of IT

industry. First of all, frequency domain watermarking system like DWT(Descrete Wavelet

Transform) is excellent because of minimum loss of original image and robustness of

external attack. But, if we raise the insertion strength of watermark, then blazing of image

occurs on existing DWT watermarking system and we should have a regular square

image. In this study, we research the overflow check for preventing image from blazing

and a robust and invisible watermarking algorithm. And we research a free-size DWT

watermarking system using padding bytes, without a dependency of size.
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Ⅰ. 서론
1)

최근 개인용 컴퓨터의 보급 확대와 인터넷의 발달로

인하여 영상, 음성, 비디오 등의 멀티미디어 데이터가 급

격히 증가하고 있다[1]. 멀티미디어 표현물의 상업적 가

치가 증가되고, 각종 멀티미디어 데이터들이 네트워크와

인터넷을 통해서 분배, 복제되어 이들의 저작권을 보호

할 필요성이 증대되고 있다[2]. 또한 디지털 데이터의 불

법 복제 및 변조 등에 대한 문제가 발생하게 되었으며,

　* 본 논문은 2008학년도 서일대학 학술연구비에 의해 연구되었

음.

　** 서일대학 컴퓨터전자과 교수(교신저자)

*** 순천향대학교 정보통신공학과 교수

**** (주) 미래에너지기술 개발이사

이러한 문제를 해결하기 위해 최근 디지털 데이터의 내

부에 정보를 은닉하여 멀티미디어 데이터의 저작권을 보

호(copyright protection)할 수 있는 연구가 활발히 진행

되고 있다[3]. 워터마킹 기법은 인간의 시각으로 지각할

수 없는 소유권 정보를 디지털 데이터에 삽입함으로서

소유권 인증을 제시하여 주는 방법이다. 디지털 워터마

크 기법은 최근 수 년 동안 디지털 멀티미디어 데이터에

대해 올바른 저자를 확인시켜 주는 저작권 보호 방법으

로 제안되어 왔다.

워터마킹 기법은 공간 영역 기법과 주파수 영역 기법

으로 분류할 수 있는데 공간 영역 기법은 영상에서 선택

된 화소의 밝기나 색상을 직접적으로 수정하는 방식으로

워터마킹이 이루어진다. 주파수 영역에서의 워터마킹은
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1. 가로와 세로의 크기가 2의 지수 승이어야 한다. 
2. 가로와 세로의 크기는 최소 8픽셀 이상이어야 한다. 
3. 가로와 세로의 크기는 항상 짝수이다. 
4. 가로와 세로의 크기에 따라 적용 가능한 Wavelet Split Level이 달라진다. 
5. 가로 패딩 픽셀은 가로 길이보다 큰 최소 2의 지수 승 값에서 실제 가

로 길이를 감산한 값이다. 
6. 세로 패딩 픽셀은 세로 길이보다 큰 최소 2의 지수승 값에서 실제 세

로 길이를 감산한 값이다. 
7. Wavelet Split Level은 가로길이와 세로길이 중에서 작은 값을 기준으

로 결정해야 한다. 

<표 1> 웨이블릿 알고리즘의 특성

영상을 주파수 영역으로 변환한 후, 변환된 계수 값을 변

경하는 방식으로 이루어진다. 최근 비가시적이고, 외부공

격에 보다 강인한 웨이블릿 알고리즘을 워터마크에 적용

하고 있다. DWT는 이전의 알고리즘보다 원영상의 손실

이 적을 뿐만 아니라, 외부의 공격에 강인한 특성을 가지

고 있으나 가로/세로의 크기가 동일해야 하는 제약이 존

재한다. 정사각형 영상에만 적용되는 DWT 알고리즘을

다양한 크기의 영상에 적용할 경우, 부가적인 오버헤드

가 발생하게 된다. 본 논문에서는 오버헤드를 최소화하

고 다양한 크기의 영상에 DWT를 적용할 수 있도록 하

는 방법에 관한 연구이다.

정보의 보호를 위해 사용되는 기술로는 암호화, 방화

벽, 디지털 워터마크가 대표적이며, 통신 중에 정보의 비

밀을 지키기 위한 암호화, 특정 네트워크를 외부와 격리

시켜 보호하는 방화벽, 그리고 저작물의 품질이나 데이

터 크기의 변화 없이 저작권을 보호하기 위한 워터마크

등과 같은 기술이 있다.

워터마크를 이용한 디지털 콘텐츠의 저작권 관리

(Digital Right Management)란 콘텐츠 제공자의 권리와

이익을 안전하게 보호하며, 불법복제를 막고 사용료 부

과와 결제 대행 등 콘텐츠의 생성에서 유통ㆍ 관리까지

를 일괄적으로 지원하는 기술이다. 기존의 워터마킹 시

스템은 공간영역 워터마킹과 주파수영역 워터마킹으로

구분되는데, 최근의 많은 선행연구에서 알 수 있듯이 공

간 영역보다 주파수 영역에 워터마크를 인코딩한 경우에

워터마크가 강인하다는 것을 알 수 있다[4]. 특히, DWT

를 이용한 주파수영역 워터마킹이 외부의 정보 공격에

강인한 특성을 갖는다[5,6]. 다양한 크기의 영상에 워터

마크를 인코딩하기 위해서는 DWT의 특성과 동작, 장·단

점을 알아야 하며, 구현에서도 주의해야 하는데, 본 연구

에서는 DWT 알고리즘 특성에 부합하도록 패딩

(padding) 바이트를 자동 계산하고, 동적으로 메모리를

할당하여 영상의 크기에 종속성이 없고, 시간 복잡도와

공간 복잡도가 낮은 DWT 워터마킹 시스템의 구현에 관

하여 논한다.

Ⅱ. 영상의 크기에 종속성이 없는 DWT
영상의 크기에 종속성이 없는 DWT 시스템을 구현하

기 위해서는 웨이블릿(Wavelet) 알고리즘의 특성을 알아

야 한다. 본 장에서는 구현에 필요한 웨이블릿의 특성과

구현 정책에 관하여 논한다.

2.1. 웨이블릿 알고리즘의 특성 
기존 DWT 시스템으로 영상에 웨이블릿을 적용하기

위해서는 영상의 가로 또는 세로의 크기가 동일하고, 크

기는 최소 8pixel에서 시작하여 16pixel, 32pixel, 64pixel,

128pixel, 256pixel, …이어야 한다. 여기에서 웨이블릿 알

고리즘은 가로 또는 세로의 길이가 23, 24, 25, 26, 27, 28,

… 이어야 한다는 것을 알 수 있다. 따라서 웨이블릿 알

고리즘을 적용할 수 있는 영상은 2의 지수 승으로 늘어

남을 알 수 있다.

또, 웨이블릿 알고리즘은 가로 세로의 크기가 2의 지수

승인 경우에는 가로 세로의 크기가 동일하지 않아도 웨이

블릿 알고리즘을 적용할 수 있다. 하지만, 영상의 가로 또

는 세로 크기가 2의 지수 승이 아닌 경우에는 부족한 크

기만큼 패딩 픽셀을 생성해야 한다. 즉, 영상을 읽어 들이

는 과정에서 부족한 픽셀만큼 동적으로 메모리를 할당하

여 웨이블릿 알고리즘을 적용할 수 있는 크기로 변경해야

한다. 이때, 가로크기와 세로크기가 동일하지 않아도 된

다. 웨이블릿 알고리즘은 <표 1>과 같은 특성이 있다.
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8. 가로와 세로에 대하여 각각 Wavelet 함수가 적용되도록 Loop문을 작
성하여야 한다. 

1. 웨이블릿을 적용할 영상의 가로/세로 크기를 Header에서 읽어온다. 
2. Wavelet을 적용할 수 있는 Padding 픽셀을 계산한다. 
3. 패딩픽셀을 포함한 가로와 세로 크기만큼 동적으로 메모리를 할당한

다. 
4. 할당된 동적 메모리에 영상을 읽어온다. 
5. 웨이블릿 알고리즘을 적용한다. 

① 주파수 공간의 음수 값을 제거하기 위해 계수 값이 최소인 값을 0
보다 같거나 큰 값으로 만들 수 있는 최소 양의정수 값을 찾아 저
장

② 최소 양의정수 값을 모든 주파수 값에 가산하여 0보다 작은 값을 
제거

③ 최소 계수 값이 0보다 큰 경우에는 최소 양의 정수 값으로 0을 저
장

④ 변환된 주파수 값이 255보다 크면 255로 변경하여 변환된 값이 
대역을 벗어나지 않도록 주의

6. 웨이블릿 변환된 주파수 영역에 워터마크를 삽입한다. 
7. 디코딩 알고리즘을 수행한다. 
8. 동적으로 할당된 메모리를 해제한다. 

<표 2> 웨이블릿 시스템의 구현 순서

<그림 1> 워터마크 인코딩 다이어그램

<그림 2> 워터마크 인코딩 다이어그램

<그림 2> 워터마크 디코딩 다이어그램

2.2. Size-free DWT 시스템의 구현
웨이블릿은 위의 <표 1>과 같은 특성이 있으므로 유

의하여 구현하여야 하며, 구현 순서는 <표 2>와 같다.

영상을 웨이블릿 변환하게 되면 계수 값에 음수가 생

성된다. 이 음수 값에 가산하여 0과 같거나 큰 값으로 변

경하게 되면 255보다 큰 값이 생성되어 대역을 벗어나게

된다. 255보다 큰 값은 대역을 벗어나므로 255로 변경해

줘야 한다.

<표 1>의 웨이블릿 알고리즘의 특성을 고려하여 <표

2>와 같이 DWT 시스템을 구현할 경우, 고성능 워터마

킹 시스템이나 고효율 압축 시스템을 구현할 수 있다.

<표 2>에서는 웨이블릿 인코딩을 수행한 후, 6과 같이

워터마크를 인코딩 하지만, 영상 압축인 경우에는 6번에

허프만 압축과 같은 영상압축 알고리즘이 수행되면 고효

율 영상압축이 이루어진다.

Ⅲ. DWT 워터마킹 시스템
제안하는 DWT 워터마킹 알고리즘에 관하여 고찰한

다. 웨이블릿 알고리즘은 영상을 4개의 대역(LL, HL,

LH, HH)으로 분할한다. 웨이블릿 알고리즘의 각 대역별

로 특성을 고찰하여 워터마크를 인코딩해야 원영상의 손

상을 최소화하고 워터마크의 비가시성도 얻을 수 있다.

다음의 <그림 1>과 <그림 2>는 본 연구에서 제안하는

Free-Size DWT 블라인드 워터마킹 시스템의 인코딩과

디코딩 다이어그램이다.

본 연구에서 제안하는 DWT 블라인드 워터마킹 시스

템은 <그림 1>과 <그림 2>에서와 같이 인코딩의 입력으

로 영상과 워터마크가 필요하고, 디코딩의 입력으로 워
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1. 워터마크를 삽입할 대상 영상을 웨이블릿 변환한다. 
2. 워터마크 인코딩 대역(LL, LH, HL, HH)을 설정한다. 
3. 난수 발생기의 시드(seed) 값으로 난수를 발생시킨다(seed 값 저장). 
4. 난수에 해당되는 위치의 픽셀 평균명도를 계산하여 저장한다. 
5. 발생된 난수의 순서대로 워터마크가 인코딩될 픽셀에 워터마크 강도

만큼 가산한다. 
6. 인코딩된 픽셀 값을 웨이블릿 디코딩 수식을 이용하여 결과 값을 계산

한다. 
7. 결과 값이 대역(0~255) 내에 있는지 검사한다. 

① 대역 내에 있는 경우에는 워터마크 인코딩을 수행한다. 
② 대역을 벗어나는 경우에는 5로 이동한다. 

8. 워터마크를 모두 인코딩 할 때까지 5~7을 반복한다. 
9. 워터마크가 인코딩된 영상을 웨이블릿 디코딩을 수행한 후, 출력한다. 

<표 3> DWT 워터마킹 인코딩 알고리즘

1. 워터마크를 추출할 대상 영상을 웨이블릿 변환한다. 
2. 워터마크 디코딩 대역을 설정한다. 

<표 4> DWT 워터마킹 디코딩 알고리즘

3. 난수 발생기의 시드(seed) 값으로 난수를 발생시킨다. 
4. 난수에 해당하는 픽셀 값에 워터마크 강도를 가산한 값이 대역(0~255)

내에 있는지 검사한다. 
① 대역 내에 있으면 단계 5를 수행한다. 
② 대역을 벗어나면 다음 난수를 가지고 4를 수행한다. 

5. 난수에 해당하는 위치의 픽셀 명도를 인코딩 단계에서 저장된 평균 명
도와 비교한다. 

6. 워터마크 결정 임계치보다 크면 ‘1’로 결정하고 작으면 ‘0’으로 결정한
다. 

7. 디코딩된 워터마크를 출력한다. 

<그림 4> 입력에 사용한 실험영상

<그림 5> 웨이블릿 변환 1 단계

터마킹된 영상과 난수발생기의 시드 값, 평균명도 값이

필요하다. 제안된 방식은 워터마크의 비가시성과 강인성

을 충족시키기 위해 평균명도 값과 오버플로우 검사를

수행한다.

3.1 워터마크 인코딩 
워터마크를 오버플로우(overflow) 검사 없이 인코딩하

는 경우, 워터마킹된 영상이 열화 되는 결과를 보인다.

본 연구에서는 워터마크를 인코딩하기 이전에 오버플로

우 검사를 수행하여, 미리 인코딩되는 픽셀의 열화를 검

사한 후, 워터마크를 인코딩하는 기법을 제안한다.

3.2 워터마크 디코딩
워터마크를 오버플로우 검사 후, 인코딩된 워터마크를

추출하기 위한 알고리즘은 <표 4>와 같다. 본 연구에서

제안하는 워터마크 알고리즘은 영상의 열화를 방지하고

워터마크의 비가시성을 충족하기 위해 인코딩 이전에 오

버플로우 검사를 수행하는 지식 기반 시스템이다.

Ⅳ. 실험 및 고찰
본 장에서는 Ⅱ와 Ⅲ에서 제안된 방식으로 구현된 웨

이블릿 시스템과 워터마킹 시스템을 실험하고 고찰해 본

다.

<그림 3>은 1024×512인 영상으로 가로와 세로의 길이

가 다르다. 제안된 알고리즘으로 처리할 경우, 가로와 세

로의 길이가 다른 경우에도 DWT 알고리즘을 적용할 수

있음을 알 수 있다. 입력 영상은 가로 크기와 세로 크기
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<그림 6> 웨이블릿 변환 2단계

<그림 7> 웨이블릿 변환 3단계

<그림 8> DWT 디코딩 1단계

<그림 9> DWT 디코딩 2단계

<그림 10> DWT 디코딩 3단계

<그림 11> DWT 디코딩 4단계

<그림 12> DWT 디코딩 5단계

모두 2의 지수 승인 까닭에 패딩 픽셀을 사용하지 않은

경우이다. 가로 길이 1024는 210이고, 세로길이 512는 29

인 영상으로 가로와 세로의 길이가 다른 경우이다.

위의 인코딩 단계의 그림을 보면 스플릿 레벨을 3으

로 해서 DWT를 적용한 것을 알 수 있다. <그림 6>의 영

상을 입력으로 했을 때의 디코딩 단계별 영상은 <그림

7> ~ <그림 13>과 같다. <그림 7>과 <그림 9>의 영상을

보면 LH, HL, HH 대역의 명도가 0으로 보이는 까닭은

웨이블릿 알고리즘이 2개의 주파수 변환 버퍼를 사용하

는 알고리즘이기 때문이다.

실험에 사용한 DWT 인코딩 알고리즘은 수직방향 변

환을 수평방향 변환보다 먼저 처리하도록 구현하였다.

따라서 DWT 디코딩 알고리즘은 역으로 수평방향 변환

보다 수직방향 변환보다 먼저 처리하도록 구현하였다.
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<그림 13> DWT 디코딩 6단계

<그림 14> 실험영상 <그림 13> 인코딩 1단계

<그림 15> 인코딩 2단계 <그림 16> 인코딩 3단계

<그림 17> 디코딩 1단계 <그림 18> 디코딩 2단계

<그림 19> 디코딩 3단계 <그림 20> 디코딩 4단계

<그림 21> 디코딩 5단계 <그림 22> 디코딩 6단계

<그림 12>의 디코딩된 영상을 인코딩의 입력에 사용

된 영상과 육안으로 비교하여 구분하기 불가능했다.

DWT 알고리즘은 DCT나 DFT, FFT 등과 같은 다른 주

파수 변환 알고리즘보다 영상의 손실이 작음을 알 수 있

다.

다음의 <그림 14> ~ <그림 16은> 크기가 250 × 214

인 영상으로서, 가로길이와 세로길이가 동일하지 않고,

그 길이가 2의 지수 승이 아닌 영상으로 실험한 영상이

다.

가로 길이와 세로 길이 모두 2의 지수 승이 아니지만,

가로와 세로 각각 다른 크기의 패딩 픽셀을 추가하여 웨

이블릿 알고리즘을 적용할 수 있도록 하였다. 이때 가로

/세로의 길이가 2의 지수 승이 되도록 패딩 픽셀을 추가

하기만 하면 된다. 즉, 정사각형 되도록 패딩 픽셀을 추

가하지 않아도 된다. <그림 17> ~ <그림 22>는 <그림

16>을 입력으로 해서 디코딩을 수행한 단계별 영상이다.

디코딩 단계를 보여주는 앞의 그림들을 보면 패딩픽

셀 부분이 열화된 것을 보여준다. 이는 동적으로 할당된

메모리의 패딩 픽셀 부분을 초기화 하지 않아서 나타나

는 현상이며, 디코딩 단계에서는 최종적으로 영상 영역

만 추출하므로 문제가 되지는 않았다. 구현된 시스템에

서 <그림 13>과 같은 추출영상을 얻기 위해서는 인코딩

에 사용했던 영상의 크기를 저장하고 있어야 한다. 즉,

DWT를 이용하여 생성된 계수데이터에 원래 이미지의

크기 정보를 헤더에 가지고 있어야 디코딩 후에 원래의

영상만을 완전하게 추출할 수 있었다.

<그림 24>는 본 연구에서 제안한 size-free DWT 블라
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<그림 23> DWT 블라인드 워터마킹 시스템

인드 워터마킹 시스템의 실행화면이다. 워터마크로 사용

된 텍스트는 “SIZE-FREE 블라인드 워터마킹 시스템 이

두 성”으로서 공백을 포함한 44바이트의 문자열이다. 난

수발생기의 시드 값을 알아야 워터마크 추출이 가능한

블라인드 워터마킹 시스템이다. 난수발생기에서 중복된

난수를 발생시키지 않도록 구현해야 한다. 실제 실험 결

과 지식기반 워터마킹 시스템을 사용할 경우, 워터마크

삽입 후에 영상의 열화가 없음을 확인할 수 있었으며, 워

터마크 시스템의 비가시성과 강인성을 충족시켰다.

본 연구에서 제안하는 size-free DWT 블라인드 워터

마킹 알고리즘의 시간 복잡도와 공간 복잡도를 실험영상

<그림 3>을 가지고 논한다. 실험영상은 크기가 1024×512

인 그레이스케일 영상으로서, 영상의 가로길이를 n이라

고 했을 때의 기존 시스템과 제안된 알고리즘을 사용한

시스템의 시간복잡도와 공간 복잡도를 설명한다(단, 웨

이블릿 알고리즘 자체의 시간 복잡도는 계수 라 가정

한다). 기존 DWT 알고리즘은 정사각형 영상만을 처리하

므로, 패딩 바이트를 사용하여 실험영상을 정사각형 버

퍼에 할당하여 처리하는 것을 가정하였을 때, 기존 DWT

알고리즘의 시간비용()은  이고, 시간 복잡

도는   이다. 실험영상에 본 연구에서 제안하

는 알고리즘을 사용하는 경우에는 시간비용이

    이므로 시간 복잡도는  

이다. 또, 실험영상은 가로와 세로의 길이가 2의 지수 승

이므로 전혀 패딩 바이트를 사용하는 않는 경우로서 제

안된 알고리즘을 사용하는 경우에 최고의 성능을 보이는

경우(Best Case)이며, 대부분의 영상은 <그림 13>과 같은

경우(Average Case)이고 크기에 따라 제안된 알고리즘이

우수한 경우와 기존 알고리즘과 동일한 경우가 있다. 제

안된 알고리즘은 최하의 성능(Worst Case)을 보이는 경

우에도 시간비용 측면과 공간비용 측면에서 기존 알고리

즘과 동일하므로 시간 복잡도와 공간 복잡도가 기존 알

고리즘보다 우수하다고 할 수 있다.

Ⅴ. 결 론
기존 워터마킹 시스템은 워터마크를 삽입하면 영상에

따라 열화가 발생하거나, 워터마크의 비가시성과 강인성

의 동시 충족에 제약이 있었다. 본 연구에서는 사전에 오

버플로우 검사를 수행하여 기존 방식의 문제점을 해결한

지식기반 DWT 블라인드 워터마킹 시스템을 제안하였

다. 또한 기존 시스템은 가로와 세로의 길이가 동일하고

가로와 세로의 길이가 2의 지수 승인 경우에만 DWT 알

고리즘을 적용할 수 있었지만, 본 연구에서는 영상의 크

기에 종속성이 없으며, 시간복잡도와 공간복잡도 측면에

서 오버헤드가 작아 모바일과 같은 휴대용 장치에서 사

용할 수 있는 size-free DWT 블라인드 워터마킹 시스템

을 보였다. 실험에서 보였던 것처럼 다양한 크기의 디지

털 영상에 최소의 패딩 픽셀만을 추가하여 웨이블릿 변

환을 수행할 수 있었으며, 제안하는 지식기반 블라인드

워터마크 알고리즘을 사용하여 기존 시스템의 문제를 해

결할 수 있음을 보였다.
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