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계층적 모델을 이용한 단일 센서 노드의 가용성 분석

윤 영 현*

AvailabilityAnalysisofSingleSensorNodeusingHierarchicalModel

Yoon, Young Hyun 

<Abstract>

Inthispaper,weproposeandevaluatetheavailabilityofsinglesensornodeusinga

hierarchialmodelingapproach.Wedividesasensornodeintoasoftwareandhardware

andanalyzefailuresofeachcomponent.WeconstructMarkovchainstorepresentthe

componentsofasensornode,andthenweconstructahierarchicalmodelwhichusefault

treeinupperlevelandMarkovchainsinlowerlevel.Weevaluatetheavailabilityand

downofsinglesensornode.
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Ⅰ. 서론
1)

센서 네트워크는 다양한 분야에서 활용되고 있으며

센서 네트워크에 대한 연구가 활발하게 진행되고 있다.

센서 네트워크는 실제 환경에 배치되어서 환경 정보를

수집하는 역할을 수행한다.이때 센서 네트워크는 배터

리 수명이 다하지 않은 한 사용자가 원하는 시간에 원하

는 정보를 수집하고 전달할 수 있어야 한다.이런 요구

조건은 센서 네트워크의 가용성(Avability)이라고 정의할

수 있고 센서 네트워크의 가용성을 보장하는 것은 매우

중요하다.센서 네트워크의 가용성에 대한 연구는 많이

이루어지고 있으나,대부분의 연구에서는 실제 센서 네

트워크의 고장에 관한 세부적인 분석이 이루어지지 않고

있다.본 연구에서는 센서 네트워크를 구성하는 하드웨

어와 소프트웨어로 분류하여 각각을 구성하는 세부 구성

*명지전문대학 정보통신과 부교수

요소들을 MarkovChain으로 모델링하고,단일 센서 노

드를 faulttree로 구성하였다.이렇게 구성한 계층적인

모델은 세부 구성요소의 고장 복구율 뿐만 아니라 단일

센서 노드 관점에서 가용성을 모델링하고 분석할 수 있

게 한다.

본 논문의 구성은 다음과 같다.2장에서는 본 연구와

관련된 기존 연구가 소개된다.3장에서는 제안된 모델이

소개되고 4장에서는 이를 평가한다.5장에서는 논문의

결론을 맺는다.

Ⅱ. 관련 연구

본 연구에서 사용한 모델링 기법은 단순히 faulttree

가 아니라 faulttree를 이용하여 센서 노드의 구성 요소

를 표현하고,각 하위 모델의 세부 동작을 표현하는 계층
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<그림 1>센서 노드의 고장 분류

적인 분석 모델이다.이러한 계층적인 분석 모델을 이용

한 가용성 분석은 비교적 새로운 모델링 기법으로

Combinatorial model type, state space model,

hierarchicalmodel등이 사용될 수 있다.

Combinatorialmodeltype으로는 Reliabi-lityblock

diagram(RBD),faulttree,reli-abilitygraph로 시스템

구성요소의 구조적인 관계를 표현함으로써 시스템 신뢰

성 및 가용성을 표현할 수 있다.이 모델 타입의 가정은

각 컴포넌트가 독립적이고 직렬-병렬 구조를 따른다는

것이나,실제 많은 시스템 모델은 그런 구조를 따르지 않

는다.Statespacemodel은 Markovchain,Semi-Markov

process,Stochasticpetri-nets등이 있으며,시스템 구성

요소간의 상호 작용을 표현하는 데 사용된다.그러나 시

스템 구성 요소가 많아지면 Markovchain의 상태가 매

우 복잡하게 되는 문제점이 있으며,이러한 문제를 state

spaceexplosion 문제라고 한다.이러한 statespace

explosion문제는 hierarchicalmodel로써 해결 할 수 있

다.Hierarchicalmodel은 각 구성 요소를 세분화하고,각

하위 구성 요소를 statespacemodel로 만듦으로써 state

spaceexplosion문제를 해결할뿐만 아니라 시스템구성

요소의 세부 동작을 표현할 수 있는 구조이다.이러한 계

층적인 모델은 가용성 평가에도 RBD와 Markovchain이

사용되었다[1].Faulttree와 Markovchain도 IBMserver

의 가용성 모델 분석에 사용되었다[2].그러나 계층적인

모델이 센서 노드에 사용되는 예는 없으며,본 논문에서

처음으로 사용하였다.

센서네트워크의 신뢰성 및 가용성 모델링에 관련된

연구를 살펴보면,S.Al-Omari는 큐의 스케줄링 관점에

서 센서 네트워크의 가용성을 평가하였다[3,4].M.W.

Chiang은 각각 다른 단일 노드 구조별로 노드 가용성을

평가하였다[5].X.Liu는 파워 관리 관점에서 가용성을

평가하였으며[6],S.Parvin는 소프트웨어 재활 및 재구성

이 센서 네트워크의 가용성 및 생존성에 미치는 영향을

모델링하고 평가하였다[7].A.Taherkord은 미들웨어 관

점에서 센서 네트워크의 가용성을 간단한 수식으로 평가

하였다[8].앞서 소개한 연구들은 다음과 같은 문제점들

이 있다.S.Al-Omari은 큐 관점에서만 가용성을 모델링

하였고,X.Liu은 파워 관리 관점에서만,S.Parvin는 소

프트웨어 고장에 관한 것으로만 그 범위가 한정되어 있

으며,A.Taherkordi의 연구는 미들웨어 관점에서 가용

성을 평가하였다.본 연구에서는 보다 구체적으로 센서

노드 레벨의 가용성을 평가하기 위해 하드웨어 고장뿐만

아니라 소프트웨어 고장을 세부적으로 분류하고 이를 계

층적인 방법으로 모델링한다.따라서 기존의 가용성 모

델들의 부분적인 컴포넌트 모델링 및 평가를 극복할 수

있다.

Ⅲ. 제안 모델링

이 장에서는 단일 센서의 가용성을 모델링하기 위한

계층적인 모델링이 소개된다.단일 센서 노드의 가용성

을 표현하기 위한 계층적인 모델을 소개하기 전에 단일

센서 노드에 대한 고장을 <그림 1>과 같이 분류한다.센

서 노드의 고장은 하드웨어 고장과 소프트웨어 고장으로

나눌 수 있다.하드웨어의 고장은 다시 전력,센서,마이

크로 컨트롤러와 송수신기 고장으로 나눌 수 있으며,센

서 노드의 소프트웨어 고장은 운영체제와 응용프로그램

으로 구분할 수 있다.

<그림 1>의 센서 노드의 고장 분류를 바탕으로 센서

노드의 가용성 모델을 <그림 2>와 같이 faulttree를 이

용하여 구성할 수 있다.
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<그림 3>Power의 가용성

모델

<그림 4>센서 가용성 모델

<그림 2>단일 센서 노드의 가용성 계층적인 모델

<그림 2>는 단일 센서 노드의 가용성을 계층적인 모

델로 나타낸 것이다.센서 노드는 구성 요소 중에서 하나

만 고장 나더라도 전체 노드가 고장 나게 되므로 fault

tree의 제일 상위 층에 OR게이트를 사용하였다.센서

노드의 고장은 <그림1>과 같이 하드웨어 고장이나소프

트웨어 고장 때문에 발생하므로 <그림 2>의 왼쪽 부분은

하드웨어 고장,오른쪽 부분의 소프트웨어의 고장으로

나누졌다.

좀 더 간단한 모델은 제일 상위의 OR게이트 하나로

표현 할 수 있으나 좀 더 상세한 표현을 위하여 OR게이

트를 하위 수준에도 사용하였다.실제로 <그림 2>의

faulttree는 series연결 형태의 RBD(ReliabilityBlock

Diagram)로 나타낼 수 있다.<그림 2>의 faulttree에서

각 하위 구성 요소에서 사선으로 그려서 나타낸 부분은

이 하위 노드가 Markovchain의 하위 모델로 표현될 수

있다는 것을 표현한 것이다.

하드웨어 구성 요소의 경우는 영구적인 고장이 났을

경우에 복귀되지 못하며,소프트웨어 고장은 소프트웨어

재활이나 재 프로그래밍을 통하여 복구가 가능하다.

<그림 3>부터 <그림 7>까지는 각각의 하위 구성요소

를 homogeneous Continuous Time Markov chain

(CTMC,이후 Markovchain)으로 표현한 것이다.

<그림 3>은 <그림 2>에서 전력(power)구성 요소에

대한 가용성 모델을 나타낸 것이다.

<그림 3>에서 전력 구성 요소는 normalstate일 때

up상태이고,transientfailure상태일 때 down상태이

다.normal상태에서 transientfailure상태로의 고장율을

로 표시하였다.Normal상태에서 transientfailure

상태로 가면  전이율로 복구될 수 있다.

<그림 4>는 센서에 관한 가용성 모델이다.센서 서브

시스템은 센서 2개로 구성되어 있으며 하나의 센서가 고

장나더라도 정상적으로 동작하나 2개의 센서가 고장나면

시스템은 다운 상태가 된다.Normal상태일 때 센서는

센싱 기능을 수행하지만,2개의 센서 중에서 하나의 센

서가 2 고장율로 고장이 나면 하나의 센서만 남게

되고 로 복구된다.

<그림 5>는 마이크로 컨트롤러의 가용성 모델이다.

마이크로 컨트롤러도 파워 가용성 모델과 유사하게

Normal,Transientfailure의 두 가지 상태를 가진다.

Normal상태에서 마이크로 컨트롤러는 정상적인 동작을

수행하며,transientfailure상태는 down상태이다.
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<그림 8>응용 프로그램 가용성 모델

<그림 6>송수신기에 대한 가용성 모델

<그림 5>마이크로 컨트롤러의 가용성 모델
<그림 7>TinyOS가용성 모델

<그림 6>은 송수신기에 대한 가용성 모델이다.송수

신기에 대한 가용성 모델은 세 가지 상태,즉 normal,

bufferfull,transientfailure를 가진다.Normal상태에서

는 송수신기는 정상적으로 동작하며,bufferfull상태에

서는 송수신기는 정상적으로 동작하지만 패킷을 수신할

수 없기 때문에 down상태이며,송수신기는 transient

failure상태로 전이되면 얼마 후의 시간 후에 복구된다.

<그림 7>은 TinyOS에 대한 가용성 모델이다.TinyOS

는 센서 노드를 위한 전용 운영체제로,3가지 상태를 가

지는 Markov chain으로 모델링하였다.UP 상태는

TinyOS가 정상적으로 동작하는 상태이며,FP상태는

failureprobable상태로 운영체제가 동작하고 나서 고장

이 날 수 있는 가능성이 되는 상태이다.DN 상태는

tinyOS가 고장난 상태이다.UP상태와 FP상태는 가용 상

태이며,DN상태는 비가용 상태이다.

<그림 8>은 응용프로그램에 대한 모델이다.센서 노

드 상에서의 응용프로그램은 단일 응용프로그램이거나

다중 응용프로그램일 수도 있다.본 연구에서는 단일 응

용프로그램이 동작하는 것으로 간주한다.단일 응용 프

로그램의 상태는 크게 Normal,transientfailure,reset의

세 가지 상태로 나타내었다.

<그림 8>에서 Normal상태에서는 응용프로그램이 정

상적으로 동작하며,transientfailure상태에서는 응용프

로그램이 비정상적으로 동작한다.이 때 reset을 수행하

면 응용 소프트웨어는 정상적으로 복구되거나 혹은 다시

transientfailure상태를 유지하게 된다.이러한 동작을

반영하기 위하여 coveragefactorC를 사용하였다.

Ⅳ. 모델 평가

본 장에서는 단일 센서 노드의 가용성을 모델 파라미

터 값을 통하여 평가한다.

하드웨어 구성요소에 대한 mean time to
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파라미터 결과값

가용성 9.82249276e-004

다운 타임 5.25083730e+005

다운 타임 비용 (분당 100USD) 5.25083730e+007

<표 3>실험 결과

파라미터 설명 값

 meantimetopowertransientfailure 168hours

 meantimetosensortransientfailure 168hours


meantimetomicro-controller

transientfailure
168hours


meantimetotransceivertransient

failure
168hours


meantimetoTinyOSfailureprobable

state
24hours

 meantimetoTinyOSfailurestate 72hours

 meantimetoapplicationfailure 48hours

 meantimetorepairpower 10minutes

 meantimetorepairsensor 10minutes

 meantimetorepairmicrocontroller 10minutes

 meantimetorepairtransceiver 10minutes

 meantimetorepairTinyOS 30minutes

 meantimetobufferfull 30minutes

 meantimetoemptybuffer 2minutes


meantimetotriggerresetof

application
2seconds

C coveragefactorforapplication 0.95

<표 1>모델 파라미터 설명 및 값

하위 모델명 가용성

파워 9.99980974e-001

센서 9.99998036e-001

마이크로 컨트롤러 9.99008920e-001

송수신기 9.91014799e-004

TinyOS 9.93107410e-001

응용 프로그램 9.99257375e-001

<그림 9>SHARPE[10]에 구현한 faulttree

failure(MTTF),meantimetorepair(MTTR)은 하드웨어

공급업체에서 보통 표 형태로 제공된다.그러나 본 논문

에서는 특정한 업체의 센서 노드를 대상으로 하지 않기

때문에 다양한 하드웨어 센서 제조업체에서 제공하는

MTTF와 MTTR중에서 임의로 선정한 모델 입력 파라미

터 값을 사용하였다.H/W에 반하여 S/W부분에 해당되

는 tinyOS와 응용프로그램에 대한 MTTF와 MTTR등의

입력 파라미터 값들은 존재하지 않으므로,본 논문에서

는 일반적인 OS들과응용프로그램의 MTTF,MTTR을 살

펴보고 임의적인 값을 선정하였다.

센서 노드 각 컴포넌트에 대한 고장율/복구율을 구하

는 것은 시간이 매우 오래 소모되고,faultinjection

experiment같은 실험이 소요되는 작업이며,이러한 데이

터를 구하기 위한 실험을 수행중이다.본 논문에서는 센

서 노드의 가용성 분석 방법론을 주로 제시하고,데이터

값들은 일반적인 센서 노드의 수명을 고려하여 만든 데

이터로 차후에 직접적인 노드로부터 고장율/복구율을

획득한 후 값을 바꾸어도 센서 노드의 가용성은 검증되

어 질수 있을 것이다.

<표 1>은 사용된 실험을 위한 모델 파라미터이다.

<그림 9>는 <그림 2>에서 표현한 계층적 모델을

SHARPE에서 구현한 것이다.

<표 2>에서는 각 하위 모델의 가용성을 표시하였다.

<표 3>은 SHARPE도구를 사용하여 가용성,다운 타

임,다운타임당 비용을 각각 계산한 결과이다.

<표 2>각 하위 모델의 가용성
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이상에서 단일 센서 노드의 가용성을 계층적인 모델

링 기법을 통하여 만들고,입력값을 통해서 단일 센서 노

드의 가용성을 평가하였다.

본 연구의 장점은 기존의 관련 연구가 주로 네트워크

계층에서 이루어졌다면 본 연구는 센서 노드 계층에서

이루어진 연구이다.기존 연구들이 하드웨어에 초점을

맞추었다면 본 연구에서는 하드웨어 뿐만 아니라 센서

노드를 구성하는 소프트웨어도 고려한 연구이다.또한

센서 노드의 가용성을 향상 시킬 수 있는 향후 연구 기

반을 제공할 수 있다.

향후 연구 방향으로는 본 논문에서 제시된 하위 모델

들을 좀 더 개선하고,센서 노드 레벨뿐만 아니라 센서

네트워크 레벨에서의 가용성,신뢰성을 보다 정교하게

모델링하고 평가하는 기술을 제시하고자 한다.

Ⅴ. 결 론

본 논문은 단일 센서 노드의 가용성을 정량적으로 평

가하는 방안에 대해서 제안하고 계층적인 모델링을 통하

여 이를 평가하였다.이를 위해 먼저 단일 센서 노드에서

발생할 수 있는 고장을 분류하고 고장율에 따른 각각의

하위 구성 요소의 가용성을 평가하였으며,이를 통하여

상위 faulttree에서의 시스템 가용성을 평가하였다.

향후 연구 과제로는 실제 센서 노드 각각의 구성요소

에 대한 고장률과 복구율을 측정하는 연구와 단일 센서

노드가 좀 더 다양한 형태의 토폴리지로 구성되었을 경

우와 더불어 링크에서 신뢰성,가용성도 고려한 연구도

진행되어야 할 것이다.또한 센서 노드에 대한 관련 연구

가 활발하게 이루어지면서 센서 노드를 원격에서 재프로

그램하는 연구가 진행되고 있으며,센서 노드나 애드혹

노드들을 원격에서 제어함으로써 센서 노드의 가용성을

높이는 연구결과도 모델에 반영할 계획이다.
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