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요     약

무선으로 상물의 고유정보를 인식함으로 상물을 리할 수 있게 하는 RFID(Radio Frequency Identification)기술은 유비쿼터스 시 의 

핵심기술이다. RFID에서 정보는 공간상에서 쉽게 노출될 수 있음으로 보안  라이버시 문제가 항시 존재한다. 본 논문에서는 가형 태그의 

구 에 합한 칭키 기반의 상호인증 로토콜을 제안한다. 제안한 로토콜은 칭키를 사용하여 하드웨어 자원을 최소화할 수 있으며, 해

쉬 함수로 암호화한 태그 ID를 사용하고 PUF(Physically Unclonable Function)의 Challenge-Response값을 공유 칭키로 활용하기 때문에 키 

노출 험이 없는 안 한 로토콜이다.
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An RFID Authentication Protocol based Symmetric Key using Hashed Tag ID
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ABSTRACT

By identifying the unique information of the objects using the RF, the RFID technique which will be able to manage the object is 

spot-lighted as the main technology in Ubiquitous era. On RFID  systems, since the information of RFID may easily be unveiled in air, 

the secure and privacy problems always exist. In this paper, we propose mutual authentication protocol based on symmetric key. Proposed 

protocol has been able to minimize the tag's H/W resource by using symmetric key. And we use tag ID which is encrypted with hash 

function and a shared symmetric key by Challenge-Response pair of PUF(Physically Unclonable Function), thus there is no key disclosure 

problem in our protocol.

Keywords : RFID, Symmetric Key, Hash Function, Authentication protocol, PUF

1. 서  론 1)

무선을 이용하여 상물의 고유정보를 인식함으로, 

상물을 리할 수 있게 하는 RFID( Radio Frequency 

Identification)기술은 유비쿼터스 시 의 핵심기술로써 각

을 받고 있다. 이 기술은 공간을 통하여 임의의 반경 내의 

사물에 동시에 근할 수 있는 자 의 특성을 이용하기 

때문에 상물의 정렬 불필요, 빠른 재고 조사, 아이템별 추

 가능  다시 쓰기 가능 등 기존의 바코드 인식기술에 

비하여 많은 장 으로 인하여 바코드 기술의 체기술로 알

려져 있다. 하지만 공간을 매개로한 자 의 달 특성은 
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되는 정보가 공간을 매개로 쉽게 노출될 수 있는 험

도 동시에 지니고 있어서 보안  라이버시 문제가 항상 

존재한다. 

이 같은 RFID 보안  라이버시 문제를 해결하기 해 

많은 연구가 활발하게 진행 되었으며, 크게는 물리  근 

방법과 암호학  근 방법으로 분류할 수 있다. 물리  

근 방법은 태그를 무효화시키는 Kill 명령어, Faraday Cage 

기술, Blocker Tag  Active Jamming 기술 등의 방법이 

있고, 암호학  근 방법으로는 비트연산(XOR), 재 암호화, 

해쉬 함수 기반  통 인 암호화( 칭키  공개키)기반 

기법 등이 있다. 물리  근 방법은 Kill명령어와 같이 완

벽하게 라이버시를 보호할 수는 있는 것도 있으나 재사용

을 못하게 하거나 추가 인 비용을 지불하는 등의 단 이 

존재한다. 따라서 RFID 보안  라이버시 보호 뿐 아니라 

인증  데이터 보호까지 고려하기 해서는 암호학  근 

방법으로 해결해야 할 필요성이 있다. 암호학  근 방법 
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수 계산 어려움에 기반하여 라이버시, 추  등의 보안 문

제를 해결하기 한 합한 알고리즘이나 표  SHA 계열

의 해쉬 함수를 하드웨어로 구 하면 8천～만 게이트 이상

이 소요된다. 따라서 실 으로 수천 게이트 정도의 자원

만 사용 가능한 RFID 태그에서는 구 하기에는 커다란 도

이 되고 있다. RFID 태그에 구  가능한 경량 해쉬 함

수가 있다면 구  가능한 기술로 Weis 등[1]이 제안한 

Hash-lock 로토콜로 인하여 이후에 RFID 인증 로토콜

의 많은 로토콜들[2-4]이 경량 해쉬 함수를 기반으로 

하는 계기가 되었다. 이는 해쉬 함수의 역함수 계산의 어려

움에 기인한 안 성 때문이다. 한편 공개키 기반 알고리즘

은 키 분배  키 리 문제를 고려할 때 합한 암호 알고

리즘으로, 최근에 Rabin, NTRU, ECC등의 공개키 기반으로 

한 하드웨어 구 [5-6]에 활발한 연구가 이루어지고 있으나, 

이 역시 해쉬 함수 기반과 같이 실 으로 용하기 어려

움이 있다. 한편, 칭키 암호 알고리즘은 최근 미국 표  

블록 암호 AES를 3,600 게이트 구 에 성공한 사례가 발표

되었고[7],  SHA1과 같은 해쉬 함수보다 AES 칭키 암

호가 력 설계에 더 합함이 다양한 논문을 통해 입증

되었다. Feldhofer 등[8]의 최근 논문에서 칭키 AES-128

은 어떤 해쉬 함수 보다 더 RFID 시스템에 합하다고 제

안한 바 있다. 구본석 등[9]은 Feldhofer 등[7]보다 진일보한 

암ㆍ복호화가 가능한 소형 AES 연산기를 3,992 게이트로 

구 한 바 있다. AES 외에도 mCrtton[10], HIGHT[11]  

PRESENT[12] 등의 경량화 블록 암호화( 칭키 암호)시스

템이 3,000 게이트 이하에서 구 됨으로 자원제약이 심한 

가(Low-cost)의 RFID 태그에 여유 있게 용될 수 있음

을 알 수 있다. 한편 Osaka 등[4]은 RFID 시스템의 소유권 

이  기법에 해쉬 함수와 칭키 암호시스템을 병행하여 사

용하여, 인증 시에는 해쉬 함수를, 그리고 키 이  시에는 

칭키 암호기법을 활용하는 를 보여 주었다. 최근에 

Toiruul 등[13]은 랜덤 비 키 을 데이터베이스와 태그

가 공유하는 칭키 AES를 이용한 상호인증 기법을 제시한 

바 있다. 와 같은 하드웨어 구 의 진일보된 연구에도 불

구하고 칭키 인증 방식의 취약 은 해당 서비스에 속해 

있는 모든 태그들이 동일한 암호키 를 사용하여 보안을 
수행한다는 이다. 즉 하나의 태그로부터 키가 공개될 확

률은 지만 만약 공유된 키가 하나라도 노출이 된다면[14] 

다른 모든 태그의 정보가 무력화되는 험성을 내포하고 있

다. 키가 노출될 수 있는 경로는 키 리자가 악의 으로 

노출할 경우와 물리  공격(  : 탐사공격)에 의해 노출될 

가능성이 있다. 후자의 경우 방지 책은 PUF(Physically 

Unclonable Function)를 활용하여 태그의 복제를 방지하는 

방법으로 가능하며, 이에 한 연구가 활발히 진행되고 있

다.[15-16] Tuyls 등[17]은 RFID 태그의 복제방지를 해서 

PUF  공개키 암호를 사용하여 인증 로토콜을 제안한 

바 있고, 최근 Kulseng 등[18-19]은 RFID 경량 검색 로토

콜에서 PUF  LFSR을 활용함으로 태그의 경량화를 증진

시켰다.

본 논문에서는 칭키 노출에 한 험을 차단할 수 있

는 방안을 제시함으로 칭키 암호기법 자체가 가지고 있는 

구  용이성을 충분히 활용하고자 한다. 안 한 RFID 인증 

로토콜을 설계하기 하여 리더와 태그가 상호인증 가능

해야 하고 치추 을 피할 수 있어야 함을 Choi 등[20]등

은 제시한 바 있다. 여기에 최근의 인증 로토콜의 경향을 

보면, 태그와 리더 간에 교환되는 메시지를 보호하기 해 

난수생성기를 극 활용하고[21], RFID 시스템의 보다 경량

화된 인증기법[22]을 도입하며, 최소한의 암호학  근 방

식[23] 등을 활용함을 알 수 있다.

와 같은 기 을 기반으로 본 논문에서는 가의 상호인

증가능하며 난수발생기를 극 활용하고, 최소한의 암호화 

근 방식을 도입하는 등의 설계기 에 따라 칭키와 해쉬 

함수를 병행하여 사용하는 상호인증방식을 제안한다. 제안

한 로토콜은 태그에 구 하기 용이한 칭키를 인증 로

토콜로 사용함으로 해쉬 함수나 공개 키 알고리즘보다 하드

웨어 자원을 일 수 있고, 태그 ID를 일 방향 함수의 역함

수 계산 어려움에 기반 한 해쉬 함수로 암호화하여 사용함

으로 물리 인 탐사 공격 시에 상되는 태그 ID 노출을 차

단할 수 있다.

한 제안한 로토콜은 기존의 칭키 암호 기법처럼 사

에 칭키를 미리 공유하지 않고, 배선의 기  특성이 

칩 별로 다르다는 을 활용한 IC칩의 고유한 지연특성을 

갖는 PUF(Physically Unclonable Function)의 입출력인 

Challenge-Response 값을 공유 칭키로 활용하기 때문에 

키 노출 험이 없는 안 한 로토콜이며, 설령 키가 노출

된다 해도 해당 세션마다 키가 바 기 때문에 다른 태그에 

향이 없는 안 한 로토콜이다. 그리고 효율  측면에서

도 최근에 제안된 기법[13]과 비교해 볼 때 결코 뒤지지 않

는 우수한 효율성을 보임을 알 수 있다. 

본 논문의 구성은 기존의 먼  인증 로토콜을 분석한 

후, 칭키, 해쉬 함수  PUF를 활용한 RFID 인증 로토

콜을 제시한 후, 제시한 로토콜이 상 공격에 안 함을 

논리 으로 분석하여 서술하고, 효율성(Efficiency) 분석을 

한 후 마지막으로 결론을 맺는다. 

2. RFID 시스템

2.1 RFID 시스템의 구성

RFID기술 시스템은 태그, 리더  데이터베이스로 구성

되며, 각각의 기능은 다음과 같다.

2.1.1 태그

재 RFID 시스템에 사용되는 태그는 반도체 칩과 안

테나로 구성되며, 자체 원을 사용하는 여부에 따라 수동

형  능동형 등으로 나  수 있다. 수동형 태그는 리더에

서 수신한 로부터 유도된 류를 원으로 사용하여 

태그를 활성화하고 장 데이터를 리더로 송신하는 역할을 

한다.
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(그림 1) Randomized Hash Lock

2.1.2 리더

RFID 리더는 일반 으로 RF모듈, 제어 유닛 그리고 라

디오 주 수 교환을 통해 자 태그에 신호를 달하는 연

결 장치로 구성된다. 리더는 태그에 비해 더 큰 장 공간

과 더 좋은 처리 능력을 가지며, 데이터베이스에 연결할 수 

있다. 리더는 태그에 무선을 사용하여 정보를 요청하고 받

는다.

2.1.3 데이터베이스

데이터베이스는 태그에 련된 정보를 장하고 리하는 

역할을 한다. 이것은 태그에 장되는 정보를 은 비트로 

제한하여 처리능력과 장능력의 제약을 극복하려는 의도이

다. 처리 속도와 장 공간에 한 제약이 크지 않아 일반

으로 리더와 데이터베이스간의 연결은 안 하다고 가정한다.

2.2 RFID시스템의 안 성 조건

RFID 시스템의 안정성을 보장할 수 있는 조건은 아래와 

같다. 

2.2.1 도청(Eavesdropping)

RFID 시스템의 태그와 리더간은 무선을 제로 하고 있

기 때문에 공격자는 리더와 태그 사이에 송되는 메시지를 

도청할 수 있다. 공격자는 도청을 통하여 사용자의 비  정

보를 얻거나, 도청된 메시지를 이용하여 여러 가지 공격에 

활용 할 수 있다.

2.2.2 재 송 공격(Replay Attack)

공격자는 도청을 통하여 태그에서 송하는 고유 정보를 

얻는다. 그 이후 리더의 요청에 해 공격자는 정상 태그를 

신하여 자신이 이 에 도청을 통하여 얻었던 정보로 응답

한다. 따라서 공격자는 정상인 태그인척 장하여 정상리더

를 속일 수 있다.

2.2.3 치 추 (Location Traceability)

사용자가 태그가 부착된 상품을 소지하고 있다면 태그의 

고유 식별 정보를 통하여 사용자와 연 성을  수 있다. 

따라서 공격자는 사용자가 소지한 특정 상품의 도청을 통하

여 이동경로를 추 하여 라이버시를 침해할 수 있다.

2.2.4 상호인증(Mutual Authentication)

리더( 는 태그)가 태그( 는 리더)를 동시에 서로를 정

당한 개체라고 확신하는 과정을 말하며, 이와 같은 과정이 

없을 때 공격자는 리더나 태그에 해 조할 수 있게 된다.

2.2.5 칭키 의 노출에 따른 험

칭키 암호 시스템은 동일하게 공유하는 칭키 를 

사용하여 보안을 수행하는 로토콜로써 만약에 키가 노출

된다면 이에 따른 다른 모든 태그의 정보를 무력화시키는 

험성이 있다. 상되는 키 노출 경로는 악의 으로 칭

키 를 에게 넘겨주는 경우와 물리  공격인 탐사공격

(Probe Attacks)에 의해서 야기될 수 있다. 

 

3. 련연구

지 까지 많은 로토콜이 제시가 되었다. 실제로 EPC 

CLASS 0, 1 수동형 태그의 경우 읽기 용으로 복잡한 로

직을 수용할 수는 없는 한계 이 있다. Weis 등[1]은 수동

형 RFID 설계 시에 체 500～5000 게이트로 구성될 것으

로 추정하 다. 그리고 EPC CLASS 2의 경우 역시 수동형 

태그이며 다시쓰기 가능한 메모리  추가 인 하드웨어 자

원을 가지고 있어 약 10,000 게이트 정도로 구성될 것으로 

보고 있다[24]. 본 논문에서는 실 으로 가형 태그에 구

하기에 가장 용이하면서 안 한 로토콜을 설계하는데 

을 맞춘다. 이를 해 먼  기존의 인증 로토콜을 분

석한다.

(그림 1)은 Weis 등[1]이 제안한 Randomized Hash Lock 

로토콜을 보여 다.

Weis 등[1]이 보안과 라이버시 문제를 표 인 RFID 

태그의 범주보다 더 넓은 역 안에서 태그에 하드웨어 으

로 최 화되어 구  가능한 경량 해쉬 함수가 있으면 구

 가능한 기술로서 제시한 Hash-lock 로토콜은 일방향 

해쉬 함수의 역함수를 구하는 어려움에 기반하여 인가되지 

않은 리더가 태그의 내용을 읽어내는 것을 방지하는 기법이

나, 사용자가 치 추 될 수 있는 문제를 해결하지 못하는 

단 이 있었다. 그들은 Hash-lock 방법을 좀 더 확장하여 

Randomized Hash Lock(①) 알고리즘을 제안하 다. 이 

방법은 은 태그를 소유한 경우에 합하며 앞서 제안한 

해쉬-락 기법에서 치추 을 피하기 해, 태그는 해쉬 함

수 이외에 의사난수생성기가 기본 으로 있다고 가정하고, 

치 추 에 안 한 로토콜을 설계하 지만 리더에서 모

든 ID에 하여 해쉬 함수를 계산하기 때문에 리더에 과도

한 부하가 걸린다. 한 상호인증을 고려하지 않고 설계하

기 때문에 도청을 통하여 태그가 보내는 값을 장하 다

가 리더의 질의에 응답하여 정당한 태그인 척 장하여 기

존의 장한 값을 리더에게 송함으로써 리더를 속일 수 

있다. 따라서 재 송 공격에 취약 이 있고 도청한 값을 이

용하여 다른 공격에 이용이 가능하므로 도청에도 안 하다
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(그림 2) Advanced Mutual Authentication Protocol (그림 3) Secure RFID mutual authentication scheme(Protocol I)

고 할 수 없다. 

Toiruul 등[13]은 An Advanced Mutual-Authentication 

Algorithn Using AES 로토콜(②)에서 칭키 AES를 이

용한 상호 인증기법을 제시하 다. (그림 2)는 Toiruul 등이 

제안한 로토콜에 해 보여 다. 이 기법에서 리더 R의 

역할은 계자 역할을 담당하고, 주로 데이터베이스 B와 태

그 T 간에 인증을 담당하는 구조이다. 먼  B에서 질의에 

해당하는 ⊕값을 R을 향해 날리면 R은 T에게 이 

값을 보낸다. 여기서 는 B와T만 알고 있는 암호키이며, 

값은 B와 T만 알고 있는 랜덤 비 키이다. 태그에서는 

자신이 알고 있는 랜덤 비 키 을 암호화하여 R에게 

받은 값과 일치하는지 확인하여 R을 인증한다. 다음 T는 B

와 T만이 알고 있는 자신의 값과 을 XOR하여 

⊕⊕을 R에게 보낸 후 자신의 랜덤 비 키 

를 갱신한다. R은 이 값을 계하여 B에게 보내면 B에

서는 이 값을 복호화하여  ≡이면 태그의 정당성을 

인증하고, 자신의 랜덤 비 키   값을 갱신한다. 제안된 

로토콜에서는 ⊕  값을 도청하여 장한 후 재

송 공격을 하여도 태그는 이미 랜덤 비 키 값들을 갱신한 

상태이므로 [operation 1]에서 조된 리더로부터 온 메시지

인지를 단 할 수 있다. 치추  문제도 [operation 2]에서 

랜덤 비 키 값을 갱신하기 때문에 ⊕값을 도청하

여도 태그의 응답은 항상 변하기 때문에 치 추  문제를 

해결할 수 있다. 한 도청을 통하여 장된 ⊕값

을 재 송하여 치추 을 시도하여도 [operation 1]에서 검

증 후 부정당한 리더로부터 오는 메시지를 차단하여 태그로

부터의 응답을 더 이상 받지 못하게 되어 치추  문제에 

안 하다. 따라서 도청한 값을 다른 공격에 활용할 수 없으

므로 도청에 안 하고 치추   재 송 공격에 안 한 

로토콜이다. 하지만 제안한 로토콜에서는 기 칭키

와 랜덤 비 키가 알려지게 되면 로토콜 체에 향을 

미치게 되어 안 하지 못하게 된다. 한 제안된 로토콜

에서는 랜덤 비 키를 어떻게 B와 동기화 할 수 있을지가 

건이다.[25] 즉, B와 T가 랜덤 비 키 를 갱신하는데 

서버와 동기화가 이루어지지 않는 태그는 정당한 태그라 할

지라도 더 이상 사용할 수 없게 되는 문제 이 발생할 수 

있다. 

Kang 등[26]은 A study on secure RFID mutual 

authentication scheme in pervasive computing environment 

로토콜(③)에서 Hash함수를 이용한 상호 인증기법을 제시

하 다. (그림 3)은 Kang 등이 제안한 첫 번째 로토콜에 

해 보여 다. 제안한 논문에서는 기존 논문과 다르게 고

정형 리더가 아닌 이동식 리더로 가정하 다. 즉, 리더와 태

그 사이는 물론 리더와 서버사이도 안 하지 않은 채 에서

의 서버와 리더, 서버와 태그, 리더와 태그 간에 상호인증 

로토콜을 제안하 다. 제안한 상호인증 로토콜에서 

G_key1은 리더와 태그 사이의 공유키이고 G_Key2는 리더

와 서버 사이의 공유키로써 사 에 안 한 채 을 통하여 

키를 장한다. 한 이 기법은 서버에서 △r을 계산해야 하

므로 리더에서 생성한 r, TS가 요 역할을 한다. 상호인증 

과정은 [Operation 2]에서 r, TS를 G_Key1을 통해 얻어내

고 해쉬 함수를 통하여 r, TS가 정당한 리더에서 온 것인

지를 단하여 태그는 리더가 정당한지를 인증한다. 

[Operation3]에서는 △r을 통하여 metaID 값(metaID가 유효

한지는 Operation 4과정을 통하여 확인)을 얻어내고 해쉬 

함수를 통하여 △r, metatID가 정당한 태그에서 온 것인지

를 단하여 리더는 태그가 정당한지를 인증하는 과정이다. 

제안한 로토콜에서는 서버와 리더 사이도 안 하지 못한 

채 이라고 가정하 다. 따라서 [Operation4]에서 G_Key2를 

통하여 r+1, TS+1값을 얻은 후, 각각 -1을 행한다. 그 후 r, 

TS를 얻은 후 r-TS를 통하여 △r를 얻는다. 그리고 

metaID에 해당하는 ID가 있는지를 검색 후 metaID가 정당

한지를 확인한다. 한 해쉬 함수를 통하여 r+1, TS+1값이 

정당한 리더에서 온 것인지를 단하여 서버가 리더가 정당
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(그림 4) Secure RFID mutual authentication scheme (Protocol II)

한지를 인증한다. [Operation 5]에서 △r+2를 통하여 ID(ID

가 유효한지는 Operation 6을 통하여)를 얻는다. 만약에 리

더가 송한 r, TS가 정상 인 통신을 통하여 송되지 않

았다면 △r+2 한 정상 이지 않기 때문에 해쉬 함수를 통

하여 서버가 정당한지를 확인한다. [Operation 6]에서 해쉬 

함수를 통하여 정당한 리더에서 온 것인지를 확인하고 한 

ID를 통하여 정당한 서버로부터 온 메시지인지를 별 가능

하다. 제안한 로토콜에서는 서버와 리더, 서버와 태그, 리

더와 태그 간에 상호간의 인증이 가능하다. 하지만 제안한 

논문에서는 치추   재 송 공격에 취약 을 보인다. 

첫 번째 단계를 도청하여 부정당한 리더가 태그에게 송할 

경우 태그는 리더에서 송한 랜덤 값을 기반으로 하여 연

산하기 때문에 동일한 값을 송한다. 따라서 치 추 문

제를 완 히 해결했다고 볼 수 없다. 제안한 로토콜에서 

재 송 공격의 경우 상호인증을 통하여 서버, 리더, 태그에

서 조된 객체들을 별할 수 있기 때문에 안 하다. 하지

만 치추 과 마찬가지로 항상 동일한 값을 송하는 것은 

재 송 공격에 해 완벽하게 안 하다고 할 수 없다. 즉, 

첫 번째 단계를 도청을 통하여 장하고 있다가 정당한 리

더인척 장하여 태그에게 송하면 태그는 항상 동일한 값

을 송하므로 안 성에 문제가 발생한다. 한 제안한 

로토콜에서 가장 큰 문제 은 G_Key라는 정보를 모든 태그

가 동일하게 가지고 있어야 하는 문제 이 있다. 가정 사항

에 안 한 채 에서 G_Key값을 서로 공유하 다 하더라도 

로토콜에서 G_Key값이 노출되게 되면 하나의 태그가 아

니라 체 시스템의 안 성에 향을 미칠 수 있다. 따라서 

제안한 로토콜은 언제 노출될지 모르는 고정된 G_Key값

을 로토콜에서 사용해야 하는 문제 을 계속 가지고 가야

할 것이다.

Kang 등은 [26]에서 태그의 연산량을 이기 해 두 번

째 로토콜(④)을 제시하 으며, (그림 4)는 두 번째로 제

안한 로토콜을 보여주고 있다. 두 번째 로토콜 역시 해

쉬 함수 기반이며 리더와 태그 사이, 리더와 서버사이 모두 

안 하지 않은 채 에서 서로 간에 상호인증 로토콜을 제

안하 다. 제안한 로토콜에서 G_Key는 서버, 리더, 태그

가 안 한 채 에서 공유한 키이며 R_Key(리더의 고유한 

키)는 서버와 리더 사이에 공유한 키이고 T_Key는 태그의 

고유한 키이다. 한 TS1은 리더와 태그사이에서 사용하는 

타임스탬 이고, TS2는 리더와 서버사이에서 사용하는 타임

스탬 이다. 제안한 로토콜에서 상호인증 단계는 [Opera-

tion 2]에서 G_Key를 통하여 RID, R_r값을 얻은 후 송된 

TS 값을 이용하여 L[SI](H(RID||R_r||TS)값의 왼쪽에서 반

값)을 생성하고 리더에서 송받은 값과 비교하여 같은지를 

비교한다. 값이 같다면 태그는 정당한 리더로부터 온 메시

지인지를 단 할 수 있다. 리더에서 태그를 인증한다. 값이 

같다면 태그는 정당한 리더로부터 온 메시지인지를 단 할 

수 있다. 리더에서 태그를 인증하는 과정은 [Operation 3]에

서 R[SI](H(RID||R_r||TS)값의 오른쪽에서 반값)을 생성하고 

태그에서 송받은 값과 같은지를 비교하여 값이 같다면 정

당한 태그로부터 온 것인지를 단 할 수 있다. [Operation 

4]에서는 G_Key와 R_Key를 이용하여 RID, R_r을 얻은 후 

송된 TS2값을 이용하여 L[S2]값을 생성한다. 생성한 값과 

리더에서 송 받은 값이 같다면 서버는 정당한 리더로부터 

메시지가 송된 것인지를 단할 수 있다. 한 서버는 태

그의 TID와 T_Key를 얻기 해 metaID(H(TIDxorR_r)와 

일치하는 모든 TID에 하여 계산 후 TID, T_Key를 얻는

다. 그 후 L[T_V]를 생성한 후 리더에서 송한 L[T_V]와 

같은지를 계산하여 같다면 정당한 태그로부터 온 것인지를 

단할 수 있다. [Operation 5]에서 R[S2]를 생성하여 서버

에서 송받은 값과 같은지를 비교한다. 그 후 같다면 리더

는 정당한 서버로부터 온 메시지라는 것을 단할 수 있다. 

[Operation 6]에서 R[T_Value]를 생성한 후 리더에서 송

받은 R[T_V]와 비교하여 같은지를 체크하고 같다면 태그는 

정당한 서버임을 확인한다. 제안한 로토콜은 태그에서의 

연산량을 이는 반면에 서버의 연산량을 O(N)만큼 수행해

야 한다. 한 제안한 첫 번째 로토콜과 마찬가지로 리더

에서 송하는 값을 이용하여 태그에서 연산을 한 후 리더

로 송하기 때문에 치추   재 송 공격에 취약 을 

보이며 고정된 G_Key값을 사용하므로 G_Key값 노출 시 

체 시스템이 정상 으로 동작하지 못하는 문제 이 발생

한다.

Tuyls 등[17]은 복제방지를 한 RFID 태그를 해서 

PUF  공개키 암호를 사용하여 인증 로토콜을 제안한 바 

있다. [17]에서는 PUF만을 사용하여 리더가 태그를 인증하

는 단방향 인증 로토콜과 PUF  공개키 암호화를 이용한 

인증 로토콜을 제안하 다. PUF와 공개키 암호화를 이용

한 인증 로토콜에서는 태그가 먼  리더에게 요청하는 과
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(그림 5) PUFs and Public-Key Cryptography for RFID-Tags

기 호 정 의

 리더에서 생성한 랜덤 값

 태그에서 생성한 랜덤 값

 태그의 ID

 태그의 PUF(Physically Unclonable Function) ID

 태그의 이 (previous) PUF ID

IDinfoi 태그 ID의 정보(information)

 일방향 해쉬 함수, SHA-1

 태그 ID을 해쉬 함수로 암호화한 값

 칭키 알고리즘, AES-128로 암호화

 칭키 알고리즘, AES-128로 복호화

  

에 한 Challenge -Response Pairs, 즉 

challenge 에 값에 한 response 값의  

집합. 값이 공유 칭키가 됨. 

 연 (concatenation), 연결

<표 1> 표기법

정으로부터 통신을 시작하므로 일반 인 RFID 시스템에서

의 통신(수동형 RFID 태그)이라고 볼 수 없다. 따라서 본 

장에서는 PUF만을 이용한 인증 로토콜에 해서 언 한

다. (그림 5)는 제안한 로토콜 에서 PUF만 이용한 인증 

로토콜에 해 보여주고 있다. 

인증 단계의 시작은 리더가 태그에게 Query와 함께 태그

의 ID를 요청하는 것으로 시작한다. Query를 받은 태그는 

자신의 ID를 리더에게 송하고 리더는 서버에게 ID를 송

하여 ID에 해당하는     에서 하나를 DB로

부터 송 받는다. 리더는 송받은  ,   에서   값을 

태그에게 송한다.   값을 송받은 태그는 PUF를 통하

여 에 해당하는 값인 를 출력하여 리더에게 송한다. 

리더는 서버에서 받은 값과 태그에서 받은 값이 같은지

를 확인하여 같으면 태그를 인증한다. [17]에서는 PUF를 통

하여 리더에서 태그가 정당한지를 확인하는 단방향 인증 

로토콜로써 태그의 복제 여부를 확인할 수 있지만 도청, 

치추 , 재 송 공격에 안 하지 못하다. 치 추 의 경우 

리더에서 Query값을 보내면 항상 동일한 Tag의 ID를 보내

고, 도청하여 얻은 의 값에 의해 태그는 항상 동일한 값

을 송하기 때문에 안 하지 못하다. 재 송 공격의 경우 

치추 의 문제와 같은 으로 고정된 값을 송하는 것

과 단방향 인증 로토콜에 의해 태그는 리더를 인증하지 

못한다. 따라서 공격자는 정당한 리더인척 장하여 태그를 

속일 수 있다. 한 도청을 통하여 얻은 값을 다른 공격에 

활용 가능 하므로 도청에도 취약하다. 

4. 제안 상호 인증 로토콜

지 까지의 보안  라이버시 인증 기법을 분석한 결과

를 토 로 RFID 보안  라이버시 문제로부터 안 한 인

증 로토콜을 설계한다. 

제안한 로토콜에서 사용되는 표기법은 <표 1>과 같다. 

4.1 가정사항

(1) 태그는 리더에서 원을 받아 동작하는 수동형 태그

이다. 

(2) 리더와 태그 간에는 공격자가 시스템에 공격을 가할 

수 있으나, 리더와 데이터베이스 간에는 공격에 안

하다고 가정한다. 

(3) 리더와 태그는 AES-128 칭키 알고리즘, 의사난수

발생기  XOR연산을 수행할 수 있다.(M. Feldhofer 

등[7]이 력소모와 소자면 을 최소로 하기 하여 

단방향 인증의 설계를 AES 암호화만 이용하여 구

하 으나, 구본석 등[9]은 암ㆍ복호화가 가능한 연산

기를 구 하여 실제로 태그의 암ㆍ복호화가 가능함을 

보 다.)

(4) 태그에는 128-bit PUF가 설치되어 있다고 가정한다. 

4.2 기 단계

기 단계에서는 태그 제조자는 각 태그마다 태그 ID를 

일방향 해쉬 함수(SHA-1) 로 암호화한 값 와 

PUF의 ID 즉 를 태그에 장한다. 한 데이터베이스에

는 태그와 에 한 테이블     PUF

에 한 입력값 와 이 입력값에 한 출력값 의 

CRP(Challenge -Response Pair) 테이블 를 

만들어 장한다. 

4.3 인증 로토콜

태그와 리더는 다음과 같은 차를 통해 서로를 인증한

다. (그림 6)은 제안한 상호인증 로토콜을 보여주고 있다. 

체 로토콜을 먼  PUF를 이용하여 공유 칭키( 

shared symmetric key )를 취득하는 과정과 공유 칭키를 

얻고 난 다음 이 공유 칭키로 리더와 태그 간에 상호 인

증을 수행하는 과정으로 크게 나  수 있다. 
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(그림 6) 제안한 상호인증 로토콜
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step 1 (질의) 수동형 RFID 태그는 자체 원 없이 리더

로부터 수신한 자기 에 의해 유도된 류를 원으로 사

용하고, 리더의 Query가 있어야 이에 반응하여 통신할 수 

있다. 리더는 태그의 송 데이터를 인식하기 하여 주기

으로 Query를 보낸다.

step 2 (   송) 리더가 송하는 Query 신호에 의해 

태그는 원을 공 받고 리더의 요청에 응하는 값 즉 태그

의 PUF ID, 를 리더에게 보낸다. 리더는 이 값을 그

로 DB에 송한다.

step 3 (CRP 송) 리더로부터 PUF ID, 즉 를 받은 

DB는 해당 PUF의 Challenge-Response  집합인 

에서 하나의 값 을 선택하여 그 

값을 리더로 보낸다. 이때 가 갱신된 값이면 값을 

갱신되지 않은 값이면 값을 사용하게 된다.

step 4 ( Challenge   송) DB에서 를 

받은 리더는 Challenge 값만을 태그로 송한다.

step 5 ( 공유 칭키 획득) 리더에서 Challenge 값을 

받은 태그는 이 값을 PUF에 입력하여 출력값 를 얻고 

이 값을 리더와 태그 사이의 공유 칭키로 사용한다.(리더

는 DB에서 얻은 에서 Response 값을 이미 

알고 있다. ) 한 태그 내에 있는 난수 생성기를 통하여 생

성된 랜덤 값 과 을 연 한 후 AES-128 칭키 알고

리즘(공유 칭키)으로 암호화하여 이 값(  )을 리더에게 

송한다. 

step 6 (태그 인증  값 송부) 리더는 값을 AES-128 

칭키 알고리즘(공유 칭키)으로 복호화한 값 ||  

에서 값을 취하여 의 값과 일치하는

지 않는지를 확인하고, 일치하면 태그가 정당한 태그임을 

인증한다. 만약 태그에서 보내온 과 의 

과 일치하지 않으면 불법한 tag임으로 세션을 끝낸다. 인증

된 태그일 경우 리더는 랜덤 값 을 생성한 후 태그가 

보내  과 연 한 후 공유 칭키으로 암호화 하여, 

이 값(   )을 태그로 송한다.

step 7 (리더 인증  송부) 태그는 리더에서 받은 

값 를 AES-128 칭키 알고리즘으로(공유 칭키)으로 

복호화하여, 리더에서 얻은 값과 태그가 발생한 이 

동일하면 정당한 리더임을 인증한다. 만약 일치하지 않으면, 

세션을 끝낸다. 정당한 리더일 경우, 값과 랜덤 값 

과 새로 태그에서 생성한 랜덤값 를 서로 연 한 후 

이를 공유 칭키으로 암호화하여 리더에게 이 값()을 

송한다. 

step 8 (  info 값 조회) 리더는 값을 AES-128 칭

키 알고리즘(공유 칭키)으로 복호화한 값  ||||

  에서 을 취하여 리더에서 생성한 값과 비교하여 

동일하면, 정당한 태그임을 다시 검증하고   값을 서

버에게 보낸다. 

step 9 (   info, , ′  달 ) 서버는   테

이블에서 값에 한 정보 IDinfoi를 찾는다. 그리고 

에서 을 제거한다. 서버는 값을 

갱신하기 하여 이 값을 에 장한 후 를 ′로 
바꾸고 이 값을 에 장한다.  , ′을 계산하여 IDinfoi 
과 함께 리더로 보낸다.

   ⊕′
  ′  ′   

step 10 ( 값 갱신 ) 리더는 , ′을 태그로 보내면, 
태그는 값을 을 XOR하여 ′을 얻고,  

과 과 ′를 서로 연 하여 공유 칭키으로 암호화

하여 ′′를 얻는다. 
 

  ⊕  ′
  ′′  ′ 

이때 계산한 값 ′′과 ′값이 같으면 태그는 리더를 다시 
한번 검증한 후, 정당한 리더임으로 태그의 값을 ′으
로 갱신한다. 이로써 한 세션을 끝낸다.

5. 안 성 분석

본 장에서는 다양한 공격유형에 하여 제안한 인증 로

토콜의 안 성에 하여 기술한다. 그리고 기존에 제안된 

로토콜과 비교 분석한다. 

5.1 공격유형에 따른 보안 분석

5.1.1 도청(Eavesdropping)

가정 사항에서 서버와 리더사이는 안 한 채 이고 리더

와 태그사이는 안 하지 못한 채 이라고 가정하 다. 따라

서 리더와 태그사이의 모든 단계에서 도청이 가능하다. 하

지만 제안한 로토콜에 의해 매 세션마다 항상 다른 값을 

송하기 때문에 공격자가 도청을 하여 얻은 정보만으로는 

값을 유추하거나 다른 공격에 활용할 수 없다. 
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5.1.2 재 송 공격(Replay Attack)

공격자는 리더와 태그 사이에 송되는 데이터를 도청하

여 장하고 있다가 정당한 태그나 리더인척 장하여 그 

메시지를 재 송하여 리더나 태그가 송하는 특정 값을 얻

을 수 있다. 재 송 공격을 방지하기 해서는 리더와 태그

는 고정된 값을 송하면 안 되며 리더와 태그 간에 상호인

증이 되어야 한다. 제안한 로토콜에서는 값은 로토

콜이 종료될 때마다 갱신되며 PUF의 출력 값을 키 값으로 

사용하기 때문에 키 값이 일정하지 않고 매 세션마다 난수 

값을 포함한 정보를 암호화하므로 태그와 리더 사이에서 고

정된 값이 출력되지 않는다. 한 제안한 로토콜은 리더

와 태그 간에 상호인증을 한다. 따라서 제안한 로토콜은 

재 송 공격에 안 하다.(값이 업데이트 되지 않을 경우

에 공격자가 기존에 장해 놓은 값을 송 시 

값에 해당하는 값을 보낸다. 하지만 C1값에 

해당하는 X1값은 변하므로 기존에 장해놓은 C1에 해당하

는 X1값과는 다르다. 따라서 operation 3에서 태그 인증 시

에 불법 인 방법으로 근했다는 것을 알 수 있다.)

5.1.3 치추 (Location Traceability)

태그가 리더에게 보내는 값이 고정되어 있는 경우 태그를 

소지하고 있는 사용자나 태그가 부착된 물품의 치 추 이 

가능하다. 제안한 로토콜에서는 리더와 태그사이의 모든 

과정에서 태그는 랜덤 생성기와 값의 갱신을 통하여 항

상 다른 값을 리더에게 보내기 때문에 치 추 의 문제를 

해결할 수 있다.

5.1.4 상호인증(Mutual Authentication)

먼  리더가 태그를 인증하는 과정은 operation 2, 3과정

을 통하여 이루어진다. 다음 태그가 리더를 인증하는 과정

은 operation 3, 4과정을 통하여 이루어진다. 이로서 리더(태

그)가 태그( 는 리더)를 동시에 서로를 정당한 개체라고 인

증한다. 상호인증을 통하여 공격자는 리더나 태그에 해 

조할 수 없게 된다.

5.1.5 칭키 의 노출에 따른 험[14]

칭키 기반의 인증 로토콜에서는 칭키를 서로 공유

하고 있어야하므로 칭키가 노출이 되면 시스템 반 는 

하나의 태그에 문제 이 발생한다. 이 문제 을 해결하기 

해 매 세션마다 키를 변환하는 로토콜들이 제안되었으

나 동기화 문제 이 발생하 다. 제안한 로토콜에서는 

PUF를 이용하여 입력 값에 해당하는 출력 값을 칭키로 

사용하므로 키 값을 알아내기 해서는 공격자가 태그의 

PUF에 한 모든  을 유추해야 한다. 하지

만 매 세션마다 다른 CRP(C1,X1) 을 사용하기 때문에 이

를 유추하기란 불가능하다.(하나의 태그에 사용되는 

 은 10
9
개이다.[17]) 한 하나의 을 공격자가 

알게 되어 키 값이 노출되더라도 태그가 보내는   값 

자체는 의미가 없다. DB의 와   테이블을 모른다

면 값을 알 수가 없다. 를 DB에 질의하여 값

을 알지 않는 한 정확한 값을 알 수가 없다. 그러므로 키가 

노출이 된다 하더라도 태그 값은 노출될 험이 없다. 

<표 2>는 기존의 제안된 로토콜인 Randomized Hash- 

Lock[1](①), Advanced mutual-authentication[13](②), Secure 

RFID mutual authentication scheme(Protocol I)(Protocol 

II)[26](③,④)와 본 논문에서 제안한 protocol(⑤)의 안 성을 

도청, 재 송 공격, 치 추 , 상호 인증, 키 노출 시에 따

른 험  동기화 문제 측면에서 분석 비교한 결과이다. 

기존에 제안된 로토콜의 안 성에 한 분석은 앞의 련

연구에서 이미 언 한 바 있다. 

구분
①

Ref [1]
②  

Ref [11]

③
Ref [26]
Protocol I

④
Ref [26]
Protocol II

⑤
Our
Protocol

도청 unsafe safe normal normal safe

재 송공격 unsafe safe normal normal safe

치추 safe safe normal normal safe

상호인증 X ○ ○ ○ ○

키 노출에 
따른 험

- unsafe unsafe unsafe safe

동기화 문제 - unsafe safe safe safe

* 범례 ;  X : 불만족, ○ ; 만족 

<표 2> 기존의 보안기법과 안 성 분석 비교

6. 효율성 분석

기존의 제안된 로토콜과 제안한 로토콜의 효율성을 

비교하기 하여 DB  리더의 연산량, 태그에서의 Hash함

수 작동 횟수, 태그에서의 AES 암·복호화 작동 횟수, 태그

에서의 XOR연산 횟수, 태그에서의 랜덤 넘버 생성 횟수, 인

증을 한 서버의 필요 여부를 비교 분석한 결과를 <표 3>

에 나타내었다. DB  리더의 연산량을 비교해 보면 ①  

④의 제안된 로토콜은 태그의 수만큼 검색하는데 반해 ②, 

③  ⑤ (제안한 로토콜)의 DB 연산량은 O(1)이다. 따라

서 ①  ④의 제안 로토콜은 태그의 수가 증가하는 만큼 

DB 는 리더에 과도한 부하를  수 있다. 한 ①의 경우 

태그에서의 연산량은 한번의 Hash 함수계산과 랜덤 넘버를 

생성뿐 이지만 안 성 측면에서 상당히 취약함을 련연구

에서 밝힌 바 있다. ③, ④의 경우 태그에서 Hash 함수 계

산을 3번, 2번을 수행하고 있으므로 수동형 태그에는 합

하지 않음을 알 수 있다. 한 안 성 분석에서도 본 논문

에서 제안한 로토콜보다 안 하지 못함을 볼 수 있었다. 

하지만 ②의 경우 본 논문에서 제안한 칭키 기반의 로

토콜을 사용하고 있으며 안 성 측면에서도 ①, ③  ④보

다 안 하다. 따라서 ②의 제안된 로토콜과 본 논문에서 

제안한 로토콜을 비교 분석한다. ②  ⑤를 비교하면, 태

그에서 수행되는 AES 암ㆍ복호화 횟수가 각각 3E : 3E+1D
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구분
①

Ref [1]
②  

Ref [11]

③
Ref [26]
Protocol I

④
Ref [26]
Protocol 
II

⑤
Our
Protocol

DB  리더 

연산량

O(N)-

리더
O(1) O(1) O(N) O(1)

Hash함수 

작동수(Tag)
1 - 3 2 -

AES 

작동수(tag)
- 3E - - 3E+1D

XOR연산(tag) - 4 3 2 1

랜덤 넘버 

생성 수(tag)
1 0 0 0 2

인증 시 서버 

필요 여부
X ○ ○ ○ X

<표 3> 기존의 보안기법과 효율성 분석비교

이다. [9]에서 암호화ㆍ복호화 클락 사이클이 략 1:1.3으로 

보고 있기 때문에 이를 기 으로 계산하면 3 : 4.3으로 제안

한 로토콜이 다소 많다. 이는 ②의 경우 상호인증과 키 

변환을 하기 해 서버의 자원을 사용하여 하지만 ⑤에서는 

상호인증을 리더와 태그만으로 하기 때문이다. 한편 태그의 

XOR연산의 횟수를 같이 비교해보면 ②의 경우는 체 4회

(암호화  키 갱신에 필요한 횟수)로 제안한 로토콜의 1

회로 3회의 XOR연산이 더 필요함을 알 수 있다. 하지만 제

안한 로토콜은 랜덤 넘버 생성수가 2회 더 많음을 볼 수 

있다. 이는 ②의 경우 키 변환을 통하여 치추  문제  

재 송 공격을 해결하 지만 제안한 로토콜, ⑤에서는 랜

덤 값으로 치추   재 송 공격을 해결하기 함이다. 

비록 제안한 로토콜이 랜덤 넘버 생성수가 많지만 동기화 

문제는 발생하지 않는 장 이 있다. 만약 ②의 경우, 키 변

환을 통하여 치추   재 송 공격에 안 하게 설계했다 

할지라도 동기화 문제가 발생 한다면 정당한 태그라고 할지

라도 더 이상 사용하지 못하게 될 수도 있다. 이상 ②  

제안한 로토콜(⑤)을 비교할 때 ②에서 보다 한 번의 복

호화 과정과 2번의 랜덤 생성을 태그에서 더 연산하지만 ⑤

는 서버의 자원을 이용하지 않고 상호인증을 수행하고 랜덤 

생성을 통하여 치 추  문제와 재 송 공격을 해결하 기 

때문에 동기화 문제가 발생하지 않음을 확인할 수 있다.

7. 결  론 

본 논문에서는 가형 태그의 구 에 합한 AES-128 

 해쉬 함수 SHA-1 기반의 상호인증 로토콜을 제안하

다. 제안한 로토콜은 태그에 구 하기 용이한 AES-128 

칭키 알고리즘을 인증 로토콜로 사용하고, 태그 ID를 일

방향 해쉬 함수 SHA-1으로 암호화하여 사용함으로 물리

인 공격 시에 태그 ID노출을 차단할 수 있으며, 특히 PUF

의 Challenge-Response 값을 활용하여 매 세션마다 공유 

칭키로 사용하기 때문에 키 노출 험이 없는 안 한 

로토콜이다. 제안한 인증 로토콜의 안 성에 한 분석을 

먼  공격유형에 따라서 분석한 결과 도청, 재 송 공격  

치추 에서 안 하며, 특히 칭키 노출에 따른 험에서 

안 함을 확인할 수 있었다. 효율성 측면에서 기존의 제안

한 로토콜과 비교 분석한 결과 우수한 효율성을 확인할 

수 있었다. 
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