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요약

본 논문에서는 웨이블릿 기반의 이미지 워터마킹 방법을 제안하고자 한다. 제안한 방법은 원영

상의 주파수 영역에 의사 잡음 코드를 첨가하여 워터마크 된 디지털 영상을 만드는 것이다. 또한,

원영상은 워터마킹 검출을 위해 사용되어지고, 부가되는 서명의 강도는 원영상에 따라 달라지므

로, 적합한 신호를 제안된 방법에 의해 산출 할 수가 있었다. 실험 결과, 제안된 방법이 주파수

영역에서 기존의 사설 방식에 비해 우수한 변조방지와 낮은 가시성을 보임을 나타내었다.

ABSTRACT

A wavelet-based image watermarking scheme is proposed, based on the insertion of

pseudo-random codes in the frequency domain. The original image is required for the

watermark detection. The "strength" of the signature to be embedded depends on the image

to be marked, thus fitting signal capacity. The experimental results prove that the method is

more tamper resistant and less perceptible for any type of images than other well-known

private methods in the frequency domains.

Keywords : watermark, wavelet, COX

Ⅰ. 서론

웹의 도래와 확장과 더불어, 서류, 이미지, 비

디오 및 오디오 데이터 등 디지털 정보가 점차

증가하여 많은 수의 사람들이 이용할 수 있게

되었다. 디지털 네트워크가 흔히 수익성 디지털

미디어를 제공하므로, 복제 방지에 대한 강력한

필요성이 대두되고, 소유자를 식별할 수 있는

마크를 멀티미디어 문서에 첨부하는 방법에 대

한 연구가 활발히 진행되고 있다.

워터마크(혹은 디지털 서명)는 멀티미디어

문서나 특정한 이미지, 비디오 또는 오디오 시

퀀스, 혹은 텍스트 내부에 직접 첨부하는 식별

코드를 말한다. 워터마크는 문서의 소유자를 식

별하는데 사용되며, 승인되지 않은 문서의 복제

와 배포를 방지할 수 있다. 이러한 효과를 얻기

위해서는 워터마크를 사용자가 지각 할 수 없어

야 되며, 쉽게 추출할 수 있고, 신뢰성이 높고,

간단 명료하며 일반적인 신호 변형과 복제 방지

에 강한 내성을 가져야 한다.

본 논문에서 제안한 방법은 Cox[1]가 제안한

방식(이하 COX)에다 몇 가지 성능 개선을 한

것이다. COX 방식은 주파수 영역에서 워터마

크를 삽입하는 방법 가운데 가장 유망한 방식

중 하나이다. 본 논문에서는 제안한 방식은 원

영상을 웨이블릿 변형에 기초하여 마크 될 이미

지에 따라 첨부 함수에 의해 적합한 신호를 산

출함으로서 서명을 암호화하여 첨부하는 것이

다.

실험 결과에 의해 제안된 방식이 COX 방식
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에 비해 우수한 변조 방지와, 마크가 어려운 만

화를 포함한 모든 종류의 이미지에 대해 낮은

가시성과, 연산량이 낮음을 보여주었다.

기존의 디지털 워터마크는 검출 과정에서 원

영상의 요건에 따라 사설(private)과 공용

(public)으로 분류된다. 기존 방식의 대부분은

사설 방식으로, 전형적으로 워터마크 될 원래의

문서를 검출 알고리즘 적용 전에 제거한다[5].

워터마크 삽입과 디지털 이미지의 주파수 영역

에서의 워터마크 검출에 대한 전형적인 공식은

다음과 같이 나타낼 수 있다. 첨부는 워터마크 된

이미지를 얻기 위해 이미지 I 속으로 W를 추가하

는 암호화하는 과정이며, 검출은 이미지 J로부터

서명 T를 추출하고, 이를 검출된 W(그림 1)와 비

교하는 해독 과정이다. 만약 추출된 서명 T와 원

래의 서명을 비교하는데 이용되는 유사성 함수

C δ (T, W) 의 값이 고정된 문턱치 δ 보다 크면,

서명 W가 J에 존재한다고 가정할 수가 있다.

암호화 과정 해독 과정

E I'I

W

D TJ

I

C δ

Yes

No
W

그림 1. (a) 암호화 과정: 워터마크 W가 이미지

I에 첨부된다. (b) 해독 과정: 워터마크 T가 이미

지 J로부터 추출되고, 유사성 함수 C를 이용, W

와 비교된다.

Fig 1. (a) Encoding Process : the watermark W is
inserted into the image (b) Decoding Process : a

watermark T is extracted from an image J and
then compared with W by means of a similarity

function C δ

Ⅱ. COX 방식

COX는 변환 영역에서 작용하는 사설 방식이

다. 워터마크는 가시성이 높은 구성요소에 위치

되며, 이는 일반적인 서명 위조나 악의적 복제

에 대처하기 위함이다. 실질적으로는 서명을 제

거하기 위한 구성 요소의 수정은 이미지 자체의

심각한 왜곡을 야기하게 된다[6,7].

첨부 될 워터마크는 1000개의 임의 수열

W= {w 1,⋯,w 1000 }로 구성되며, 가우시안 분포

N(0, 1)을 갖는다. 워터마크 수열은 다음과 같은

암호화 공식에 의해 DCT 변형의 가장 큰 계수

f i 에 포함된다.

f*i = f i+ α⋅w i⋅f i ,

i= 1,⋯,1000 일 때

매개 변수 α 는 0.1로 설정되는데, 변형과 원영

상 충실도 사이에 적절한 값을 나타낸다. 워터마크

된 이미지 는 역 DCT 변형을 계산하여 얻어진다.

추출 과정은 정확히 첨부 과정의 반대이며, 원영상

을 필요로 하게 된다. 상관 함수 A는 T와 W를

비교하여 얻을 수 있다.

sim (T,W) =
W⋅T
T⋅T

함수 sim()는 통계적으로 출력 값이 고정 문턱

치 δ(δ=6)보다 높으면 T와 W가 상호 연관되어

있음을 증명한다.

Ⅲ. 워터마크 첨부 방식

일부 공간적 요소(흐림효과, 선명효과, 크로

핑)에 대하여 이미지를 보다 잘 보호하고, 워터

마크의 비가시성을 향상시키기 위해 COX 방법

을 다음과 같이 변형하고자 한다.

․ 임베딩 절차 수정에 의해 주파수 계수를 선

정하는 각기 다른 변형 기반 기술을 사용.

․ 첨부될 정보의 양을 마크될 이미지에 의존

토록 하며, 특히 수정될 계수들의 숫자 n이

이미지 사실성에 영향을 미치지 않도록 용

량에 대해 비율적이어야 한다.

․ 워터마크의 크기가 각각의 이미지에 대해

상이하도록 첨부 절차를 수정한다; 이는 워

터마크 에너지를 좀더 추가하고, 가능하다

면 이미지 사실성을 감소하지 않고, 역으로

이미지에 관련하여 너무 강한 경우 워터마

크 에너지를 감소시키는 것이다.

그러므로, 새로운 방식은 검출 절차에서는 동

일한 유사성 함수를 차용하지만, 첨부 절차에

있어 COX와 다른 형태를 나타내게 된다.

3.1 주파수 해석

웨이브릿 이론은 전통적인 퓨리에(Fourier)
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분석에 비해 정밀성이 낮은데, 이는 웨이브릿 함

수가 공간주파수 국부화에 뛰어남으로서 정보

컨텐츠 대부분이 에지와 테두리와 같은 공간에

국한된 구성요소를 대표하는 이미지 분석에 적

합하기 때문이다. 웨이브릿 함수의 주요 성격은

데이터를 상이한 스케일 혹은 해상도로 처리한

다는 점으로, 크고 작은 특성들을 모두 강조한다.

웨이브릿 함수는 전통적인 퓨리에 방식에 비해

단절이 많은 신호 혹은 급격한 변화가 있는 신호

를 처리하는데 강점이 있으며, 여러 분야에서 사

용되어 왔다: 이미지 압축, 신호 소음 제거, 이미

지 유연화 및 구조 분석 등[12]. 퓨리에와 같은

주파수 영역 대신 웨이브릿 변형 영역에 워터마

크를 삽입하는 주된 이점은 다음과 같다.

․ 특성(에지, 구조 등)들을 보다 잘 배치하여

식별이 어렵게 만드는 것

․ 공간과 주파수에 지역적 정보. 국부화로 크

로핑과 크기조정 같은 기하학적 복제에 보

다 견실한 웨이블릿 기반의 워터마크를 생

성한다.

․ 워터마크 변형은 신호의 길이 n이 변형될

때 퓨리에나 코사인 변형 O (n⋅log(n))에 비

해 연산량이 적다.

3.2 주파수 계수의 선정

워터마크에 의해 수정될 주파수 계수들의 수

는 매우 중요한 매개 변수인데, 이는 이미지의

가시적인 손상과 복제에 대한 방어와의 상호 상

쇄 효과 때문이다. COX에서 수정된 1000개의

주파수 중에서 선택한 계수는 강력한 변조 방지

를 보증하지만, 종종 워터마크를 노출하게 된다.

이러한 단점을 피하기 위해, 삽입될 워터마크

의 강도를 결정하면서 이미지의 인지 능력, 즉

차원과 추가될 은닉 정보량간의 비율이 고려되

었다. 특정한 이미지가 추가적으로 은닉 데이터

를 삽입하는데 적합한지를 평가할 수 있어야 한

다. 이에 대한 일반적 방식은 간섭(coherence)

이론이다[12]. 변형 영역에 상대적으로 적은 계

수들이 큰 진폭을 갖는다면, 신호는 일련의 기

초 함수와 긴밀히 결부되어 있다. 그러므로, 간

섭 신호에서 대부분의 정보는 변형 영역의 일부

계수들에게 집중되어 있다. 간섭 개념은 정보

운송 성능에 긴밀히 결부될 수 있고, 높은 간섭

신호는 정보 함유 능력이 거의 없거나 아예 없

는 백색 신호 등과 같은 높은 비간섭 신호에 비

해 원래부터 정보 함유 및 전달 용량이 크다. 간

섭 개념은 소음 억제 문제에 적용되어 왔다[14].

3.3 암호화 기능

문턱치 값보다 높은 계수를 선택한 뒤, 이러

한 값들을 COX 방법과 동일한 삽입 공식에 따

라 그 값들을 수정하였다.

f*i = f i ( 1 + α⋅w i )

워터마크의 견실성을 최대화하고, 그 인지 가

능성을 최소화하고자, 매개변수 α 는 조정하였

다. α 를 높임으로써 견실성이 향상시킬 수 있

었지만 반면에 워터마크의 가시성은 증가하였

다. 그림 2는 원영상에 대한 워터마크 가시성과

(PSNR: Peak Signal To Noise) 견실성(sim()

함수)을 α의 함수로 나타낸 것이다.

실험 결과, α 에 대해서 0.15와 0.2 사이의 고

정 값이 견실성과 테스트 이미지 대부분에서 워

터마크를 식별 불가능하였다. 그러나, 매우 상

세한 이미지에서는 보다 뚜렷한 서명들도 식별

불가능했지만, 유사 영역들이 다수 함유된 이미

지에서 서명이 식별가능 하였다.

그림 2. α 의 변화에 워터마크 견실성과 가시성 변화.

Lena 이미지를 사용

Fig 2. Watermark robustness and visibility varying
α for Lena image.

픽셀 k의 지점 국부 변위는 다음 공식으로

구해진다.

locV k=
(d⋅ ∑

x∈B
I (x ) 2) - ( ∑

x∈B
I (x ) )

2

d 2



32   한국정보전자통신기술학회논문지 창간호 제1권 제1호

B는 차원 dxd를 가진 k에 집중된 윈도우를

나타내며, I(x)는 픽셀 x의 발광치를 나타낸다.

지역변화가 고정된 문턱치를 넘는 변화되는 국

부 픽셀의 수 Vs 로 a 의 추정치를 다음과 같

이 산출 할 수 있다.

α = {
0.1 만약 α' < 0.1

α' 만약 0.1≤α'≤0.5 α'= v
V s

N⋅M
0.5 만약 α' > 05

N과 M은 이미지 차원이며, v는 0.45로 고정

된 가중 요소이다.

그림 3은 제안된 방법의 순서도를 보여준다.

그림 3. 디지털 영상의 임베딩된 워터마크를

위한 제안된 순서도.

Fig 3. A functional scheme of the view method for
embedding a watermark in a digital image

워터마크 복구 과정은 첨부과정의 역순이며,

2장의 COX 방식에서 도입한 상관 함수를 적용

하는 검출 단계를 적용한다.

Ⅳ. 실험 결과

제안된 방법의 효율성을 검증하기 위하여 다

음과 같은 실험을 수행하였다.

․ 복제에 대한 견실한 방어: 이미지 안의 유효

한 워터마크 존재에 대한 신뢰 값을 제공하

는 상관 함수 sim() 로 평가된 복제에 대한

워터마크의 저항.

․ 인지 가시성: 사전에 정의된 PSNR 비율에

의해 계산된, 워터마크에 의한 원 영상 왜

곡; 낮은 PSNR 값은 높은 왜곡을 나타낸다.

본 실험에서는 COX 방법과 제안된 방법을

모두 실험 하였으며, JPEG 압축, 크기변화, 크

로핑, 흐림효과, 선명효과를 비교하였다.

또한 실험 이미지(256x256 그레이 및 컬러

이미지)는 가시 특성에 따라 네 그룹으로 분류

되었다.

․ 상세 이미지 (D): 이미지들은 많은 상세 부

분들로 특징지어지며, 워터마크 작성에 보

다 적합한데, 이는 이미지 훼손 없이 보다

뚜렷한 서명이 은닉될 수 있기 때문이다.

․ 유사 이미지 (H): 이미지들은 컬러의 편차

가 없는 대 영역들과 적은 상세 부분들로

특징지어진다. 이 이미지들은 워터마크를

붙이기 어려운데, 이는 해당 서명이 종종 눈

에 드러나기 때문이다.

․ 일반 이미지 (N): 대부분의 이미지들로, 유

사 영역과 상세 영역을 모두 포함하고 있다.

․ 카툰 이미지 (C): 유사 이미지의 제한된 경

우들로, 워터마크를 숨길 수 없으므로, 워터

마크 작성이 매우 어렵다.

제안된 방법의 유효성을 입증하기 위한 여러

시험이 수행되었다.

․ 실험 I: 견실성 분석, 100개의 상이한 서명이

워터마크된 이미지들이 선정되었다. 일반적

인 이미지 왜곡 이후의 평균 PSNR 인덱스

와 평균 sim() 함수 값이 평가되었다.

․ 실험 II: 워터마크 고유성. 해당 알고리즘의

매우 낮은 오류 가능성을 입증하기 위해,

100개의 임의 생성 워터마크에 대한 검출

응답 결과 단 하나만이 이미지 내에서 눈에

띄었다.

4.1 실험 I: 견실 분석

그림 4의 실험 결과는 제안된 방식의 디지털

필터링, 크로핑과 크기변화 그리고 모든 종류의

JPEG 이미지 압축에 대해 저항력을 갖는 워터

마크를 만들어 내었다. 동종 및 카툰 이미지의

경우, 가시성 문제로 인해 워터마크가 5%

JEPG 압축에서는 저항력을 갖기에 불충분한

강도로 임베딩되었다. 그러나, 그러한 낮은 품

질의 압축은 이미지상의 현저한 왜곡을 초래함
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으로서 중요한 문제로 볼 수는 없다.

그림 4. 실험 이미지에 임베딩된 상이한 워터마크

들에 대한 일반적 이지지 왜곡 후의 평균 검출 응답.

Fig 4. Average detector response after common
image distortion (in abscissa) for different watermarks
embedded in the test images.

그림 5는 COX와 제안된 제안된 방식의 비교

결과를 보여주며, 제안된 방식이 PSNR 수치가

높은 경우에도 복제에 대한 견실성이 뛰어남을

보여준다.

그림 5. (a) 실험을 위한 이미지 대한 검출 응답

(b) 원 영상과 워터 마크된 이미지간의 유사도

Fig 5 .(a) Detector response for the images belonging
to the test set

(b) Similarity between the original and the
watermarked image

4.2 실험 II: 워터마크 유일성

실험은 서명을 이미지 내부에 임베딩 하는

것과 상이한 여러 워터마크 중에서 하나의 정확

한 워터마크만이 검출 과정에서 양성으로 나타

나는지를 증명하였다. 이러한 검출은 복제에 의

해 왜곡되지 않은 워터마크 이미지에서 직접적

으로 수행된다; 그러나, 왜곡 가능한 이미지들

에 대한 다른 실험 역시 유사한 결과를 보였다.

단 하나의 정확한 워터마크만이 문턱치 δ 보다

높은 sim() 값을 획득하였다..

그림 6. 100개의 상이한 워터마크들에 대한 워터마크

검출 응답

Fig 6. Watermark detector response to 100 different
watermarks

V. 결론

본 논문에서는 디지털 워터마크 첨부에 대한

새로운 방식을 제안하였다. 제안된 방식은 워터

마크를 주파수 영역에서 가시적인 계수에 첨부하

는 방식이며, 가우시안 분포와 의사 잡음 코드 수

열이 선정된 웨이브릿 계수 임베딩 되었다.

제안된 방법은, 워터마킹된 이미지가 원영상

과의 유사성을 유지하면서도 복제 방지에 효과

가 있었다. 제안된 방식이 일반적인 이미지 왜

곡에 대해 견실성을 지니고, 이미지를 가시성이

훼손되지 않는 이미지 압축을 가능하게 하였다.

또한, 제안된 방식은 워터마크를 인지 수용력이

낮은 카툰 이미지를 포함하여 모든 종류의 이미

지에 첨부 할 수 있으며, 매우 적은 정보만이

은닉될 뿐이었다. 결국, 제안된 방법이 기존의

사설 방식에 비해 적은 연산량이 필요하였다.

앞으로의 과제는 사설 방식뿐만 공용 방식에

대한 정의와 실험으로서 서명이 임베딩되고 이

어서 마크된 이미지와 원영상 간의 비교 없이

추출 가능한 광범위한 이미지 변형에 대하여 변

하지 않는 특성들을 파악하는 것이다.
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