
XForms 페이지의 접근제어를 위한 공유 조건식의 효율적 계산 방법  441

XForms 페이지의 접근제어를 위한 

공유 조건식의 효율적 계산 방법

이  은  정
†

요     약

최근 폼 기반의 웹 시스템에 대한 접근 제어 방법이 서비스 기반 아키텍처를 가지는 클라이언트 시스템 구현에 유용한 방법으로 주목받고 

있다. 특히 XForms 언어는 서버와 상호작용하는 XML 기반의 사용자 인터페이스를 기술하는 언어로 많이 채용되고 있다. 이 논문에서는 

XForms 페이지에 대한 XPath 기반의 접근 제어 규칙을 효율적으로 계산하는 알고리즘을 제안한다. XForms 페이지는 바인딩된 XML 노드에 

대한 연속된 질의로 모델링할 수 있으며 클라이언트 시스템은 사용자 인터페이스를 생성하면서 XPath 규칙을 계산한다. XPath 규칙은 인스턴

스 데이터를 이용하는 조건부를 가지는데 이 조건부의 계산이 규칙들 사이에 또 연속된 질의 사이에 중복되는 경우가 많다. 중복되는 조건부의 

효율적인 계산을 위해서 조건부 그래프 모델을 제안하여 동일한 컨텍스트 노드에 대해 이전에 계산된 결과를 재사용하는 방법을 제안하였다. 

이 방법은 각 조건부 식이 해당되는 XML 노드에 대해 한번만 계산되는 것을 보장한다.
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ABSTRACT

Recently, access control on form-based web information systems has become one of the useful methods for implementing client 

systems in a service-oriented architecture. In particular, XForms language is being adopted in many systems as a description language for 

XML-based user interfaces and server interactions. In this paper, we propose an efficient algorithm for the evaluation of XPath-based 

access rules for XForms pages. In this model, an XForms page is a sequence of queries and the client system performs user interface 

realization along with XPath rule evaluations. XPath rules have instance-dependent predicates, which for the most part are shared between 

rules. For the efficient evaluation of shared predicate expressions in access control rules, we proposed a predicate graph model that reuses 

the previously evaluated results for the same context node. This approach guarantees that each predicate expression is evaluated for the 

relevant xml node only once. 
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1. 서  론 1)

XML 접근 제어는 사용자에게 제한된 데이터 접근 만을 

허용하는 방법으로 주로 서버에서 처리되었다[1-2]. 그러나 

최근에는 사용자 인터페이스 요소를 접근 제어의 대상으로 

하여 선별적인 액션을 허용하는 것이 웹기반 시스템을 중심

으로 도입되었다[3-4]. 특히 웹사이트에서 사용자 권한에 맞

는 페이지의 생성을 위해 접근 제어 기법을 많이 사용한다. 
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이때 XML 트리에 대한 질의 언어인 XPath[5]를 이용한 접

근 제어 규칙을 통해 XML 데이터에 대한 접근 제어를 기

술하고 이를 통해 웹페이지를 생성하는 서버 기반 기법이 

소개되었다[3]. 

한편 서비스 기반 아키텍춰가 보급되면서 차세대 웹폼 언

어 표준인 XForms[5] 기반의 클라이언트 설계 방법이 웹서

비스 서버와의 통신을 기술하는데 유용한 방법으로 등장하

였다. XForms 페이지는 XML 모델 인스턴스에 대한 질의

의 집합으로 볼 수 있으며 브라우저나 클라이언트 어플리케

이션이 인터페이스 요소의 순서에 따라 질의를 처리하는 것

으로 볼 수 있다.

이 논문은 XForms 페이지의 UI 생성 단계에서 적용할 

수 있는 클라이언트 기반의 접근 제어 방법을 찾고자 한다. 
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여기서 효율적인 계산을 위해서는 연속된 UI 요소를 생성할 

때 접근 제어 계산의 중복되는 부분을 재사용하는 방법을 

제안한다. 공통 조건부는 접근제어에서 XPath 계산을 최적

화하는 방법으로 많이 연구되었으나 XForms 페이지 접근 

제어에서는 XForms 요소(액션 템플릿) 형태의 질의가 바인

딩된 XML 컨텍스트 요소에 대해 주어지므로 XML 트리에 

대한 질의에서의 최적화 방법과는 달라지게 된다.

이 논문의 기여는 두가지 측면이다. 우선 XForms 페이지

와 접근 규칙을 위한 액션 템플릿 모델을 제안하였다. 접근 

규칙은 XML 인스턴스 값과 클라이언트 컨텍스트 값을 이

용하는 조건부를 기술한다. 두 번째로, 연속된 액션 템플릿

의 공통 조건부 계산 결과를 재사용하는 방법으로 접근 제

어를 위한 효과적인 계산 방법을 제안하였다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구를 

살펴보고 3장은 문제 정의와 제안된 모델을 소개한다. 4장

에서는 조건부 그래프를 정의하고 이를 이용한 계산 알고리

즘을 제시한다. 5장은 결론을 맺는다.

2. 관련 연구

XML 데이터의 접근 제어 모델을 제시한 논문들이 많이 

있었다[1-2, 7-10]. 이 모델들은 사용자가 허용된 XML 데이

터 요소만 접근하도록 허용한다. XML 데이터의 접근 제어 

성능을 향상시키기 위한 연구도 있었다. 이전 연구는 주로 

접근 규칙을 효율적으로 검색하는 방법과[7-9] 정적 분석 

방법을 통한 실행 시의 권한 검사를 줄이는 시도로 나누어

진다[10-11]. 웹 폼이나 웹기반 시스템에 대한 접근 제어 연

구도 있었다[3, 4, 12].

공통 조건부를 이용한 최적화 방법을 도입한 방법들이 있

었다. Gupta 등의 XPush 시스템에서는 공통 조건부를 이용

한 상향식 오토매타를 제안하였다[13]. Hou 등은 공통 조건

부를 이용하기 위하여 XPath 부분식을 인덱싱하는 방법을 

제안하였다[14]. 한편 접근제어 분야에서는 Jeon 등이 제안

한 XACT 시스템에서 Murata 등의 정적인 접근규칙 분석 

방법[10]을 확장하여 조건부를 동적으로 처리하는 방법을 제

안하였다[11]. Lee 등은 접근 제어를 결합한 질의 처리 과정

에서 공통 조건부 개념을 도입하였다[9]. 이들은 동적인 조

건부 개념을 제안하여 조건식의 중간 결과를 재사용하는 방

법을 소개하였다. XACT는 본 논문에서 제안하는 조건부 

그래프와 유사한 트리 모델인데, 이 연구는 Murata의 방법

을 확장하여 개별적인 질의 XPath에 대해 조건절의 포함관

계를 정적으로 분석하는데 목적이 있었다. 그러나 본 논문

에서는 연속된 질의(액션 템플릿)의 접근 권한 계산에서 기

존에 계산된 조건절의 동적인 결과를 재사용하는데 목적이 

있다는 점에서 다르다.

그런가 하면 웹 서비스 접속을 위한 클라이언트를 XForms 

언어를 이용하여 개발하는 방법이 제안되었다[15, 16]. XML 

인스턴스 데이터의 접근 제어를 통해 XForms 페이지에 결합된 

접근 제어를 기술하는 방법도 제시되었다[4, 12, 17]. Carminati 

등은 XML 데이터에 대한 웹 기반의 접근 제어 방법을 연

구하였다[17]. Calders 등은 웹 폼 페이지와 접근 제어 규칙

에서 얻어지는 작업 흐름을 분석하는 방법을 제안하였다

[12]. 이들은 웹 폼 컨트롤의 접근성이라는 개념을 소개하였

다. Thompson 등은 이를 확장하여 웹 폼 설계에서 프로세

스를 개선하는 방법을 제시하였다[4]. 이들의 방법은 폼 컨

트롤에 대한 접근제어로 표현되는 웹페이지 내부 또는 웹페

이지 간의 흐름 관계를 분석하여 이를 통해 접근성 또는 종

료 가능성 등의 성질을 모델링하였다. 본 논문에서 제안된 

조건부 그래프를 이용한 접근 제어 계산 방법은 이러한 작

업 흐름 분석에서 데이터 의존적인 컨트롤의 접근제어를 위

한 효과적인 계산 방법으로 적용될 수 있다.

XForms 페이지에 대한 접근 제어 계산은 이전의 접근 

제어와 다른 최적화 방법이 필요하나 기존 문헌에서는 이에 

대한 연구는 없었다. 본 논문에서는 접근 제어를 계산하기 

위하여 XForms 페이지의 폼 컨트롤이 XML 인스턴스 노드

와 바인딩되었을 때의 접근 권한이 계산되어야 한다는 점을 

주목하여 효율적인 계산 알고리즘을 제안하고자 한다.

3. XML 트리와 접근 권한 모델

3.1. XML 트리와 스키마 정의

XML 데이터 인스턴스는 트리이며 TXML = (NXML, EXML)

로 표시된다. 노드 x ∈ NXML는 text()를 가지는 터미널 노

드이거나 내부 노드이다. 속성은 터미널 노드로 취급된다. 

한편 스키마는 DTD 트리 D = (NDTD, EDTD)로 정의되는데 

DTD의 재귀적 요소 정의는 DTD 트리의 경로를 XML 인

스턴스 트리와 동일한 깊이만큼 확장하므로서 제거한다. 이

것은 Suciu 등이 제안한 Summary의 개념과 동일하다[13]. 

이 방법은 DTD 트리가 재귀를 갖지 않으면서 깊이가 XML 

인스턴스의 깊이를 넘지 않는 것을 보장한다. 이러한 XML 

트리와 DTD 트리의 예가 (그림 1)에 나와 있다.

집합 L이 D에서 정의된 노드 레이블의 집합이라고 하자. 

XML 트리의 노드 x와 DTD 트리의 노드 v에 대해 레이블

로의 매핑 l이 정의되어서 l(x) ∈ L이고 l(v) ∈ L이다. 노

드 레이블의 연속 p ∈ L*를 경로라 하고 XML 트리와 

DTD 트리의 노드 x와 v에 대해 루트로부터의 경로를 각각 

path(x)와 path(v)라 한다. 주어진 경로 p ∈ L*에 대해 트

리에서의 후손 노드 집합을 descend 함수로 정의하며 

descend(v, p) ⊂ NDTD, descend(x, p) ⊂ NXML로 표시한

다. T가 D에 대해 유효한 트리이면 NXML에 대해 매핑 

MX->D(x) = {v ∈ D | path(v) = path(x), x ∈ NXML} 가 

정의된다.

3.2. 사례 시나리오

접근 규칙이 주어졌을 때 브라우저 시스템은 허용된 데이

터 아이템만 보여주거나, 입력 컨트롤을 쓰기 권한이 없고 

읽기 권한만 있는 경우 그냥 텍스트로 보여주는 등 권한에 

따라 화면을 구성할 수 있다. 한편 추가나 삭제 등의 버튼
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(그림 2) 타스크 리스트에 대한 접근제어 인터페이스 화면
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(a) An example XML instance tree

(b) A DTD tree

(그림 1) 타스크 리스트 XML 트리와 DTD 트리 예

을 권한이 허용되는 경우에만 활성화를 시킬 수 있다. 예를 

들어 (그림 2)에서 SU 타스크는 사용자 seo와 kim에게 모

두 보여지지만 seo는 모든 필드를 수정할 수 있고 kim은 읽

기만 가능하다. 또한 seo는 BOU 타스크를 읽을 수만 있으

면서 의견 추가는 가능하다.

XForms 요소가 XML 인스턴스 요소에 바인딩 될 때 접

근 권한에 의해 그 액션이 허용될지 여부가 결정될 수 있다. 

그 요소들은 화면에 등장하는 순서로 권한 계산이 이루어진

다. 하나의 XForms 요소가 사용자나 컨텍스트 변수 값에 

따라 또는 XML 인스턴스 요소의 값에 따라 허용되기도 하

고 금지되기도 한다.

3.3. XPath 경로식과 접근 권한 규칙

이 논문에서 사용되는 XPath 수식은 다음과 같이 정의된

다. 이것은 기존의 논문의 정의를 참조하였다[10, 12, 13].

[정의 1] XPath p는 다음과 같이 정의된다.

p = p | p ‘*’ | p ‘//’,
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  r1 = (Create, /l/t)

  r2 = (Delete, /l/t[@a=$u])

  r3 = (Read, /l/t[@l=1 | @a=$u or (@l!=3 and (g/u=$u | @s=$u))]/*)

r4 = (Update, /l/t[@a=$u]/{@t, @d, d, @l}

r5 = (Create, /l/t[@a=$u | (@l!=3 & (g/u=$u | @s=$u))]/c)

r9 = (Read, /l/t[@a=$u | (@l!=3 & (g/u=$u | @s=$u))]/c/*)

…

<표 1> (그림 1)의 XML 데이터에 대한 접근 제어 정책 예

p := p ‘/’ p | l[expr] | l,  l ∈ L,

이고 조건부 expr은 다음과 같이 정의된다.

expr := expr op expr | term, term := p | value | variable,

여기서 op은 논리 또는 비교 연산자이고 value와 variable

은 각각 리터럴 값과 $로 시작되는 변수 이름을 나타낸다.

변수는 조건부에서 시스템 정의 값을 참조하기 위해 사용

된다. 예를 들어 사용자 아이디, 날짜, 시간 등을 변수로 사

용할 수 있다. 변수는 보통 XPath 계산 전에 값이 결정되므

로 계산 과정에서는 리터럴 값과 동일하게 취급될 수 있다. 

이하에서는 XPath의 마지막에 나타나는 * 또는 //를 tail로 

표시한다.

경로 p = p0 e0 p1… pk ek tail에 대해 결과 노드의 집합

을 target(p) = {v ∈ NDTD | path(v) matches p0 p1 … pk 

tail}로 표시하고 조건부 수식은 expr(p) = e0 and e1 … 

and ek 로 표시한다. XPath p에 의해 표현되는 노드 집합을 

answerset(p) 라 한다. 주어진 XML 노드 x에 대해 부분조

건식이 모두 만족되어야 x가 p를 만족하므로 다음과 같이 

표현할 수 있다. 

answerset(p) = {x | MX→D(x) ∈ target(p)이고 expr(p)

가 x에 대해 참이다.}

조건식 ei에 대응하는 DTD 노드의 집합은 base(ei) = {w 

∈ NDTD | p0 p1 … pi = path(w)}로 표시된다.

접근 제어를 기술하기 위하여 규칙은 액션 유형과 대상 

노드 집합으로 표시할 수 있다. 규칙은 일반적으로 XML 인

스턴스의 값과 컨텍스트 변수의 값을 이용하는 조건부를 통

해 허용 조건을 기술한다. 접근 제어를 위한 액션 유형은 T 

= {Read, Update, Create, Delete}로 정의된다.

[정의 2] 접근 제어 규칙은 r = (t, p)로 표시되는데, 여기

서 t ∈ T, p는 XPath이다. 접근 제어 규칙의 집합은 접근 

제어 정책이라 불리고 P로 표시된다. 

접근 제어 정책은 허용되는 모든 연산을 나열하는 것으로 

가정한다. 다음은 (그림 1)의 XML 트리에 대한 접근 정책

의 예이다.

4. 효율적인 접근 권한 계산 방법

4.1. XForms 페이지와 액션 템플릿

XForms는 사용자 인터페이스를 기술하는 언어로 액션 

템플릿을 작성할 수 있다. 액션 템플릿은 사용자 액션에 대

한 템플릿 명세이며 XForms 페이지는 액션 템플릿의 집합

이라고 볼 수 있다. 액션 템플릿은 접근 규칙과 같은 방식

으로 at = (t, p)와 같이 표현된다.

XForms 페이지에서 input, select, output 같은 사용자 인

터페이스 요소들이 액션 템플릿이다. 또한 insert, delete 등

의 액션 요소도 액션 템플릿을 표현한다. XForms 요소와 

액션 유형의 관계는 다음과 같다.

[정의 3] XForms 요소 e에 대해 대응하는 액션 유형 

e.type은 다음과 같다.

� l(e) = output이면 e.type = Read,

� l(e) = input, select, textarea이면 e.type = Update,

� l(e) = delete이면 e.type = Delete,

� l(e) = insert이면 e.type = Create.

XForms 요소와 액션 유형 간에 관계를 단순화하기 위하

여 여기서는 trigger 대신 insert와 delete 요소를 액션 템플

릿으로 정하였다. 일반적으로 insert, delete 요소는 trigger

나 submit의 자식 요소로 등장한다. 

그 이외에 group이나 repeat 같은 인터페이스 요소들은 

인스턴스 트리를 순회하는 구조를 표현한다. 액션 템플릿 

요소들은 이 구조 요소의 자식으로 나타나는데, 구조 요소

에 대응하는 DTD 노드들을 템플릿 베이스 노드라 부른다. 

XForms의 액션 템플릿 요소들은 ref, 또는 nodeset 속성을 

가져서 컨텍스트 베이스 노드로부터의 상대 경로를 표시한

다. XForms 언어에서 정의되는 액션 템플릿은 액션 타입 t, 

템플릿 베이스 노드 vb, 그리고 상대 경로 ref에 대해 at = 

(t, vb, ref)로 표현할 수 있다.

<표 2>의 XForms 페이지 코드에서는 @type, description, 

@state의 Update 액션과 @author의 Read 액션, 그리고 task 

요소의 삭제 액션을 정의한다. 여기서 템플릿 베이스 노드

는 'task' 노드이다.

한편 액션 인스턴스는 액션 템플릿과 인스턴스 노드가 바
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인딩되면서 생성된다. 같은 액션 템플릿이라도 인스턴스 노

드에 따라 접근 허용 여부가 달라진다. 예를 들면 (그림 2)

의 화면에서 task 요소의 삭제 버튼이 task에 따라 활성화 

또는 비활성화된다.

4.2. 조건부 그래프 모델

XPath의 집합 P에 대해 경로 오토매타 A(P)가 만들어질 

수 있다. 여기서 각 에지는 조건부가 아닌 노드 테스트 부

분의 레이블을 나타내게 된다. 본 논문에서 다루는 XPath는 

마지막에만 *나 //를 허용하므로 이 오토매타는 DTD 트리

의 일부 노드를 가지는 트리가 된다. A(P)에서 각 XPath p

의 target(p)에 속하는 노드들을 최종 노드라고 한다. 그림 

1의 XML 예제에 대한 경로 오토매타가 그림 3의 위 부분

에 보여진다.

XPath의 조건부 수식은 부분조건식의 and로 나타내진다. 

예를 들어 p1 = /a/b[c=’1’]/d[e=’3’]이라면 expr(p1) = (c=’1’) 

and (e=’3’)이 된다. XML 인스턴스 노드 x가 answerset(p)

에 포함되려면 x ∈ target(p)이고 x가 expr(p)를 만족하여

야 한다. x가 expr(p)를 만족하는가 여부는 eval(expr(p), x)

로 계산되는데 이것은 p를 구성하는 부분식 ei, 1≤i≤m에 

대해 ∧1≤i≤m eval(ei, x)일 때 참이다.

조건부 수식의 상당 부분이 XPath 규칙들 간에 공통될 

뿐 아니라 XML 인스턴스 노드들 간에도 조건부 수식의 계

산 결과가 재사용될 수 있는 경우가 많다. 예를 들어 <표 

1>에서 접근 규칙의 XPath들이 @level 속성의 값에 대한 

조건식 부분을 공유한다. 기존 연구에서는 공통된 조건식 

부분을 활용한 계산 방법은 있었으나 동일한 XPath가 연속

된 XML 인스턴스 노드에 대해 계산되는 경우의 계산 결과 

재사용은 검토된 바가 없다.

여기서는 부분조건식의 계산결과를 최대한 재사용할 수 

있도록 하기 위하여 공통되는 조건식 부분을 모두 표현하는 

조건부 그래프를 제안한다.

[정의 4] XPath p ∈ P에 대해 조건식 expr(p)이 부분조

건식 {e1, e2,…, em}를 가진다고 할 때 조건부 그래프 G(p) 

= (Qp, Ep, {qp})가 다음과 같이 정의된다.

i) Qp = Qop ∪ Qlpath ∪ Qvalue 로 표시되며 수식의 각 연

산자와 항에 대해 다음과 같이 노드가 대응된다.

A. Qop = {q | and, or, op의 연산자에 대응하는 노드 q},

B. Qlpath = {q | lpath 경로식에 대응하는 노드 q},

C. Qvalue= {q | 리터럴 값이나 변수 v에 대응하는 노드 q}

ii) 각 부분수식 ei에 대해서 ast(ei) = (Q
i
p, E

i
p, {q

i
sp})이

고 q ∈ Qiop이면 이 연산자의 좌우 피연산자 부분트

리의 루트를 각각 ql, qr이라고 할 때 조건부 그래프의 

에지로 (q,ql), (q,qr)∈ Eip 가 추가된다.

iii) (qp , q
i
s,) ∈ E

i
p, 1 ≤ i ≤ m.

표기상의 편의를 위해 ref(q)와 base(q)는 q ∈ Qlpath일 

때 상대경로와 베이스 컨텍스트 노드를 표시한다. 여기서 q

가 속하는 부분조건식이 ei라면 base(q) = base(ei)이다. 예를 

들어 (그림 3)에서 base(l1)=vtask이고 base(l5)=vcomment이다. 한

편 q ∈ Qop일 때 op(q)는 비교 또는 논리 연산자이다.

[정의 5] G(pk) = (Qpk, Epk, {qsk}), pk ∈ P일 때 N = ∪

1≤k≤mQpk라 하자. 두 노드 q1, q2 ∈ N가 다음과 같은 조건

을 만족하면 동치라 하고 q1 ≡ q2로 표시한다. 

i) base(q1) = base(q2)이고

ii) q1, q2∈ Qvalue이면 value(q1) = value(q2),

iii) q1, q2∈ Qlpath이면 base(q1) = base(q2)이고 ref(q1) = 

ref(q2),

iv) q1, q2 ∈ Qop이면 p(q1) = op(q2)이고 q1.left ≡ q2.left

이고 q1.right ≡ q2.right.

[정의 6] 접근 정책이 P = {(t1, p1),..., (tn, pn)}라 할 때 

조건부 그래프 G = (Q, E, Qstart)는 개별 XPath의 조건부 

그래프 G(pk) = (Qpk, Epk, {qsk}), 1 ≤ k ≤ n를에 대해 Q 

= ∪ Qpk, E = ∪ Epk, Qstart = {Qs1, ..., Qsn}에서 동등한 노

드를 하나로 합친 것이다.

접근정책이 주어지면 경로 오토매타와 조건부 그래프를 

생성할 수 있다. 이를 이용하여 효율적으로 접근 권한을 검

사하는 방법을 찾는 것이 이 논문의 목적이다. 다음 정의는 

먼저 접근 권한을 경로 오토매타와 조건부 그래프를 이용하

여 정의한다. 

[정의 7] 접근 정책 P = {(tk, pk) | 1 ≤ k ≤ n}와 pk의 

조건부 그래프 G(pk)를 통합한 그래프 G가 주어졌다고 하

자. 규칙 (tk, pk)에 대한 조건부 그래프 G(pk)에서 시작노드

가 qk이고 대상노드 집합이 Vi = target(pi)라 하면 해당하

는 규칙은 다음과 같이 표시된다.

R = {(tk, Vk, qk) | Vk = target(pk), 1 ≤ k ≤ n}.

(그림 3)은 경로 오토매타와 조건부 그래프, 그리고 접근 

권한을 함께 표현한 것이다. 여기서 C, D, R, U 로 표시된 

사각형은 각각 추가, 삭제, 읽기, 수정 권한 규칙을 나타낸

다. 이 액션이 허용되는 DTD 노드에 표시되었다. 한편 이

들 규칙의 조건부를 조건부 그래프의 노드로 표시된다. 이 

때 조건부 그래프의 노드는 공통되는 부분 조건식에 대해 

공유되고 있음을 볼 수 있다. 한편 조건부 그래프는 연산자 

노드((그림 3)의 원 노드)와 경로 노드((그림 3)의 육각형 노

드), 그리고 값을 가지는 노드로 나누어지고 각 규칙에 대해 

하나의 시작노드를 가진다. 시작노드는 연산자 노드이다.

4.3. 계산 알고리즘

액션의 접근제어는 바인딩된 XML 데이터에 대해 만족되
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(그림 3) <표 1>의 접근 정책에 대한 조건부 그래프 (일부)

는 접근 규칙이 있는가를 찾는 계산이다. 한편 정적인 접근 

제어의 계산은 XML 데이터와 조건부를 고려하지 않고 접

근 규칙의 타겟노드와 액션 템플릿의 타겟 노드를 검사하는 

것으로 액션 템플릿에 대해 해당하는 규칙이 없다면 접근 

불가라 부른다. 

[보조정리 8] 주어진 액션 템플릿을 at = (t, p)라 하자. 만

약 t = tr, target(p) ⊂ Vr를 만족하는 규칙 r = (tr, Vr, qr) 

∈ R이 없다면 at는 접근 불가이다. 접근 불가 템플릿은 어

떤 XML 인스턴스 노드에 대해서도 허용되지 않는다.

[정리 9] 액션 템플릿 at = (t, p)와 XML 인스턴스 x가 

주어졌고 MX→D(x) = v라 하자. 액션 인스턴스 at(x)는 다음 

조건을 만족하면 허용된다.

(1) t = tr, target(p) ∈ Vr을 만족하는 접근규칙 r = (tr, 

Vr, qr) ∈ R이 존재하고

(2) evalExpr(qr,x) = true를 만족한다.

본 논문에서 고려하는 클라이언트 시스템은 UI 생성 모듈

(일반적으로 브라우저임)과 독립적으로 존재하는 접근 제어 

모듈이 있어서 주어진 액션 인스턴스가 허용되는가를 계산하

는 역할을 담당할 수 있다. 전체 시스템 구조는 (그림 4)에 

나와 있다. XForms 페이지는 사용자 인터페이스 요소와 서

버 통신 정보를 가지고 있다. 브라우저는 XForms 요소를 

차례로 방문하면서 바인딩되는 모든 XML 데이터에 대해 
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액션 인스턴스를 생성하게 된다. 이때 각 액션 인스턴스에 

대해 네비게이션 정보와 컨텍스트 정보를 제공하여 접근 제

어 모듈에게 허용 여부를 물어본다.

[알고리즘 1] 접근권한검사(e, x, vb, v)

입력 - e : XForms 요소

- x : 현재의 컨텍스트 노드

- vb : 템플릿 베이스 노드

- v = MX→D(x)

출력 - 액션 인스턴스의 접근이 허용되면 참을 반환하

고 아니면 거짓을 반환함

static : xprev ← null

(1)  reset(v, MX→D(xprev) )

(2)  xprev ← x ;

(3)  if e.name ∈ {input, output, delete, insert,...} :

(3-1)   t ← e.type

(3-2)   for all r = (t, Vr, qr) s.t. v ∈ Vr

(3-2-1)   if evalExpr(qr, v, x) return true;

(3-3)   return false;

[알고리즘 1]은 XForms 요소와 컨텍스트 정보를 이용하

여 접근 제어를 계산한다. 함수 CheckInaccessible은 DTD 

컨텍스트 노드를 xprev 변수에 유지하면서 다음 호출에서 

바뀌었는지 검사한다. 바뀐 경우 reset 함수를 호출하는데 

여기서는 새로운 컨텍스트 노드에 대해 기계산된 임시 결과 

중에서 무효가 된 조건부 계산 값들을 리셋한다[알고리즘 

2]. 또한 evalExpr 함수는 주어진 인스턴스 노드 x에 대해 

조건부 그래프의 노드 qr에 해당하는 조건식 부분을 계산한

다. 이 때 재사용 가능한 계산 결과는 다시 계산하지 않는

다[알고리즘 3].

XForms 페이지는 repeat나 group으로 구조화된 액션 템

플릿 트리이다. 접근제어의 계산이 XML 인스턴스 트리의 

순차적 방문 순서를 따른다면 조건부 수식의 계산 결과가 

많은 부분 재사용될 수 있다. 다음 보조정리는 연속된 액션 

인스턴스에 대해 조건부 계산 결과를 재사용할 수 있는 조

건을 제시한다.

[보조정리 10] 액션 템플릿 at = (t, v)과 연속된 바인딩 

인스턴스 노드 x1, x2가 주어졌을 때 q가 at(x1)에 대해 계산

되었다면 다음 조건을 만족하면 at(x2)가 q의 계산 결과를 

재사용할 수 있다.

i)  ∃ (t, V, qs) ∈ R s.t. v ∈ V,

ii)  qs가 q로의 경로를 가지고 있고

iii)  base(q)가 v의 조상이고 base(q) ≠ v인 경우

이를 일반화하여 임의의 두 액션 인스턴스에 대해 조건부 

노드의 계산 결과를 재사용하기 위한 조건은 다음과 같다.

[보조정리 11] 액션 템플릿 at1 = (t1, v1)와 at2 = (t2, v2)

가 주어지고 MX→D(x1) = v1, MX→D(x2) = v2인 바인딩 인스

턴스 노드 x1, x2가 주어졌다고 가정한다. 조건부 노드 q가 

at1(x1)에 대해 계산되었고 유효할 때 다음 조건을 만족하면 

at2(x2)가 q의 계산 결과를 재사용할 수 있다.

i)  ∃ (t1, V1, qs1), (t2, V2, qs2) ∈ R s.t. v1 ∈ V1, v2 ∈ V2,

ii)  qs1과 qs2가 q로의 경로를 가지고 있고

iii)  base(q) ≠ v1 또는 v1 ≠ v2이면서 base(q)가 v1과 v2

의 공통 조상인 경우

그러므로 바인딩 인스턴스 노드가 바뀌었을 때 재사용 가

능하지 않은 모든 계산값은 리셋되어야 한다. 즉 조건부 그

래프 노드 중에서 베이스 노드가 새로운 노드의 조상이 아

닌 경우는 리셋되어야 한다. 중간 계산 결과는 두 종류로 

나눌 수 있다. 연산자 노드는 참 또는 거짓을 가지며, 아직 

계산되지 않았거나 재사용가능하지 않은 경우 ⊥을 가진다. 

또한 lpath 노드인 경우는 계산된 노드 집합을 가지거나 ⊥

을 가진다. 표현 상의 편의를 위하여 조건부 그래프의 노드

에 대해 다음을 정의한다.

∙ nodeset(q) ⊂ NXML or nodeset(q) = ⊥ if q ∈ Qlpath

∙ evalValue(q) ∈ {⊥, true, false} if q ∈ Qop

이상의 결과를 이용하면 컨텍스트 노드가 바뀌었을 때의 

리셋 알고리즘이 다음과 같다. 리셋 알고리즘은 원래 컨텍

스트 노드 x1과 새로운 컨텍스트 노드 x2에 대응하는 DTD 

노드를 입력으로 받는다. 입력된 두 DTD 노드가 같은 경우

는 동일한 액션 템플릿에 대해 다른 인스턴스 노드를 바인

딩한 경우이다. 그리고 v1과 v2가 다른 경우는 액션 템플릿

이 바뀌거나 repeat 또는 group 등으로 다른 인터페이스 요

소로 이동한 경우이다.

[알고리즘 2] reset(v1, v2)

입력 - 조건부 그래프 G = (Q, E, Qstart), 

- 이전 및 현재의 템플릿 베이스 노드 v1과 v2

출력 - 무효화된 조건부 노드들을 리셋함

(1) if v1 = null or v1 is an ancestor of v2, then return;

(2) if v1 ≠ v2, w ← common ancestor node of v1, v2;

(2-1) else w ← v1.parent;

(3) v ← v2;

(4) repeat

(4-1)   for all q ∈ Qlpath s.t. base(q) = v,

(4-1-1)    nodeset(q) ← ⊥;

(4-1-2)    for all q' s.t. (q', q) ∈ E

(4-1-2-1)    evalValue(q') ← ⊥;

(4-2)   v ← v.parent;

(5) until v ≠ w;

이제 조건부에 대한 계산 알고리즘을 살펴볼 준비가 되었

다. 주어진 조건부 그래프 노드 q와 컨텍스트 베이스 DTD 

노드 v, 그리고 XML 인스턴스 노드 x에 대해서 다음 알고

리즘은 q에 해당하는 조건부 부분식이 x에 대해 참인가를 
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바인딩컴텍스트 노드 대상 노드 상대 경로 바인딩컨텍스트 노드 규칙 계산노드 재사용 리셋 허용

repeat task task task SU

input (*) @type R4 c, d X

output(**) @type R3 a,b,e O

input @state R4 d X

output @state R3 e O

output @author R3 e O

...

insert comments/comment R7 f,g,h,k,m,n d X

delete . task BP R2 d X

task BP a,c,f -> b,d,g, -> e,h,m,n

input @type R4 f,c X

output @type R3 e,b,a X

<표 3> 조건부 재사용을 통한 접근 제어 규칙 계산 과정

<table>

  <xf:repeat ref = ‘task’>

    <tr>

     <td><xf:input ref=’@type’></td>

     <td><xf:output ref=’@author’></td>

     <td><xf:input ref=’description’></td>

     <td><xf:input ref=’@state’></td>

     <td><xf:trigger><xf:delete ref=’.’/></xf:trigger></td>

    </tr>

  </xf:repeat>

<표 2> 예제 XForms 페이지 코드 (일부)계산한다.

[알고리즘 3] evalExpr(q, v, x)

입력 - q ∈ V, G = (Q, E, Qstart)는 조건부 그래프임, 

- v ∈ NDTD (템플릿 베이스 노드)

- x : MX→D(x) = v를 만족하는 XML 인스턴스 노드

출력 - q에 해당하는 부분조건식이 x에 대해 만족되면 

참, 아니면 거짓을 반환함

(1)      result ← false;

(2)      if evalValue(q) ≠ unknown, return evalValue(q).

(3)      if q ∈ Qstart,

(3-1)       result ← true;

(3-2)       for all q’ ∈ next(q),

(3-2-1)        if eval_expr(q’, x) = false

(3-2-1-1)         result ← false; break;

(4)      if q ∈ Qlpath,

(4-1)       if nodeset(q) = unknown

(4-1-1)        nodeset(q) ← evalNodeSet(q, x)

(4-2)       result ← (nodeset(q) ≠ ∅)

(5)      if q ∈ Qop and op(q) ∈ {and, or},

(5-1)       Let qleft, qright ∈ next(q),

(5-2)       result ← op(q)(evalExp(qleft, x), evalExpr

(qright, x)).

(6)      if q ∈ Qop and op(q) is an comparative operator,

(6-1)       pathdiff ← path(v, base(qleft));

(6-2)       for all x’ ∈ decsendent(x, pathdiff);

(6-2-1)      for all x” ∈ evalNodeSet(qleft, x’)

(6-2-1-1)     if op(q)(x”, qright)

(6-2-1-1-1)     result ← true; 

(6-2-1-1-2)     break;

(7)      evalValue(q) ← result;

(8)      return result;

evalNodeSet(q, x) = descendents(x, lpath(q))

위의 알고리즘 1, 2, 3은 다음과 같은 단계로 XForms 요

소들을 처리하게 된다.

i)  repeat나 group 노드는 컨텍스트 노드를 새로 설정한다.

ii) 컨텍스트 노드가 바뀐 경우 리셋 함수를 통해 무효가 

된 계산 결과를 리셋한다.

iii) 액션 템플릿 요소에 대해 XML 노드와 바인딩된 액션 

인스턴스의 접근 허용 여부를 계산한다. 이 때 계산된 

값을 가진 노드는 그대로 이용한다. 

iv) 각 계산 단계에서는 계산 결과를 조건부 그래프 노드

에 설정해 둔다.

<표 3>은 <표 2>의 XForms 페이지 부분과 (그림 1)의 

xml 트리 인스턴스에 대해 XForms 요소 별로 바인딩된 

xml 노드에 대해 조건부 노드의 계산 또는 재사용 과정을 

보여준다.

(그림 5)는 시뮬레이션에 의해 접근 제어 규칙의 개수에 

따른 조건부 그래프 노드 수의 증가 추세와 XForms 페이지

의 액션 인스턴스 개수의 증가에 따른 재사용 노드 수 및 

비율을 보여준다. 이 표에서 보여지듯이 제안된 조건부 그

래프의 계산 결과는 바인딩 컨텍스트 노드가 바뀔 때 한번 

계산된 후 계속 재사용됨을 알 수 있다.

제안된 접근 제어 방법은 적응형 사용자 인터페이스 기법

으로 응용이 가능하다. 예를 들면 Update에 대한 액션 템플

릿 요소가 접근이 거부된 경우(*) Read 연산으로 다시 계산
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하여 수정 기능은 제공하지 않더라도 데이터를 보여주기만 

하는 것은 가능한지 확인할 수 있다(**). 한편 브라우저에서 

group이나 repeat 등에 대해 포함되는 모든 사용자 인터페

이스 요소들이 허용되지 않는다면 아예 전체를 숨기는 것이 

가능하다. 예를 들어 <표 3>에서 task BP에 대한 모든 xforms 

요소의 액션 인스턴스가 거절되므로 repeat 전체를 생략하는 

것이 가능하다. 이것은 브라우저에서 접근제어 모듈을 호출

하는 부분을 확장하여 구현될 수 있다.

5. 결  론

본 논문에서는 XForms 페이지에 대한 XPath 기반의 접

근 규칙을 효율적으로 계산하는 알고리즘을 제안하였다. 기

존의 XPath 접근 제어 계산 방법과 달리 여기서는 주어진 

액션 템플릿과 바인딩되는 XML 인스턴스 노드에 대해 접

근 제어가 계산되어야 한다. 연속되는 액션 템플릿의 계산

에서 재사용 가능한 조건부 계산 결과를 모두 찾기 위하여 

조건부 그래프를 제안하였고 계산 결과가 무효가 될 때 

reset 하는 알고리즘을 제안하였다. 이 방법은 각 조건부 부

분식이 xml 노드에 대해 여러 번 계산되는 것을 방지해 준

다. 제안된 방법을 XForms 예제 페이지에 대해 접근제어하

는 시나리오를 통하여 사례를 살펴보았다.

제안된 방법은 현재 연구팀에서 개발된 XForms 브라우

저인 Xeni 플랫폼[18]에 확장 개발 중이며 조건부 노드의 

재사용을 통해 XForms 페이지의 접근 제어에서 상당한 성

능 향상을 보일 것으로 기대된다. 

제안된 방법은 XSL이나 XUL, 또는 XML 기반의 다른 

사용자 인터페이스 기술 언어에도 적용될 수 있는데, 사용

자 인터페이스 요소를 액션 템플릿으로 보고 XML 데이터

에 대한 접근 권한을 계산하는 시스템 모델에서는 모두 적

용가능하다. 또한 제안된 XPath 기반의 사용자 인터페이스 

접근 제어 방법은 적응적인 사용자 인터페이스 생성을 위한 

분야에서도 활용될 수 있을 것으로 기대된다.
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